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人工智能驱动的内容生成技术为用户创作数字内容提供了巨大便利，但也引发

了生成内容的版权鉴定、内容溯源和伪造检测等问题。为了应对这些安全挑战，研

究人员运用数字水印技术监管生成式人工智能，通过在生成内容中嵌入水印，实现

人工智能生成内容的主动标识、验证与追溯。现有工作主要利用人工智能模型本身

或生成内容的冗余承载水印，能够有效地实现认证，但容易引入明显的失真，损害

了水印的隐蔽性和安全性，并间接降低了水印的鲁棒性。在此背景下，本文针对图

像和文本两种典型生成任务，设计了相适应的高保真水印技术，具体内容如下：

1）针对图像生成任务，本文提出一种抑制高频伪影的高保真鲁棒图像水印算法。

该方法基于编码器-解码器结构，在生成图像阶段之后引入水印嵌入过程，采用后处

理策略将水印信息直接嵌入生成图像，无需改动原始生成模型结构，从而避免了对

结构复杂且多样化的生成模型进行干预，具备一定的通用性与兼容性。针对生成图

像中高频伪影易暴露水印信息的问题，本文系统分析了伪影的产生机制，并设计了

相应的扰动抑制策略，在嵌入过程中引导水印信息避开图像频域中的敏感区域，从

而有效降低视觉伪影的产生。实验结果表明，该方法在面对压缩、噪声等常见攻击

时仍具有良好的鲁棒性，同时提升了图像的感知质量与视觉自然度。

2）与图像具有较大的冗余空间、可嵌入难以察觉的噪声不同，文本数据冗余空

间有限且高度结构化，稍有改动便可能破坏语义连贯性或被用户察觉。为解决文本

水印嵌入在隐蔽性与保真性上的挑战，本文提出一种基于大语言模型参数空间的水

印方法。该方法在无需修改模型结构的前提下，通过在部分关键权重中注入幅度可

控、稀疏分布的微小扰动，实现水印信息的有效嵌入。其中，扰动根据预设的编码规

则进行注入，不仅保证了水印的可验证性，也降低了对模型性能的影响。不同于通

过修改输出内容实现水印嵌入的传统策略，本文方法在模型参数空间中引入可控扰

动，以实现对文本生成行为的隐性控制。实验结果表明，该方法在较小影响模型生

成性能的前提下，能够保持输出文本在可读性、连贯性与语义一致性方面与原模型

一致，有效实现了水印的可靠嵌入与提取。

数字水印，图像水印，文本水印，人工智能生成内容
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ABSTRACT

AI-driven content generation technologies offer significant convenience for users creat-

ing digital content, but they also raise challenges in copyright attribution, content traceabil-

ity, and forgery detection. To address these security concerns, researchers are using digital

watermarking to regulate generative AI by embedding watermarks into generated content.

This enables proactive identification, verification, and traceability of AI-generated materi-

als. Existing methods typically embed watermarks either within the AI model itself or in

redundant components of the generated content. While effective for authentication, these

approaches often introduce visible distortions, compromising the watermark’s stealth and

security and indirectly weakening its robustness. In this context, this dissertation designs

high-fidelity watermarking techniques tailored to two typical generative AI tasks: image

generation and text generation. The main contributions are as follows:

1. For image generation, we propose a high-fidelity and robust watermarking algorithm

that suppresses high-frequency artifacts. Based on an encoder-decoder structure, the water-

mark embedding process is introduced after image generation, employing a post-processing

strategy that embeds watermark information directly into the generated image without alter-

ing the original generative model. This avoids interfering with complex and diverse model

architectures, ensuring broad generality and compatibility. To address the problem of water-

mark exposure due to high-frequency artifacts, we analyze the artifact formation mechanism

and design a perturbation suppression strategy. This guides the watermark to avoid sensi-

tive areas in the image frequency domain, thereby reducing visible artifacts. Experimental

results indicate that the method maintains strong robustness against common attacks such

as compression and noise, while significantly improving the perceptual quality and visual

naturalness of the images.

2. Unlike images, which have large redundant space and can carry imperceptible noise,

text data has limited redundancy and a highly structured form, where slight changes can dis-

rupt semantic coherence or be easily noticed. To address the challenges of invisibility and

II
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fidelity in text watermarking, we propose a watermarking method based on the parameter

space of large language models. Without modifying the model architecture, small, sparsely

distributed perturbations with controllable magnitudes are injected into key weights to em-

bed watermark information. These perturbations follow predefined encoding rules, ensuring

verifiability while minimizing performance impact. Unlike traditional approaches that mod-

ify output content, this method introduces controllable perturbations in the model parameter

space to exert implicit control over text generation behavior. Extensive experimental re-

sults show that the method preserves readability, coherence, and semantic consistency of

generated text while enabling reliable watermark embedding and extraction with minimal

degradation of model performance.

Keywords: Digital Watermarking; Image Watermarking; Text Watermarking; Artificial In-

telligence Generated Content
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1.1

近年来，随着深度学习（Deep Learning） [1]和生成式模型（Generative Models）

的快速发展，人工智能生成内容（Artificial Intelligence Generated Content, AIGC）技

术在图像与自然语言处理等领域取得了突破性进展。从早期的门控循环单元（Gated

Recurrent Units, GRUs） [2]与长短期记忆网络（Long Short-Term Memory, LSTM） [3]，

到 2014 年生成对抗网络（Generative Adversarial Networks, GANs）[4]在图像生成中的

广泛应用，人工智能模型的内容生成能力不断增强。2017 年，Transformer [5]为现代

语言模型的发展奠定了基础，OpenAI 于 2018 年推出的 GPT（Generative Pre-trained

Transformer）[6]系列的大语言模型（Large Language Models, LLMs）推动了自然语言

生成在质量与通用性方面的飞跃发展。近年来兴起的扩散模型（Diffusion Models），

如去噪扩散概率模型（Denoising Diffusion Probabilistic Models, DDPM） [7]、Stable

Diffusion [8] 和 Imagen [9]，在图像生成的清晰度、细节保真度与可控性方面进一步超

越了之前的模型，成为视觉生成的主流方法。人工智能内容生成技术正从“理解数据”

迈向“创造内容”，不断拓展人工智能在创作领域的边界。

随着人工智能生成技术的不断进步，AIGC 技术正在逐步应用至教育、医疗、传

媒、艺术和科研等多个领域，重塑内容生产与人机交互的方式。在教育领域，AIGC

被广泛用于生成个性化学习内容与测试题，例如美国医学考试协会曾借助 GPT-2 生

成医学考试素材，以提升题目多样性与考试效率 [10]。在艺术创作方面，图像生成工

具如 Stable Diffusion [8] 和 Imagen [9]等，在视觉设计、广告创意与游戏开发中被广泛

采用，降低了创作门槛，提升了创意效率。在编程领域，GitHub Copilot 和 Cursor 等

辅助开发工具也提高了程序员的工作效率。与此同时，开源社区在 AIGC 技术发展中

发挥了关键作用，通过共享模型权重、算法代码与训练框架，降低了技术获取门槛。

近年来，多个具有代表性的模型陆续开源，例如 Meta 发布的 LLaMA [11-13]、Stability

AI 推出的 Stable Diffusion [8]，以及国内团队 DeepSeek 开源的 DeepSeek R1 [14] 等，不

仅加快了相关技术的传播与落地，也促进了研究社区与产业界的协同发展。

尽管 AIGC 技术在多个领域展现出广泛应用潜力，但其快速发展也引发了版权
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归属、内容可信性、伦理合规与技术可控性等多重挑战 [15]。首先，人工智能生成内

容的著作权界定尚不明确，尤其在缺乏人类直接创作参与的背景下，传统的“独创性”

标准难以适用，导致其法律地位存在争议。与此同时，AIGC 技术被滥用于制造虚假

新闻、高仿真度的深度伪造图像与视频，甚至用于诈骗、操纵舆论等非法活动，对公

共安全构成威胁。在科研场景中，AIGC 技术也可能被用于自动生成虚假文献、伪造

实验数据等，影响学术诚信。在技术层面，生成式深度神经网络模型普遍缺乏足够

的可解释性、偏见控制机制与行为约束手段，使其在医疗、司法、金融等关键领域的

可信部署面临挑战。

在 AIGC 技术迅速演进的背景下，内容的真实性、可识别性与可追溯性等问题日

益凸显，全球范围内已在技术路径与政策框架层面达成强化生成内容标识与溯源机

制的初步共识。国际上，以美国和欧盟为代表的主要国家和地区正积极推动相关规

范的建立与完善。2023 年，美国白宫提出对 AI 生成内容进行明确标注的政策倡议，

强调保障信息来源的透明性；欧盟则在其《人工智能法案》中，针对高风险 AI 系统设

定了严格监管要求，其中包括对生成内容进行全生命周期可追溯的制度安排。在此

基础上，Adobe、Microsoft、NVIDIA 等企业联合发起“内容真实性倡议”（The Coalition

for Content Provenance and Authenticity, C2PA），探索通过嵌入元数据、数字水印等方

式提升 AI 内容的可验证性与可控性。与此同时，中国也在加快国内相应制度建设，

2025 年出台的《人工智能生成合成内容标识办法》首次以法规形式明确要求对人工

智能生成的文本、图像、音频、视频等内容进行显性或隐性标识，并鼓励采用数字水

印等技术作为标识的技术实现路径。这一举措不仅填补了相关领域的监管空白，也

为可信 AIGC 生态构建提供了坚实的制度基础。全球主要经济体正通过政策引导与

技术协同，推动形成一个“可识别、可追溯、负责任”的人工智能生成内容治理体系。

数字水印技术作为一种可嵌入、可验证且难以被感知与篡改的信息标识方式，在

提升生成内容可追溯性与可信性方面展现明显优势。一方面，在应对深度伪造（Deep-

fake）等伪造内容检测方面，水印可作为隐性标识嵌入图像或视频中，支持生成内容

真伪的后期验证与追踪；另一方面，在虚假信息传播检测中，水印可为人工智能生

成的文本、图像等添加不可见的“数字签名”，辅助平台与监管机构实现对内容进行识

别与溯源。此外，在版权保护领域，水印技术不仅可用于标识创作者身份和内容归

属，支持生成内容的确权管理与侵权追溯，还可用于保护模型，通过对模型实例嵌

入唯一性标识，实现对模型来源进行追踪，从而有效防范模型盗用或未经授权的分
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发，提升开源环境下的内容安全管控能力。

尽管水印技术在内容标识与溯源方面展现出广阔前景，其在 AIGC 场景中的实

际应用仍面临诸多技术挑战。尤其在图像和文本生成中，质量与用户感知体验的要

求较高，水印一旦嵌入不当，容易产生视觉伪影或语义偏差，削弱生成内容的可用

性。因此，如何在不损害内容质量的前提下，实现鲁棒、隐蔽且可验证的水印嵌入，

成为当前 AIGC 水印研究的核心问题。本质上，这是对高保真水印技术的迫切需求。

在图像与文本这两类典型生成任务中构建高保真的水印嵌入方法，不仅是推动合规

标识落地的关键路径，也具有重要的学术价值与实际应用意义。

1.2

依据嵌入路径及干预层级的差异，现有 AIGC 水印技术通常可划分为外生水印

与内生水印两类 [16]，如图 1.1 所示。外生水印是在生成模型输出后，通过后处理方

式将水印信息嵌入图像、文本或音频等载体中。该类方法将水印嵌入过程与内容生

成解耦，对模型结构无依赖，无需针对具体架构进行定制，因而具备良好的通用性

和适配性。相比之下，内生水印将水印嵌入过程与模型结构紧密耦合，使生成内容

在生成阶段即携带特定标识。此类方法通常依赖对模型的深入操作，如参数微调或

采样策略调整等，基于模型内部机制实现嵌入，能够在一定程度上缓解后处理带来

的语义干扰，提升水印的隐蔽性与无害性。当前，国内外在 AIGC 水印技术的研究中

均围绕外生水印与内生水印两类路径展开，形成了各具特点的发展趋势与代表方法。

1.1 AIGC 水印方法分类
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1.2.1

外生水印技术作为数字水印研究中发展较早且相对成熟的，指在生成内容完成

后，通过特定算法将水印信息嵌入图像或文本中。该技术最初源于数字媒体的信息

隐藏需求，广泛应用于版权保护与内容认证等场景。早期的水印方法多基于空间域

操作，如最低有效位（Least Significant Bit, LSB）替换法 [17]，利用像素或字节中感知

不敏感的比特位嵌入水印，虽然嵌入容量大、实现简单，但鲁棒性较差，易受压缩、

滤波等基本图像处理攻击影响。为提升鲁棒性，研究逐渐转向频域方法，如离散余

弦变换（Discrete Cosine Transform, DCT）、离散小波变换（Discrete Wavelet Transform,

DWT）、傅里叶变换（Fourier Transform, FT）等，将水印嵌入频率系数中 [18-20]，以增

强水印在压缩、裁剪、缩放等操作下的稳定性，被广泛用于图像认证与归属验证任

务，能够在保持图像质量的同时，实现较高的鲁棒性与隐蔽性。

频域水印因其较强的鲁棒性在传统图像水印技术中占据重要地位，而近年来基

于深度学习的空间域水印方法亦展现出较大潜力。通过引入感知损失、对抗训练等

机制，该类方法在不可感知性与鲁棒性之间实现了更优的权衡。Baluja 首次提出利

用深度神经网络实现图像水印嵌入的思路 [21]，为该方向奠定了基础；随后，Zhu 等

人 [22]提出 HiDDeN 框架，采用编码器-解码器结构，支持端到端的水印嵌入与提取训

练，并结合感知损失与嵌入扰动模拟模块，有效提升了水印的不可见性与鲁棒性。在

此基础上，Benz 等人 [23]提出的 UDH 框架进一步增强了嵌入策略的稳定性与抗对抗

攻击能力。此外，在特定应用场景中，如 Deepfake 检测，也发展出如 FaceSigns [24] 等

半脆弱水印方法，通过构建对常规操作鲁棒、但对恶意篡改敏感的嵌入机制，有效

支持对合成内容与伪造内容的识别与区分。

尽管已有方法在图像水印方向取得诸多进展，人工智能生成图像中常见的高频

伪影，给水印设计带来了新的挑战。现有方法，尤其是在处理图像平滑区域或边缘

细节时，易引入肉眼可见的伪影，进而损害图像的感知质量与保真性。因此，当前研

究亟需探索更具细粒度控制能力、感知质量友好的水印嵌入机制，以在保障图像质

量的同时提升水印的稳定性与不可见性。

在图像领域取得初步进展的同时，外生水印在文本中的应用亦受到广泛关注。现

有研究主要围绕字符扰动、格式调整与语义保持改写等策略展开。常见的策略包括

插入零宽字符、利用 Unicode 编码差异、控制标点符号模式或句子长度等方式进行信
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息嵌入 [25-26]。此类方法依赖对文本表层形式的控制，具备一定的隐蔽性，但在鲁棒

性与可读性方面仍存在明显局限。为保障文本的可读性，部分研究采用同义词替换

等语义保持策略进行水印嵌入 [27]。近年来，随着预训练语言模型的兴起，部分研究

探索通过深度学习手段进行同义词替换或语句改写，从而提升水印嵌入的上下文一

致性与文本自然度 [28-29]。

受限于文本数据的离散性与高度结构化特征，微小扰动往往容易破坏语义连贯

性，或被用户察觉。现有文本外生水印方法普遍存在鲁棒性不足与语义一致性易受

干扰的问题，易受到重写、翻译等常见自然语言处理操作的影响。尤其在保障语义一

致性与文本流畅性的前提下，如何在嵌入容量与检测准确性之间实现有效平衡，仍

构成该方向的重要研究难点。

1.2.2

在外生水印方法不断发展的同时，另一种与生成过程深度融合的方案——内生

水印，因其独特优势与研究潜力，正日益成为关注焦点。与外生水印不同，内生水

印并非在生成完成后嵌入信息，而是在生成过程中将水印直接融入到待生成内容中。

此类方法通常依赖于对生成模型内部结构或参数的深入操作，常通过模型微调或对

生成策略施加约束实现水印嵌入。其优势在于嵌入过程与生成机制高度耦合，使水

印具有较强的隐蔽性。

在图像生成模型中，内生水印方法已被广泛探索并应用。例如，在生成对抗网络

中，可通过微调生成器参数或引入特定约束的方法，使其在生成图像的同时嵌入水

印信息 [30]。在扩散模型中，水印可直接嵌入噪声空间，使得去噪过程生成的图像自

然携带可验证的水印标识 [31]。近年来，基于潜在扩散模型（Latent Diffusion Models,

LDMs）的生成方法受到广泛关注，LDMs 在预训练自编码器的潜在空间中进行扩散

与去噪，生成高质量图像 [8]。研究表明，在潜在空间中嵌入水印，可在较小影响图像

质量的前提下，实现有效的版权保护与来源追踪。例如，Zhang 等人提出在扩散模型

的潜在空间中嵌入不可见水印，以提升对抗攻击下的稳健性 [32]。

与图像生成领域类似，内生水印在文本生成模型中的研究也逐渐展开，尤其在

大语言模型上引发广泛关注。其中，直接微调模型参数是一种较为直观的实现方式，

即在微调过程中引入水印相关的生成偏好，使模型在生成文本时自然携带可识别水

印 [33-34]。然而，该方法计算开销较高，实际部署受到一定限制。为降低水印嵌入的计
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算成本，近年来也有研究提出更加轻量化的策略。例如，在每一步生成前预设一个由

若干“绿色词汇”组成的候选集合，并在采样过程中引导模型优先选择这些词汇。通过

对最终文本中绿色词汇的出现频率进行显著性统计检测，可有效识别生成来源 [35]。

该方法无需修改模型结构或参数，仅对采样过程进行控制，具备良好的可扩展性，并

在文本质量与可检测性方面表现出一定潜力。

内生水印的核心优势在于其嵌入过程与内容生成过程高度耦合，能够在较小影

响生成质量的前提下，实现较强的隐蔽性与鲁棒性。由于水印作为生成过程的一部

分，模型在生成高质量内容的同时，以难以察觉的方式嵌入水印。然而，内生水印也

面临多方面挑战。首先，水印策略需尽量避免影响模型生成的流畅性、连贯性与准

确性，模型结构或参数的修改可能引发性能退化，因此需在嵌入效果与生成质量之

间取得平衡。其次，大多数方法高度依赖特定模型架构，缺乏跨模型的通用性，限

制了其推广能力。此外，部署成本也是一大障碍，许多方法需对预训练模型的微调，

而这一过程代价过于高昂。如何在保持嵌入效果的同时降低训练复杂度，是当前研

究的重要方向。最后，水印的鲁棒性仍面临挑战，攻击者可能通过模型蒸馏、剪枝等

其他手段破坏水印。

1.2.3

尽管外生水印与内生水印在技术路径上各具特点，它们在 AIGC 的标识与溯源

任务中仍面临一系列共性挑战，尤其在保障高保真度这一核心需求下，问题尤为突

出。当前研究的核心在于如何在不明显影响生成内容质量的前提下，实现水印的有

效嵌入与稳健提取。以下几个方面构成了水印技术发展的关键难题：

• 保真度：水印嵌入需在尽可能保持生成内容自然性与完整性的前提下进行。在

图像生成任务中，这意味着嵌入后的图像应避免出现伪影或失真，保持与原始

图像的视觉一致性；在文本生成中，则需确保语义通顺、逻辑连贯，不影响可

读性。高保真度不仅关系到用户体验，也直接影响水印方案的应用可行性。因

此，如何在增强隐蔽性的同时最小化对生成质量的干扰，是水印设计中需重点

权衡的问题。

• 鲁棒性：鲁棒性指水印在内容经历各种攻击后仍可被正确识别的能力。图像可

能面临压缩、裁剪、旋转、加噪等变换；文本则可能经历翻译、重写或同义词

替换等自然语言处理操作。若水印在这些扰动下易被破坏，其溯源与防伪能力
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将受到削弱。因此，提升水印在多种干扰下的鲁棒性，已成为当前研究的关键

方向之一。

• 容量与准确率：嵌入容量决定了水印可携带的信息量，而提取准确率反映了提

取结果的精度与可靠性。在容量、不可感知性与鲁棒性之间存在固有的权衡关

系：嵌入容量过高可能导致显著的质量退化或易被检测，而容量过低则难以满

足实际应用中的信息嵌入需求。

• 效率与通用性：在实际部署场景中，水印嵌入与检测的效率决定其可扩展性，

在大规模的生成任务中尤为关键。外生水印因脱离生成模型、嵌入灵活，便于

快速部署，但在系统集成与运行效率上存在一定开销；内生水印嵌入过程效率

较高，却往往依赖对特定模型的训练或推理优化。因此，提升水印算法在不同

生成模型与任务之间的适配能力，也是推动其实际应用的核心方向之一。

高保真作为 AIGC 水印技术的核心诉求，对图像外生水印和文本内生水印都提

出了严苛要求。尽管两类方法各有优势，外生水印在灵活性和部署便捷性方面更为

突出，内生水印则在鲁棒性与安全性方面表现更强，但如何在保持生成质量的同时，

实现隐蔽、稳健、可扩展的水印嵌入，仍是当前技术发展的关键瓶颈。未来研究亟需

围绕高保真水印的系统设计展开深入探索。

1.3

本文围绕人工智能生成内容中的水印设计问题，面向图像与文本两类核心生成

任务，开展了两项具有代表性的水印算法研究。鉴于图像与文本在数据表示形式、语

义结构和对扰动容忍度方面存在差异，本文统一以“高保真度”为设计目标，分别采用

外生水印与内生水印的技术路线，构建了两种具有适应性的嵌入方案，具体研究内

容如下：

针对当前生成图像中普遍存在的高频伪影及其对水印检测造成干扰的问题，本

文提出一种基于编码器-解码器结构的高保真鲁棒图像水印算法。该方法采用后处理

策略，将水印嵌入过程与图像生成阶段解耦，无需修改原始生成模型结构，具备良

好的通用性与部署灵活性。本文系统分析了高频伪影的成因及其在频域中的分布特

征，设计了一种高频伪影抑制机制，引导水印避开高频敏感区域，从而降低伪影暴

露风险并减轻对图像结构的干扰。实验结果显示，该方法在保证图像感知质量与视
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觉自然度的同时，能有效抵御压缩、加噪等常见攻击，表现出良好的鲁棒性与隐蔽

性，适用于生成图像的标识与溯源等实际应用场景。

考虑到文本生成对微小改动异常敏感，传统基于输出干预的水印方法往往难以

兼顾隐蔽性与文本质量。为此，本文提出一种在模型参数空间嵌入水印的策略。该

方法无需修改模型结构，通过在部分关键权重中注入稀疏且幅度可控的扰动，实现

对生成行为的隐性引导。扰动按照设定编码规则生成，可结合密钥控制位置，提升

水印的可验证性与安全性。不同于修改输出内容的方式，该方法直接作用于生成机

制本身，避免对语义和语用造成干扰。实验表明，该方法对生成性能影响较少，嵌入

水印后的文本在语义一致性、可读性和连贯性上与原模型保持一致，同时具备良好

的识别准确性与应用稳定性。

1.4

本文共分为五章，各章内容安排如下：

第一章介绍了 AIGC 技术的发展背景，分析了其在版权标识、内容溯源等方面

所带来的新挑战，指出在日益复杂的生成模型环境中，传统溯源手段难以满足高质

量识别与防篡改的需求。在此基础上，进一步明确了数字水印作为实现人工智能生

成内容可信性管理的重要技术路径的研究价值，并从高保真角度切入，界定了本文

的研究目标、核心问题及主要工作。最后，对全文的结构安排进行了概述。

第二章回顾了与本研究相关的技术基础。首先介绍了 AIGC 技术的典型生成机

制及其主要模型架构；随后梳理了数字水印技术的发展历程与分类体系。本章特别

分析了现有水印方法在隐蔽性、鲁棒性、容量与效率之间的权衡困境，指出当前技

术在保持生成内容质量的同时实现可靠标识仍面临诸多挑战，为后续章节的研究方

法奠定理论基础。

第三章提出了一种面向图像生成任务的高保真水印方法。该方法基于深度学习

编码器-解码器架构，在生成图像之后通过后处理方式嵌入水印信息，避免直接干预

生成模型结构，从而提升算法的通用性与部署灵活性。针对图像生成中常见的高频

伪影问题，本文系统分析其成因并设计对应的抑制机制，引导水印避开敏感区域，降

低视觉伪影。实验结果表明，该方法在 JPEG 压缩、加噪等常见攻击下保持良好的水

印提取性能，同时提升了图像的感知质量。
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第四章设计了一种面向文本生成的内生水印算法，通过调制大语言模型的参数

空间实现水印嵌入。该方法无需修改模型结构或推理路径，仅在部分关键权重中注

入稀疏、幅度可控的扰动，在较小影响生成质量的前提下，将水印信息隐式植入模

型的生成过程之中。该方法从生成机制本身进行调控，具备一定的隐蔽性与稳定性。

实验结果显示，该算法在保持语义一致性、可读性和连贯性的同时，实现了水印信

息的有效嵌入与准确提取，具备较强的通用性与实用性。

第五章对全文研究工作进行了总结与展望。本文围绕图像与文本生成任务，设

计并验证了两类兼具高保真性与鲁棒性的数字水印方法，系统探讨了外生与内生技

术路径在不同生成任务下的适应性与应用优势。实验结果表明，所提出方法在保障

生成内容质量的同时，能够实现可靠、隐蔽且高效的水印嵌入与检测。最后，针对当

前存在的技术瓶颈，结合未来发展趋势，本文指出了在高鲁棒性算法设计、水印安

全机制优化以及低干预提取策略等方面的后续研究方向。

1.5

本章简要介绍了本研究的背景、目标、研究内容及论文结构安排。针对 AIGC 在

版权标识与溯源中的技术需求，本文围绕图像生成与文本生成两个典型任务，设计

了具有代表性的水印算法，探索了外生与内生两种实现路径。两类方法各具特点，面

向不同生成场景，均以在保证内容质量的前提下提升水印的可验证性与鲁棒性为目

标。后续章节将分别介绍所提方法的设计原理、关键机制与实验结果，并进一步分

析当前技术面临的挑战与潜在改进方向。
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本章将系统介绍本文所依托的技术基础，包括主流生成模型的架构特点及发展

脉络、数字水印的基本原理与分类，以及图像与文本水印中关键技术路径与典型挑

战。通过对这些关键概念的梳理，为后续章节中具体水印算法的设计与实验提供理

论支撑与技术背景。

2.1

生成式人工智能是一类以内容生成为核心目标的技术范式，其关键在于构建能

够学习数据潜在结构与分布的模型，并据此生成具有新颖性与创造性，同时在统计

特性上接近真实样本的内容。与主要完成分类、回归等任务的判别式模型不同，生成

式模型强调对训练数据的分布建模，常通过采样或重构等方式生成新的数据样本 [36]。

为实现高质量生成，这些模型不仅需保证生成内容在语义上的逻辑一致性与上下文

连贯性，还需在感知层面具备足够的逼真度，从而使生成结果在视觉或语言上与真

实数据难以区分 [1]。

近年来，生成式人工智能的发展得益于多个关键要素的协同推动：一方面，随

着深度神经网络架构的不断演化，众多具有强表达能力的生成模型相继涌现，如生

成对抗网络（Generative Adversarial Networks, GANs）[4]、变分自编码器（Variational

Autoencoder, VAE）[37]、流模型（Flow）[38]、扩散模型（Diffusion Model）[7]和 Trans-

former [5]等，使模型在建模高维复杂数据分布方面的能力进一步增强；另一方面，开

源社区和产业界推动了大规模、多模态、高质量数据集的建立，丰富了模型的训练

语料基础 [39]；同时，图形处理单元（Graphics Processing Unit, GPU）与分布式计算资

源的发展，也为这些参数庞大、训练复杂的生成模型提供了必要的计算保障。

生成式模型在图像与文本两类模态中分别展现出不同的技术路径和代表性架构。

为了系统梳理生成式模型在图像与文本两类模态中的技术演进与原理基础，接下来

的内容将分别综述当前主流的图像生成模型与文本生成模型，为后续水印嵌入方法

的设计提供理论支撑。
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2.1.1

图像生成模型旨在学习高维图像数据的潜在概率分布 p(x)，并基于该分布生成

与真实图像在语义与视觉特性上高度一致的新样本。当前主流方法多基于隐变量建

模范式，即引入隐变量 z ∼ p(z)，通过生成器 G(z; θ) 实现从隐空间到图像空间的映

射，从而得到条件分布 p(x|z)，实现生成图像的采样与重构。图像生成模型主要包括

变分自编码器、生成对抗网络与扩散模型三大类，它们分别代表了生成式建模中不

同的理论基础与技术路径。

VAE 是一种有向模型，它通过学习的近似推断来工作 [37]，其目标在于最大化边

际对数似然 log p(x)。由于该项难以直接计算，VAE 引入近似后验分布 qϕ(z|x)，并通

过最大化证据下界（Evidence Lower Bound, ELBO）来进行变分推断：

log p(x) ≥ Eqϕ(z|x)[log pθ(x|z)]−DKL(qϕ(z|x)∥p(z)) (2.1)

其中，ϕ, θ 分别表示编码器与解码器的参数，p(z) 为先验隐变量分布，通常设为标

准正态分布，KL 散度项用于正则化隐变量空间，使学习到的后验分布不偏离先验。

尽管 VAE 在训练稳定性和隐空间可解释性方面表现良好，但其生成图像往往存在模

糊、细节缺失等问题，难以满足高质量图像合成的实际需求。

为弥补上述不足，Goodfellow 等人提出了生成对抗网络 [4]。其核心思想是构建

一个博弈框架，由生成器 G(z) 与判别器 D(x) 组成，优化目标为：

min
G

max
D

Ex∼pdata [logD(x)] + Ez∼p(z)[log(1−D(G(z)))] (2.2)

生成器通过与判别器的对抗训练，不断提高生成图像的真实度。GAN 在图像细

节还原方面表现突出，但训练过程易出现模式崩溃与梯度不稳定等问题。为缓解上

述缺陷，后续研究提出了多种改进方法，并推动了生成对抗网络的快速发展。例如

WGAN [40] 采用 Wasserstein 距离缓解训练不稳定的问题，BigGAN [41]利用大规模参数

与类别条件生成提升多样性，StyleGAN 系列则基于风格向量控制机制，实现了图像

属性的可解释编辑 [42-44]，增强了图像生成的可控性与细节表现力。

近年来，扩散模型在图像生成任务中表现出较强的性能。其核心思想是将一张

真实图像逐步添加高斯噪声，形成一个前向的马尔可夫过程，并在训练阶段利用模

型学习其反向过程，从噪声中逐步还原出原始的图像。典型代表是去噪扩散概率模

型（Denoising Diffusion Probabilistic Models, DDPM） [7]。
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在 DDPM 中，正向扩散过程被建模为如下形式的条件高斯分布：

q(xt|xt−1) = N (xt;
√
1− βtxt−1, βtI) (2.3)

其中，xt 表示在第 t 个时间步加入噪声后的图像、βt ∈ (0, 1) 是在时间步 t 的噪声控

制参数，控制每一步加入多少噪声；N (µ,Σ) 表示均值为 µ、协方差为 Σ 的多维高斯

分布、I 是单位矩阵，表示各维之间独立同分布的噪声。正向过程中，随着 t 的增加，

原始图像逐步被高斯噪声所覆盖，最终趋近于各向同性高斯噪声。

在训练过程中，模型的目标是学习逆过程，即从噪声图像 xt 恢复出原始图像 x0。

一种简化的做法是令神经网络 ϵθ(xt, t) 去预测在步骤 t 上添加的噪声 ϵ，从而推出原

始的图像。对应的训练损失函数为：

L = Ex0,t,ϵ

[
∥ϵ− ϵθ(xt, t)∥2

]
(2.4)

其中，ϵ 服从标准高斯分布、ϵθ(xt, t) 是神经网络在输入为 xt 和时间步 t 时输出的噪

声估计、Ex0,t,ϵ 表示对原始图像、时间步和噪声的联合期望、∥ · ∥2 是 L2 范数的平方，

用于评估预测误差。该损失函数旨在引导模型准确预测每一步中添加的噪声，从而

实现逐步去噪，最终生成清晰的原始图像。

尽管 DDPM 在生成质量与训练稳定性方面相较 GAN 表现出明显优势，但其采

样过程存在效率瓶颈。其主要原因在于，DDPM 的生成过程需依赖从高斯噪声开始、

逐步执行数百至上千步的反向去噪迭代，以逐步还原出目标数据分布。每一步都需

进行一次前向传播，导致总体生成时间较长，难以满足高效生成的实际应用需求。为

此，后续研究提出了多种改进方案，以减少采样步骤、提升推理效率。

DDIM（Denoising Diffusion Implicit Models）作为一种重要改进方法被提出 [45]，

该方法将随机去噪过程转化为确定性过程，能够在不牺牲生成质量的前提下大幅减

少采样步数，从而提升推理效率，使得扩散模型更适用于实际部署。得益于高效的推

理效率，DDIM 被广泛应用于多种图像生成任务。此外，为解决扩散模型高计算复杂

度的问题，潜在扩散模型（Latent Diffusion Models, LDMs）提出将扩散过程从像素空

间迁移至编码器编码的潜在空间中，明显降低计算资源需求，同时保持图像质量 [8]。

以 Stable Diffusion 为代表的模型被广泛应用于图像生成等任务，在此基础上进一步

发展出如 ControlNet 等分支模型 [46]，提升了图像生成过程的可控性与灵活性。
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2.1.2

文本生成模型旨在建模自然语言中的语义结构与上下文依赖关系，以生成连贯、

流畅且语义合理的文本序列。该任务通常被形式化为一个条件语言建模问题，其目

标是在给定上下文的条件下，最大化目标词序列的概率分布，即：

P (x) =
T∏
t=1

P (xt|x<t; θ) (2.5)

其中 x = (x1, x2, . . . , xT ) 表示长度为 T 的词序列，θ 为模型参数。该目标的本质是学

习拟合文本序列中的上下文依赖性和语义连贯性，确保生成文本不仅具备语法正确

性，也具备内容一致性和逻辑合理性。

早期的文本生成模型主要依赖循环神经网络（Recurrent Neural Network, RNN）及

其改进形式，如长短期记忆网络等。这类模型可以捕捉序列中的时间依赖性，但其

在建模长距离依赖、训练并行化和梯度稳定性等方面存在明显的局限，难以支撑复

杂的语言生成任务。

为突破传统序列建模在并行效率和长距离依赖建模方面的瓶颈，Vaswani 等

人 [5]于 2017 年提出了 Transformer 架构，彻底改变了自然语言处理的主流建模范式。

Transformer 摒弃了传统的递归结构，转而采用多头自注意力机制（Multi-Head Self-

Attention），能够直接建模输入序列中任意位置之间的依赖关系。此外，为缓解其不

具备内在序列中感知相对位置的能力的问题，Transformer 引入位置编码，以显式编

码序列的位置信息，从而弥补其对顺序结构建模能力的不足。该架构在增强模型并

行计算能力与长程依赖建模能力的同时，为大语言模型的后续发展提供了重要支撑。

基于 Transformer 架构，近年来涌现出一系列预训练语言模型，推动了语言生成

能力的提升。典型模型包括 BERT（Bidirectional Encoder Representations from Trans-

formers），采用双向编码器结构，专注于语言理解任务 [47]；GPT（Generative Pre-trained

Transformer）系列基于单向解码器结构，采用自回归建模目标，是当前主流的文本生

成模型 [6]；T5 采用编码器-解码器等结构，将所有任务统一建模为文本到文本转换，

提升了模型的适配性与泛化能力 [48]。此后，LLaMA、GLM、DeepSeek、Gemma 等

模型不断扩展参数规模、训练语料与结构设计，进一步增强了多语言、多任务场景

下的生成能力 [14,49-55]。

同时，为提升生成文本的可控性与表达质量，研究者还提出了一系列采样与控
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制策略，包括 Top-k、Top-p、温度调节、长度惩罚等方法，使得生成内容在多样性与

流畅性之间取得更优的平衡 [56]。结合提示学习（Prompt Learning）和上下文注入机

制等，文本生成模型已在问答系统、对话交互、智能写作、代码生成等场景中得到广

泛应用。如图 2.1 所示，Chatbot Arena 基准测试的结果凸显了大语言模型对话能力的

快速提升。该基准通过模拟真实世界中的交互场景评估模型的语言生成质量，结果

表明模型在连贯性、上下文理解和语境响应方面均有显著的改进 [57]。

2.1 大语言模型在 Arena 上的排行榜得分

2.1.3

生成式人工智能在图像、文本、音频、视频等多领域取得较大进展，提升了内容

生产的效率与多样性。然而，其广泛应用也引发内容真实性、版权归属、恶意伪造等

安全与伦理问题，威胁数字内容生态、社会信任与信息安全。

首先，人工智能生成内容具有高度的可伪造性与难辨识性。图像与视频生成模

型能够合成逼真的伪造素材，常规检测手段难以识别，严重威胁新闻传播、法律证

据、公共舆论等高可信度应用场景 [58]。与此同时，大语言模型生成的文本通常语义

连贯、逻辑严谨，使虚假新闻、伪造评论等问题更具隐蔽性和迷惑性 [59]。随着技术

门槛的持续降低，恶意内容的生成与传播变得更加高效和广泛 [58]。其次，AIGC 在

版权与隐私方面也面临挑战。训练数据来源与授权不透明，引发生成内容的归属权
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与侵权争议 [58]。同时，大语言模型也可能泄露个人身份信息等敏感数据 [58-59]，加剧

隐私泄露的风险。

当前，各国正探索监管路径，虽已有初步框架，如欧盟的人工智能法案、中国的

标识办法等，但仍处于不断完善之中 [60]。AIGC 的安全性与可控性，已成为其可持

续发展所面临的关键约束。这一问题不仅具有技术复杂性，更对现有社会治理体系

及国际合作机制提出了深层次挑战。

2.2

数字水印作为保障数字内容安全与可追溯性的重要技术，致力于在内容中嵌入

难以察觉且可验证的标识信息，广泛应用于版权保护、伪造检测与溯源等领域。随着

生成式人工智能的快速发展，水印技术在标识生成内容来源、提升内容可信度方面

展现出新的应用价值。然而，AIGC 水印技术对质量、自然性具有更高要求，水印不

仅需要具备良好的鲁棒性，还需确保生成内容的高保真度，避免影响用户体验。本

节将介绍数字水印技术的基本原理与评估指标，并重点阐述外生水印与内生水印两

类主流技术路线，为后续研究提供理论基础。

2.2.1

水印技术最早出现在 13 世纪的意大利，并随着造纸工艺的发展逐渐传播至欧洲

各国 [61]。早期的水印技术主要用于识别造纸商或纸模，具有一定的商标功能。到了

18 世纪，水印的用途变得更加广泛，不仅被用作纸张生产商的标识，还成为了防伪

技术的重要组成部分，尤其是在货币和官方文件的印制中发挥了关键作用。随着印

刷技术和造纸工艺的进步，现代水印技术不断演进，从传统的手工压制水印发展到

数字水印技术。

数字水印技术的广泛关注，很可能源于人们对内容版权保护日益增长的重视。

1993 年 11 月，Marc Andreessen 推出了 Mosaic 网页浏览器，使互联网变得更加用户

友好 [62]。随着这一变革，人们迅速意识到，用户不仅希望浏览网页，还渴望下载图

片、音乐和视频。互联网作为数字媒体的分发渠道，凭借低成本和近乎即时的传输优

势，迅速成为内容传播的理想平台。然而，这一便利性也让内容所有者意识到，互联

网带来了严重的盗版风险。传统的加密技术虽能在传输过程中保护内容安全，却无

法阻止合法用户在解密后对内容的非法传播。因此，数字水印技术应运而生，作为
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加密技术的有力补充。它能够在数字内容中嵌入持久性的信息，即使经过解密、压

缩或格式转换，依然能够保留，从而在版权保护、追踪溯源等领域发挥关键作用。

通用的水印系统通常由水印编码器和水印提取器两部分组成。如图 2.2所示，水

印编码器的主要功能是将水印信息嵌入到数字内容载体中，它通常以原始载体和待

嵌入的水印作为输入，生成带有水印的输出内容。在内容传输或存储过程中，水印

可能会遭受各种有意无意的变换或攻击。水印提取器负责对接收内容进行分析，从

中提取出嵌入的水印信息，实现验证或溯源。

2.2 通用的水印系统框架

2.2.2

数字水印技术在 AIGC 场景中的设计与评估需兼顾生成内容质量、嵌入水印后

的稳定性以及检测效果，通常从保真度、鲁棒性和准确性三个维度进行衡量。本节

围绕这三项指标，详细阐述其评估方法及数学定义。

保真度衡量水印嵌入对生成内容质量的影响，是确保水印隐蔽性与生成内容自

然性的核心指标。针对不同模态，保真度的评价指标有所不同。在图像领域，常用的指

标包括峰值信噪比（Peak Signal-to-Noise Ratio, PSNR）和结构相似性指数（Structural

Similarity Index, SSIM）。PSNR 主要用于衡量水印嵌入前后图像的变化程度，单位为

分贝（dB），其定义如下：

PSNR = 10 · log10

(
MAX2

1
mn

∑m
i=1

∑n
j=1(I(i, j)− Iw(i, j))2

)
(2.6)

其中，MAX 为图像像素的最大值（通常为 255），I(i, j) 和 Iw(i, j) 分别表示原始载
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体图像与嵌入水印后的水印图像在位置 (i, j) 处的像素值，m 和 n 为图像的行列数。

该指标用于衡量水印嵌入对图像造成的失真程度，值越大表示图像质量越接近原始

图像，水印嵌入对视觉效果的影响越小。

SSIM 则从亮度、对比度和结构三个层面综合评估两张图像的相似性，定义为：

SSIM(x, y) =
(2µxµy + C1)(2σxy + C2)

(µ2
x + µ2

y + C1)(σ2
x + σ2

y + C2)
(2.7)

其中，µx、µy 分别为图像 x、y 的均值，σ2
x、σ2

y 为方差，σxy 为协方差，C1、C2 为避

免分母为零的常数。该指标用于衡量两幅图像在亮度、对比度与结构层面的相似性，

其值越接近 1，表示水印图像与原始载体图像结构一致性越高，视觉质量越优。

在文本领域，保真度通常用困惑度（Perplexity, PPL）来衡量生成文本的自然性，

定义为：

PPL = exp

(
− 1

T

T∑
t=1

logP (xt|x<t)

)
(2.8)

其中，T 为文本长度，xt 为第 t 个生成的词，P (xt|x<t) 表示在上下文 x<t 条件下预

测词 xt 的概率，PPL 越低表示文本越自然、流畅。

准确率用于衡量提取出的水印信息与原始嵌入水印之间的一致程度，定义为：

Accuracy =
Ncorrect bits

Ntotal bits
(2.9)

其中，Ncorrect bits 表示成功提取并与原水印匹配的比特数，Ntotal bits 为水印嵌入的总比

特数。该指标用于衡量水印提取的准确性与完整性，准确率越高，说明水印在嵌入

与提取过程中信息保留效果越好，系统具备更高的识别可靠性。

鲁棒性是指水印在经历各种失真或攻击操作后仍能被准确提取的能力，是衡量

水印系统在实际应用中稳定性与可靠性的重要指标。在图像场景中，常见的攻击包

括裁剪、压缩、旋转、缩放、加噪声与滤波等操作，鲁棒图像水印需在此类变换下保

持嵌入水印信号的可识别性。在文本任务中，水印则需应对如同义改写、拼写修正、

机器翻译、续写等语义层级的扰动，防止信息在语言变换中被抹除或削弱。鲁棒性

通常通过在不同攻击条件下对水印提取结果进行评估，采用准确率、误检率或重构

质量等指标加以量化，从而验证水印方案在复杂环境中的实用性。
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2.2.3

针对 AIGC 水印嵌入的不同实现路径与干预层级，现有研究通常将水印技术划

分为两大类：外生水印与内生水印。二者在嵌入时机、技术实现和应用特性上存在

明显差异。

外生水印是指在生成模型输出内容之后，通过后处理方式在图像、文本、音频

等生成数据中嵌入水印信息的方法。此类方法将水印嵌入过程与内容生成过程解耦，

因而具备对模型结构的高度无关性，无需针对具体生成模型单独适配。外生水印通

常通过在像素空间或频率空间对生成内容进行细粒度修改，如在图像中调整低感知

敏感区域的像素值，或在文本中进行轻微的格式变化或同义词替换，以实现隐蔽信

息的嵌入。外生方法在工程实现上具有较高的灵活性和部署便利性，适合批量化处

理和现有系统的快速集成。然而，由于水印是生成后附加的，往往面临保真度与鲁

棒性之间的权衡问题，且在遭遇诸如裁剪、压缩、重写、翻译等内容修改操作时，水

印容易受到削弱甚至破坏。

内生水印将水印嵌入过程与内容生成过程紧密耦合，使模型在生成内容的过程

中，天然携带可追溯的水印标识。内生水印通常通过调整模型参数、引入采样控制

策略或在特征空间中施加隐式约束等方式来实现。与外生水印相比，内生水印方法

在隐蔽性和鲁棒性上具有天然优势，因为水印嵌入与生成过程紧密耦合，即使内容

在后续经历一定程度的编辑或攻击，水印信息也能部分保留。例如，在图像生成领

域，可以通过微调扩散模型的潜在空间特性，使得输出图像隐含特定模式；在大语

言模型生成文本时，可以通过控制采样策略，令生成文本在词频分布上携带隐式特

征。尽管内生水印具备更高的安全性和稳定性，但其设计与实现往往依赖于对生成

模型的深入干预，如参数修改或微调，因而在实际应用中成本较高，且可能对原任

务产生影响。

总体而言，外生水印与内生水印在应用特性上各具侧重：前者强调通用性与部

署灵活性，适用于对现有生成系统的非侵入式标记；后者则在隐蔽性与安全性方面

具有潜在优势。在当前对生成内容高保真度要求不断提升的背景下，如何在两种嵌

入路径之间权衡选择，设计兼具适应性与最小干扰的水印策略，正逐渐成为 AIGC 水

印研究的重要议题之一。
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2.3

随着生成式模型在图像领域的广泛应用，人工智能生成图像在内容创作、媒体

传播和数字版权等场景中发挥重要作用。但这类图像因高度仿真，易被滥用，带来

伪造、侵权和不可控传播等风险。图像水印因此成为提升内容可追溯性与真实性的

关键手段。尤其在应对多样攻击和保持图像质量的双重挑战下，实现鲁棒、隐蔽、可

验证的水印嵌入，成为当前研究的核心问题。本节将围绕图像水印的核心实现机制

与面临挑战展开讨论。首先回顾传统图像水印方法的发展脉络，为后续方法提供技

术基础；随后系统梳理近年来深度学习驱动的图像水印技术，重点分析外生与内生

策略的特点与适用场景；进一步，结合常见攻击手段与高频伪影的生成机制，探讨

其对水印鲁棒性与高保真嵌入的影响，为后文工作的提出奠定理论基础。

2.3.1

图像数字水印技术最初主要聚焦于如何在不影响图像视觉质量的前提下，实现

信息的隐蔽嵌入与稳定提取。这一阶段的研究主要依赖对图像基础表示的直接处理，

形成了一系列经典的传统方法。根据水印嵌入所处的域不同，传统图像水印技术通

常分为空域方法与变换域（频域）方法两大类。此类方法为后续基于深度学习的水

印策略奠定了基础，至今仍在部分低成本或结构简单的应用场景中发挥作用。

空域方法通过直接修改图像像素值来嵌入水印信息，代表性技术为最不重要位

（Least Significant Bit, LSB）替换法 [17]。该方法将水印比特直接嵌入图像像素的最低

有效位，由于其操作简便、信息容量高，在早期得到广泛应用。后续研究提出了多

种变体，如自适应 LSB 嵌入、边缘区域优先嵌入等策略，以提升隐蔽性与抗攻击能

力 [63-65]。尽管如此，空域水印对压缩、裁剪、旋转、噪声等常见图像处理操作仍较

为敏感，鲁棒性相对较弱。

为增强水印的稳定性与不可见性，研究逐步转向频域水印方法。此类方法首先

对图像进行某种频域变换，如离散余弦变换（Discrete Cosine Transform, DCT）、离

散小波变换（Discrete Wavelet Transform, DWT）或离散傅里叶变换（Discrete Fourier

Transform, DFT），随后在变换系数中嵌入水印信息，再通过逆变换还原图像。其

中，DCT 方法常选取中频系数作为嵌入位置，以兼顾人眼感知与抗压缩能力；DWT

则利用图像的多尺度分解特性，将水印分层嵌入到子带系数中，增强对多种攻击的

鲁棒性；DFT 方法因其对旋转与缩放等几何变换的稳定性，常用于抗几何攻击的场
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景 [18-20]。此外，为进一步提高水印的稳定性，一些研究引入奇异值分解（Singular

Value Decomposition, SVD）方法，将水印嵌入到奇异值矩阵中，从而实现较强的内

容保真性与鲁棒性。

综上，传统图像水印方法在空域与频域之间已形成较为成熟的技术体系，为后

续研究奠定了重要基础。然而，此类方法普遍依赖人工设计的嵌入规则与固定嵌入

区域，缺乏对图像内容的自适应建模能力，难以在高保真度与高鲁棒性之间实现兼

顾。随着深度学习技术的发展，研究者开始探索利用神经网络自动学习嵌入机制，在

提升信息容量与安全性的同时，增强对抗攻击的鲁棒性与图像质量的保真性。

2.3.2

随着深度神经网络在图像建模与表示学习中的广泛应用，研究者开始将其引入

水印系统，以突破传统方法在自适应性、容量与鲁棒性方面的限制。近年来，深度学

习驱动的图像水印技术取得了可观的进展，尤其在外生水印场景中展现出较强的可

扩展性与部署灵活性。外生水印方法指的是在图像内容生成完成之后，采用深度神

经网络对图像进行后处理式的水印嵌入，不依赖于图像生成模型结构，因此在多种

生成任务与下游应用中均具备良好的通用性与适配性。

早期研究中，Baluja 首次探索了使用深度神经网络实现图像级联嵌入的方法 [21]。

该方法采用端到端的卷积网络结构，直接在一幅图像中嵌入另一幅同尺寸彩色图像，

通过反向传播优化嵌入图像的保真性与水印图像的可恢复性，在保持视觉质量的前

提下实现了高容量的信息隐藏。

Zhu 等人提出的 HiDDeN 框架 [22] 是深度学习水印技术的关键进展之一。该方法

基于编码器–解码器架构构建嵌入与提取网络，在训练阶段引入的模拟攻击模块作为

噪声层，对图像施加 JPEG 压缩、高斯模糊、裁剪、丢失像素等失真变换，以提升水

印的鲁棒性。如图 2.3所示，外生水印方法通常由编码器、噪声层和解码器构成，通

过端到端训练，实现对人工智能生成图像的水印信息进行稳健的嵌入与提取。在模

型训练中，整体损失函数通常包括三部分：

Ltotal = λ1 · Lrec + λ2 · Lwm + λ3 · Lpercep (2.10)

其中，Lrec 表示嵌入图像与原图之间的重构误差（如 L2 损失），Lwm 为水印比特的提

取损失，Lpercep 为基于预训练的神经网络特征的感知损失；λ1、λ2、λ3 为损失项权重
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超参数，用于调节视觉质量与水印鲁棒性的权衡。噪声层用于模拟图像在实际传输

过程中可能出现的失真。

在该工作基础上，Benz 等人进一步提出通用的水印架构 [23]，揭示了频域结构在

水印图像构建中的关键作用。其研究表明，频域分布的选择影响图像与水印之间的

可分性，从而能够提升水印的鲁棒性与隐藏容量。

为进一步扩展水印容量与控制嵌入位置，Lu 等人设计了一种基于可逆神经网络

的图像隐写方法 [66]，实现了对大容量图像的可恢复嵌入。该方法在图像嵌入过程中

构建了双向映射结构，不仅支持原始图像的无损重建，还在提取路径上增强了水印

的解码能力。Guan 等人提出的 DeepMIH 框架 [67] 在此基础上进一步实现了多图像级

联嵌入，即通过级联多个水印子网络，在同一幅图像中嵌入多个水印实例，提高了

系统的多样性与实用性。

此外，近期研究也关注水印在频域层面的调控。例如，一些方法在嵌入阶段显

式引入傅里叶变换或小波变换模块，对不同频段信息施加权重，从而避开人眼敏感

区域或压缩算法频率剪裁带，提高水印的不可见性与抗压缩能力。此类方法能够在

保持高 PSNR 与 SSIM 的同时，实现对高斯噪声、JPEG、裁剪等攻击的鲁棒恢复。

2.3 基于深度神经网络的外生图像水印系统结构示意图

相比于基于后处理的外生水印方法，内生水印通过在模型训练或推理过程中主

动嵌入水印信息，使得生成内容在生产环节即自然携带可验证标识，具备更高的隐

蔽性、溯源能力和安全性。当前主流的内生水印方法大致基于场景可划分为三种技

术范式：白盒水印、黑盒水印和无盒水印，分别对应对模型访问权限的不同假设，具

有各自的设计策略与应用场景 [68]。

白盒水印方法假设水印提取者可以直接访问模型的完整参数信息，因此水印被
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显式编码在模型权重中。Uchida 等人最早提出将水印嵌入权重向量的思想，在训练

神经网络的同时引入水印嵌入约束 [69]。其目标函数通常为：

L = Ltask(fθ) + λ · ∥E(θ)− w∥2 (2.11)

其中，Ltask 表示原始任务的损失函数，E(θ) 为从模型参数 θ 中提取水印信息的编码

器，w 为目标水印向量，λ 为调节水印嵌入强度与任务性能之间权衡的超参数。该

设计旨在在不影响模型原始任务表现的前提下，实现对水印信息的有效嵌入与提取。

后续研究在不同层级（如特定卷积核、激活通道）中加入更灵活的嵌入机制，提升了

水印容量与鲁棒性 [70-72]。白盒方法的优势在于提取精度高、安全性强，但对部署环

境要求较高，现实应用中往往不易满足对模型内部访问的假设。

为适应部署环境中无法访问模型参数的实际需求，研究者提出了黑盒水印方法。

该类方法通过设计特定的“触发输入—触发输出”对，在模型训练阶段注入“后门”行

为，从而在不破坏主任务性能的同时实现水印标识检测 [73-75]。具体而言，在训练集

中加入水印样本 (xt, yt)，使得训练后的模型满足：

fθ(xt) ≈ yt (2.12)

在测试阶段，通过输入触发样本 xt 并检测其输出 yt 是否与预设值一致，可用于

验证水印的存在。该方法具有一定的隐蔽性与灵活性，适用于不公开模型参数的商

业应用场景。然而，由于触发样本数量有限，且存在被绕过或篡改的风险，其鲁棒性

与安全性仍是当前研究的重点方向。

随着生成模型结构日益复杂，输出内容越来越多样，无盒水印方法应运而生。该

类方法不依赖于模型结构访问（白盒）或额外触发样本设计（黑盒），而是在生成

过程中引导模型输出内容自然携带可识别水印信息，从而实现完全隐式的溯源控制。

Wu 等人 [30]提出无盒水印的框架，通过对生成模型进行微调，使模型在不知情状态

下学习在输出图像中嵌入水印特征；Zhang 等人采用对抗训练机制提升了水印对模

型压缩与迁移的鲁棒性 [76-77]。此外，一些研究尝试通过微调模型或构造特定的采样

策略，在保持生成性能不变的前提下实现水印嵌入。例如，Pivotal Tuning 方法 [78] 通

过对模型参数的局部子集进行微调，引导生成内容携带特定标识。进一步，Pierre 等

人 [79]提出在扩散模型的噪声输入空间中嵌入水印：通过对初始噪声 z0 引入结构化扰

动，使得扩散过程生成的最终图像 x0 在保持感知质量的同时，隐式携带可识别的水
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印特征。该方法不修改模型权重或采样算法，而是通过微调噪声生成器或设计噪声

扰动分布，实现水印在图像生成路径中的自然注入。这种策略兼顾了图像质量与水

印隐蔽性，适用于预训练扩散模型的水印增强任务，并在图像经过压缩、缩放等典

型失真操作后仍表现出良好的鲁棒性。这类方法的核心在于将水印信号嵌入模型生

成分布中，确保其在语义与视觉上不可感知、在统计意义上可检测。

综合来看，基于深度学习的图像水印技术，尤其是外生与内生策略的不断演进，

地拓展了水印系统的应用边界。外生水印以其模型无关性和部署灵活性在多种图像

生成任务中具有良好的通用性，而内生水印则借助模型生成机制本身，在提升隐蔽

性与鲁棒性方面展现出独特优势。两类方法在目标定位、嵌入路径及设计约束上各

具特点，但都面临如高保真嵌入、跨模型适配和抗破坏性增强等关键挑战。深入理

解这两类方法的基本原理与技术路线，将为后续高保真、高鲁棒水印方法的设计提

供坚实的理论基础与实践参考。

2.3.3

在图像水印系统中，鲁棒性是衡量其实际可用性的重要指标。现实场景中，生

成图像往往会在压缩、传输、编辑乃至恶意攻击中遭遇多种干扰操作，这些操作可

能严重削弱水印的可提取性与可信度。综合现有研究，可将常见攻击手段大致分为

两类：其一为像素级别攻击，主要包括缩放、裁剪、压缩、加噪与滤波等基础图像处

理操作，这类攻击常见于内容传播链路中的无意干扰；其二为图像级别攻击，包括

几何畸变与对抗攻击等更具结构性破坏性的扰动方式，通常用于蓄意规避水印检测

或篡改认证机制。这两类攻击在形式与破坏机制上存在较大差异，给水印方法的稳

定性提出了不同维度的挑战。

像素级别攻击主要通过对图像中局部像素值的直接干扰来削弱水印系统的鲁棒

性。这类攻击在不改变图像整体语义或结构的前提下，往往会造成统计分布、频率

特征或空间一致性的微妙扰动，从而影响水印的提取与验证。这些操作广泛存在于

图像采集、压缩、编辑与传输等实际应用中。常见的像素级攻击包括但不限于图像

平移、裁剪、压缩、加性噪声扰动与滤波操作。这些扰动虽然不直接更改图像语义内

容，却往往破坏了水印嵌入依赖的局部结构或频率特性，导致水印信息在提取阶段

无法正确恢复。

缩放操作通过改变图像的尺寸，导致嵌入水印的像素被压缩或插值重构，破坏
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原有嵌入位点的结构特征；裁剪操作则直接移除图像的边界区域，一旦水印嵌入集

中在被裁剪部分，将造成信息严重缺失，影响水印的完整性。

裁剪操作会截取原图的某个区域，若水印嵌入部分被裁剪掉，可能导致关键信

息丢失，从而影响水印的完整性和提取准确率。

图像压缩（如 JPEG）则通过分块离散余弦变换并对高频系数进行量化以降低存

储开销。其二维 DCT 可定义为：

Cu,v =
1

4

7∑
x=0

7∑
y=0

f(x, y) cos
[
(2x+ 1)uπ

16

]
cos
[
(2y + 1)vπ

16

]
, (2.13)

其中 f(x, y) 表示图像中像素值，Cu,v 为变换后的频域系数。压缩过程中对高频部分

的剪除会直接削弱频域水印的信号强度。

此外，加性高斯噪声会破坏嵌入的微弱扰动信号，其扰动形式为：

x′ = x+ n, n ∼ N (0, σ2), (2.14)

其中，x 表示原始图像，x′ 为加噪后的图像，n 是服从均值为 0、方差为 σ2 的独立同

分布高斯噪声。参数 σ 控制噪声的强度，即噪声的扰动幅度。由于水印通常以微弱

扰动的形式嵌入图像中，因此较大的噪声可能掩盖或破坏这些关键信号，导致水印

信息提取失败。

滤波操作（如均值滤波、高斯模糊）通过平滑局部像素变化来降低图像纹理细

节，同样会削弱嵌入水印的信号特征，进一步降低其可提取性与稳定性。

图像级别攻击主要通过改变图像的几何结构或利用生成模型的脆弱性，破坏水

印信息在更大尺度上的一致性与可辨识性。这类攻击往往不局限于局部像素修改，而

是涉及整体图像的形态变换、语义重构或模型行为干扰，因而对水印的稳定性与可

提取性构成更严峻的挑战。

常见的图像级攻击包括几何畸变与对抗攻击等。几何畸变通过旋转、非线性扭

曲等方式干扰图像的结构一致性。以旋转操作为例，其可建模为二维坐标变换：x′

y′

 =

cos θ − sin θ

sin θ cos θ

x
y

 , (2.15)

其中 θ 表示旋转角度。此类变换会扰乱空间对齐关系，对依赖图像局部空间位置编

码的水印系统具有较强破坏性。此外，仿射变换是图像级别攻击中另一种常见方式，
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它通过线性变换与平移联合作用，实现图像的旋转、缩放、剪切与位移等操作。仿射

变换在二维空间中可表示为：
x′

y′

1

 =


a11 a12 tx

a21 a22 ty

0 0 1



x

y

1

 , (2.16)

其中 aij 表示线性变换矩阵系数，(tx, ty) 为平移向量。仿射变换保持图像的共线性与

比例关系，但会破坏像素的局部排列与边界结构，进而影响水印系统依赖的空间一

致性或频域特征稳定性，尤其对位置敏感的嵌入策略而言，其破坏效果尤为明显。

对抗攻击则利用深度神经网络的判别边界脆弱性，通过梯度计算，在输入图像

中添加结构性扰动 δ，使其在视觉上无差异的情况下误导模型输出。典型的对抗扰动

生成可通过最小化以下目标实现：

δ∗ = arg min
δ
L(f(x+ δ), y) + λ∥δ∥p, (2.17)

其中 f(·) 为目标模型，L为损失函数，y 为原始标签，λ 控制扰动强度，∥δ∥p 为 Lp

范数。当水印算法对输入图像较为敏感时，此类扰动易造成水印信号失效或误识别。

与像素级攻击相比，图像级攻击往往能在保持图像整体视觉可接受性的同时，实

现对水印嵌入策略的精准破坏。针对该类攻击，提高水印的全局一致性与跨尺度鲁

棒性，成为鲁棒水印设计的重要方向之一。

2.3.4

在人工智能生成图像任务中，高频伪影是影响生成图像视觉质量与真实感的关

键因素之一。该类伪影通常表现为边缘不自然、纹理重复以及细节区域中出现异常

噪声等现象，在严重情况下甚至会降低图像的可用性并削弱用户的信任感。此类伪

影的产生多源于生成模型内部机制的局限性或训练目标设定的不充分，尤其在以卷

积神经网络为基础的生成模型中更为常见。

高频伪影的产生可主要归因于以下几个方面：首先，生成模型的频谱分布存在

不均衡现象，模型在重建低频结构（如轮廓、背景）方面通常表现良好，但在高频细

节（如纹理、边缘）处理上易出现噪声放大或模式拟合异常，从而在频域中引入非自

然高频分量，造成视觉伪影。其次，优化目标设计不合理也是重要诱因。传统的损失
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函数（如 L1 或 L2 范数）在度量图像质量时侧重像素级差异，而难以捕捉高层次的

语义或感知一致性。这类损失函数往往忽略图像高频区域的感知特性，导致生成图

像在细节区域呈现结构性噪声或断裂纹理。此外，神经网络中的上采样模块（如转

置卷积、双线性插值）在重建图像分辨率的同时，也可能引入周期性重复模式，形成

典型的棋盘状伪影。这类伪影在视觉上较为明显，不仅影响生成图像的自然性，也

对后续的图像处理和感知任务造成干扰。

在此背景下，水印嵌入任务面临额外的挑战。许多水印系统，尤其是空域或频

域嵌入方法，倾向于在高频区域进行信息植入，以避免干扰图像的结构性主干。然

而，生成图像本身在高频部分的不稳定性，使得水印的嵌入更加复杂。一方面，图

像中的伪影区域结构性扰动可能掩盖水印信号，导致水印提取精度下降；另一方面，

若水印嵌入未能充分考虑原始图像的高频分布，可能进一步强化伪影，导致图像的

整体保真度下降。

此外，图像的高频信息往往是非常易受干扰的。由于图像的高频区域包含了大

量细节和纹理信息，这些区域通常是噪声最为集中的地方。因此，压缩、滤波或图像

变换等操作都可能对高频信息产生影响，进而影响水印的稳定性和可提取性。由于

高频信息在视觉感知中占据了重要地位，其一旦被破坏，水印信号便可能失效，尤

其是在面对图像编辑、压缩或其他扰动时，水印的鲁棒性变得较差。这使得设计一

种既能保证水印隐蔽性，又能在遭受攻击时仍能可靠提取的高保真水印方法，成为

当前图像水印领域的重要挑战。

因此，为确保水印技术在人工智能生成图像中的有效性和适用性，研究者需在

设计嵌入策略时充分考虑图像的频谱特性与感知质量，避免与模型固有的伪影特征

发生冲突，特别是要提高对高频不稳定区域的适应性与鲁棒性。这不仅是提升图像

视觉保真度的关键，也是实现高可靠水印嵌入的前提。

2.4

随着大语言模型在自然语言处理领域的广泛应用，如何有效保护其生成内容的

版权和溯源性成为一个亟待解决的问题。大语言模型水印技术作为一种重要的解决

方案，通过在生成内容中嵌入可追溯的标识信息，以确保生成内容的所有权和来源

可验证。本节将系统梳理与探讨大语言模型水印的核心技术与理论基础。首先，将
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回顾大语言模型的基本架构及关键技术要素，包括 Transformer 结构、注意力机制以

及大规模参数训练策略。随后，介绍当前主流的水印方法，并将其划分为两大类：无

需训练的水印技术与基于微调的水印技术。最后，讨论当前水印技术所面临的主要

挑战，特别是在确保生成质量、提升鲁棒性和降低计算资源开销等方面的技术瓶颈。

2.4.1

大语言模型在自然语言处理领域表现出卓越的性能，已被广泛认为是当前最具

代表性和最强大的语言建模技术之一。其基础架构主要基于 Transformer 模型 [5]，自

2017 年提出以来，迅速成为了各类 NLP 任务的核心架构。Transformer 的最大创新之

一是引入了注意力机制，该机制通过并行处理输入数据而非传统的 RNN 中逐步处理

序列的方式，提升了计算效率并且避免了长程依赖问题。

Transformer 模型的核心是自注意力机制，它使得每个输入词的表示都能够与其

他所有词的表示直接关联，从而捕捉词语之间的长期依赖关系。具体而言，给定输

入词的嵌入表示 x = [x1, x2, . . . , xn]，Transformer 通过计算输入序列中各个词的注意

力权重来决定它们之间的关联性。在注意力机制中，输入特征 X 会分别通过三组权

重矩阵 WQ、WK 和 WV 线性变换，生成查询（Query）、键（Key）和值（Value）矩阵：

Q = XWQ, K = XWK, V = XWV (2.18)

其中，X ∈ Rn×d 表示输入的特征序列，n 是序列长度，d 是每个位置的特征维度。接

着，模型通过计算查询 Q 和键 K 之间的点积相似度，经过 softmax 归一化生成注意

力权重，最后用这些权重对值矩阵 V 进行加权求和，形成最终的注意力输出：

Attention(Q,K,V) = softmax
(

QKT

√
dk

)
V (2.19)

其中，dk 是键向量的维度，用于缩放点积的结果，以避免数值过大导致的梯度消失

问题。注意力机制允许模型在处理每个词时，动态地关注输入序列中其他词的信息，

从而捕捉到更丰富的上下文信息。通过堆叠多个这样的自注意力层，Transformer 架

构能够有效捕捉序列中复杂的依赖关系，并且处理较长的序列，避免了传统 RNN 在

长序列处理时遇到的梯度消失和爆炸问题。Transformer 中还引入了位置编码来弥补

模型对顺序信息的缺失，确保输入序列中的词语位置信息能够被保留。如图 2.4 所

示，Transformer 模型的架构包括了编码器和解码器两个部分，编码器负责处理输入
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序列并生成其表示，而解码器则根据编码器输出的表示生成预测的目标序列。该结

构支持并行计算，从而加速训练过程，并能够有效捕捉长期依赖。

2.4 Transformer [5]模型架构

在生成模型中，输出的每个词由一个词汇表中的所有词的概率分布决定。这一

概率分布通过 softmax 函数计算得到，公式如下：

P (ti|t1, . . . , ti−1) =
exp(zi)∑|V|
j=1 exp(zj)

(2.20)

其中，P (ti | t1, . . . , ti−1) 表示在已生成词 t1 至 ti−1 的条件下，生成下一个词 ti 的概

率；zi 是词 ti 在输出层对应的得分，|V|表示词汇表的大小。Softmax 操作将所有词

的得分转化为概率分布，并确保总和为 1。在实际生成过程中，模型依据 softmax 得

到的概率分布选择下一个词。常见的采样策略包括贪心搜索、随机采样和温度采样

等，这些方法对生成文本的多样性与流畅性具有较大影响，尤其在自然语言生成任

务中尤为关键。

Transformer 架构的成功为大规模预训练模型的发展奠定了基础。为了提高语言
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模型的能力，当前的做法是采用大规模的预训练，再通过微调等方法来适应特定的

任务。预训练通常依赖海量的无标签数据，采用自回归或自编码方式，学习词汇、语

法和语义等语言特征。例如，GPT 系列使用自回归方法进行预训练，训练目标是最

大化给定上下文下预测下一个词的概率；而 BERT 采用双向编码结构，通过对输入

中的部分词进行掩码，训练模型预测被遮挡的词汇。预训练完成后，模型可以针对

特定任务（如文本分类、问答等）进行微调。在微调阶段，预训练模型的参数会根据

任务的具体需求进行调整，通常采用有标签的数据对模型进行监督学习。预训练和

微调的结合使得大语言模型能够高效地从大规模文本中学习一般语言特征，并在特

定任务中获得优异的性能。

2.4.2

针对大语言模型生成内容的可追溯与可验证需求，研究者提出了多种文本水印

策略以嵌入隐藏标识。由于文本生成的离散性与语义敏感性，直接迁移图像领域的

嵌入方式往往效果有限，因而形成了适配语言模型自身特性的两类主要技术路径。一

类方法在不修改模型结构的前提下，通过采样控制或输出重写策略，在生成文本中

注入特定统计或语义特征，代表性方法包括语义编码等，本文称其为无需训练的水

印方法。另一类方法则通过模型微调，使生成模型在输出内容的同时自然携带水印

特征，具备更强的嵌入稳定性，本文称之为基于微调的水印方法。本节将按上述划

分，分别探讨这两类方法的核心机制、代表技术与适用场景，并为后文提出的方法

奠定技术基础。

无需训练的大语言模型水印技术是一类在推理阶段进行水印嵌入的方法，无需

引入额外的训练过程，因而具有良好的实用性与工程可部署性。该类方法主要通过

控制模型生成过程或对生成结果进行改写，以低成本、低侵入的方式完成水印信息

的编码，适用于现有的黑盒模型场景。总体而言，无需训练的水印技术可大致分为

两类：一类是基于已有文本的后处理嵌入策略，另一类则在文本生成阶段通过调整

采样策略或引入辅助得分函数来实现隐式嵌入。两者在可实现性、保真度、嵌入容

量与检测稳定性之间各具优势，构成当前无需训练水印研究的主要方向。

基于已有文本的水印嵌入技术通过对原始文本进行轻量级修改，以隐蔽方式植

入可识别的水印信号，常见策略包括格式调整、词汇替换和语义改写。格式类方法通

常在不影响可读性的前提下，对文本的排版、字体或间距等呈现形式进行微调，实
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现对比特信息的编码 [25-26]；词汇替换方法则选取语义接近的同义词或近义词替代原

文中的特定词语，以在保持语义一致性的同时嵌入水印 [28-29]；语义改写策略进一步

扩展为对整句或段落进行等价表达的重构，使水印信息分布在更高层次的语言结构

中，从而增强其不可察觉性和抗简单编辑能力 [80]。这类方法无需访问模型内部结构，

适用于静态文本内容的水印添加，具有实现简单、代价低廉的优势，但在鲁棒性和

容量方面仍面临一定挑战。

除了对已有文本进行后处理外，另一类具有代表性的策略是在文本生成过程中

直接干预模型的采样机制，以实现水印信息的隐蔽嵌入。该类方法同样不依赖于模

型的微调，而是在推理阶段对输出概率分布或采样路径进行引导，从而嵌入可检测

的标识。当前主要包括红绿列表采样方法与水印得分驱动方法两种实现形式 [81]。

红绿列表采样方法通过对语言模型输出的 logits 分数进行调制 [35]，使模型在自

回归生成过程中倾向性地选择词汇表中的某一子集，从而在输出文本中嵌入水印信

息。该方法将词汇表 V 按照哈希函数划分为绿色列表 G 与红色列表R，并向绿色词

汇对应的 logits 添加一个偏置 δ，调整后的 logits 向量 lw 表达式如下：

lw =


lo + δ, tj ∈ G

lo, tj ∈ R
(2.21)

其中，lo 表示模型原始的 logits，tj 为当前考虑的词。在生成阶段，模型因偏置引导

倾向选择绿色词，从而实现水印的嵌入。水印的检测则可基于绿色词汇出现的频率

进行统计检验，判断生成文本中是否存在水印。

水印得分方法则从另一个角度出发，通过引入外部水印得分函数对生成候选进

行重排序，以在不明显改变 logits 分布的前提下实现水印嵌入 [81]。该方法设计一个

可控的水印打分函数 s，与 logits 向量 l 联合构建输出概率分布 p，其整体框架为：

p = f(l, s) (2.22)

其中，函数 f(·)用于综合 logits 与水印得分信息，从而在保持语义自然性和语言流畅

性的前提下完成水印的编码。OpenAI 研究员提出的伪随机函数方法即为此类代表，

其利用伪随机函数 fs(·) 以前 n− 1 个 token 组成的上下文序列 (ti−n+1, . . . , ti−1) 作为
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输入，生成伪随机得分 ri，并据此调整原始 softmax 概率 pio，形成新的采样分布 piw：

piw ← r
1/pio
i , ri = fs (ti−n+1, . . . , ti−1) (2.23)

其中，pio 表示模型原始输出的概率，piw 为经过计算得到的含水印概率。该过程将模

型的语言偏好 pio 与水印信号 ri 结合，从而在不显式更改语义的前提下嵌入水印信

息。值得注意的是，只有当某一 token 对应的 pio 和 ri 分量均接近 1 时，其在 piw 中的

概率得到提升，因此更有可能在采样过程中被选为输出。该机制确保了水印嵌入的

选择性与隐蔽性。

检测阶段可通过如下累加得分计算判断水印是否存在：

sd =
T∑
i=1

ln
1

1− r′t
, 其中 r′t = fs(ti−n+1, . . . , ti) (2.24)

在此基础上，一些研究进一步提出无失真水印策略 [82]，保持嵌入后文本的生成

分布与原始模型完全一致，通过对采样概率进行指数重参数化实现，如下所示：

pi
w ← (ξ(j))

1/pi
o (2.25)

其中，ξ(j) 为随机采样的 logits 值，pi
w 和 pi

o 分别表示嵌入水印后和原始的概率分布。

该方法通过对 logits 进行重参数化，使得嵌入后的文本生成分布与原始模型保持一

致，从而实现无失真水印。

综上，这些无需训练的水印方法在不改变模型结构的前提下，有效实现了语言

模型输出内容的标识与可追溯性，适用于大模型开放部署、黑盒验证等场景，为文

本 AIGC 内容治理提供了高效可行的技术路径。

相较于推理阶段进行干预的无需训练方法，基于微调的大模型水印技术通过在

训练或微调过程中引入水印信号，借助模型本身的学习能力实现更深层次的水印嵌

入。这类方法虽在模型准备阶段具有更高的计算成本，但能够在不增加推理开销的

前提下，在模型内部形成稳定而隐蔽的水印表示，具有更强的鲁棒性与适应性，适

用于对安全性要求更高的场景。该类方法的核心策略主要包括两种路径：一是通过

无监督微调等方式将水印直接融合进模型的参数中；二是通过引入外部水印解码器

并配合优化机制，使得生成文本可由外部模块识别验证。

在无监督微调策略中，研究者通常设计端到端的水印嵌入—提取结构，通过在

模型的训练目标中显式引入水印信息，从而在保持原有文本生成质量的同时实现可
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识别的水印嵌入。Abdelnabi 等人提出的 Adversarial Watermarking Transformer（AWT）

框架即采用 Transformer 编码器-解码器的结构，其中的隐藏网络负责在输入文本中

编码二进制水印信息，而解码网络仅依据水印文本恢复原始消息 [33]。为提高水印的

不可见性与抵抗检测能力，该方法引入判别器并采用对抗训练策略，在最大化水印

可恢复性、最小化文本扰动和欺骗检测器三者之间联合优化。Zhang 等人进一步优

化了 AWT 框架中重参数化技术，提升了文本生成的连贯性和水印鲁棒性 [83]。此外，

Bertini 等人通过交叉注意力机制设计了嵌入式水印层，在不明显影响语言模型输出

性能的基础上增强了水印一致性 [84]。

另一种技术路线则引入外部解码模块，通过联合训练语言模型与水印识别器来

实现水印的嵌入与验证。此类方法更具灵活性，适合于多任务模型或解耦部署场景。

例如，Xu 等人提出利用强化学习中的近端策略优化（Proximal Policy Optimization,

PPO）算法联合训练语言模型与水印解码器，使得模型生成的文本能够被外部模块

可靠识别 [34]。该策略可与模型对齐训练过程协同进行，降低额外开销。虽然其支持

的水印信息容量有限，但在保持文本自然性的同时，具备较强的可验证性。为了提

升水印容量，Xu 等人进一步提出通过构造重写模型分别嵌入 0 与 1 比特，并训练分

类器进行识别 [85]；同时，他们通过句子级分布式嵌入方式实现多比特扩展。

除显式设计嵌入策略外，部分工作借助大语言模型自身的生成能力进行水印策

略学习。例如，研究者提出利用语言模型自动生成词汇替换规则、句式变换模板等

嵌入手段，然后再借助外部模型进行检测 [86-87]。这类“模型辅助生成—外部验证”的

方法展现了大语言模型在水印设计过程中的潜力，尤其适用于水印对抗性提升与上

下文敏感嵌入任务。

综上所述，基于微调的水印方法具有更强的集成性和水印稳定性，能够在不依

赖推理阶段外部干预的情况下实现隐蔽、可验证的水印嵌入。但其训练开销与模型

访问权限的要求相对较高，需在实际应用中结合模型规模、部署方式与安全需求进

行综合考量。

2.4.3

尽管近年来面向大语言模型的水印研究取得了初步进展，无论是外生水印还是

内生水印方案，在实际应用中仍面临多方面挑战。总体而言，这些挑战集中体现在

高保真度与生成质量、水印鲁棒性与安全性，以及模型微调过程中的资源消耗与性

32



上海大学硕士学位论文

能影响等方面。

首先，高保真度始终是文本水印技术面临的首要问题。不同于图像模态可以在

感知域中接受一定程度的微扰，用户对文本的生成质量的敏感度较高。无论是基于

词汇替换、格式嵌入的外生方法，还是通过采样引导或模型参数注入的内生方法，若

嵌入策略影响语言流畅性、语法结构或语义一致性，都将严重损害用户体验，甚至

暴露水印痕迹。因此，在保证语义完整、语言自然的前提下嵌入可识别信号，是构建

实用文本水印系统的关键目标。尤其对于高质量文本生成任务，如教育、创意写作

或自动新闻摘要等场景，水印方法更需兼顾输出内容的逻辑性与风格统一性。

其次，水印的鲁棒性与安全性也面临诸多挑战。攻击者可能通过重写、翻译、摘

要等语义保持操作规避检测，或借助语言模型本身进行重写攻击来淡化水印特征。此

外，若攻击者掌握水印嵌入策略，甚至可通过逆向分析或对抗优化构建“去水印”模

型。对于外生方法，基于简单规则或嵌入词频偏移的机制常在轻微修改下失效；而

内生方法如红绿列表采样与得分引导，在面对大模型的续写、再生成等操作时亦存

在水印信息衰减的问题。

最后，从资源消耗的角度出发，内生水印方法尤其需要谨慎设计。多数基于微

调的技术方案需要对原始模型进行微调，这在百亿级参数规模的大模型上代价昂贵。

此外，若嵌入过程引入新结构或模块，也可能降低模型的推理速度，影响部署效率。

在一些敏感应用中，如边缘部署或高频调用的 API 接口，复杂的水印机制甚至可能

带来稳定性或延迟风险。因此，如何在模型无修改、推理无延迟的条件下实现可靠

水印嵌入与检测，仍需进一步探索。

2.5

本章首先从生成式人工智能的发展背景与安全挑战入手，介绍了图像生成与文

本生成的主要技术框架，随后系统梳理了数字水印的概念、分类方法及常用评价指

标，并结合 AIGC 场景下的特定挑战，阐述了外生水印与内生水印各自的原理与适

用范围。在图像水印方面，本章列举了传统方法与基于深度学习的典型实现，并讨

论了高频伪影在人工智能生成图像中的干扰影响。在文本水印方面，则概述了大语

言模型的基本原理，介绍了主流的水印嵌入策略，如采样分布调整与伪随机函数引

导的方法，并分析了当前方法在鲁棒性、不可感知性与检测效率之间的权衡问题。
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本章围绕图像水印的高保真嵌入与鲁棒性优化问题展开研究，关注于两个核心

矛盾：一是如何在不破坏图像感知质量的前提下实现有效水印嵌入；二是如何提升

水印在多种典型攻击下的稳定提取能力。针对当前人工智能生成图像中普遍存在的

高频伪影现象，本章从频域特性出发，提出一种抑制高频伪影的鲁棒图像水印框架，

以降低水印嵌入与图像高频结构之间的干扰，进而提升整体水印系统的性能。

3.1

在人工智能生成图像广泛应用的背景下，实现对内容的追踪与溯源已成为亟需

解决的问题。作为关键手段之一，图像水印技术需同时满足隐蔽性、鲁棒性与高保真

度三方面要求。相比传统图像，人工智能生成图像具有更复杂的高频结构分布，且

常伴随不可忽视的伪影噪声，这给水印的设计与评估带来了新的挑战。一方面，水

印嵌入往往选择频域中不显著影响感知质量的区域，如高频系数。然而，人工智能

生成图像的中高频区域的不稳定性可能使水印信号被误覆盖、干扰或放大，从而引

发可感知伪影，影响水印的隐蔽性。另一方面，嵌入水印所依赖的频率信息在经过

压缩、裁剪、滤波等攻击后易被破坏，严重影响水印的可提取性与鲁棒性。

本章构建了一种融合高频伪影抑制与对抗训练机制的鲁棒图像水印框架。通过

对上采样模块的精心设计和端到端的训练策略，所提出的方法能够在有效抑制高频

伪影的同时，提升了水印在多种失真场景下的鲁棒性，并保持了图像的视觉感知质

量。本研究为实现具有高实用性和质量可控性的人工智能生成图像水印系统提供了

一定的技术支撑。

3.2

本章提出的抗高频伪影鲁棒图像水印模型总体架构如图 3.1 所示。该模型由四

个可训练的模块，编码器、解码器、鉴别器、CNN-F 模块以及一个不可训练的噪声

层组成，旨在通过端到端的学习框架，提高水印的隐蔽性、准确性以及对抗各种攻击

的能力。模型的核心思路通过在载体图像和水印图像之间建立高效的映射关系，使

34



上海大学硕士学位论文

3.1 图像水印算法整体框架示意图

水印信息的嵌入对原始载体图像的视觉质量影响较小，同时确保水印可从受到干扰

的图像中可靠提取。

模型的整体框架如下：首先，编码器采用 U-Net 结构 [88]，接收载体图像和水印

信息，并通过网络学习，在确保视觉质量和准确提取的前提下，将水印以一种不可

见的形式嵌入载体图像，生成水印图像。随后，利用噪声层对该图像施加模拟攻击，

以提升水印对现实场景中各种干扰（如压缩、噪声、滤波等）的抵抗能力。紧接着，

解码器从可能已失真的水印图像中提取水印信息，确保水印在复杂环境下仍可被准

确恢复。与此同时，鉴别器在多个频率域对含水印图像与无水印的载体图像进行判

别，以增强水印的隐蔽性，使其难以被检测或移除。此外，引入 CNN-F 模块，以学

习水印图像与原始载体图像之间的映射关系，从而进一步提升模型的性能。

不同于传统水印技术，本文在模型中引入了抗频谱混叠的上采样方法，以在增

加特征尺寸时减少上采样过程中可能引入的高频伪影。该方法能够有效抑制水印嵌

入过程中常见的伪影，使水印信息更为平滑地融合到载体图像之中，从而提升水印

图像的不可感知性。此外，鉴别器还采用多频带分析机制，不仅在空间域对水印图

像进行监督，同时在频域上的不同频段内施加约束，以确保水印在各个频率分量上

均保持隐蔽性，从而增强水印的抗检测能力与鲁棒性。

为增强水印的抵抗真实环境的攻击，模型引入了一种基于对抗训练的优化策略，

通过在训练过程中不断施加干扰并迭代优化水印信息，使模型在复杂现实场景下具
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备更强的适应性和抗干扰能力。同时，在损失函数设计上，模型融合了感知损失与

对抗损失，前者确保水印嵌入后载体图像的视觉质量不受明显影响，而后者则在鉴

别器的监督下提高水印的不可感知性，使其更加隐蔽且难以检测。

整体而言，该框架结合深度神经网络的特性与频域特征，在一定程度上优化了

传统水印技术在隐蔽性和鲁棒性方面的不足。后续章节将详细介绍各个模块的具体

设计，包括编码器的抗频谱混叠上采样机制、多频带鉴别器的优化策略、CNN-F 模

块的图像恢复，以及整体损失函数的设计，并通过实验验证其有效性。

3.3

3.3.1

在水印嵌入过程中，编码器承担着核心任务，即将水印信息无缝地融合到原始

载体图像中，同时确保水印的不可感知性，使嵌入后的图像在视觉上与原始载体图

像保持一致。此外，编码器还需保证水印的鲁棒性，使其在后续压缩、滤波、重采样

等常见图像处理操作后依然能够被准确提取。为此，编码器要具备强大的图像重建

能力，使其不仅能够嵌入水印，还能在高质量的图像合成过程中抑制伪影，优化水

印的分布。

然而，传统基于转置卷积的生成器在执行上采样操作时，常常伴随频谱混叠效

应的产生，从而在生成图像中引入周期性高频伪影。该现象主要源于转置卷积在低

分辨率特征图上进行重构时无法有效抑制频率重叠，导致原本属于低频的信息在上

采样后被错误映射至高频区域，形成结构性噪声与纹理异常。正如图 3.2 所示，在放

大的细节区域，伪影尤为明显，尤其是在图像边缘与纹理分布密集的区域，高频干

扰更加突出且不自然。这些高频伪影不仅严重降低图像的感知质量，还影响水印的

隐蔽性和鲁棒性。一方面，伪影使得水印信息更容易暴露于图像表面，易被人眼察

觉或通过图像处理手段检测；另一方面，由于伪影常与水印信号交叠，可能在经历

压缩、滤波等操作后导致水印信息失真甚至丢失。

水印嵌入的核心在于确保水印信息能够隐蔽地融入图像，同时保持图像质量。然

而，传统的转置卷积在上采样过程中容易引入混叠效应，导致高频伪影的产生。这

种伪影在纹理复杂或边缘清晰的区域尤为明显，使得图像在视觉上呈现出不均匀的

周期性噪声。混叠的主要原因在于，转置卷积在上采样时会将低频信号错误地复制
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3.2 高频伪影示意图

到高频区域，从而导致图像细节失真，使水印嵌入后的图像质量下降，甚至暴露水

印的嵌入痕迹，影响隐蔽性和鲁棒性。

为缓解转置卷积在上采样过程中所带来的混叠问题，本文设计了一种基于最近

邻插值与标准卷积组合的上采样策略。该方法在结构上用最近邻插值替代了传统的

反卷积操作，首先对低分辨率特征图进行尺寸扩展，再通过标准卷积提取局部空间

结构与纹理特征。这种设计不仅规避了棋盘效应的产生，还能降低频谱混叠带来的

高频伪影风险。具体而言，最近邻插值作为一种非学习型的上采样方式，具有较强

的稳定性，能够在保留结构信息的同时，避免由权重学习引发的周期性伪影。而后

续的标准卷积层则对插值结果进行进一步的细节建模与优化，使水印能够在图像中

更自然地分布，减少对敏感高频区域的扰动，从而提升嵌入后的隐蔽性与图像整体

的感知质量。图 3.3 展示了传统转置卷积的上采样策略与本文提出的抗频谱混叠上

采样策略的结构对比。

从频域角度来看，转置卷积在上采样过程中会导致频谱混叠，将原有低频信息

扩展至高频区域，形成额外的噪声分量，使得水印嵌入后的图像在频域上表现出异

常峰值。这不仅降低了视觉质量，也可能成为水印检测和攻击的突破口。相比之下，

最近邻插值结合标准卷积的方法则能有效减少这种影响，使水印嵌入后的图像在频

域上更加平滑，降低了高频干扰，提高了嵌入水印的稳健性。

综上所述，所提出的抗频谱混叠上采样策略在提升水印隐蔽性的同时，有助于

减少嵌入过程中的伪影，为后续的提取与恢复过程创造了更有利的条件。
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3.3 抗频谱混叠的上采样模块与转置卷积对比图

3.3.2

生成对抗网络在水印嵌入任务中提供了强大的能力，通过引入鉴别器与生成器

交替优化，使模型不断提升水印嵌入的质量。在传统生成对抗网络结构中，生成器通

常以随机噪声作为输入，而在水印嵌入场景中，模型的输入则是原始载体图像。因

此，生成器的任务不仅是生成带水印的图像，还需要确保水印的隐蔽性，使其在视

觉上难以察觉。然而，由于水印嵌入过程对图像局部特征的影响，带水印图像与原

始图像的分布之间依然存在一定的偏差，使得鉴别器能够识别出水印的存在。

早期的水印嵌入模型通常采用较为简单的鉴别器，仅基于图像空间域特征进行

判断，而忽略了图像的频率特性。尽管这些方法在视觉质量上取得了一定的提升，但

仍然难以避免在某些频率范围内出现失真，尤其是在高频区域。例如，高频伪影可

能会导致边缘过度锐化或局部纹理异常，使水印嵌入的痕迹在某些场景下变得明显。

由于人眼对不同频率信息的敏感程度不同，单一空间域的鉴别器无法全面衡量水印

嵌入后的视觉一致性，导致水印隐蔽性仍存在一定提升空间。

为了解决这一问题，并缩小带水印图像与原始载体图像在不同频率范围内的分

布差异，本文设计了一种多频带鉴别器，使鉴别器能够在不同频域层面上优化水印

嵌入效果。该方法通过在鉴别器中引入不同频段的约束，使模型能够调整水印的嵌

入方式，减少不同频率范围内的伪影，提高水印的隐蔽性和视觉一致性。

具体而言，本文所提出的方法在鉴别器中加入了低通滤波器和高通滤波器，分别
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对带水印图像进行滤波，并将得到的低频和高频分量分别输入鉴别器进行判别。低

通滤波器用于保留图像的整体结构信息，确保水印嵌入不会在低频部分造成明显的

失真；高通滤波器则用于捕捉图像中的细节与边缘信息，避免水印嵌入过程中高频

伪影的产生。通过在低频与高频域分别施加约束，鉴别器能够更精确地评估水印嵌

入对图像不同频率成分的影响，进而引导生成器在各频域层面进行有针对性的优化，

最终在空间域与频域实现水印图像与原始载体图像的良好一致性。

这种多频带鉴别器的设计，使得模型能够在一定程度上抑制水印嵌入过程中产

生的高频伪影，同时确保水印的隐蔽性和不可感知性。相比传统的单一空间域鉴别

器，该方法能够更全面地优化水印嵌入效果，提升水印在不同频率范围内的均衡分

布，使得带水印图像在视觉上更加自然，难以察觉嵌入痕迹。

3.3.3

在水印嵌入模型中，图像可能在实际应用场景中经历各种噪声干扰和攻击，例

如压缩、模糊、色彩变化，甚至是因拍摄或截屏带来的几何变换。为了提升水印的鲁

棒性，使其在真实世界的传播环境下依然能够被正确提取，本文在编码器和解码器

之间引入了噪声层，以模拟真实世界可能遇到的各种干扰，并增强模型对这些干扰

的适应能力。

这一设计灵感来源于 StegaStamp [89] 的研究，该研究通过在训练过程中引入一系

列基本的图像扰动，提高模型在实际应用中的稳健性。受此启发，本文在水印嵌入

模型的编码-解码流程中添加噪声层，使其在特征映射阶段即承受各种噪声扰动，从

而使模型具备更强的抗干扰能力。在这一过程中，噪声层会对编码器输出的特征进

行扰动，使得解码器在接收到受干扰的特征后，仍然能够准确恢复水印信息，从而

提升整体模型对真实世界噪声的适应性。

在图像处理中，攻击大致可以分为像素级攻击和图像级攻击两类。噪声层通过

模拟这两类攻击，在训练过程中进行对抗性优化，使水印具备更强的抗干扰能力。

像素级攻击主要指在不改变图像整体结构与位置的前提下，对像素值进行调整，

常见于数字图像处理过程中。此类攻击包括多种形式：模糊（如高斯模糊和运动模

糊）用于模拟图像在存储或传输过程中可能出现的模糊现象，考察水印在此类场景

下的稳定性；亮度、对比度变化用于模拟不同显示设备所引起的色彩偏差，以增强

水印在多样色彩环境下的鲁棒性；噪声添加（如高斯噪声、泊松噪声及椒盐噪声）用
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于模拟传输干扰或感光器件噪声，验证水印在噪声干扰下的可提取性；JPEG 压缩则

用于模拟图像在社交媒体平台或存储过程中的有损压缩，评估水印在压缩退化场景

下的鲁棒性。

为了增强模型对这些像素级攻击的适应能力，本文在训练过程中将这些攻击操

作施加到带水印的图像上，并将其作为解码器的输入。这种方式迫使生成器学习更

加鲁棒的特征，以确保即便水印图像遭受这些像素级变换，解码器仍然能够成功提

取水印信息。

相比像素级攻击，图像级攻击主要针对图像的空间变换，可能由于拍摄、截屏

等因素导致水印图像发生位置偏移或几何变换。现实世界中，水印图像的传播往往

不仅限于数字处理，还可能经历物理世界的干扰，如用户通过拍摄或屏幕截图保存

带水印图像，从而产生以下问题：截屏误差，屏幕截图过程中可能会产生像素级的

错位，导致水印信息轻微变形；拍摄引起的几何变换，当用户使用相机拍摄带水印

图像时，视角不同可能导致水印图像发生透视变形，影响水印的正确提取。

为了应对这类图像级攻击，本文采用单应性变换进行对抗训练。单应性变换可

以近似模拟图像在屏幕上的投影关系，如视角变化、透视变换等。具体而言，假设水

印图像的四个角点坐标发生随机扰动，则可以计算出一个的单应性变换矩阵 H，其

形式如下：

H =


h11 h12 h13

h21 h22 h23

h31 h32 h33

 (3.1)

该矩阵用于将原始图像映射到透视变换后的图像，使模型学习在真实场景中适

应不同视角下的水印提取。在训练过程中，通过随机扰动图像的四个角点，计算单

应性变换矩阵 H 并应用于图像，从而得到不同角度和透视变化下的带水印图像。解

码器需要在这些变化后的失真图像中依然正确提取水印信息，这使得模型在实际应

用中对拍摄、截屏等攻击时更加鲁棒。

综上，噪声层通过像素级攻击（如模糊、噪声、压缩等）和图像级攻击（如截屏

误差、透视变换等）的模拟，使模型在训练过程中不断增强对不同扰动的适应性。通

过引入这些噪声扰动，模型能够学习到更加稳定的水印嵌入方式，使水印信息在复

杂的实际环境下仍能保持可提取性。最终，这一机制在一定程度上提高了水印的鲁

40



上海大学硕士学位论文

棒性，使其在不同存储、传输和传播过程中都能够有效地抵抗各类噪声干扰，确保

水印信息的完整性和可提取性。

3.4

3.4.1

在以往的研究中，更多的关注点集中在编码器的优化上 [22,89-90]，而对解码器的

设计往往较为简单，通常仅由若干卷积层堆叠而成。现有的水印嵌入网络中，U-Net

结构因其能够较好地保留网络前端的信息特性，并在保持较高图像质量的同时进行

水印嵌入，被广泛应用于水印生成任务。然而，相较于编码器的优化，解码器的网络

结构往往未经过精细设计，因此，水印提取的效果存在进一步提升的空间。

受到光学字符识别（Optical Character Recognition, OCR）技术的启发，本文可以

将水印提取任务类比于 OCR 任务。OCR 旨在从图像中提取文本信息，而水印提取

的目标则是从带水印的图像中恢复出嵌入的信息。近年来，OCR 领域的发展趋势是

采用更加复杂的网络结构，以增强对不同干扰条件下文本的识别能力，从而提升模

型的鲁棒性。同样地，水印提取任务也面临着复杂的干扰环境，因此，本文在设计解

码器时，借鉴了这些先进方法，并针对水印提取的特点，构建了一种类似编码器的

网络结构，以提高水印信息的恢复能力。

具体而言，本文在解码器的设计中采用了 U-Net 结构，以增强解码器的水印提

取能力，同时保持解码器与编码器的结构对齐。U-Net 结构中的跳跃连接能够使解码

器在水印提取过程中更好地恢复原始水印信息，从而提升水印提取的精度和鲁棒性。

经过训练后的解码器在水印提取任务上表现出更强的抗干扰能力，能够在复杂条件

下依然保持较高的提取准确率，为提升水印信息的准确恢复提供了技术保障。

3.4.2 CNN-F

水印提取阶段的关键在于如何从带水印图像中准确提取出水印信息。为此，本

文引入了 CNN-F 模块，借鉴了 CycleGAN [91] 的双向映射思想，构建了一个能够在水

印嵌入与提取阶段保持信息一致性的逆向映射系统。该设计不仅提升了水印嵌入的

稳定性，也能够在一定程度上提升水印的隐蔽性。

在传统的 GAN 结构中，模型通常学习输入源域和目标域之间的映射关系，以完
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成特定任务。在水印嵌入问题中，本文采用互相映射的策略，在载体图像和水印图

像之间建立双向映射，使水印嵌入和恢复过程保持一致性。具体而言，生成器 G 负

责从原始载体图像 Ic 生成水印图像 Iw，即：

Iw = G(Ic) (3.2)

这一过程完成了水印的嵌入，使得生成的 Iw 在视觉上接近 Ic，同时携带隐蔽的

水印信息。这一过程确保水印能够隐蔽地嵌入到图像中，然而仅有的前向过程难以

确保生成水印图像的质量。因此，为了进一步确保水印的隐蔽性，即能够尽可能多得

保留原始载体图像的特征，在逆向恢复过程中，本文设计了 CNN-F 模块（记作 R），

用于从 Iw 中恢复原始图像。其映射关系表示为：

Îc = R(Iw) (3.3)

这一双向映射过程在带水印图像域与原始图像域之间建立了严格的对应关系，

使水印嵌入与恢复过程保持一致。这样的机制不仅确保了模型能够生成高质量的带

水印图像，还使得在恢复阶段能够有效重建原始载体图像的关键特征，从而进一步

提升水印图像的视觉质量和水印的隐蔽性。此外，逆向恢复过程为模型提供了额外

的监督信号，有助于优化训练目标，使模型在水印嵌入和提取任务上更加稳定，同

时加速整体收敛，提高训练效率。

3.4.3

为了最小化水印图像与原始载体图像之间的差距，同时降低解码出的水印信息

与原始水印信息之间的比特误码率（Bit Error Rate, BER），本模型的损失函数由四个

部分组成，分别为编码器部分、CNN-F 部分、鉴别器部分和解码器部分。各模块针

对不同优化目标设计，以增强水印系统在隐蔽性、鲁棒性、可提取性与信息完整性

等方面的综合表现。

首先，编码器部分的损失函数用于约束水印图像与原始载体图像之间的视觉差

异，以提高嵌入水印的隐蔽性，使水印在视觉上难以察觉。为此，本文采用 L1 损失

函数以及感知损失（Learned Perceptual Image Patch Similarity, LPIPS）[92] 来计算原始

载体图像 Ic 与水印图像 Iw 之间的差异。L1 损失用于衡量像素级的误差，而 LPIPS

损失则基于深度神经网络对图像的感知特性进行衡量，使得水印图像在高层次的特
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征空间内与原始载体图像的特征相似：

Lenc = L1(Ic, Iw) + LLPIPS(Ic, Iw) (3.4)

其次，CNN-F 部分用于辅助恢复原始载体图像，以加速网络收敛并提高水印的

鲁棒性。在训练过程中，本文期望从水印图像 Iw 中恢复出接近原始载体图像 Ic 的结

果 Îc，以确保水印的嵌入过程不会对图像造成过大的破坏。本文采用 L1 损失函数对

Îc 和 Iw 之间的误差进行约束，从而优化网络的学习目标，使得恢复的原始载体图像

更接近于原始载体图像：

Lcnn-f = L1(Îc, Iw) (3.5)

鉴别器部分用于区分水印图像和原始载体图像的不同频带特征，从而提升水印

的抗攻击能力。为此，本文采用二元交叉熵（Binary Cross-Entropy, BCE）损失函数

来衡量鉴别器的分类能力。具体而言，鉴别器被训练为能够识别输入图像是否嵌入

了水印，并通过损失约束使得水印图像在鉴别器看来与原始载体图像相似，从而提

高水印的隐蔽性：

Ldis = Lbce(Ic, Iw) (3.6)

解码器部分的损失函数用于衡量解码出的水印信息 Mext 与输入的水印信息 Min

之间的误差，以确保水印信息的可提取性和完整性。由于水印信息的嵌入过程会受

到噪声、图像压缩及其他失真因素的影响，因此解码器的目标是在这些干扰存在的

情况下，仍然能够正确提取水印信息。本文采用均方误差（Mean Squared Error, MSE）

损失函数来计算解码出的水印信息与原始水印信息之间的误差，使得解码出的水印

尽可能准确：

Ldec = LMSE(Min,Mext) (3.7)

最终，本文所提出的模型通过最小化整体损失函数 Ltotal 进行优化，整体损失函

数由上述四部分损失函数的加权和构成。为了平衡不同损失项在训练过程中的影响，

本文为每个部分设置了对应的权重系数 λ1, λ2, λ3, λ4，以确保网络训练过程中各个目
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标能够协同优化：

Ltotal = λ1Lenc + λ2Lcnn-f + λ3Ldis + λ4Ldec (3.8)

上述损失函数的设计综合考虑了水印的隐蔽性、鲁棒性、可恢复性及信息完整

性，为水印系统提供了稳定的优化目标。在训练过程中，可以通过调整各损失项的权

重系数，使得模型在不同应用场景下表现出最佳性能。例如，在对抗篡改攻击的应用

场景中，可以通过适当提高 λ3 的权重，从而增强鉴别器对水印嵌入的约束能力；而

在追求水印高还原度的应用中，可以增加 λ4 的权重，以减少水印信息的误码率。这

种灵活的优化策略使得本模型可以适应不同的实际需求，提升水印技术的应用价值。

3.5

本节旨在评估所提出的抗高频伪影图像水印方法在真实图像数据及多种干扰环

境下的鲁棒性与隐蔽性表现。为此，本文在多个数据集上开展实验，系统分析模型

的性能优势，并与现有主流水印方法进行了定量与定性对比。此外，还通过消融实

验对各关键组件在整体性能中的作用进行验证。

3.5.1

为保证评估的客观性与全面性，本文选取 ALASKA [93] 数据集中的 10,000 张图像

作为训练集，另取 10,000 张作为验证集，并在 COCO [94] 与 ImageNet [95] 上各随机选择

1,000 张图像用于测试。嵌入的水印信息为长度为 L = 64 的二进制序列 M ∈ {0, 1}L，

随机采样生成。

为综合评估水印系统的性能，本文采用以下指标：

水印提取准确率指标（Accuracy，Acc）：衡量在各种攻击扰动后能否准确提取水

印。其定义如下：

Acc =
1

L

L∑
k=1

∣∣∣M(k)
ext −M(k)

in

∣∣∣× 100% (3.9)

其中，Mext 与 Min 分别表示提取与原始水印。

不可见性指标（Peak Signal-to-Noise Ratio，PSNR）：用于衡量水印嵌入后图像质
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3.4 典型图像在不同扰动条件下的示意图

量的变化，单位为分贝（dB），定义如下：

PSNR (Iw, Ic) = 20 · log10

(
MAX√

MSE(Iw, Ic)

)
(3.10)

其中 Iw 与 Ic 分别为水印图像与原始图像，MAX 表示像素最大值。

3.5.2

为系统验证所提出水印方法在现实应用场景中的鲁棒性，本文在 COCO 与 Im-

ageNet 两个主流图像数据集上设计并实施了一系列失真模拟实验，覆盖多种常见干

扰类型，包括亮度与对比度调整、随机裁剪丢弃、高斯模糊、JPEG 压缩及透视变换

等。这些扰动模拟了图像在编辑、传输和压缩等过程中的典型失真。

图 3.4 展示了典型图像在不同扰动条件下的视觉效果。第一行为原始图像，第二

行为嵌入水印后的图像，第三行为遭受攻击后的图像，第四行为原图与嵌入图的残

差图（|Iw − Ic|），直观反映了水印嵌入的隐蔽性及各类攻击对图像的影响。所采用

的攻击方法包括对比度与亮度调整、裁剪、模糊、JPEG 压缩以及透视变换。

进一步地，表 3.1 总结了各类失真操作下的水印提取准确率（Acc）结果。从实

验结果可见，所提出的方法在大多数干扰情境下均可实现稳定提取，尤其在高斯模

糊与 JPEG 压缩等频域干扰中。同时，在面向裁剪、几何变换等空间结构扰动较强的

场景中，所提出的方法仍保持 80% 以上的提取能力。上述结果验证了该方法良好的
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3.5 DiffPure 攻击流程图

抗干扰性与鲁棒性。

为进评估所提水印方法在极端对抗场景下的稳定性与安全性，本文还引入了两

类具有高度破坏性的攻击策略：水印重写攻击与扩散去噪攻击（DiffPure）[96]。水印

重写模拟真实应用中“二次嵌入”的情况，即在原始图像上使用另一种独立的传统水

印算法（如基于 DWT-DCT 或 DWT-DCT-SVD）重新嵌入水印，从而扰乱原始水印的

结构，意图削弱其可检测性与完整性。另一种攻击是基于扩散模型的图像重建方法

DiffPure [96]。其攻击流程如图 3.5 所示：攻击者首先在参数 t 控制下向图像注入高斯

噪声，然后利用预训练的扩散去噪生成模型对其进行图像重建，试图在视觉恢复的

同时清除潜在水印信号。这类方法通过图像的“再生成”能够擦除已有的水印信息，已

被证明可有效破坏多种水印嵌入方式。尽管上述两类攻击具有较强的破坏性和现实

威胁，实验结果表明，所提图像水印方法在该类场景下仍展现出良好的鲁棒性。这

进一步验证了其在面对复杂数据重建攻击时，依然能够保持稳定且可靠的提取性能。

为全面评估所提出水印方法在不同失真条件下的综合性能，本文选取多个具有

代表性的主流水印模型作为对比基线，包括 HiDDeN [22]、SSL [97]、HiNet [98]、StegaS-

tamp [89] 以及 CIN [99]。在 COCO 和 ImageNet 两大公开图像数据集上构建统一测试环

境，对比分析各方法在多种典型失真条件下的水印提取准确率与图像保真度表现。

表 3.2 汇总了各方法在 JPEG 压缩、高斯模糊、透视变换等常见攻击场景下的性

能对比结果。可以观察到，本文提出的方法在大多数攻击类型下均表现出较高的水
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3.1 所提出的方法在多种失真类型下的鲁棒性评估结果

攻击类型与参数 水印提取准确率

攻击类型 参数说明 COCO ImageNet

对比度与亮度

对比度因子 0.5，亮度降低 50 95.7% 95.3%
对比度因子 0.5，亮度提升 50 99.9% 99.9%
对比度因子 0.8，亮度降低 50 98.3% 98.0%
对比度因子 0.8，亮度提升 50 99.9% 99.9%
对比度因子 1.2，亮度降低 50 99.0% 98.5%
对比度因子 1.2，亮度提升 50 96.0% 96.1%
对比度因子 1.5，亮度降低 50 97.4% 97.0%
对比度因子 1.5，亮度提升 50 91.7% 92.4%

裁剪（黑边）

保留 80% 90.3% 87.7%
保留 90% 98.5% 98.4%
保留 95% 99.7% 99.9%

裁剪（原图）

保留 80% 87.5% 90.6%
保留 90% 97.1% 97.1%
保留 95% 99.9% 99.9%

高斯模糊
核大小 5 99.9% 99.9%
核大小 9 99.9% 99.9%

JPEG 压缩

质量因数 55 98.7% 98.5%
质量因数 65 99.2% 99.0%
质量因数 75 99.6% 99.4%
质量因数 85 99.7% 99.7%
质量因数 95 99.9% 99.9%

透视变换

变换因子 2 99.9% 99.9%
变换因子 7 99.8% 99.8%
变换因子 12 99.7% 99.6%
变换因子 20 97.3% 97.2%
变换因子 30 85.2% 84.8%

水印重写攻击
DWT-DCT 方法重写 99.9% 99.9%

DWT-DCT-SVD 方法重写 99.9% 99.9%

DiffPure
时间步长 0.1 99.8% 99.8%
时间步长 0.3 97.9% 98.2%
时间步长 0.5 95.5% 96.5%
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印提取准确率，特别是在透视变换等几何扰动下仍保持较高的水印提取准确率，优

于其他对比方法。同时，在保真度方面，所提出方法的 PSNR 水平与现有主流模型相

当，实现了不可见性与鲁棒性的有效平衡。值得一提的是，为验证方法在实际 AIGC

任务中的适应性，本文进一步在人工智能生成图像上（由 Prafulla 等人提出的高质量

合成图像数据集 [100]）进行了扩展实验。结果显示，该方法在生成图像上的嵌入与提

取性能与自然图像保持一致，展现出良好的普适性与稳定性。这一发现进一步证实

了所提水印框架在真实世界复杂应用场景中的可部署性与广泛适用性。

3.2 所提出的方法与现有方法在典型失真下的性能比较

数据集 方法 JPEG JPEG 高斯模糊 高斯模糊 透视变换 透视变换 原图 PSNR
质量因数 55 质量因数 95 核大小 5 核大小 9 变换因子 2 变换因子 30 (dB)

COCO

SSL 69.5% 95.3% 96.1% 94.3% 94.2% 81.0% 99.4% 41.9
HiDDeN 56.5% 71.5% 81.2% 74.4% 87.1% 80.1% 89.0% 33.0

StegaStamp 99.8% 99.9% 99.9% 99.8% 99.7% 76.7% 99.9% 28.4
HiNet 56.1% 73.4% 53.2% 59.0% 46.8% 50.4% 100% 30.7
CIN 100% 100% 99.9% 98.8% 70.6% 50.0% 100% 42.0
Ours 98.7% 99.9% 99.9% 99.9% 99.9% 85.2% 99.9% 30.6

ImageNet

SSL 67.9% 94.0% 94.7% 92.5% 92.3% 70.3% 99.0% 41.9
HiDDeN 57.6% 73.3% 81.0% 74.5% 86.7% 80.1% 88.0% 32.8

StegaStamp 99.8% 99.8% 99.8% 99.7% 99.7% 76.7% 99.8% 28.2
HiNet 55.7% 74.2% 53.0% 58.6% 48.1% 50.0% 100% 30.7
CIN 100% 100% 99.9% 98.8% 70.5% 50.3% 100% 41.5
Ours 98.5% 99.9% 99.9% 99.8% 99.8% 84.8% 99.9% 30.3

AIGC Ours 98.6% 99.8% 99.9% 99.8% 99.8% 85.1% 99.9% 30.5

此外，为进一步验证本文方法在几何扰动条件下的稳定性与适应性，本文选取

CIN 模型 [99] 作为代表方法进行对比实验。具体地，使用作者公开的代码在与本文相

同的几何攻击参数下重新训练 CIN 模型，并对其生成的水印图像进行可视化分析。

图 3.6 展示了该实验的结果，第一行为原始输入图像，第二行为重训练后嵌入水印的

图像。可以明显观察到，CIN 模型在加入几何攻击后生成的图像在结构和纹理层面

均出现较为严重的失真，存在明显的伪影问题，反映出其在鲁棒性增强下对图像质

量与水印隐蔽性的降低。相比之下，本文提出的模型在相同攻击设置下仍能保持图

像的整体结构清晰、纹理自然，且水印嵌入后对视觉质量影响较小。这表明所提出

的方法保持了较好的视觉自然性和水印嵌入能力。
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3.6 本文在加入几何变换扰动后重新训练 CIN 模型的可视化结果

3.5.3

为进一步验证本文所提出各模块在提升水印系统性能方面的有效性，本节设计

了两组消融实验，分别针对抗频谱混叠上采样层以及与编码器结构对齐的解码器进

行定性分析。

首先通过实验对比了本文提出的抗频谱混叠上采样模块与传统转置卷积在图像

质量上的表现差异。为消除对抗扰动因素对实验结果的干扰，本组实验在无攻击干

预的设置下进行。图 3.7 所示为不同上采样策略在第 10 与第 30 个训练周期下生成

的水印图像对比效果。其中，第一列为原始输入载体图像；第二与第三列分别为使

用传统转置卷积在第 10 与第 30 个训练轮次下生成的结果；第四与第五列则为采用

本文提出的抗频谱混叠上采样策略所得结果。

从图中可以明显观察到，由传统转置卷积作为上采样结构所生成的水印图像中

存在明显的高频伪影，易对图像整体的自然感知造成干扰。相比之下，引入抗混叠

上采样模块后，图像在结构清晰度与纹理自然度方面均得到改善，在一定程度上有

效抑制了高频伪影的出现。该结果充分验证了所提方法在提升水印图像感知质量与

嵌入隐蔽性方面的有效性，为后续模型鲁棒性与可用性奠定了基础。

为深入评估解码器结构对水印提取性能的影响，本文设计了对比实验，比较基

于传统堆叠式卷积神经网络（Convolutional Neural Network，CNN）解码器与本文所

提出的编码器对齐式解码器在不同扰动环境下的表现。实验过程中，逐步引入增强

的对抗攻击以模拟真实场景中可能出现的噪声干扰，从而检验两种结构在水印提取

性能方面的差异。

图 3.8 展示了不同解码器结构下的水印提取可视化结果。图中每列对应一种解
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3.7 不同上采样方式下生成图像的视觉对比图

码器结构，左侧为传统 CNN 堆叠结构，右侧为编码器对齐的结构；第一行为在无噪

声扰动条件下的提取结果，第二行为在加入对抗噪声后的提取效果。从图像可视化

结果可见，传统 CNN 堆叠结构在面对对抗扰动时表现出明显的不稳定性，水印图案

出现模糊、变形甚至信息丢失，难以实现可靠的提取。而编码器对齐式解码器在同

等干扰条件下则能保持良好的提取性能，重建出的水印图案清晰完整，结构信息基

本未受破坏。该结果充分表明，编码器结构对齐策略能够提升解码器对复杂扰动的

适应能力，在保证提取准确性的同时增强整体系统的鲁棒性与实用性。

3.8 不同解码器结构下的水印提取效果对比图
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综上所述，消融实验充分验证了本文在模型结构设计方面的改进对于提升图像

质量、水印隐蔽性及提取鲁棒性所起到的关键作用。这些模块在构建端到端可训练

的水印系统中发挥了互补协同的效果，是实现鲁棒图像水印的核心组成部分。

3.6

本章围绕图像生成场景中的高保真鲁棒水印嵌入问题，提出了一种面向频域特

性优化的外生水印方法。针对生成图像中普遍存在的高频伪影问题，本文设计了一

种融合频谱感知机制的水印嵌入框架，通过抗频谱混叠上采样模块、多频段判别器

和结构对齐解码器等核心组件，在提升水印鲁棒性的同时，在一定程度上缓解了高

频伪影的产生，保障了图像的感知质量。

在实验部分，本文从多个维度系统评估了所提方法的有效性。在 COCO 和 Ima-

geNet 两个通用图像数据集上进行的评估表明，本文所提出的水印方法具有良好的隐

蔽性，同时在面对压缩、模糊、裁剪、几何变换等多种常见攻击下，水印提取准确率

保持在较高水平，展现出较好的鲁棒性。与现有主流方法对比实验进一步验证了本

方法在几何攻击下的优势。此外，通过一系列消融实验验证了各核心模块的有效性，

表明所设计的结构在提升图像质量与增强水印稳定性方面具有积极作用。
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本章针对大语言模型（Large Language Models, LLMs）生成文本的可识别性与可

追溯性问题，研究面向生成内容的水印技术。相较于传统外生水印方法存在的语义

干扰与鲁棒性不足问题，本文提出一种基于参数扰动的内生水印技术框架，从模型

层面实现对输出文本的隐式标记。该方法通过在模型参数中注入可控扰动，使生成

文本在语义失真较小的同时携带特定水印信息，兼顾隐蔽性、鲁棒性与文本保真性。

通过大量实验验证，该方法在面对删除、插入、修改等攻击时表现出较好的鲁棒性，

适用于内容判别、模型版权保护等场景，为生成文本的可信管理提供技术支持。

4.1

在大语言模型生成内容广泛应用的背景下，如何实现对生成文本的标识与溯源

已成为亟待解决的关键问题。作为核心技术路径之一，文本水印需在保障语义连贯

性与语言质量的同时，具备良好的隐蔽性与鲁棒性。相较于具备较高冗余度的图像

数据，文本结构高度离散且语义敏感，微小改动即可能破坏语义逻辑或被用户察觉，

从而使水印嵌入面临更严峻的挑战。

本章提出了一种基于大语言模型参数扰动的文本水印框架。该方法通过在模型

的关键权重中注入结构化且稀疏分布的微小扰动，在对生成质量和语义一致性影响

较小的前提下，实现了水印信息的隐蔽嵌入与稳定提取。该研究为构建性能可控、隐

蔽性强的大语言模型生成文本水印系统奠定了技术基础。

4.2

为了实现面向大语言模型的高保真水印嵌入与提取机制，有必要首先回顾大语

言模型的基本结构。在本章所提出的方法中，水印信息以微弱扰动的方式注入模型

参数，在尽可能对语言能力影响较小的前提下，实现对生成内容的稳定且隐蔽的标

记。因此，深入理解语言模型的架构特性，是本章方法设计的基础。

大语言模型通常采用 Transformer 架构，已成为当前自然语言生成任务中的主流

模型形式。其基本结构如图 4.1 所示，包括输入嵌入层、若干层堆叠的 Transformer 模
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块以及最终的输出线性层。模型首先将离散的文本 token 映射为嵌入向量表示，经多

层 Transformer 逐步提取上下文语义特征，最终通过输出层生成词表上每个 token 的

概率分布，从而实现对下一词的预测与语言序列的生成。

4.1 大语言模型的基本结构图

在输入阶段，原始文本首先被映射为离散的 token 序列 t1, t2, . . . , tn，并转化为

嵌入向量 e1, e2, . . . , en，即：

ei = Embedding(ti), i = 1, . . . , n (4.1)

随后，这些嵌入向量 e1, e2, . . . , en 经过若干层 Transformer 块进行后续的处理。

具体来说，模型利用自注意力机制（Self Attention）与前馈网络（Feed-Forward Net-

works, FFN）捕捉上下文之间的相互依赖关系，生成一系列上下文感知的表示向量

h1, h2, . . . , hn。对于每一层 Transformer 模块，其结构可形式化描述为：

hi = FFN (Self Attention(hi)) (4.2)

最终，在输出阶段，模型将最后一层的隐藏状态 hn 通过线性变换映射为与词表

大小一致的 logits 向量 l：

l = W · hn + b (4.3)

其中，W ∈ R|V|×d 为输出层的权重矩阵，|V|表示词表大小，d 为隐藏状态维度，b 为

偏置项。

随后，logits 向量 l 经由 softmax 归一化处理，得到每个候选 token 的生成概率分

布 p：

p = softmax(l) (4.4)

在自回归生成框架中，模型按顺序生成每一个 token，当前时间步 i 的预测仅依

赖于前 i − 1 个 token，通过最大化条件概率 P (ti|t1, . . . , ti−1) 实现序列的逐步生成。
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上述权重矩阵 W 和偏置项 b 在每个时间步共享，用于生成下一个词的概率分布，是

模型输出线性层的核心参数。

4.3

为在不改变模型主体结构的前提下，在生成文本中嵌入可检测的水印信号，本

文提出了一种基于输出线性层扰动的轻量级文本水印方法。该方法仅对语言模型输

出层中的线性变换参数施加微小扰动，通过略微提升词表中部分 token 对应的投影

向量权重，从而在采样过程中提高其被选中的概率，实现在对语义干扰较小的情况

下嵌入水印信息。由于扰动仅作用于输出层，整个嵌入过程无需重新训练模型，对

生成质量与语义一致性影响较小，具备良好的保真性、实用性和鲁棒性。基于上述

设计理念，以下将系统介绍该方法的核心技术框架，包括水印嵌入的总体思路及具

体实现机制。

4.3.1

大语言模型的输出通常通过一层线性变换将隐藏状态映射到词表维度的 logits

分布，随后经 softmax 得到最终的生成概率。设隐藏状态为 h ∈ Rd，词表大小为 |V|，

输出层的权重矩阵为 W ∈ R|V|×d，偏置为 b ∈ R|V|，则输出 token 的 logits 表达式为：

l = W · h + b (4.5)

在以 Transformer 架构为基础的大语言模型中，Transformer 块通常由多层自注意

力机制与前馈网络堆叠而成，核心功能在于捕捉输入序列中的上下文依赖关系与语

义结构。经过多层变换后得到的隐藏状态 h，已高度融合了序列级的语言特征和潜

在语义信息。相比之下，输出线性层仅在模型末端起到映射作用，将语义空间中的

表示 h 投影至词表维度，生成对应的 logits 分布以用于词的采样。由于其仅承担语义

向分布空间的转换职责，与主干 Transformer 模块在建模目标上相对独立，因此对该

层参数进行轻微扰动，对模型整体的语言建模能力影响较小，为在保持语义流畅性

的前提下嵌入外部信息提供了可行性基础。在此基础上，若将水印嵌入设计为直接

修改 Transformer 主体结构，往往会破坏模型原有的语义构建机制，影响文本生成质

量。相比之下，输出线性层因其参数规模有限、功能相对独立，成为更适合引入细粒

度干预的部位。此外，从安全性角度看，该层的局部性特征也增强了水印的隐蔽性。
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通过对投影矩阵中部分向量的有选择性扰动，可有效降低水印嵌入被察觉或逆向破

解的风险，为实现轻量、鲁棒且不可感知的文本水印提供了结构层面的支撑。

基于上述分析，本文提出一种通过对输出层权重矩阵 W 中部分向量引入微小扰

动以实现水印嵌入的方法。具体地，选取一组目标 token 集合 T ⊂ V，并对其对应的

投影向量 wt 施加缩放操作，即乘以一个略大于 1 的缩放因子 α > 1。该操作在对模

型生成质量和语义一致性影响较小的前提下进行，提升目标 token 在采样过程中的

被选中概率，从而实现隐式的水印信息植入。具体的数学表达如下：

wwm
t = α · wt, ∀t ∈ T (4.6)

由于这些 token 的 logits 得分在 softmax 后具有更高的采样概率，生成文本中出

现的频率将相对提升，从而可作为水印信号。这一修改过程只需一次性调整输出层

的部分参数，无需训练或反向传播，具备高度的嵌入效率与部署灵活性。同时，为防

止攻击者直接推测扰动模式，token 子集 T 的选择采用伪随机函数生成，结合嵌入密

钥进行控制，增强水印的安全性与抗移除能力。

在生成文本后，检测器通过统计 T 中 token 在文本中的出现频率，并使用 z-score

进行统计显著性分析进行检测，即可判断该段文本是否包含水印。该策略可应用于

内容追踪等任务场景，具有较强的可扩展性。

4.3.2

在当前主流的大语言模型中，输出层通常由一组参数化的线性变换构成，其功

能是将 Transformer 模块输出的隐藏状态 h ∈ Rd 映射至词表维度的 logits 分数空间。

具体而言，输出层包含权重矩阵 W ∈ R|V|×d 与偏置向量 b ∈ R|V|，生成的 logits 表达

式如公式（ 4.5）所示。在此基础上，通过 softmax 函数可获得 token 对应的概率分布：

pi =
eli∑|V|
j=1 e

lj
, ti ∈ V (4.7)

本文提出的水印嵌入方法正是基于该输出层结构进行设计：在冻结模型主体参

数（包括 Transformer 块与嵌入层）的前提下，仅对输出层 W 中部分目标 token 对应

的列向量进行微小扰动，以最小代价实现水印信号的注入。具体而言，设定一个由

密钥 key 控制的伪随机函数 fk(key)，用于从词表中选取一组目标 token 构造 G，其对

应的向量乘以微扰因子 α。其中，fk(key) 是由密钥 key 控制的伪随机函数，用于决
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定哪些 token 作为水印的承载元素，确保水印嵌入的稀疏性与不可预测性。α 为扰动

因子，确保在 softmax 的指数放大作用下，目标 token 的采样概率获得可控提升，但

不会对语言模型整体输出质量造成较大影响。

通过这种扰动，水印 token 在语义合理的上下文中更可能被采样，生成文本在统

计层面隐含偏向性。这种微弱偏移无法被肉眼识别，且不会影响生成文本的语义连

贯性、可读性与上下文一致性。更重要的是，由于模型主体参数保持不变，原有任务

性能（如问答、摘要等）影响较小，具备良好的保真性与实用性。

此外，该方法具有良好的可扩展性。在不同模型架构、不同大小的语言模型上均

可采用统一策略，仅需对输出层进行定向操作，便可实现模型级别的水印标识，满

足在大规模模型部署场景下对各模型副本进行归属识别与认证的需求。

4.3.3

为实现结构最小化修改和部署便捷性，本文所提出的水印嵌入方法仅作用于语

言模型的输出层参数，即输出 logits 前的线性映射权重矩阵 W ∈ R|V|×d，而不修改模

型主体结构。其基本思路为：在保持 W 主体不变的前提下，选取其中一部分 token

对应的列向量 W[j]，施加一个微小的线性扰动因子 α > 1，从而提升对应 token 在

softmax 输出中的采样概率，并实现水印信号的隐式注入。

为提升水印的不可预测性与安全性，本文引入密钥控制的伪随机函数 fk(key)，

用于决定嵌入 token 的集合 G，即：

G = TokenSelect{V , fk(key), γ}, and |G| = γ|V| (4.8)

其中 γ ∈ (0, 1) 控制嵌入的稀疏性。对 G中的每一个 token，对应列向量 W[j] 乘以扰

动系数 α，实现如下变换：

W[j]← α ·W[j], ∀j ∈ Index(G) (4.9)

在 softmax 层的指数放大作用下，这些目标 token 在采样过程中被选中的概率将

相应提升，从而在不破坏语义自然性与输出连贯性的前提下，在统计分布层面显性

偏向某些水印 token。扰动强度 α 的设置需在隐蔽性与检测性之间权衡。

该嵌入过程无需额外训练或梯度更新，仅通过一次性地调整输出层权重矩阵中

的部分列向量即可完成水印的注入，操作简便高效。该策略不依赖模型架构细节，适
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用于多种规模和类型的大语言模型，具备良好的通用性与可移植性。此外，由于改

动范围受控，对模型原有功能和性能影响较小，便于在实际部署中灵活集成。其整

体实现流程如算法 4.1 所示，输入为输出层权重矩阵 W、扰动因子 α、嵌入比例 γ 以

及密钥 key，输出为嵌入水印后的权重矩阵 Wwm。

4.1: 输出线性层水印嵌入算法

: 输出层权重矩阵 W ∈ R|V|×d；

扰动因子 α > 1；嵌入比例 γ；密钥 key

: 嵌入水印后的权重矩阵 Wwm

1 初始化伪随机函数 fk(key) // key

2 初始化绿色列表 G ← TokenSelect(V , fk(key), γ) //

|G| = γ|V|

3 for每个 token索引 j ∈ Index(G) do

4 W[j]← α ·W[j]

5 end

6 return Wwm ←W

4.4

在完成语言模型水印嵌入后，如何从模型生成的文本中准确且稳定地检测出水

印信号，是实现内容可追溯与归属验证的核心技术环节。该检测任务不仅需具备良

好的鲁棒性与低误报率，还应适配在线部署与大规模自动处理场景。为此，本文采

用基于统计显著性判别的检测框架，通过分析生成文本中绿色列表 token 的频率分

布是否偏离无水印情况下的统计期望，从而判断文本是否来源于已被水印化的模型。

水印嵌入阶段通过对输出层中绿色列表 G 中 token 对应的权重施加微小放大因

子，从而使其在 softmax 后具有略高的选择概率。这种扰动虽然在单个 token 级别不

可感知，但会导致绿色 token 在整段文本中的出现频率升高，为后续检测提供可测量

的信号。检测阶段则以此为依据，统计生成文本中绿色 token 的出现次数，并将其与

在无水印假设下的理论分布进行比较，以判断偏差是否具有统计显著性。
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设词表大小为 |V|，水印密钥控制下的绿色列表比例为 γ，待检测文本长度为 T，

其中绿色 token 的实际出现次数为 X。在原假设 H0（即待检测文本不含水印）成立

的情况下，X 服从参数为 (T, γ) 的二项分布。由于文本长度 T 通常较大，根据中心

极限定理，X 可以近似建模为正态分布：

X ∼ N (Tγ, Tγ(1− γ)) (4.10)

由此可得标准化的统计检测量（z-score）：

z =
X − Tγ√
Tγ(1− γ)

(4.11)

该 z-score 反映了绿色 token 出现频次相对于无水印分布的偏离程度。由于水印

的嵌入策略设计为仅提升绿色 token 的出现频率。若计算所得 z-score 超过某一显著

性阈值 zα，则拒绝原假设H0，认为该文本含有水印。该方法具有无需访问原始模型、

无需比对未加水印样本的优点，适用于在线部署与大规模检测任务。

为清晰呈现该过程，本文形式化描述了整个检测流程，如算法 4.2 所示，输入待

检测文本序列 s、水印密钥 key、绿色列表比例 γ 以及显著性阈值 zα，输出判断是

否检测到水印。该算法首先构造绿色列表 G，然后统计文本中绿色 token 的出现次数

X，最后计算 z-score 并进行显著性检验。

4.5

为全面评估本文所提出的大语言模型内生水印方法在实际生成任务中的性能表

现，本文从保真性、鲁棒性与检测准确性三个核心维度开展系统实验。首先，通过设

置不同的扰动强度与扰动比例，对水印嵌入策略进行参数化测试，从而评估其在生

成质量与水印可检测性方面的影响；同时选取不同主流语言模型版本进行横向对比，

探讨模型结构差异对水印嵌入效果的适应性与稳定性。此外，为进一步验证方法的

实用性与性能优势，实验引入多种具有代表性的现有文本水印方法，并在统一评估

框架下，对各方法在不同模型与场景中的表现进行对照分析。实验结果将围绕语义

保真、抗干扰能力及水印检测准确率等关键指标展开，为本文方法在实际应用中的

可行性与综合优势提供实证支撑。
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4.2: 基于 z-score 的水印检测算法

: 待检测文本序列 s = t1, t2, . . . , tT；水印密钥 key；绿色列表比例 γ；显

著性阈值 zα

: 是否检测到水印（True/False）

1 初始化绿色列表 G ← TokenSelect(V , key, γ) //

2 X ← 0 // token

3 foreach ti ∈ s do

4 if ti ∈ G then

5 X ← X + 1 ;

6 end

7 end

8 计算 z-score 统计量：

z ← X − γT√
Tγ(1− γ)

return z > zα

4.5.1

本实验选用 C4（Colossal Clean Crawled Corpus）英文语料库 [101]作为数据基础，

从中随机抽取 400 条长度适中的语句构建验证集，以兼顾语言多样性、自然分布和

统计效率。模型方面，选用 Meta 发布的 LLaMA3 系列，包括基础版本 LLaMA3-8B

以及其指令微调版本 LLaMA3-8B-Instruct（以下简称 LLaMA3‐8B-it），用于测试方法

在不同模型配置下的通用性。

在评价指标方面，本文采用两项核心指标对水印嵌入效果进行定量分析。首先，

困惑度（Perplexity, PPL）用于衡量语言模型生成文本的自然程度与语言质量。PPL

值越低，表示模型生成的文本更符合语言模型的预测分布，即语言流畅性与语义合

理性越高。因此，PPL 是评估水印嵌入是否干扰语言生成性能的重要依据。较低的

PPL 值表明水印嵌入对模型输出的影响较小，体现出该水印方案在保持语言生成保

真性方面的优势。

其次，本文引入 z-score 统计量用于衡量水印信号在生成文本中的显著性。该指
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标反映绿色列表中 token 的实际出现频率相对于其理论期望的偏离程度。z-score 值

越高，说明偏离越显著，即水印信号越强，从而提升检测的置信度与可靠性。作为一

种标准化的显著性指标，z-score 为水印的可验证性提供了直观且量化的分析依据。

为便于水印检测过程中阈值的设定与检测性能的量化分析，表 4.1 给出了若干

常用 z-score 值及其对应的 p-value 与置信度。其中，p-value 表示在原假设成立（即

无水印存在）的前提下，观察到当前 z-score 或更极端统计量的概率，而置信度反映

了当前检测结果为“有水印”的可信程度。该对照表可为实际应用中水印检测阈值的

选择提供直观依据，支持在不同应用需求下灵活设定。

4.1 z-score 与 p-value 及置信度对照表

z-score p-value 置信度（%）

1.64 0.050 95.0
2.33 0.010 99.0
2.58 0.005 99.5
3.09 0.001 99.9
3.72 0.0001 99.99
4.00 3× 10−5 99.997

4.5.2

本节从可验证性、鲁棒性与效率三方面全面评估所提出水印方法的性能表现。首

先，为验证整体可检测能力，选取目前主流的四种典型文本水印算法作为对比基线，

分别与本文方法在 LLaMA3‑8B 与 LLaMA3‑8B‑it 两个不同模型上进行横向对比。所

有实验均在统一硬件环境下完成，验证语料来自 C4 数据集中随机抽取的 400 条样

本。评估指标包括水印检测显著性（以 z-score 衡量）与语言困惑度（PPL），以检验

水印是否对生成质量构成干扰。

随后，为评估该方法在真实应用场景中的鲁棒性，进一步设计了删除、掩码和

插入三类典型文本扰动操作，并在不同攻击强度下测试各算法的抗干扰能力。同时，

为分析方法在实际部署中是否具备工程可用性，本文还测量了各方法在相同推理配

置下的平均生成时延，评估其对服务性能的影响程度。

为验证所提出水印嵌入方法在实际生成任务中的可行性与有效性，表 4.2 展示

了多个具有代表性的生成示例。每组样例均给出了相同输入 prompt 在无水印（NW）
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与嵌入水印（W）条件下模型的输出结果，并同时报告了对应的水印检测 z-score 以

及生成文本的困惑度（PPL）指标。

从表中结果可以看出，嵌入水印后的生成文本在语义合理性、语言自然性方面

均未出现较大的退化，内容质量与无水印版本保持相对一致。与此同时，所有嵌入

水印后文本的 z-score 均有提升，表明水印信号已成功注入且可被准确检测。在不同

设置下，PPL 指标基本保持稳定，进一步表明本文方法在较小影响生成性能的前提

下，能够有效保持输出文本的语言质量。综合而言，该方法具备良好的实用性、可控

性与通用性，适用于现有主流语言模型的水印部署需求。

4.2 若干典型输入下的语言模型水印嵌入效果示例（NW 表示未嵌入水印，W 表示嵌入

水印）

输入提示 无 水 印 的 续 写

（NW）

嵌入水印的续写

（W）

z-score（NW/W） PPL（NW/W）

... One of the key
roles of the human
resources depart-
ment is to keep the
workforce

well trained and
motivated. Train-
ing is one of the
main ways to
keep employees
motivated and
productive ...

happy and en-
gaged, which
helps increase
productivity and,
ultimately, profits
...

-2.01/2.47 3.82/4.06

... the largest
casino and hotel
operator on the
Las Vegas Strip,
is looking for a
rebound in the
famed

U.S. gambling hub
after the coron-
avirus pandemic
forced it to tem-
porarily close its
resorts in March
...

gambling destina-
tion as it tries
to recover from a
weak second quar-
ter, hurt by lower
gambling revenue
and a drop in room
rates ...

-1.98/3.52 2.46/2.98

表 4.3 汇总了各水印方法在无攻击干扰条件下的语言模型困惑度（PPL）与水印

检测显著性（z-score）表现，旨在全面评估各方法在保证生成质量前提下的可验证

能力。对比方法涵盖四种具有代表性的文本水印策略，包括 KGW [35]、SWEET [102]、

EWD [103] 以及 Google 提出的 SynthID [104]。为确保公平性与可比性，所有对比方法

均在相同的语言模型架构，即 LLaMA3-8B 上进行部署与测试，并使用统一的评估语

料与环境配置进行实验。

从实验数据中可以观察到，本文方法在 LLaMA3-8B 与 LLaMA3-8B-it 两个模型
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实例上均表现出良好的水印可检测性，所对应的 z-score 值稳定且处于较高水平。其

中，LLaMA3-8B 模型下的 z-score 达到 6.20，已超过常用显著性检测阈值，充分说明

嵌入的水印信号在统计意义上具有可辨识性。虽然在部分设置下，本文方法的 z-score

略低于部分对比方法，但在语言模型的困惑度方面，其 PPL 优于其他对比方法，说

明水印对模型生成质量的影响较小。

这一平衡特性充分体现了本文方法“高可验证性、低干扰性”的核心优势，在实现

有效水印嵌入的同时，一定程度地保留了语言生成的自然性与连贯性，能够缓解现

有方法中常见的语义偏移与内容失真等问题。因此，本文方法在保障检测性能的同

时，具备较好的实用性，尤其适用于对语言质量要求较高的实际应用场景。

4.3 不同水印算法的 PPL 和 z-score 检测对比

方法 PPL ↓ z-score ↑

无水印 3.82 -1.42
KGW 5.08 7.34
SWEET 5.05 8.20
EWD 5.03 8.50
SynthID 5.07 2.55
Ours(LLaMA3‐8B) 4.72 6.20
Ours(LLaMA3‐8B-it) 5.23 5.4

表 4.4 展示了在 LLaMA3‐8B 模型下，本文方法与典型水印方法在面对三类常见

文本扰动——随机掩码（Masked, M）、随机删除（Deleted, D）与随机插入（Inserted,

I）——时的性能表现，涵盖语言模型困惑度（PPL）与水印检测显著性（z-score）两

项指标。其中，PPL 用于衡量扰动后文本的语言自然性与语义连贯性，数值越高表

示文本在语言模型眼中的“困惑度”越强，即与正常语言分布偏离越远，反映出更高程

度的语义失真；而 z-score 用于评估水印信号在扰动条件下的显著性，数值越高说明

水印依然具有较强的可检测性。

观察表中数据可以发现，本文提出的方法在大多数扰动场景下依然维持较高的

z-score，表明即便生成文本经历一定程度的结构变动，水印信号仍具备较强的可检

测性。这一结果充分体现出水印算法对常见文本编辑操作的良好适应能力，为水印

技术在开放式应用环境中的稳定部署与可靠使用提供了技术支撑。

在实际应用场景中，语言模型的水印方案不仅应具备良好的可检测性与鲁棒性，
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4.4 不同扰动场景下多种水印方法的鲁棒性对比结果，以 z-score 和 PPL 为评估指标

扰动类型
KGW SWEET EWD SynthID Ours

z-score PPL z-score PPL z-score PPL z-score PPL z-score PPL

原始文本 8.01 5.49 8.50 5.52 8.63 5.57 2.56 5.87 6.52 5.27

M (10%) 3.88 7.87 6.00 7.89 6.20 7.78 2.53 8.14 6.50 5.82
D (10%) 6.57 11.33 6.33 12.03 6.77 11.45 2.54 11.37 6.11 8.63
I (10%) 6.63 6.61 6.17 6.62 6.39 6.69 2.53 6.78 6.76 4.90

M (30%) -3.16 7.83 4.61 8.23 4.52 7.29 1.51 7.29 6.53 5.78
D (30%) 4.45 37.10 4.29 37.96 4.05 36.33 1.52 37.21 5.41 27.6
I (30%) 4.83 7.94 5.01 7.73 5.42 7.51 1.52 7.96 6.76 7.90

M (50%) -9.43 7.49 5.32 8.44 5.64 8.65 0.50 8.28 6.66 5.90
D (50%) 3.27 110.03 2.61 113.65 2.90 118.48 0.50 107.85 5.76 88.90
I (50%) 3.13 8.02 5.09 8.83 5.05 8.85 0.51 8.08 4.76 8.90

还应避免对推理效率造成负面影响。特别是在大语言模型逐步部署于低延迟场景的

背景下，推理延迟成为系统可用性的关键约束。因此，水印方案在保持有效性的前

提下对原模型推理效率的影响，是衡量其实用性与可扩展性的关键因素之一。

为此，本文评估了所提出方法与多种代表性无训练水印策略在相同硬件环境与

数据设置下的推理时延表现，结果如图 4.2 所示。图中所有方法的推理耗时均已归

一化为相对值，其中未嵌入水印的原始模型设为基准值 1。可以观察到，本文方法在

LLaMA3-8B 与 LLaMA3-8B-it 两个模型版本上均未引入明显的额外计算成本，推理

耗时与原始模型接近一致。

这一优势得益于本方法的设计策略：仅在输出层静态地扰动部分权重参数，无

需引入新的模块、动态控制逻辑或判断分支，因此推理路径与原始模型差异较小，具

备一定的效率友好性。相比之下，KGW、EWD 和 SWEET 等策略需在每一步生成中

执行动态采样控制等操作，造成较大的推理开销。而 SynthID 则依赖复杂的嵌入与

检测机制，其整体推理效率下降更为显著。

综上所述，本文方法在实现水印嵌入与有效检测的同时，对模型推理效率影响

较小，较好地满足了大语言模型在实际部署中对延迟与计算开销的基本要求。得益

于其轻量级的设计，本方法具有良好的工程适配性，适合于对推理性能较为敏感的

在线生成任务与实际应用场景。
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4.2 不同水印算法的推理相对时延

4.5.3

为了评估水印嵌入强度对模型性能与可检测性的影响，本文设计了两组超参数

实验，分别考察扰动缩放因子 α 与嵌入比例 γ 对模型输出困惑度（PPL）和水印检测

显著性（z-score）的影响。通过系统量化不同参数设置下的嵌入效果，旨在为实际应

用场景中的水印部署提供可调节、可控的超参数选择依据。

在第一组实验中，本文考察了扰动缩放因子 α 对模型性能与水印可检测性的影

响。α 控制了输出层中权重向量的缩放幅度，从而调节水印信号在生成文本中的嵌

入强度。如图 4.3 所示，随着 α 从 1.05 增加至 1.5，z-score 呈上升趋势，表明水印

信号的统计显著性增强，模型的可检测能力稳步提升。值得注意的是，当 α 接近 1.3

后，z-score 增幅趋于平缓，检测性能进入饱和阶段，进一步增大扰动所带来的收益

逐渐递减，体现出典型的边际效益下降规律。

同时，图 4.4 显示，生成文本的困惑度（PPL）在 α 增大过程中整体呈现缓慢上

升趋势，数值范围维持在 3.4 至 5.0 之间，说明语言模型的生成能力在此扰动范围内

仍可基本保持稳定，水印嵌入对文本质量影响有限。

进一步地，本文分析了参与扰动的参数比例 γ 对模型性能与水印显著性的影响。

如图 4.5 所示，随着扰动比例的增加，z-score 呈现先升后降的趋势，说明在扰动比例

较低时，嵌入的水印信号尚不足以在统计层面形成显著偏移；而当比例过高时，扰

动间的重叠可能导致信号干扰，反而削弱整体的可检测性，体现出水印设计中对扰

动稀疏性与表达强度的平衡需求。
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4.3 不同缩放因子对 z-score 的影响

4.4 不同缩放因子对困惑度的影响

与此同时，从图 4.6 可见，困惑度（PPL）在整个扰动比例变化区间内波动幅度

较小，整体维持在合理范围，说明生成文本的语言质量未受到较大影响。该结果表

明，所提方法在一定扰动比例范围内具备较强的语义保真性与鲁棒性，能够适应不

同水印嵌入密度的实际需求。

4.5 不同扰动比例对 z-score 的影响
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4.6 不同扰动比例对困惑度的影响

4.6

本章围绕文本生成场景下的大语言模型内生水印技术展开研究，提出了一种基

于参数级微扰的轻量级水印嵌入方案，在对模型原有性能影响较小的前提下，实现

了对生成文本的有效标记。

首先，本文系统分析了大语言模型的结构特点，将水印嵌入位置聚焦于输出层

的线性变换模块，并提出对输出权重中部分向量施加缩放扰动，从而在不破坏语义

生成质量的情况下，有针对性地调整生成词汇的概率分布。随后，引入基于密钥控

制的稀疏扰动机制，以增强嵌入过程的不可感知性与安全性。在检测阶段，设计了

一种基于统计特征的检验机制，用于判断生成文本中是否包含嵌入信号，实现快速

且可靠的水印识别。

在实验部分，本文基于 LLaMA3 系列模型进行了系统评估，结果表明所提方法

在保真性、可验证性与鲁棒性方面均表现出较好的综合性能。对比分析进一步显示，

该方法在对推理开销影响较小的前提下，能够实现稳定且有效的文本水印嵌入，并

在面对插入、删除、掩码等典型扰动操作时仍保持可检测性，体现出较好的实用性

与抗干扰特性。
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5.1

随着生成式人工智能技术的飞速发展，人工智能生成内容的可追溯性与版权保

护问题日益凸显。水印技术，作为实现内容标识与溯源验证的重要手段，正在成为

确保人工智能生成内容可信性与可监管性的关键研究方向。本文聚焦于当前主流的

图像生成与文本生成两大任务场景，从保真度、鲁棒性与检测准确性等实际需求出

发，分别设计并实现了两套具有代表性的水印嵌入方案。

在图像生成任务中，考虑到现有图像生成模型在视觉层面存在高频伪影的问题，

影响水印隐蔽性与图像质量，本文提出了一种基于编码器-解码器的外生水印方法。

该方法以后处理的方法完成水印的嵌入，通过特殊设计的抑制高频伪影的上采样机

制，从源头抑制高频伪影。结合频域对抗训练机制与多频段鉴别器，提升了水印在

复杂攻击（如压缩、模糊、裁剪）下的稳定性。实验结果表明，该方法在较小影响视

觉自然度与主观质量的前提下，实现了水印的高保真嵌入与鲁棒提取。

在文本生成任务中，语言内容对微小扰动更为敏感，传统水印方法容易破坏语

义流畅性和语言逻辑性。为此，本文设计了一种参数扰动的内生水印机制，仅对输

出层部分关键的权重施加幅度微小、位置稀疏的扰动，从而在较小影响生成语义连

贯性与可读性的前提下，改变采样分布以传递水印信息。该方法在不改变模型主体

结构的前提下，于统计层面引入可测信号，同时减小对语义流畅性和生成质量的影

响。实验结果显示，该方法在多种模型与任务设置下均表现出较好的水印嵌入效果

和检测性能，且在语言连贯性、自然度及系统扩展性方面具有良好表现。

总体而言，本文提出的图像外生水印与文本内生水印方法，虽针对不同的生成

任务，但均以高保真嵌入为核心目标，力求在对生成内容的语义完整性、视觉质量

及任务性能影响较小的前提下，实现水印信息的有效嵌入。所提出的方法能够在保

持内容自然性与功能一致性的同时，实现水印的高保真嵌入与准确提取。实验结果

表明，所提出的方法在多种干扰场景下展现出良好的鲁棒性、可验证性与实际可用

性，为生成内容的可信标识与溯源追踪提供了一种高保真、可靠的技术路径。
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5.2

本文所提出的图像与文本水印技术在高保真嵌入与有效检测方面已取得良好实

验效果，但在生成式人工智能不断演进的背景下，水印系统仍面临诸多亟待突破的

研究难题。未来的研究可围绕以下几个方面进一步深化与拓展。

首先，提升水印嵌入后的保真性依然是水印系统设计中的核心目标。尽管现有

方法在整体感知质量上已较好地控制了扰动强度，但在更精细的表达层级上仍可能

引入潜在偏差，这些偏差虽不易被察觉，却可能对用户体验或下游任务造成实质性

影响。随着生成内容质量的持续提升，用户对语言流畅性与图像细节的感知阈值愈

发敏感，对水印嵌入的隐蔽性也提出了更为严苛的要求。因此，未来的研究应聚焦

于开发面向感知机制优化的嵌入策略，在对生成内容自然性影响较小的前提下，确

保水印信号的有效嵌入。

其次，水印系统的鲁棒性对于其在实际环境中的可靠部署具有决定性作用。在真

实应用场景中，生成内容往往会经历各种形式的后处理操作，包括编辑、压缩、改写

甚至语义等价的结构变换，这些操作可能对嵌入的水印信息造成不可逆的破坏。特

别是在自然语言文本中，诸如改写、重组或分句等语言层级的调整，易削弱水印信

号的结构完整性与可检测性。因此，未来研究需进一步拓展鲁棒建模的深度与广度，

不仅要覆盖传统的信号级扰动与噪声攻击，也应将语义一致性下的文本扰动纳入防

御范畴。同时，还应探索更为高效与自适应的检测机制，以确保水印在部分受损或

退化的情况下，依然具备较强的可验证性与信息恢复能力。

接着，水印嵌入的容量限制在自然语言生成任务中表现尤为突出。与图像相比，

文本具有更高的信息密度和更强的语义与语法结构约束，使得在保持一定语义连贯

性与语言自然性的前提下，水印信息的嵌入空间有限。因此，如何在控制语言质量

损失的同时提升单位文本长度下的水印容量，是当前亟待解决的研究难题之一。

最后，水印系统的安全性是构建可信生成内容机制的根本保障。在面向开放环

境的实际应用中，一旦水印机制被逆向解析或恶意伪造，不仅会导致模型归属难以

判定，还可能引发严重的信任危机与法律风险。因此，未来的水印设计应将安全性

作为系统性要素贯穿于整个嵌入与提取的流程之中。
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