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摘  要 

当电子文档，尤其是合同、机密文件和个人档案等敏感信息在显示器上展

示时，它们可能在未经授权的情况下遭到偷拍。随着数字化办公和智能手机的

发展，使用手机拍摄屏幕的行为不仅时有发生，而且由此引发的隐私侵权、恶

意偷拍和非法分发等问题也日益严重。传统的数字水印技术在应对屏幕盗摄这

种跨媒体信息传输时性能不佳，难以提供有效的版权保护。因此，为了能够有

效抵御屏摄过程引入的复合失真，本文提出了基于 DFT 环形水印的抗屏摄文档

底纹水印算法和抗屏摄文档水印的自动提取算法，具体如下： 

（1）针对目前抗屏摄文档水印对屏摄复合失真鲁棒性不足，并且难以平衡

水印隐蔽性、文档可编辑性和鲁棒性的问题，本文提出了基于 DFT 环形水印的

抗屏摄文档底纹水印算法。具体而言，本文结合 DFT 圆环水印的特性，使用小

尺寸水印底纹模板拼接构成完整的水印底纹，将水印信息嵌入在文档底纹中，

在保持视觉质量的同时也保留了文档的可编辑性。通过在底纹的中频区域嵌入

水印环，可以有效抵御跨媒体传输信道中的各种劣化攻击，从而有效抵抗屏摄

复合失真。实验结果表明，与相关方法相比本算法拥有更强的抗屏摄鲁棒性。 

（2）针对现有抗屏摄水印研究中普遍存在的手动定位与矫正问题，本文提

出了抗屏摄文档水印自动提取算法，通过将水印提取过程拆分为自动定位、自

动矫正和自动提取三个步骤，可以实现对盗摄照片的批量版权认证。具体而

言，通过设计一种新型的环形水印模板，利用其频域的高能量特征实现自动定

位，然后结合文档图像的文本行特征实现自动矫正，最后再结合水印模板完成

水印信息的盲提取。本算法能够在仅拍摄部分文档内容的情况下，依然可以准

确提取水印信息。实验结果表明，该算法不仅在复杂环境拍摄下拥有良好的抗

屏摄鲁棒性，还可以抵抗常见的图像处理攻击，包括 JPEG压缩、高斯模糊、中

值滤波、尺度缩放、平移和裁剪等。 

关键词：数字水印；版权保护；文档水印；屏摄失真；鲁棒盲水印 
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ABSTRACT 

When electronic documents, especially sensitive information such as contracts, 

confidential documents, and personal records, are displayed on screens, they can be 

secretly photographed without authorization. With the rise of digital offices and 

smartphones, the practice of using mobile phones to take pictures of screens is 

becoming more frequent. This has led to increasingly serious issues such as privacy 

violations, malicious candid photography, and illegal distribution. Many traditional 

digital watermarking techniques are not able to provide adequate copyright protection 

against screen capture, which is a type of cross-media information transmission. To 

effectively address this issue, this thesis proposes a screen-shooting resistant document 

underlay watermarking based on DFT circular watermark template and an automatic 

document watermark extraction algorithm specifically designed for screen-shooting 

scenarios. The main contributions of this study are as follows: 

(1) Addressing the current limitations of screen-shooting resistant document 

watermarking, which are insufficient in robustness against composite distortions from 

screen capture and struggle to balance watermark invisibility, document editability, and 

robustness, this thesis introduces a screen-shooting resistant document underlay 

watermarking based on DFT circular watermark template. By leveraging the properties 

of DFT circular watermarks and piecing together small-sized watermark templates to 

form a complete underlay, the watermark information is embedded within the document 

underlay. This approach maintains visual quality while preserving the document's 

editability. By embedding the watermark ring in the mid-frequency region of the 

underlay, this algorithm effectively resists various degradations in cross-media 

transmission channels, thereby effectively countering screen-shooting distortions. 

Experimental results demonstrate that the proposed algorithm has stronger robustness 

against screen-shooting attack compared to related methods. 

(2) To address the prevalent issue of manual positioning and correction in existing 

screen-shooting resistant watermarking, this thesis presents an automatic document 
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watermark extraction algorithm specifically designed for screen-shooting scenarios. By 

dividing the watermark extraction process into three steps: automatic location, 

automatic correction, and automatic extraction, the algorithm enables batch copyright 

authentication of covertly photographed documents. A novel ring watermark template 

is designed, which uses its high-energy frequency domain characteristics for automatic 

location. Then, by combining the text line features of the document image, automatic 

correction is achieved. Finally, the watermark information is blindly extracted in 

conjunction with the watermark template. This algorithm is capable of accurately 

extracting watermark information even when only a portion of the document content is 

photographed. Experimental results show that the algorithm not only has good 

robustness against screen-shooting attack under complex environmental conditions but 

also resists many common image processing attacks, such as JPEG compression, 

Gaussian blurring, median filtering, scaling, translation, and cropping. 

Keywords: Digital Watermarking, Copyright Protection, Document Watermarking, 

Screen-shooting Distortions, Robust Blind Watermarking 
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 第一章 绪论 

1.1 课题来源 

本课题来源于“CCF-腾讯犀牛鸟基金项目”，项目编号：CCF-Tencent Open 

Fund - RAGR20220126。 

1.2 课题研究背景与意义 

随着互联网和通信技术的日益发展，人们开始习惯使用移动通信设备互相

交流，使用便携式摄像设备记录生活，然后分享至网络。人们可以轻松使用手

机拍摄下屏幕上显示的文档、图像和视频，进行非法盗用和传播，从而造成严

重的隐私泄露和版权侵犯问题。屏幕偷拍造成的机密信息泄露事件层出不穷，

如何确保屏幕盗摄下的信息安全和版权认证已成为非常重要的研究课题。数字

水印技术是一种新兴的信息隐藏手段，其核心在于将特定的数字信息（水印）

嵌入到数字媒体文件中，以实现版权保护、内容认证和信息追踪等功能。这种

技术通过在图像[1-2]、音频[3-4]、视频[5-6]或文档[7-8]等数字载体中嵌入不可见或难

以察觉的标记，能够在不影响原始媒体质量的前提下，为媒体内容提供额外的

身份和版权信息。数字水印的嵌入和提取过程往往需要精心设计，以确保水印

的隐蔽性、鲁棒性和准确性。随着数字媒体的广泛传播，数字水印技术现已成

为一门非常重要的数字技术。它不仅可以帮助版权所有者标识和保护自己的作

品，防止未经授权的复制和分发，还可以在法律纠纷中提供重要的证据支持。

此外，数字水印技术也广泛应用于数字资产管理、广告监测、媒体追踪和内容

过滤等领域，为数字内容的安全传输和有效管理提供了强有力的技术保障。 

传统的数字水印技术主要针对电子信道传输中的各种失真进行设计，如网

络传输中常见的压缩、裁剪和格式转换等攻击。然而，在屏幕拍摄这一跨媒体

信息传输过程中，传统的数字水印技术面临着更为复杂的组合失真，包括图像
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的几何变形、光照变化、分辨率降低以及设备特有的噪声干扰等。在屏幕拍摄

过程中，信息是通过空气信道传输至相机端，屏幕上显示的数字图像经过相机

的拍摄后会在相机端形成新的数字图像。显示器的分辨率、相机的参数、拍摄

的角度和距离、环境的亮度、摩尔纹的干扰都会导致数字图像在跨媒体信息传

输的信息损失。因此，研究一种能够抵抗屏幕拍摄失真的数字水印技术，对于

加强数字版权保护、维护网络信息安全具有重要的理论和实践价值。而在电子

文档这类媒体文件中，屏幕盗摄所带来的隐私泄露风险尤为显著。在数字化办

公和网络通讯日益普及的今天，大量的敏感信息和重要文本都以电子文档的形

式存在。这些文档可能包含商业机密、个人身份信息、法律条文、政府资料

等，一旦被未经授权的人员通过拍屏的方式获取，就可能导致严重的隐私泄露

和信息安全问题。与图像和视频不同，文档信息的泄露风险更高，因为即使只

是文档的一小部分内容，也可能包含大量的敏感信息。偷拍者仅需要拍摄文档

的部分内容，就能够造成严重的隐私泄露。并且，对于需要频繁更新和修改的

文档，如项目方案和报告，水印技术不能影响文档的编辑灵活性。而对于合

同、个人档案这类信息重要，内容不可随意修改的文档，水印技术也应满足良

好的隐蔽性，不能影响文档的内容显示，从而造成文本信息的误读。 

综上所述，抗屏幕拍摄的文档水印技术研究，不仅是数字水印领域的一个

技术挑战，也是信息安全领域的一个重要课题。通过研究出能够有效抵御屏幕

拍摄失真的文档水印技术，将为个人隐私保护和企业机密安全提供更为坚固的

防线，也对网络空间安全和多媒体版权保护具有重要意义。 

1.3 国内外研究现状 

1.3.1 抗屏摄水印研究现状 

抗屏幕拍摄水印的先导研究是抗打印扫描水印和抗打印拍摄水印技术。所

谓的打印扫描和打印拍摄，分别指的是将文档打印在纸张上，然后通过扫描或

拍摄来转化为数字图像的过程。这两个过程和屏幕拍摄一样都是跨媒体的信息

传输过程，水印信息需要经历数字信号到模拟信号的转换，然后再从模拟信号
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到数字信号的转换，这种跨媒介传输过程引入的失真非常复杂。现有的研究主

要基于两种方法进行：一种是手动调整图像在空间或频率域的特征[9-13]嵌入鲁

棒水印信息，另一种则是构建深度神经网络进行自适应学习[14-16]。 

目前关于抗屏幕拍摄水印的研究主要集中于图像领域。这些研究基于两种

主要方法：一种是结合关键点和变换不变域的水印算法，另一种则是基于深度

学习的水印算法。在这两种方法的基础上，研究者们努力提高水印的鲁棒性和

隐蔽性，使其能够在跨媒介传输的复杂干扰下，仍然能够有效传输并准确提取

水印信息。这种研究的核心在于找到一个平衡点，即在不显著影响原始图像质

量的前提下，最大化水印的容量和对屏摄失真的鲁棒性。 

1）结合关键点与变换不变域的水印算法：该类型的方法旨在寻找在跨媒体

信息传输后仍能保持不变的图形关键点，并在这些关键点周围的变换不变域中

嵌入水印信息，以抵抗屏幕拍摄引入的各种复杂组合噪声。该种方法的关键在

于利用图像的不变特征，确保水印信息在经历屏幕到摄像机这一非传统传播途

径时依然能够被准确地定位和恢复。Fang 等[17]首先使用基于强度的尺度不变特

征变换（Scale-Invariant Feature Transform, SIFT）[18]算法来计算图像关键点，然

后使用特定选择的一对离散余弦变换（Discrete Cosine Transform, DCT）系数在

关键点周围嵌入水印信息。Chen 等[19-20]使用相同的架构提出了一种新方法，将

SURF（Speed-up Robust Featyres）[21]特征方向算子和离散傅立叶变换（Discrete 

Fourier Transform, DFT）域相结合。在检测到关键点后，构建一个局部特征方形

区域以嵌入水印，并使用 SURF 特征方向的计算方法为特征点赋予特征方向以

实现水印前后的同步。Li 等[22]则通过结合特征区域过滤模型与 SuperPoint 神经

网络[23]、四元数离散傅立叶变换（Quaternion Discrete Fourier Transform, 

QDFT）[24-25]和张量分解，提出了另一种关键点和不变域组合的抗屏摄水印方

案。Deng 等[26]则提出了一种基于奇异值分解（Singular Value Decomposition, 

SVD）的屏幕拍摄弹性水印方案，该方案通过在图像的 SVD奇异值矩阵中嵌入

水印并利用 SIFT算法定位嵌入区域，以增强水印的鲁棒性和不可见性，从而有

效抵抗屏幕拍摄过程中产生的失真。然而，上述方法都忽略了水印嵌入对关键

点检测的影响。Dong等[27]发现了这个问题，并提出了一种不影响水印的关键点

增强算法。他们采用凸约束优化框架来统一关键点增强和水印嵌入，从而避免
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水印嵌入后对关键点检测的影响。 

此类型方法首先利用关键点的局部性和唯一性选择水印的嵌入区域，再利

用关键点的不变性抵抗屏摄引起的透视形变，然后通过结合变换域水印对噪声

的鲁棒性共同抵御屏摄过程中引入的组合噪声。虽然此类方法在抵御屏幕拍摄

失真方面具有可行性和实效性，但在实际应用中仍然面临着一些问题。由于屏

摄时光照不均或摩尔纹失真会导致图像的部分区域信息丢失，此类情况会极大

影响关键点检测的准确性。此外，现有的屏摄水印算法在提取时往往需要人工

预处理照片，需要手动定位并矫正照片中的水印图像，这增加了算法的复杂性

和实施成本。因此，未来的研究需要进一步探索如何解决光照和摩尔纹失真对

关键点检测的影响，以及如何实现自动化的照片预处理，从而提高抗屏幕拍摄

水印技术的实用性和鲁棒性。 

2）基于深度神经网络的方法：随着深度学习技术的发展，特别是深度神经

网络在图像处理和模式识别领域的应用，研究者开始探索如何利用这些先进的

技术来增强抗屏摄水印的性能。Fang 等[28]在先前的研究基础上，引入了深度神

经网络以增强水印的提取性能。他们设计了一种基于翻转自相关的同步模板，

用于定位水印区域，并在提取阶段利用神经网络对图像进行增强和分类，从而

提高了水印的检测准确性和鲁棒性。随后，Fang 等[29]还提出了名为“TERA”

的水印算法，利用人眼对高频闪烁的融合现象，在嵌入端生成两帧交替显示的

互补水印图像，在提取端则采用注意力引导的神经网络。Jia等[30]结合Hidden[31]

和 StegaStamp[15]的网络架构，提出了一种端到端的抗屏摄神经网络水印方案。

他们对屏幕拍摄过程中引入的组合噪声进行仿真，构建了一个噪声层，并用于

在图像空域中训练水印的嵌入和提取，以增强水印对屏摄攻击的鲁棒性。而 Bai

等[32]则提出了基于频域的抗屏摄神经网络水印方案，在图像频域中训练水印的

嵌入和提取。但该方法仅可用于灰度图像，并不适用于彩色图像和具有复杂纹

理的图像。Aleksey等[33]设计了一种始终显示在屏幕上的水印膜，该水印膜在经

过神经网络训练后变得难以察觉，但始终存在的水印膜可能会影响到其他应用

程序的显示效果。Ge 等[34]首次提出了基于神经网络的抗屏摄文档水印方案。然

而，水印的不可见性较差，在水印嵌入后，文档图像上的水印图案会与文本重

叠，影响文本内容的正常阅读。此外，基于图像的水印训练方式也限制了文档
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的后续编辑。 

基于深度神经网络的方法通过模拟屏幕拍摄噪声实现端到端的水印嵌入和

提取训练。然而，这些噪声模拟层往往难以准确复制屏幕拍摄过程引入的各种

复杂噪声。尽管在噪声层中模拟了透视失真，但在水印提取阶段仍然需要人工

预处理照片，手动定位并矫正照片中的水印图像，以作为提取网络的输入。同

时，神经网络端到端的训练方式在面对文档这一媒体文件时，就很难兼顾水印

的隐蔽性和鲁棒性，以及文档的视觉质量和可编辑性，造成诸如文本信息覆

盖、阅读观感差、无法编辑等问题。 

1.3.2 数字文档水印研究现状 

数字文档水印技术是一种将文本创建者、版权所有者或其他相关标识嵌入

到电子文档中的技术，目的是在不影响文档正常阅读和编辑的情况下，保护文

档内容免受未经授权的复制和分发。这种技术可以实现对数字文档的追踪、认

证和保护。目前的文档水印算法主要存在三种方法：基于文档格式的水印算

法、基于自然语言处理的水印算法和基于图像处理的水印算法。 

基于文档格式的水印算法通过调整文档的文本格式来嵌入水印，例如调整

字符的字体[35]、间距[36-39]、亮度[40]或行间距[41-42]等来嵌入水印。但这种方法可

能在隐蔽性、版面一致性、编辑灵活性、鲁棒性以及兼容性方面存在局限性。

尤其是面对跨媒体信息传输时，对文本格式的细微调整难以在保持隐蔽性的同

时确保水印的鲁棒性。基于自然语言处理的水印算法[43-49]利用自然语言处理技

术，通过改变文本的句法或语义属性来嵌入水印，但这种方法无法保留原始文

本内容，并且水印的嵌入容量有限。基于图像处理的水印算法[50-55]是将文档作

为图像处理，将水印信息嵌入到文本图像中，但这种方法可能会在嵌入水印后

造成文档的视觉质量损失，影响文本内容的清晰度和可读性。此外，一旦文档

被转换为图像格式并嵌入水印，将无法进行二次编辑，因为任何编辑都可能导

致水印信息的损坏。这三种方法共同面临的挑战是，水印仅能够在文档编辑完

成之后嵌入，这导致之后对文档的任何修改都可能损害水印的完好性。 

当面对屏幕拍摄这种跨媒体信息传输时，传统的文档水印算法很难兼顾隐

蔽性和鲁棒性。Guglemann 等[56]提出了一种屏幕文档水印模板，通过在屏幕显
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示的文档上叠加一个个亮度细微变化的圆形区域来嵌入水印信息，用模板中圆

形区域的明暗来表示二进制比特信息 0 或 1。Fang 等人[57]提出了基于文档水印

底纹的方法，该方法通过在文档底纹中嵌入水印来解决可编辑性和视觉质量问

题。通过修改一对选定的 DCT系数，将水印信息嵌入到文档的背景底纹中，并

在提取阶段利用翻转模板的对称性来准确定位水印区域。然而，该算法中每一

比特水印信息的嵌入需要 16×16像素的图像块，且在应用翻转模板后，128比特

水印信息将占用 512×512 像素的区域。这导致如果偷拍者仅拍摄文档的部分区

域，水印提取可能会失败。此外，该方法在水印定位前需手动对拍摄的文档图

像进行透视矫正，未能彻底解决人工预处理问题，并且 DCT水印算法对照明和

摩尔纹失真的鲁棒性较差。Yang 等人[58]则提出了一种基于水印字体的文本水印

算法，通过修改字形的质心来生成新的水印字体，并通过字体分割和字体的相

对质心位置来提取水印信号。但这种方法会导致字体的较大变化，并且为不同

的水印信号生成不同的水印字体库需要大量的计算资源和时间。 

屏摄文档水印算法相较于屏摄图像水印算法的难点在于如何保持文档特性

的同时保证水印对屏摄攻击的鲁棒性。水印算法不应影响文档内容的可读性和

可编辑性。同时，考虑到算法的实用性，当偷拍者拍摄屏幕上显示的文档时，

偷拍者更关注的是文本内容，不会像拍摄图像一样将整个图像完整拍摄下来，

因此盗摄照片中的文档图像很少有清晰的边缘特征。文档在编辑过程中的尺寸

大小也不是固定不变的，这将导致在水印提取前的预处理阶段，很难对盗摄照

片中缺少边缘特征和尺寸不明的文档内容进行透视矫正。除此之外，屏摄失真

中的亮度失真和摩尔纹失真会导致文档图像部分区域的内容丢失，这种信息损

失是不可逆的，如何解决这种不可逆的信息损失也是屏摄文档水印算法的一大

难点。而且，在面对互联网中大量盗摄文档照片的版权认证问题，消除人工预

处理是十分实用且必要的，实现文档水印的自动化定位和矫正将是屏摄文档水

印技术实用性发展的关键。 
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1.4 论文研究内容与结构安排 

1.4.1 主要研究内容 

本文对屏幕拍摄引起的失真、抗屏摄图像水印算法和抗屏摄文档水印算法

进行了调研，分析了各领域的国内外研究现状。在抗屏摄文档水印技术的研究

中，主要面临的难点集中在如何平衡水印的隐蔽性与文档内容的完整性，确保

在不影响阅读观感和可编辑的前提下，能够有效抵抗屏幕拍摄过程中的组合噪

声。在文档编辑过程中水印的稳定性也是一个关键问题，需要确保即使在文档

内容发生变化后，水印信息依然可以被准确地识别和提取。除了需要抵抗屏幕

拍摄攻击，文档水印还应该能够在数字信道传输过程中保持其完整性，这意味

着水印需要具备对常见电子信道攻击的鲁棒性，以确保屏摄后的水印文档在不

同设备和平台的传播中依然可以提取水印信息。此外，当面对批量盗摄照片进

行版权认证时，如何实现水印的自动盲提取这个难题也必须得以解决。 

本文针对上述问题提出了基于 DFT 环形水印模板的文档底纹水印算法，在

文档底纹中嵌入 DFT 环形水印，可以在不影响文档可编辑性的情况下实现良好

的视觉质量和对屏摄攻击的较强鲁棒性。此外，为了解决水印提取过程中的人

工预处理问题，本文提出了抗屏摄文档水印自动提取算法，设计了一种新型的

DFT环形水印模板。论文的具体内容如下： 

1）提出了一种基于 DFT 环形水印的抗屏摄文档底纹水印算法。通过在小

尺寸的水印底纹中嵌入 DFT 环形水印模板，然后拼接平铺组成完整的水印底

纹。本算法借助于 DFT 频谱的线性与叠加特性，可以确保只要截取的文档片段

尺寸等于或大于水印模板的最小尺寸，就能够准确地提取嵌入的水印信息。因

此，该算法能有效抵御光照失真、摩尔纹失真以及裁剪攻击。通过在在文档底

纹中嵌入频域水印，可以同时兼顾文档的视觉质量和可编辑性，并且 DFT 水印

的几何不变形和对常见图像处理攻击的鲁棒性，能够有效抵抗透视形变和拍摄

过程引入的多种噪声。实验结果表明，本算法在抗屏摄鲁棒性上领先于已有的

抗屏摄文档水印算法。 

2）提出了抗屏摄文档水印自动提取算法。当前抗屏摄水印研究在提取阶段
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无法避免对照片做人工预处理操作，需要手动定位和矫正照片中变形的水印图

像。并且当前多数研究普遍采用四点矫正算法，通过标注图像的四个角点，并

定义矫正后的目标角点来计算透视变换矩阵将水印图像矫正回原平面。本算法

将水印提取过程拆分为自动定位、自动矫正和自动提取三个步骤。通过设计一

种新型的 DFT 环形水印模板，在两个水印环中间加入定位环，既可以提升水印

容量，还能通过定位环的高能特征实现水印图像在照片中的定位。在完成对照

片中水印文档的自动定位后，利用文档特有的文本行特征将文档矫正回原平

面。但此时矫正后的图像尺寸是变形的，定位圆环也变形为了椭圆环，此时可

以再次利用定位环的高能特征检测定位环并将其拉伸回正圆环，最后结合水印

提取算法完成水印的盲提取。实验结果表明，本算法可以有效解决抗屏摄文档

水印的人工预处理问题，实现了抗屏摄文档水印的自动提取。在保留良好视觉

质量和抗屏摄失真鲁棒性的同时，也拥有对常见的信号处理和几何攻击的良好

鲁棒性，包括 JPEG压缩、高斯模糊、中值滤波、缩放、平移和裁剪攻击。 

1.4.2 论文结构安排 

本文基于作者在硕士研究生期间承担的课题工作为基础展开，共有五章内

容，其中各章节内容安排如下： 

第一章，首先阐明了课题的研究背景及意义，明确了本文研究的重点和方

向。然后介绍了国内外在抗屏摄水印技术和文档水印技术领域的研究进展，并

深入分析了现有研究的局限性。最后，简要介绍了本文在课题研究方面的创新

成果。 

第二章，首先介绍了数字水印技术，讲解了数字水印系统的基本架构、盲

提取水印技术的分类，以及屏摄水印算法性能评价的关键指标。然后，详细介

绍并分析了屏摄过程中可能遇到的失真类型，如相机失真、拍摄失真、屏幕显

示失真、光照失真和摩尔纹失真。此外，本章还介绍了图像的二维离散傅里叶

变换的基础性质，DFT圆环水印技术，以及 BCH纠错编码和图像预处理技术，

包括自适应直方图均衡化、维纳滤波和钝化掩蔽处理。 

第三章，针对现有屏摄文档水印算法鲁棒性不足的问题，提出了一种基于

DFT 环形水印的文档底纹水印算法。首先结合第二章中对屏摄失真的具体分
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析，探讨了底纹预处理、水印区域定位和文字失真的算法思想。随后利用 DFT

频谱和环形水印模板的特性，通过拼接小尺寸水印底纹构建完整的水印底纹，

可以同时满足良好的视觉质量和文档的可编辑性。最后，经实验验证，该算法

不仅有效抵抗了屏摄组合失真，而且相较于现有方法，展现了更优的鲁棒性。 

第四章，针对现有抗屏摄水印研究中普遍存在的手动定位与矫正问题，提

出了一种自动盲提取算法。本章首先探讨了如何实现对照片中水印文档的自动

定位与矫正，以及如何处理仅拍摄部分文档内容的情况。随后，在水印嵌入端

设计了一种新型的 DFT 环形水印模板，并将水印提取端拆分为三个步骤：自动

定位、自动矫正和自动提取。通过结合环形水印模板的定位特征和文档文本行

特征，实现了水印的自动盲提取。最终，经实验验证，该算法对屏摄失真及常

见图像处理攻击均具有良好鲁棒性。 

第五章，对本文的研究内容进行总结，并结合现有方案的不足，对抗屏摄

水印研究的未来发展做出展望。 
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 第二章 相关技术基础 

2.1 数字水印技术 

2.1.1 数字水印系统框架 

 

图 2.1 数字水印系统的基本框架 
 

数字水印系统包含嵌入器和检测器两大部分。嵌入器至少具有两个输入

量：一个是原始信息，它通过适当变换后作为待嵌入的水印信号；另一个是要

在其中嵌入水印的载体对象。水印嵌入器的输出结果为含水印的载体对象，通

常用于传输和转录。水印检测器的输入对象则是含水印的这个对象或未含水印

的其他对象，水印检测器会判断输入对象是否存在水印，若存在，则利用水印

提取算法输出嵌入的水印信号。图 2.1详细展示了数字水印系统的基本框架，它

可以定义为九元体（ , , ,M X W K ,G , mE , tA , D , xE ），分别定义如下： 

1）M代表所有可能原始信息m的集合； 

2） X代表所要保护的数字对象 x的集合； 

3）W 代表所有可能水印信号w的集合； 

4）K代表水印秘钥K的集合； 

5）G表示用原始信息m，秘钥K和原载体 共同生成水印的算法，即 

 ( ): , , ,G G K  → =M X K W w m x  (2.1) 

其中，原载体对象不一定参与水印的生成过程。 

6） mE 表示将生成水印w嵌入原始载体对象 x中的嵌入算法，即 

 ( ): , ,m mE E → =w
X W X x x w  (2.2) 

其中， x和 w
x 分别代表水印嵌入前后的载体对象。 

密钥

原始信息 水印生成
算法

水印嵌入
算法

水印攻击
算法

水印提取
算法

水印检测
算法

原始载体

水印载体 失真水印
载体

有无水印

提取水印

水印

x
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7） tA表示在电子信道中存在的各种攻击算法，即 

 ( )ˆ: , ,t tA A K → = w
X K X x x  (2.3) 

其中，K代表攻击者伪造的密钥， x̂代表被攻击后的失真的含水印对象。 

8）D表示水印检测算法，即 

   ( )ˆ
1

: 0 ,
ˆ

,1 ,
0

ˆ
D D K


 → = 



x w
X K x

x w

如果 中存在

若 中不存在
 (2.4) 

9） xE 表示水印提取算法，即 

 ( )ˆ: , ,ˆx xE E K → =X K W w x  (2.5) 

其中 ŵ即为最终提取的水印信号，与原生成水印信号w进行对比后就能评价水

印提取的准确率。 

2.1.2 盲提取水印 

基于不同的水印嵌入方式，可以将水印算法划分为三个类别：盲提取水

印、非盲提取水印和半盲提取水印，它们在提取水印时对先验信息的需求程度

不同。 

1）盲提取水印：在提取水印时不需要任何关于原始载体的先验信息。这种

技术允许在没有原始媒体或参考信号的情况下，可以直接从经过各种信号处理

的含水印载体中提取水印。盲提取水印的设计旨在水印的提取过程中无需原始

载体的参与，从而提高水印的实用性和鲁棒性； 

2）非盲提取水印：在提取水印时需要原始载体的完整信息或参考信号。这

种技术通常依赖于原始载体的精确匹配来检测和提取水印，因此对原始载体的

可用性有很高的要求。非盲水印的优点是它可以提供非常高的检测准确性和鲁

棒性，因为在提取过程可以利用原始载体的所有信息； 

3）半盲提取水印：位于盲提取水印和非盲提取水印之间，它在提取水印时

需要一些关于原始载体的先验信息，但不像非盲水印那样需要完整的原始载

体。这些先验信息可能包括原始载体的某些统计特性、部分内容或特定的结构

特征。半盲水印技术需要利用这些有限的信息来辅助水印的提取过程，从而提

高提取的准确性和鲁棒性。 
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当前大多数抗屏摄水印算法在水印提取阶段都依赖于手动定位和矫正照片

中的水印图像。此外，部分方法还需要预先知晓图像的尺寸信息，因此这些方

法均被归类为非盲提取水印。而本文第四章提出的抗屏摄文档水印自动提取算

法，则解决了手动定位和矫正的问题。该算法无需原始载体的任何先验信息，

能够直接将屏摄照片作为水印提取阶段的输入，从而实现了水印的盲提取。 

2.1.3 水印评估指标 

1）视觉质量评估：在数字水印领域，视觉质量是衡量水印效果的重要指标

之一，它直接关系到水印的隐蔽性和对图像质量的影响。视觉质量的评价通常

包括客观和主观两个方面。客观评价方法通过数学模型来量化水印对图像质量

的影响，而主观评价则依赖于人眼观察和评价。本文采用了两种广泛认可的客

观质量评价方法：峰值信噪比（Peak Signal-to-Noise Ratio, PSNR）和结构相似

性指数（Structural Similarity Index Measure, SSIM）[59]，来评估水印的视觉质

量。PSNR是一种基于均方误差（Mean Squared Error, MSE）的指标，用于衡量

原始图像与处理后图像之间的相似度。PSNR的计算公式如下： 

 
2

10PSNR 10 log IMAX

MSE

 
=   

 
 (2.6) 

其中， IMAX 是图像可能的最大像素值，MSE是原始图像与处理后图像之间的

均方误差。PSNR的值越高，则表示两幅图像之间的差异越小，从而意味着水印

的隐蔽性更好，对图像质量的影响也越小。然而，PSNR主要关注图像整体的误

差水平，可能无法充分反映图像中特定区域的质量变化。为了更全面地评估图

像的视觉质量，本文还引入了 SSIM指标。SSIM是基于人类视觉感知特性设计

的，它考虑了亮度、对比度和结构三个不同维度的相似性。SSIM 能够更好地捕

捉到图像中的局部变化和结构信息，从而提供更为准确的视觉质量评价。SSIM

的计算公式如下： 

 ( )
( )( )

( )( )
1 2

2 2 2 2

1 2

2 2
SSIM ,

x y xy

x y x y

c c
x y

c c

  

   

+ +
=

+ + + +
 (2.7) 

其中， x和 y分别代表原始图像和处理后图像， x 和 y 对应两个图像的均值，
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2

x 和
2

y 对应两个图像的方差， xy 则是两个图像的协方差。常数 1c 和 2c 是为了

避免分母为零会造成不稳定性而加入的小常数，通常 ( )
2

1 1c k L= ， ( )
2

2 2c k L= ，

其中 L是图像像素值的动态范围，而 1 0.01k = 和 2 0.03k = 为默认值。高 SSIM值

表明水印图像在结构上与原始图像保持高度一致，这对于确保水印的隐蔽性和

图像质量的保护至关重要。通过结合 PSNR和 SSIM两种客观评价方法，可以从

不同角度对水印的视觉质量进行综合评估。这两种评价指标不仅能够量化水印

对整体图像质量的影响，还能够评估水印对图像局部结构和视觉感知的影响，

从而为水印算法的设计和优化提供重要的参考依据和客观评价依据。 

2）鲁棒性评估：鲁棒性是衡量数字水印算法在面对各种信号处理攻击和噪

声干扰时稳定性的关键指标。它反映了水印在图像经过处理后仍能被准确检测

和提取的能力。本文采用了比特提取准确率（Bit Accuracy Rate, BAR）作为鲁

棒性的衡量指标，以提供一个公平且一致的评价标准。BAR 是一种量化水印鲁

棒性的指标，它计算了在水印提取过程中正确的水印比特数与总比特数的比

例。比特提取准确率实际是误码率（Bit Error Rate, BER）[60]的补数，BER是用

来衡量传输或处理过程中各种错误的比特数占总比特数的比例。所以 BAR的值

越高，表示水印的鲁棒性越好，即在经历攻击或噪声干扰后，水印信息的保持

越完整。通过使用 BAR作为评价指标，能够直观地了解水印算法在不同攻击和

干扰条件下的性能表现。高 BAR值意味着即使在恶劣的条件下，水印信息也能

被准确地提取出来，从而证明了水印算法的鲁棒性。这种评价方法为水印技术

的比较和优化提供了一个有效的量化基准。 

2.2 屏摄失真与分析 

屏幕拍摄是用相机拍摄屏幕上显示的图像的过程。在拍摄时，信号是通过

空气信道从屏幕传输到相机，水印在此过程中分别进行了数模转换和模数转

换，其中也经历了各种失真。本文结合方[61]和陈等[62]对屏摄失真的已有分析，

将屏摄失真进一步细分为五个方面：相机失真、拍摄失真、屏幕显示失真、照

明失真和摩尔纹失真。 
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2.2.1 屏幕拍摄组合失真 

1）相机失真：相机失真主要涉及相机硬件和软件处理过程中引入的图像质

量变化，不同品牌手机的相机硬件不同，图像处理算法不同，可设置的图形处

理参数也各不相同，会引起诸如色彩处理失真、动态范围压缩失真、噪点抑制

失真、图像压缩失真等。 

a) 色彩处理失真：相机在将捕获的图像数据转换为可查看的照片时，通

常会应用色彩校正算法。这些算法旨在模拟特定的色彩特性或增强图

像的视觉效果，但可能会导致色彩偏差，使得图像的颜色与实际屏幕

显示的颜色不一致。例如，相机可能会过度饱和或过度锐化图像，造

成颜色失真。 

b) 动态范围压缩失真：为了适应相机传感器的动态范围限制，相机在处

理高对比度场景时可能会自动应用动态范围优化（如 HDR 处理）。这

种处理可能会导致图像的亮部细节丢失或暗部细节被过度增亮，从而

影响水印的可见性和准确性。 

c) 噪点抑制失真：在低光照条件下拍摄或使用高感光度 ISO 设置时，图

像传感器会产生噪点。为了减少噪点，相机可能会应用噪声抑制算

法。然而，这些算法可能会平滑图像细节，导致水印信息的损失。 

d) 图像压缩失真：为了节省存储空间，相机通常会将图像压缩为 JPEG格

式。JPEG 压缩是有损的，意味着在压缩过程中会丢弃一部分图像数

据。这种压缩可能会导致图像细节的丢失，尤其是在高对比度区域，

从而影响水印的完整性。 

2）拍摄失真：是指在将三维世界中的物体通过摄像机捕捉并转换为二维图

像的过程中，由于摄像机的角度、距离、镜头特性以及其他因素导致的图像变

形和质量变化。如图 2.2 所示，在拍摄屏幕上显示的图像时，这种失真尤为明

显，因为屏幕本身就是一个二维平面，而摄像机需要将其再次转换为另一个二

维平面的图像。所以照片中的水印图像实际是屏幕平面到相机平面的投影，并

且由于摄像机镜头与屏幕之间的相对位置和角度，会造成图像局部区域的拉伸

或压缩。例如，当摄像机从斜角度拍摄屏幕时，离摄像机较近的图像区域会比
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距离较远的边缘区域更加清晰和放大，这是因为透视作用导致的中心区域放大

效果。同样因为摄像机的角度、距离和位置的变化会产生 RST 失真，即旋转

（Rotation）、缩放（Scaling）和平移（Translation）变换对图像造成的影响。 

 

 

图 2.2拍摄引起的透视失真示意图 
 

3）屏幕显示失真：随着技术的发展，液晶显示屏（Liquid Crystal Display, 

LCD）已经完全取代阴极射线管（Cathode Ray Tube, CRT）显示器成为市场主

流。液晶显示器是由大量的像素点组成，这些像素点按照矩阵的形式排列。每

个像素点由红、绿、蓝（RGB）三个子像素组成，通过调整这些子像素的亮度

来混合出不同的颜色。显示器的显示质量很大程度上取决于像素点的密度和排

列方式。显示器的分辨率指的是屏幕上显示的像素点的总数，所以分辨率越

高，单位面积内的像素点越多，理论上图像的细节表现也就越丰富。然而，显

示器的物理构造限制了其能够展示的细节程度，由于液晶显示器的点矩阵结

构，每个像素点实际是由更小的液晶单元组成，这些单元在物理上存在一定间

隙，这些间隙是不发光的，其灰度值较低，与液晶点的颜色之间会形成周期性

的颜色梯度变化，如图 2.3（a）所示。当水印文档在显示器上显示时，高分辨

率有助于更精确地呈现水印的细节。但是，由于液晶显示器的物理结构，即使

分辨率很高，也会因为液晶点的间隙和灰度值较低而丢失一些图像细节。此

外，显示器在显示图像时会经过降采样处理，进一步减少了图像的细节层次。

  

  

  
相机 标系

  

  

  

屏幕 标系
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这种降采样和物理结构的限制，会导致在屏幕上展示的水印文档的显示效果不

如原始数字文件，并且部分图像细节的丢失也会影响水印信息的完整表达。 

 

 

图 2.3屏摄失真引起图像质量变化的三种常见失真 
 

4）光照失真：是指在屏幕拍摄过程中，由于屏幕的自发光特性和外部光照

条件的影响，导致图像质量下降的现象。这种失真涉及到多个方面，包括亮度

不均、过曝、光斑等。首先，屏幕的 LCD点矩阵结构会导致图像显示时的亮度

分布不均。LCD 屏幕通过控制背光层和液晶层的交互来调节像素的亮度，但由

于背光层的发光特性和液晶层的调制效果，屏幕不同区域的亮度可能存在差

异。这种现象在屏幕边缘和角落尤为明显，可能导致屏幕显示的水印文档图像

在亮度上出现不均匀的条纹或斑点。其次，拍摄场景的照明条件对屏幕拍摄的

图像质量有显著影响。在强光照射下，屏幕表面可能会产生反射和眩光，这些

反射光会干扰屏幕显示的图像，导致照片中出现光斑或过曝区域，如图 2.3

（b）所示。过曝现象是指图像中的亮度超出了相机传感器的动态范围，导致细

节丢失，特别是在高光区域。 

5）摩尔纹失真：摩尔纹是一种视觉干扰现象，通常在数字成像和显示技术

(a) 显示失真

(b) 光照失真

(c) 摩尔纹失真
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中出现，当两个或多个具有相近频率的周期性图案重叠时，会产生这种失真。

在相机内的电荷耦合器件（Charge-Coupled Device, CCD）传感器和屏幕的 LCD

结构中，这种失真尤为常见，因为这两种设备都以虚线或点阵的形式来分布显

示图像信息。摩尔纹的产生源于差拍原理，该原理指出，当具有相似空间频率

的两个条纹叠加时，复合信号的幅度会根据它们空间频率之间的差异而变化。

这种因叠加而产生的视觉效果，通常以无规律的条纹或波纹的形式出现。摩尔

纹在视觉艺术、纺织设计、以及数字成像等领域中是一个常见的问题，因为它

可能会影响最终图像的质量和美观度，如图 2.3（c）所示。 

2.2.2 屏摄失真分析 

在屏幕拍摄过程中，图像的质量和完整性会受到上述五种失真的影响，导

致照片中水印图像的非线性退化，退化程度取决于屏幕分辨率、相机像素数、

拍摄角度和距离、光照变化、摩尔纹占比和相机后处理等。 

其中，屏幕分辨率和相机像素数是影响拍摄照片质量的关键设备参数。高

分辨率的屏幕能够显示更多的图像细节，而使用低像素的相机拍摄时，这些细

节将无法被完全捕捉，导致图像质量下降。此外，相机的像素质量和传感器大

小也会影响其捕捉细节的能力，从而影响最终成像的清晰度和真实性。本文提

出的方法经实验验证，在使用较低分辨率和像素数较低的手机摄像头时也可以

实现水印的准确提取。 

拍摄角度和距离会引起图像的透视变形和缩放，这些变化会影响图像中水

印的空间占比和尺寸。当相机从非正面角度拍摄时，图像中的直线可能会出现

弯曲，导致水印的形状和位置也发生扭曲。此外，随着拍摄距离的增加，水印

图像在照片中的占比会减小，水印的细节也会变得模糊不清，从而增加了水印

检测和提取的难度。因此，为了准确提取水印，必须在水印提取之前对图像进

行定位和矫正，以消除由拍摄角度和距离引起的形变和缩放，进而恢复水印图

形的原始平面和大小。 

光照变化和摩尔纹是在屏幕拍摄过程中常见的两种失真现象，它们对图像

质量有着显著的影响。光照失真主要是由于拍摄环境中光源的位置和强度不一

致造成的，这可能导致图像中的局部区域出现过曝，进而导致重水印信息的不
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可逆损失。为了降低局部过曝对水印提取的干扰，本文提出了一种策略，即在

文档中使用由多个小尺寸水印底纹组成的完整水印底纹。通过这种设计，多个

水印以平铺拼接的方式分布在整个文档上。这样的布局使得即使文档的某个区

域受到光照失真的影响，也不会影响整体水印的检测和提取。摩尔纹是由于液

晶显示屏与相机采样之间的空间频率上的混叠而产生的，会在照片中形成形状

不一的条纹，有时会覆盖图像的大部分区域。摩尔纹的存在同样对水印的准确

提取造成了很大影响。通过实验验证，DFT 圆环水印可以有效抵抗摩尔纹失

真。通过在频域的中频带嵌入水印信息，能够在一定程度上避免摩尔纹的干

扰，从而保护水印信息的完整性和可提取性。 

相机拍摄照片的后处理过程，如色彩校正、锐化、降噪和压缩，也会对最

终成像质量产生影响。这些处理步骤旨在优化图像的视觉效果，但不当的处理

算法可能会损害图像中的水印信息。特别是在图像压缩过程中，算法通常会对

图像的高频成分进行修改，以减少数据量。而高频成分通常包含图像的细节和

边缘信息，压缩可能会导致这些重要信息的丢失，进而影响水印的可检测性。

为了提高水印的鲁棒性，本文选择在中频带嵌入水印。中频区域相较高频区

域，更能保持图像在压缩前后的一致性，因此对压缩算法更为稳健，从而提高

水印算法对抗压缩的能力。这种策略使得水印可以在相机后处理中得以留存，

并且在面对常见的图像处理攻击，如 JPEG压缩时也可以表现出一定的鲁棒性。 

2.3 DFT 圆环水印 

2.3.1 二维离散傅里叶变换 

离散傅里叶变换在数字水印领域占有重要地位，其中二维离散傅里叶变换

可以将图像从空间域转换到频率域，然后在图像的频域中完成水印的嵌入和提

取。通过修改图像的频域成分，可以实现在不影响图像质量的前提下，嵌入隐

蔽不可见的水印信息。二维离散傅里叶变换的公式为： 

 ( ) ( )
1 1 2

0 0

1
, ,

xu yvM N j
M N

x y

F u v f x y e
MN


  − − − +  

  

= =

=   (2.8) 
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其中， ( ),f x y 是图像在空间域的像素值， ( ),F u v 是对应的频率域表示，M 和

N 分别是图像的宽度和高度，u和 v为频率域中的 标。 ( ),F u v 是图像在频率

域的复数表示，可以拆分为幅度谱 ( ),AM u v 和相位谱 ( ),u v ，其公式分别为： 

 ( ) ( ) ( ) ( )2 2, , ( , ,AM u v F u v R u v I u v= = +  (2.9) 

 ( ) ( )
( )

( )

,
, , arctan

,

I u v
u v F u v

R u v


 
=  =   

 

 (2.10) 

其中， ( ),R u v 和 ( ),I u v 分别表示 ( ),F u v 的实部和虚部。 ( ),AM u v 表示各个频

率分量的强度，即图像中各个频率分量的能量分布。 ( ),u v 表示各个频率分量

的相位信息，描述了不同频率分量相对于基频的相位差，其在图像重建中非常

重要，细微的调整也会导致图像的严重失真。所以在数字水印应用中，经常将

水印信息嵌入到幅度谱 ( ),AM u v ，然后再结合原相位谱 ( ),u v 进行二维傅里叶

反变换（Inverse Discrete Fourier Transform, IDFT）得到水印图像，其公式为： 

 ( ) ( )
1 1 2

0 0

1
, ,

xu yvM N j
M N

u v

f x y F u v e
MN


  − − +  

  

= =

=   (2.11) 

二维离散傅里叶变换从图像处理角度看，具有很多特殊的性质： 

1）线性 

 ( ) ( ) ( ) ( )1 2 1 2, , , ,af x y bf x y aF u v bF u v+  +  (2.12) 

2）周期性 

 ( ) ( ) ( ) ( )1 2 1 2, , , ,f x y f x k M y f x y k N f x k M y k N= + = + = + +  (2.13) 

 ( ) ( ) ( ) ( )1 2 1 2, , , ,F u v F u k M v F u v k N F u k M v k N= + = + = + +  (2.14) 

3）平移性 

 
( ) ( )

0 02

0 0, ,

xu yv
j

M Nf x y e F u u v v

 

+ 
   − −

 (2.15) 

 
( ) ( )

0 02

0 0, ,

x u y v
j

M Nf x x y y F u v e

 

− + 
 − − =

 (2.16) 

4）对称性 

 ( ) ( ) ( )*, , ,f x y F u v F u v = − −实函数  (2.17) 
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在对幅度谱 ( ),AM u v 分析和处理时，通常会对频谱图进行零频移位，也即

将频谱 标系的原点从 ( )0,0 平移至 ( )/ 2, / 2M N ，由公式(2.14)可得： 

 ( )( ), 1 ,
2 2

x y M N
f x y F u v

+  
−  − − 

 
 (2.18) 

零频移位可以使直流系数位于频谱中心，低频信息围绕频谱中心，高频信

息分散至频谱角点。此时幅度谱 ( ),AM u v 的值越大，表示该频率成分的能量越

强，其位置和数值反映了图像不同频率成分的能量分布和大小。以频谱中心为

圆心，靠近中心的区域对应于低频成分，远离中心的区域对应于高频成分，而

介于两者之间的区域对应于中频成分。低频区域对应于图像中的大尺度结构和

平滑变化；中频区域对应于图像的细节和纹理信息；高频区域对应于图像的边

缘、复杂结构、突变部位和噪声等信息。图像的低频区域通常包含了图像的主

要视觉信息，而高频区域则包含了图像的细节和噪声信息，中频介于两者之

间，它既不像低频区域那样对视觉质量有显著影响，也不像高频区域那样容易

受到噪声和其他信号处理的影响，例如图像的压缩处理会优先删去高频信息。

所以频域水印通常会选取中频作为嵌入区域，可以同时兼顾隐蔽性和鲁棒性。 

2.3.2 DFT 圆环水印 

DFT 水印技术通过在频率域中调整图像的频率成分来嵌入隐蔽的水印信

息。该技术存在多种嵌入策略，包括基于幅度的变化、相位的调整、能量的重

新分配、复数系数的直接修改以及自适应嵌入等。特别地，基于幅度调制的方

法可以进一步细分为加性幅度调制[63-65]和乘性幅度调制[66-67]两种方式。DFT 环

形水印便是基于加性幅度调制，通过在 DFT 频谱内的特定环形区域嵌入水印，

实现对水印信息的隐藏。DFT 水印的主要优点在于其能够在不显著降低图像空

间域视觉质量的同时，为水印提供良好的隐蔽性，并且对常见的信号处理攻

击，如几何变换、压缩、滤波和噪声添加等，都有着较强的鲁棒性。此外，

DFT 水印技术还能够利用频率域的特性，如平移和缩放不变性、抗裁剪性，来

设计抵抗几何变换的水印方案。因此，为了增强水印对几何攻击的鲁棒性，研

究者们设计了特殊形状的水印模板，引入了圆环形水印[68-71]。这种圆环形水印
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模板可以抵御 JPEG压缩、滤波、加噪、尺度变换、平移、剪切、旋转、打印、

再次扫描等攻击。文献[69]首先提出了多重环形水印： 

 ( ) 1 2

1 2

0
,

1

r R r R
r

R r R


 
= 

  
W

若 且

若
 (2.19) 

其中， 2 2

1 2r k k= + ， ( )2 1arctan /k k = ， 1k 和 2k 表示频谱图的直角 标， r和

为极 标。数目为 2 1R R− 的每个同心圆划分了 S个扇区，每个扇区分配 1或-1

的水印信息。然后使用基于加性幅度调制的嵌入方法得到水印频谱图M'： 

 ( ) ( ) ( )1 2 1 2 1 2, , ,k k k k k k = + M M W  (2.20) 

其中，是水印嵌入强度因子， ( )1 2,k kW 为 ( ),r W 对应的直角 标频谱系数

（1或-1）。图 2.4（a）展示了 512×512大小的 Lena在嵌入多重圆环水印后的二

值化频谱图。如前文所述，在水印嵌入前需要先对频谱图进行零频移位，将原

点 标移至图像中央，并且多重圆环水印嵌入在中频区域，从而有效平衡水印

的隐蔽性和鲁棒性。 

 

         

（a）多重圆环水印二值化频谱图                      （b）单圆环水印频谱图 

图 2.4圆环水印频谱示意图 
 
文献[68]和[72]则提出了在频域中嵌入单圆环水印： 

 ( )
2 2 2

1 2

1 2 2 2 2

1 2

,
0

k k R
k k

k k R

 + =
= 

+ 

m
W

若

若
 (2.21) 

其中，m为长度为 L 的伪随机二进制序列，通过将半径为 R的圆环划分为 L

份，在每份对应的 ( )1 2,k k  标上嵌入伪随机序列对应值比特（0 或 1）。单圆环
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水印嵌入后的 Lena频谱图如图 2.4（b）所示，在半径R上的圆环嵌入伪随机二

进制序列，并且由于 DFT 的对称性，水印圆环也关于图像中心对称。但以上研

究仅可以通过相关检测法检测水印是否存在，无法准确提取完整的水印信息。 

本文基于现有的 DFT 圆环水印和文档水印研究，在第三章提出了在文档底

纹中嵌入 DFT 环形水印的方案。原始水印底纹的尺寸设为 256×256，通过平铺

拼接的方式构成完整的水印文档底纹。由于 DFT 的线性、周期性和叠加原理，

拼接后的底纹在频域中表现为强度叠加的等比放大水印环，水印环的半径和强

度都会随着拼接尺寸的放大而等比增加。这一性质使得当任意截取超过模板尺

寸的水印底纹时，也能够保持水印的完整性和可检测性，从而提高了水印的对

裁剪攻击的鲁棒性。为了解决手动定位、矫正和非盲提取的问题，本文在第四

章又设计了一种新的 DFT圆环水印模板，利用 DFT频域的高能量特征可以在跨

媒体传输后留存的特性，在两个水印环中间加入一个高能定位环，并基于此新

模板提出了抗屏摄文档水印的自动提取框架，从而实现了全盲自动提取水印。 

2.4 纠错编码与图像预处理算法 

2.4.1 BCH 纠错编码 

为了增强数字水印的鲁棒性，通信中的纠错编码技术在数字水印中被广泛

使用。通过对数字产品版权信息进行纠错编码生成带有一定自主纠错能力的数

字水印信息，可以提高数字水印在信道中传输的可靠性。在经历信道传输的各

种信号处理攻击后，受干扰的水印信号只要错误数量小于纠错编码的纠错能

力，就能实现对错误信号的纠正，最终恢复初始的水印信号。BCH 纠错编码[73]

就是一种被广泛使用的线性纠错编码技术，它是循环码的一个重要子类，具有

纠正数据传输或存储过程中出现的多个错误的能力。该编码技术是由博斯

（Bose）、查德胡里（Chaudhuri）和霍坤格姆（Hocquenghem）在 1959 年独立

发现的二元线性循环码。BCH编码的码长n与纠错能力 t之间的关系是：对于特

定的正整数 ( )3m m  ，存在一个码长为 2 1mn = − 的 BCH 码，能够纠正 t个随机

错误，其中 t通常小于或等于 / 2m 。而 BCH编码的生成多项式为： 
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 ( ) ( ) ( ) ( )1 3 2 1tg x m x m x m x−=     (2.22) 

其中 t即为纠错个数，𝑚𝑖(𝑥)是最小多项式。为了抵抗屏摄失真造成的水印信号

干扰，本文先后采用了 BCH(63,18)和 BCH(127,36)两种编码方式，分别可以纠

错 10 和 15 位，以实现水印在错误一定比特数的情况下可以纠错为准确的原始

水印信息。纠错编码虽然具有纠错能力，但也牺牲了水印容量，在信道传输中

的有效信息码长 k小于 BCH编码码长n，其余的 n k− 个比特位是校验位，其作

用是为了确保有效信息的准确传达。但在评价水印的鲁棒性时，在信道传输的

实际信息位是码长为n的 BCH 编码，所以不应将纠错能力纳入评价指标，而应

只考虑屏摄前后 BCH编码传输和提取的准确率。 

2.4.2 自适应直方图均衡化 

在数字图像处理中，直方图是一个重要的工具，它展示了图像中每个像素

亮度值的分布情况。直方图均衡化是通过改变图像的直方图来改变图像中各像

素的灰度，从而可以增强动态范围偏小的图像的对比度的技术。这种方法通过

拉伸那些在直方图中高度集中的亮度级别，并压缩那些较少出现的亮度级别让

图像的直方图更接近均匀分布，从而增强图像整体的细节和纹理。在传统的直

方图均衡化中，整个图像被视为一个整体，通过一个全局的映射函数来调整所 

有像素的亮度值。输入的直方图用 ( )H p 表示，输入的灰度级范围为  0 , kp p ，

直方图均衡化就是找一个单调的像素亮度变换 ( )q p= 使得输出直方图 ( )G p

在整个输出亮度范围 0 , kq q 是均匀的。其中像素亮度变换𝒯的单调性表示为： 

 ( ) ( )
0 0

k k

i i

i i

G q H p
= =

=   (2.23) 

其中均衡化的直方图 ( )G q 对应于均衡的概率密度函数 f ： 

 
2

0k

N
f

q q
=

−
 (2.24) 

对于M N 大小的图片来说，当连续概率密度为理想值时，结合上述两公

式可以推导得到： 
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( )

( )
0 0

0

0 0

1q p

q p
k k

MN q q
MN ds H s ds

q q q q

−
= =

− −   (2.25) 

 ( ) ( )
0

0
0

p
k

p

q q
q T p H s ds q

MN

−
= = +  (2.26) 

其中公式(2.26)中的积分被称为累积的直方图，在数字图像中用求和来近似，因

此实际输出直方图无法满足理想情况。直方图均衡化增强了靠近直方图极大值

附近亮度的对比度，减小了极小值附近的对比度。然而，这种方法可能会导致

某些区域的过度增强或其他区域的细节丢失。为了解决这个问题，研究者们提

出了自适应局部直方图均衡化。此方法将图像分割成多个小区域，然后对每个

区域独立地应用直方图均衡化算法。这种图像处理算法可以根据图像每个局部

区域的独特亮度分布进行调整，从而更精细地控制对比度的增强，保留图像的

局部细节和纹理信息。自适应局部直方图均衡化的核心思想是在每个小区域内

计算直方图，并将其变换为累积分布函数（Cumulative Distribution Function, 

CDF），然后将 CDF 拉伸以增加对比度。通过这种方式，算法能够针对图像中

的不同特征和结构进行优化，保留重要的视觉信息，同时提高图像的整体质

量。这种方法特别适合处理那些具有不均匀亮度分布的图像，它能够有效地提

升图像的局部对比度，使得之前可能被忽略的细节得到突出。 

在处理屏摄照片中的水印图像时，自适应直方图均衡化能够有效增强水印

图像空域的细节和纹理特征。因为基于幅度调制的 DFT 频谱水印，其频域中频

谱系数的修改在空域中表现为相应的纹理特征。在零频移位后的频谱中，大半

径环上的高能量系数在空域表现为精细纹理特征，小半径环上的高能量系数在

空域表现为粗糙纹理特征。反之，通过增强水印图像的空域纹理特征，也可以

增强频域的水印特征，从而有助于提高水印的可检测性和准确性。 

2.4.3 维纳滤波与钝化掩蔽 

维纳滤波是一种基于统计决策理论的自适应滤波技术，由诺伯特·维纳

（Norbert Wiener）在 1942年提出。它主要用于图像和信号处理中的噪声抑制和

信号恢复。维纳滤波的核心思想是最小化原始信号和估计信号之间的均方误

差，从而得到最佳的信号估计。维纳滤波考虑了图像的局部噪声和信号的统计
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特性，从而在保持图像重要特征的同时实现平滑处理。 

钝化掩蔽技术是 20 世纪 30 年代以来印刷和出版业一直使用的图像锐化技

术，它是通过从原图像中减去一幅钝化的图像来实现的，可以简单地分为三个

步骤：对原始图像进行平滑处理，得到平滑图像；从原始图像中减去平滑图

像，得到掩蔽模板；将原始图像与掩蔽模板加权相加，实现钝化掩蔽。令

( ),f x y 表示模糊后的图像，则掩蔽模板 ( ),maskg x y 为： 

 ( ) ( ) ( ), , ,maskg x y f x y f x y= −  (2.27) 

锐化图像 ( ),g x y 则为： 

 ( ) ( ) ( ), , ,maskg x y f x y k g x y= +   (2.28) 

其中，当 1k  时，表示的是高提升滤波；当 1k = 时，表示的便是钝化掩蔽；当

1k  时，可以减少钝化模板的贡献。本文在预处理阶段结合了维纳滤波和钝化

掩蔽两种技术，将维纳滤波用作平滑处理，然后减去滤波结果，并加上原始图

像以完成钝化掩蔽处理，进一步增强图像的空域细节和纹理特征，从而加强频

域水印的可检测性。 

2.5 本章小结 

本章详细介绍了本文使用的相关技术，主要包括数字水印技术、屏幕拍摄

失真、DFT 圆环水印、纠错编码与图像预处理算法。数字水印技术部分介绍了

数字水印系统框架、盲提取水印和屏摄水印的主要评估指标；屏幕拍摄失真部

分详细介绍了屏摄过程中的各种失真，包括相机失真、拍摄失真、屏幕显示失

真、光照失真和摩尔纹失真，并仔细分析了各种失真对水印鲁棒性的影响；

DFT圆环水印部分主要介绍了二维离散傅里叶变换及其特殊性质和 DFT环形水

印技术；纠错编码与图像预处理算法介绍了 BCH纠错编码和两种图像预处理算

法：自适应直方图均衡化、维纳滤波和钝化掩蔽。  
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 第三章  抗屏摄鲁棒文档水印算法 

3.1 引言 

随着数字化时代的到来，数字多媒体的信息安全问题日益受到人们的广泛

关注。技术的飞速发展使得人们越来越依赖电脑办公，同时，智能手机的普及

也让人们习惯了通过拍照记录信息，并迅速分享到网络中。然而，这种便捷的

信息传播方式也为版权保护带来了新的挑战，偷拍屏幕已成为一种简单而普遍

的侵犯数字媒体（如图像、文档、视频）版权的手段。为了解决这一问题，研

究者们提出了多种数字水印技术，旨在为数字内容提供有效的版权保护和隐私

安全。电子文档作为数字多媒体的一种重要形式，在屏摄后尤其容易引起隐私

泄露风险。例如，合同、机密报告、个人档案等敏感文档一旦被非法拍摄并传

播，将导致严重的信息安全问题。电子文档的数字水印不仅要保证水印的不可

见性，确保文档的阅读体验不受影响，还要保持文档的可编辑性，不能简单地

将其视为图像来处理。 

目前，抗屏摄文档水印算法有基于深度神经网络的文档图像水印、基于质

心修改的文档字库水印和基于 DCT翻转模板的文档底纹水印等，这些方法虽然

都有一定的抗屏摄鲁棒性，但也都存在局限性。基于深度神经网络的文档图像

水印方案将电子文档视为图像进行处理，其处理的对象是文档转换而成的图

像，这种方法将无法保证文档的可编辑性。此外，水印的嵌入是经过神经网络

训练完成后直接覆盖在由文档导出的图像之上，水印的隐蔽性较差，同时也可

能影响部分文本的正常阅读。基于质心修改的文档字库水印方案通过创建具有

特殊字形特征的水印字库来提高对屏摄失真的抵抗能力。为了嵌入不同的水印

信息，需要构建多个完整的水印字库，而完整水印字库的构建过程耗时耗力。

并且当应用于简单结构的语言（英语）时，其字形变化程度较大，文档的阅读

观感也会变差。基于 DCT翻转模板的文档底纹水印方案选择在文档的底纹中嵌

入 DCT水印模板。这种方法的优势在于，它能够在保持水印文档视觉质量的同

时，解决文档的可编辑性问题。然而，由于 DCT 水印的提取依赖于对 DCT 分
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块的准确定位，而该方法是利用翻转模板的对称性来进行定位，但这也导致了

模板尺寸较大，难以有效应对仅拍摄部分文档的情况。 

相较于 DCT水印模板，DFT环形水印模板在抵抗几何攻击和裁剪攻击方面

表现更为出色。DFT 环形水印的独特优势在于其利用了在频域中的独特结构，

有效地保护了水印信息免受各种失真的影响。在跨媒体信息传输的研究领域，

例如抗打印扫描水印和抗打印拍摄水印技术，DFT 环形水印已证明其卓越的性

能。此外，基于 DFT 频域的线性和叠加特性，当多个圆环水印模板通过平铺拼

接组合成一个完整的水印底纹时，水印圆环在频域中的尺寸将按照相同的比例

放大，这一特性进一步增强了抵抗裁剪攻击的能力。因此，在深入分析现有研

究成果、屏摄组合失真及文档水印的必要特性后，本章提出了一种基于 DFT 环

形水印的抗屏摄文档底纹水印算法。通过将 DFT 圆环水印模板嵌入在小尺寸的

文档底纹中，并使用平铺拼接后的完整水印底纹作为文档的底纹，不仅保证了

文档良好的视觉质量和灵活的可编辑性，而且在抗屏摄鲁棒性方面表现出色。

并且经实验证明，本方法实现了水印隐蔽性和抗屏摄鲁棒性的良好平衡。 

3.2 算法思想 

3.2.1 底纹预处理 

在数字图像水印技术的研究中，处理彩色图像时，通常会将图像从 RGB颜

色空间转换到 YCbCr颜色空间，并选取 Y分量作为水印的嵌入对象。在 YCbCr

模型中，Y 分量代表图像的亮度信息，而 Cb 和 Cr 分量则分别代表蓝色和红色

色度信息。由于人眼对亮度变化的敏感度高于对色度变化的敏感度，选择 Y 分

量作为水印嵌入的目标，可以在不显著影响图像视觉质量的同时，增强水印的

隐蔽性。此外，亮度分量包含了图像的大部分能量信息，对于常见的图像处理

攻击，如滤波和压缩等具有较好的鲁棒性，有助于在图像经历各种信号处理

后，仍能保持水印的完整性和可提取性。在本章研究中，为了与算法[57]进行

对比实验，本算法同样选取了浅绿色（RGB[199,237,204]）、浅黑色

（RGB[40,40,35]）和白色（RGB[255,255,255]）三种纯色背景作为文档底纹。
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底纹颜色的选择旨在符合人眼视觉观感，避免使用对比度过高的颜色，以确保

使用水印底纹后的文档阅读过程中不会引起人眼视觉上的不适。 

基于以上考虑，本文选择上述纯色底纹的 Y 分量作为水印的嵌入对象，以

进一步减少水印嵌入对底纹色彩的影响，防止由于色彩变化而导致人眼阅读观

感下降。然而，纯色图像在频谱中不包含任何频率成分，这意味着无法直接在

其 Y 分量上进行圆环水印的加性嵌入。为了解决这一问题，在水印嵌入前需要

对纯色底纹进行预处理，即在 Y 分量中加入轻微的高斯白噪声，从而使得纯色

底纹的 Y 分量具有可操作的频率成分，为水印的嵌入提供必要条件。但同时，

高斯白噪声的方差取值会影响到水印底纹的视觉质量，因此仅需要添加轻微的

高斯白噪声使得 DFT圆环水印可以有效嵌入。 

3.2.2 水印区域定位 

现有的抗屏摄水印研究在屏摄照片中对水印区域的定位大都是基于关键点

的匹配，但对于布满文字的文档图像，其并没有明确的关键点可以用于检测和

匹配。算法[57]通过构造翻转对称水印模板，在提取时检测对称性来实现定位操

作。本文使用小尺寸的 DFT水印模板平铺拼接为完整的水印底纹，而 DFT频谱

水印的特性可以从另一种角度解决水印区域的定位问题。 

 

图 3.1 DFT频谱的平移不变形示意图 
 

1）频谱的平移不变性：如图 3.1 所示，当使用a a 大小的水印模板平铺拼

接为 4 4a a 大小的水印底纹后，因为在 a a 大小的水印底纹中嵌入了半径为 r

·

AM

4a

AM

a

a

   

   

AM

   

a

a
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的圆环水印，此时如果在 4 4a a 大小的水印底纹中任意位置截取 a a 大小的水

印底纹，其可以拆解重组为相邻的a a 大小水印底纹分块。由 2.3.1节中的公式

(2.9)、(2.10)和(2.16)可知，空域中的平移等同于频域中的相位变化，与幅度无

关。因此 DFT 频谱具有平移不变形。所以重组后的水印底纹的频谱并不会发生

变化，即频谱中的水印圆环保持不变。 

 
图 3.2 DFT频谱的线性和叠加特性示意图 

 
2）频谱的线性和叠加特性：如图 3.2 所示，使用a a 大小的水印模板平铺

拼接为2 2a a 大小的水印底纹后，分别对两个水印底纹进行 DFT变换，得到： 

 
( ) ( )

( ) ( )

, ,

, ,

G u v F f x y

G u v F f x y

  =  


 =    



 (3.1) 

2a

AM

a

a

AM

R 

(407,165)

R

(204,83)
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其中， ( ),x y 和 ( )', 'x y 分别为 a a 大小和 2 2a a 大小的水印底纹的空域 标，

( ),u v 和 ( )', 'u v 分别为 a a 大小和 2 2a a 大小的水印底纹对应的频域 标，则

( )', 'f x y 和 ( ),f x y 的关系为： 

 ( ) ( ) ( ) ( ) ( ), , , , ,f x y f x y f x a y f x y a f x a y a= + + + +  + + +  (3.2) 

而由 2.3.1节中 DFT变换的周期性公式(2.13)可知： 

 ( ) ( ), 4 ,f x y f x y  =  (3.3) 

再由 2.3.1节中的线性公式(2.12)可以推导出： 

 ( ) ( ), 4 ,G u v G u v  =  (3.4) 

其中 2u u = ， 2v v = 。而由于平铺拼接操作没有改变图像的内容，只是将其复

制和扩展，所以在新图像的幅度谱中，除了复制的幅度谱点之外，其他位置的

幅度仍然是0。这是因为这些位置在原始图像中并没有对应的频率成分。而复制

的幅度谱点其 标随着图像的尺寸变大而倍增，幅度谱系数也随着平铺图像的

数量而倍增。原水印圆环半径R为： 

 

2 2

2 2

a a
R u v

   
= − + −   

   
 (3.5) 

所以拼接后的水印圆环半径𝑅′与原水印圆环半径𝑅的关系为： 

 ( ) ( )
2 2

2 2 2R u a v a R= − + − =  (3.6) 

如图 3.2所示，a a 大小的水印底纹的 AM幅度图中 标(204,83)的幅度系

数的自然对数值为 9.906， 2 2a a 大小的水印底纹的 AM 幅度图中对应 标

(407,165)的幅度系数的自然对数值为 11.29，其自然对数值大小刚好增加了

log 4，即对应原始幅度增加了四倍： 

 ( ) ( ) ( )log , log 4 , log , log 4G u v G u v G u v= + =  (3.7) 

结合上述两种性质，本方法便无需定位具体的水印区域，因为当截取任意

方形尺寸 ( )b b b a  的含有水印底纹的文档图像后，其频域中都含有相同水印

信息的水印圆环，并且其圆环半径为 /R R b a =  。 
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3.2.3 文本失真 

 

（a）中文水印文档及其频谱热力图                 （b）英文水印文档及其频谱热力图 

图 3.3文字覆盖后的频谱水印特征示意图 
 
由于在水印底纹上会进行文档内容的编辑，文字是直接覆盖在底纹之上

的。文字的覆盖会引入新的信息失真，被文字覆盖的水印底纹区域等同于经历

了裁剪攻击。算法[57]通过利用 DCT 水印纹理的对称性对文字区域进行翻转补

偿，从而在一定程度上消除文字失真引起的信息损失。而在本算法中，由于

DFT 水印的抗裁剪性，文字覆盖造成的失真对频域中圆环水印的检测和提取影

响较小，因此无需针对文字失真进行额外处理。如图 3.3 所示，图（a）和图

（b）分别展示了中英文水印文档和预处理后对应的频谱热力图，可以发现其频

谱中的圆环水印特征清晰可见，并且在文字覆盖后的水印提取准确率均为

100%，说明在本算法中文字失真对水印的准确提取并无影响。 

3.3 基于 DFT 环形水印的文档底纹水印方案 

3.3.1 水印嵌入流程 

水印的嵌入流程分为两个步骤：水印模板的生成和水印模板的嵌入。水印

模板的生成首先需要对二进制消息序列做预处理，使用 BCH纠错码对原始消息

序列进行编码得到最终嵌入的水印序列W ，然后再根据消息序列生成圆环水印

模板C 。水印模板的嵌入过程是将倍的水印模板C 与底纹 Y 分量的频谱图

AM做加性嵌入，其中表示嵌入强度。然后经历DFT反变换和YCbCr到RGB

的色彩空间变换，得到最终的水印底纹。 
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图 3.4水印模板生成流程图 
 

1）水印模板生成：水印模板的生成流程如图 3.4 所示。首先，对二进制消

息序列M使用 BCH 纠错编码，以生成具有纠错能力的二进制序列 bchM 。为了

避免由于底纹图像拼接时边界的水平和垂直不连续性所引起的干扰，需要对序

列做冗余位填充。在周期性拼接水印底纹的过程中，底纹边界处的不连续性会

在中心化频谱的中心区域形成明亮的十字型条纹。本文选择不在中心处的 x轴

和 y轴邻近区域嵌入水印信息，即在 x轴和 y轴的邻近区域嵌入 0比特的冗余信

息，以此来规避图像边界不连续性造成的干扰。 

本方案选用 a a 尺寸的纯色底纹用于水印的嵌入，因此需构建一个相同大

小的全零矩阵C 作为水印模板。鉴于 DFT频域的中心对称性，水印信息实际是

嵌入在中心化频域的第一和第二象限中，即圆环水印的水印信息实际是在上半

圆环中。通过修改半径为R的圆环上特定 标的值为消息序列M中相应的 0 或

1，便可以将二进制消息序列M以圆环的形式嵌入到水印模板C 中。圆环的 

标计算如下： 

 
( ) ( )

( ) ( )
1

1

sin

cos

center

center

x x R

y y R





 = + 


= − 
 (3.8) 

对于一二象限的圆环 标 ( )1 1,x y ，则可以通过以下关系得到三四象限的对

称 标 ( )2 2,x y ： 

 
( )

( )
2 1

2 1

2

2

center

center

x x x

y y y

 =  −


=  −
 (3.9) 

其中 ( ),center centerx y 是水印模板的中心 标，而表示水印信息嵌入时的圆环角

度。通过修改嵌入角度，将 标设置为对应水印序列W 中的水印比特： 

 ( )  , 1,i i k= 
x,y

C W  (3.10) 

消息序列

 

BCH纠错编码

    

 

冗余位填充
水印序列

 

101001100101111110
0 0 0

10100 0010 01111 01010 00010 1111 0
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其中 iW 代表水印序列W 第 i位比特信息，其值为 0或 1， k表示水印序列W 的

长度。因此，每一比特水印信息的间隔角度为 / k 。为了增强水印的鲁棒性，

本算法还对水印圆环进行了扩频处理，即通过嵌入多个水印圆环来重复嵌入水

印信息。每比特水印信息由一段线段表示，扩频线段的长度设为 l，则圆环水印

的半径  / 2, 1 / 2c cR R l R l − − + ，其中 cR 为扩频水印圆环的中心半径。通过这

种冗余性设计，便可以得到一个多重圆环水印模板C 。 

 

 

图 3.5水印模板嵌入流程图 
 

2）水印模板嵌入：水印模板的嵌入流程如图 3.5 所示。首先，将原始底纹

图像从RGB色彩空间转换为YCbCr色彩空间，并提Y分量作为水印嵌入对象。

由于纯色底纹的频谱不具备可修改的频率成分，所以需要在原始底纹的 Y 分量

上添加方差为 0.0005 的轻微高斯白噪声，不会过于影响原始底纹的视觉质量，

并同时满足水印加性嵌入的必要条件。随后对加噪后的 Y分量执行 DFT变换，

得到频谱图 AM和相位图 P。对频谱图 AM进行零频移位处理，确保直流分量

位于频谱图的几何中心。随后，将水印模板C 以加性调制的方式嵌入到频谱图

AM中，通过控制嵌入强度，便可以得到水印频谱图 wAM ： 

 = + wAM AM C  (3.11) 

其中，表示为水印嵌入的强度参数。将水印频谱图 wAM 与原始相位图 P重新

结合，并执行 IDFT变换，得到含水印的亮度分量 wY 。然后将含水印的 wY CbCr

图像重新转换为 RGB，便得到最终的彩色水印底纹。 

 

DFT
IDFT

高斯白噪声

      

 

原始底纹
水印底纹
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3.3.2 水印提取流程 

水印的提取流程分为三个步骤：透视矫正、图像预处理、水印提取和纠错

解码。如图 3.6所示，首先需要将屏摄照片中已透视变形的文档图像矫正回原平

面。然后对矫正后的文档图像进行图像预处理，增强水印底纹的纹理特征并滤

除低频噪声。最后使用水印提取算法提取图像的频域水印信息。 

 

 
图 3.6水印提取流程图 

 
1）透视矫正：在屏摄过程中，相机拍摄的是屏幕上的电子文档，其自身保

持平整状态未发生形变，但由于拍摄角度导致相机成像平面与屏幕平面不平行

而产生了透视倾斜变形。在得到屏摄照片后，首先便需要对照片中透视变形的

文档图像进行线性化矫正处理。本方法采用的是基于轮廓提取的矫正算法，通

过获取目标轮廓的最小外接矩形，即手动标定照片中文档图像的四个顶点，并

定义矫正后图像的四个顶点，通过对应的单应矩阵对图像进行透视变换以达到

矫正目的。若 ( ),x y 是失真文档图像上的其中一个顶点的 标， ( ),x y  为矫正后

图像中对应点的 标，则可以使用一个双线性方程来表达： 

 
1 2 3 4

5 6 7 8

x c x c y c xy c

y c x c y c xy c

= + + +


= + + +




 (3.12) 

透视矫正

屏幕拍摄过程

屏摄照片
预处理

水印提取

01010 00010 11110

10100 0010 01111

去除冗余位   纠错解码
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已知变形文档图像的四个顶点 标，便可以得到如上的 8 个方程，从而可

以解出对应的 8 个变量 1 2 3 4 5 6 7 8, , , , , , ,c c c c c c c c ，得到矫正模型。本方案在定义矫

正后图像的四个顶点时，需要得知原始文档图像的先验尺寸，这是因为频谱中

的水印圆环会随着尺寸的变化而形变为椭圆环，会影响后续的水印提取。 

 

 
图 3.7图像预处理前后的 Y分量和频谱图热力图 

 
2）预处理：在屏摄过程中，除透视和几何失真外，相机失真和屏幕显示失

真也会造成图像的显示失真。为了减少这种显示失真以及增强水印的频谱特

征，需要对矫正后的屏摄图像进行预处理。在得到矫正后的文档图像后，首先

需要提取其 Y分量作为预处理对象，图 3.7（a）便展示了预处理前的 Y分量。

图 3.7（d）则为对应的频谱热力图，此时频谱中的无明显水印环特征。预处理

分为两步，第一步是自适应直方图均衡，可以增强文档空域的底纹纹理特征，

进而加强其频域对应的水印特征。图 3.7（b）即为自适应直方图均衡处理后的

Y 分量，可以发现其底纹纹理特征得到了充分强化。图 3.7（e）则为对应的频

谱热力图，此时可以清晰地观察到频谱中的水印圆环特征，但低频区域同时也

包含了大量高能噪声。因此预处理的第二步是使用维纳滤波与钝化掩蔽相结合

的方法进行低频滤波和锐化处理。与抗屏摄视频水印算法[74]的预处理相同，本

（a） （b） （c）

（d） （e） （f）



上海大学硕士学位论文 

36 

算法同样使用原始维纳滤波器，并从 Y 分量中减去滤波结果，得到掩蔽模板。

不同的是，本算法需再加上初始的 Y分量，以实现对 Y分量的钝化掩蔽处理，

便可得到如图 3.7（c）所示的 Y 分量以及图 3.7（f）所示的频谱热力图。此时

可以发现频谱中的低频噪声已被滤除，水印圆环特征也变得更为清晰。 

 

 

图 3.8 水印序列提取原理示意图 
 

3）水印提取：预处理后的Y分量便可以应用水印提取算法提取水印信息。

因为文档底纹是由小尺寸的水印底纹模板拼接而成，根据 DFT 频谱的线性和叠

加特性，文档图像在透视矫正恢复至原尺寸后，其频谱中的水印圆环可能会形

变为椭圆环。通过将 Y 分量缩放拉伸为b b 尺寸的正方形，便可以将频谱中的

椭圆环水印拉伸回正圆环。此时，水印圆环的半径 r可表示为： 

 , 1 ,
2 2

c c

l l b
r r t r t t

a

 
 −  − +  = 
 

 (3.13) 

其中， cr 代表扩频水印圆环的中心半径，且 c cr R t=  。图 3.8展示了水印序列的

提取原理，即按照相同的间隔角度 / k 提取半径 r在 N 范围内的最大值max ，

并计算半径 r上所有幅值的均值 rmean 。则水印信息w 的提取公式为： 

 
1

0

r

r

max mean
w

max mean









 


= 

若 

若 
 (3.14) 

其中， N 范围内的最大值max 是指以角度为半径为 r的 标为中心， N N

范围内的最大幅值。 N 的值至少为 3，但当半径倍增时应相应增加，以增加水

N

θ
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印比特信息提取时的鲁棒性，因此其应设定为当半径为 r时，相邻的两比特水

印之间弧长的 2/3： 

 

2 2
    3

3 3

3

r r

N k k

 


= 



若

否则

 (3.15) 

其中， k为水印圆环嵌入的水印比特数。在水印提取过程中，实际遍历并提取

了 l t 个圆环水印序列。最终，通过对比不同水印序列，选择每个信息位中出现

频率最高的水印比特，并将选定的比特组合成最终的提取水印序列w。 

4）纠错解码：在得到提取水印序列w后，首先需要去除嵌入时添加的冗

余位，即将 x轴和 y轴的 0 比特信息位除去，便可以得到待解码的消息序列

bchm 。最后使用 BCH纠错解码便可得到最终的提取消息序列m。 

3.4 实验结果与分析 

3.4.1 实验参数 

本小节主要介绍本方法的实验参数，包括实验场景的设备参数设置，和算

法中所使用的参数，并且通过设计定量统计实验探讨参数的最优解。 

1）设备参数：为了验证此方法对硬件设备的普适性，本文使用分辨率为

1080p 的显示器‘DELL-E2213H’显示水印文档，后置摄像设为 12MP 的

‘Redmi K30s Ultra’的手机来拍摄屏幕。直接使用WORD软件载入水印底纹，

纸张大小设为 A4 纸大小，字体大小设为默认值 10.5 磅，行间距也设为默认值

1.15 倍。分别使用中文文档和英文文档进行实验，其中中文文档节选自《三

体》的某一段落，英文文档节选自《简爱》的某一段落。在后面的实验中统一

使用 DocCN来表示中文文档，DocEN来表示英文文档。 

2）底纹模板参数：为了保证局部文档在拍摄后仍然可以提取水印信息，本

方法将底纹模板的尺寸设为 256×256，即 256a = ，此尺寸可以保证水印信息的

顺利提取，并且仅包含少量的文字信息，不会造成过大的隐私泄露风险。纠错

码选择 BCH(63,18)编码，纠错能力为 10位，实际嵌入消息长度为 18比特，纠
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错编码序列长度为 63比特，添加冗余位后水印序列长度 k为 66比特。 

本方案选择在频谱的中频区域嵌入水印圆环，水印圆环的半径参数是本算

法的关键参数，对水印文档的视觉质量、抗屏摄鲁棒性和抗压缩鲁棒性都会产

生影响。因此，为了选择最优的半径参数，本节将进行定量分析实验，综合考

虑以上三个指标来选择最优的圆环半径。因为每比特水印信息的提取范围至少

为 3×3，也即两水印比特之间的间隔距离至少大于 2。经实验验证，本算法的

水印半径最小可设为 48，可以满足两比特水印之间留有足够的空间用以提取最

大幅值，并且能够准确提取所有的水印比特信息。水印圆环的扩频长度 l设为

10，通过增加水印圆环的数量，增加冗余量，牺牲一定程度的水印文档的视觉

质量，以提高水印提取时的准确率。因此扩频水印圆环的中心半径 cR 分别选取

55、65、75 和 85 作为实验参数，则多重水印圆环的半径  45,c cR R R − + 。嵌

入强度统一设为 7000，可以使得水印文档图像的 PSNR值在 40dB左右。使用

浅绿色底纹生成水印底纹模板，并分别检测使用相应水印底纹的中文文档的

PSNR值，在正面不同拍摄距离时的水印比特错误数，以及应对不同质量因子的

JPEG压缩后的水印比特错误数。 

实验结果如表 3.1所示，可以发现在使用相同的嵌入强度时，水印圆环半径

的大小对水印文档的视觉质量的影响较小，但对抗屏摄鲁棒性和抗压缩鲁棒性

影响较大。由表 3.1的数据可知，使用不同水印半径生成的水印底纹文档经过正

面不同距离拍摄后，在正面 35 厘米和 55 厘米处拍摄时的水印提取错误比特数

都较高，这是因为在这两个距离拍摄时均出现了摩尔纹干扰。而在正面 95厘米

处拍摄时，可以发现随着水印半径的增大，水印提取错误比特数随之增加，因

为水印提取前的预处理步骤会使用维纳滤波对屏摄图像进行平滑处理，将滤除

部分中高频信息，而水印圆环半径的大小对应底纹频谱中的低频、中频和高频

区域，因此水印半径的增大会降低本方案的抗屏摄鲁棒性。同理，由表 3.1中使

用不同质量因子的 JPEG压缩后的水印文档图像的水印提取错误数可知，随着水

印半径的增大，水印圆环由中频区域向高频区域移动，其对 JPEG压缩的抵抗性

也相应下降。综合考虑以上三个指标，当选取水印中心半径 55cR = 时，才能同

时兼顾水印图像的视觉质量、抗屏摄鲁棒性和抗压缩鲁棒性。 
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表 3.1不同圆环半径的中文文档的视觉质量和鲁棒性评估 

圆环半径 

不同指标 
𝑟𝑐 = 55 𝑟𝑐 = 65 𝑟𝑐 = 75 𝑟𝑐 = 85 

PSNR 39.77 39.67 39.66 39.72 

SSIM 0.991 0.989 0.989 0.989 

正面 35cm 4 4 5 5 

正面 55cm 4 6 6 8 

正面 75cm 1 5 1 2 

正面 95cm 2 3 6 11 

JPEG压缩（Q = 60） 0 0 1 3 

JPEG压缩（Q = 50） 0 1 5 7 

JPEG压缩（Q = 40） 0 1 8 8 
 
据此，本章将水印圆环的中心半径 cR 设为 55，则多重圆环水印的半径

 50,59R 。因为水印的嵌入强度与水印底纹的视觉质量成反比，但与屏摄

鲁棒性成正比，也即嵌入强度越大，视觉质量越差，屏摄鲁棒性越强。经实验

验证，最终选取 7000 = 作为水印嵌入强度，此时水印文档图像的 PSNR 值在

40dB左右，并拥有良好的抗屏摄鲁棒性，在两者之间取得了良好的平衡。 

3.4.2 文档图像的视觉质量 

图 3.9所示为本章算法与抗屏摄神经网络文档水印算法[34]和抗屏摄DCT底

纹文档水印算法[57]的视觉质量对比。图 3.9（a）展示了三种纯色底纹下的原始

文档；图 3.9（b）和（c）分别展示了使用方法[34]和[57]生成的三种水印底纹

的文档图像。其中[34]将文档作为图像训练水印的嵌入，水印直接覆盖在文档

图像上，隐蔽性较差，视觉质量也较差。而[57]提出的 DCT 水印底纹和本章提

出的 DFT 水印底纹，文本覆盖在水印底纹之上，不会影响文本内容的正常阅读

和编辑。其中本章设计的水印底纹几乎不可见，水印的隐蔽性也最强，文档图

像呈现的视觉质量也最好。为了客观评估水印文档的视觉质量，本章选择使用

峰值信噪比（PSNR）和结构相似度指数（SSIM）作为度量标准。表 3.2详细展

示了不同方法下中英文文档具体 PSNR和 SSIM值。由于 Ge等人提出的方法仅

使用了白底黑字的文档图像，所以表中仅展示其白色底纹的文档图像的 PSNR

和 SSIM值。从表 3.2中可以看出本文算法的 PSNR值和 SSIM值均优于其余两

种算法。其中三种颜色的水印底纹的 PSNR值均在 40dB左右，SSIM值也均在

0.9以上，表明水印文档图像与原始文档图像有着相当高的相似度。 
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（a）原始文档                 （b）方法[34]                （c）方法[57]                （d）本章方法 

图 3.9 不同水印算法的中文文档图像视觉质量对比 

表 3.2 不同水印方案的中英文文档的视觉质量评估 

底纹颜色 

方法 

绿色底纹 黑色底纹 白色底纹 

PSNR SSIM PSNR SSIM PSNR SSIM 

DocCN 

Ge等[34] / / / / 25.62 0.817 

Fang等[57] 30.26 0.927 30.29 0.802 33.11 0.885 

本章方法 39.77 0.991 39.96 0.958 42.79 0.983 

DocEN 

Ge等[34] / / / / 22.88 0.724 

Fang等[57] 30.32 0.921 30.30 0.753 33.18 0.859 

本章方法 39.85 0.990 39.95 0.946 42.89 0.979 

3.4.3 水印的嵌入容量及鲁棒性分析 

本节主要评估本章提出的水印方案的嵌入容量以及对屏幕拍摄攻击的鲁棒

性。本章使用的是 BCH(63,18)纠错编码，纠错能力为 10比特，实际传输的原始

信息比特数为 18，也即本章方案的水印嵌入容量为 18比特，牺牲了部分嵌入容

量以换取更好的鲁棒性。为了确保鲁棒性实验的公平性，实验中使用的硬件设

备是统一不变的，并且拍摄条件也保持一致。如图 3.10 所示，在室内亮度不变

的情况下使用支架固定手机，并使用直尺标定拍摄距离，拍摄角度的调整则通

过反向等角度旋转显示器来实现。因为纯白色底纹的 Y 分量为 255，相同嵌入
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强度的情况下其空域的修改程度会减弱，从而导致屏摄鲁棒性也会减弱。因

此，本实验仅选取浅绿色（RGB[199,237,204]）和浅黑色（RGB[40,40,35]）作

为实验的文档底纹。屏摄鲁棒性则使用比特提取准确率 BAR作为衡量指标。 

 

                       
（a）正面不同距离                       （b）40cm左侧不同角度            （c）40cm右侧不同角度 

图 3.10 实验场景设置示意图 
 

1）距离鲁棒性实验：图 3.11展示了浅绿色水印底纹的文档图像在正面不同

距离拍摄后的屏摄照片和对应的矫正图像。表 3.3则展示了正面不同距离拍摄后

水印比特提取准确率。本章使用的是 BCH(63,18)纠错编码，加上冗余位后实际

传输水印比特数为 66，因此当比特提取准确率高于 84.8%时就可以解码恢复原

始消息序列。相较 Fang等人[57]的方法，本章提出的方法在视觉质量更为优秀的

同时比特提取准确率更高，可以保证在距离 1m远处拍摄时仍能准确提取水印信

息。Ge 等人[34]的方案并不稳定，在相同的实验条件下，其在正面 45 厘米处拍

摄时会出现摩尔纹干扰，水印提取成功率会严重下降，说明此方法无法有效抵

抗摩尔纹干扰。而本方案对摩尔纹失真具有一定的鲁棒性。如图 3.11 所示，正

面 35厘米处拍摄的屏摄照片中出现了大量摩尔纹，此时本算法的比特提取准确

率也相应下降，但仍在纠错能力范围内，可以保证原始消息的准确提取。 

 
图 3.11 正面不同距离拍摄实验展示 

  cm   cm   cm   cm   cm距离

屏摄照片

矫正图
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表 3.3 正面不同距离拍摄的水印比特提取准确率（%） 

距离（cm） 35 45 55 65 75 85 95 

DocCN 

Ge等[34] 90.2 60.9 88.5 96.1 95.2 91.1 93.3 

Fang等[57] 90.6 75.6 85.9 93.7 92.8 92.5 82.5 

绿色底纹 94.5 99.2 97.6 99.9 99.6 97.6 99.2 

黑色底纹 99.2 98.4 97.6 97.6 98.4 96.9 96.1 

DocEN 

Ge等[34] 99.3 52.3 97.2 99.4 99.4 99.1 99.3 

Fang等[57] 92.2 92.9 94.0 92.8 92.2 92.8 89.5 

绿色底纹 93.7 98.4 97.3 97.7 98.4 97.6 98.1 

黑色底纹 99.2 98.4 97.6 98.4 97.2 98.6 97.8 
 

2）水平角度鲁棒性实验：图 3.12 展示了浅绿色水印底纹的文档图像在 40

厘米处，水平部分角度拍摄后的屏摄照片和对应的矫正图像。表 3.4 展示了 40

厘米处水平不同角度拍摄后的水印比特提取准确率。由表中数据可知，本方法

在不同角度拍摄后的中英文文档的平均提取准确率分别达到了 98.3%和 97.6%。

并且在左 65°或右 65°的大偏转角度下，提取准确率也都保持在 95%以上。因

为即使在大偏转角度下，远离相机一侧的底层纹理特征丢失，但由于靠近相机

一侧的底层纹理特征得到保留，所以仍然可以准确解码恢复嵌入的原始信息。 

 

 

图 3.12 40cm处水平不同角度拍摄实验展示 
 

表 3.4 40cm处水平不同角度拍摄的水印比特提取准确率（%） 

水平角度（°） 
左
65 

左
60 

左
45 

左
30 

左
15 

0 
右
15 

右
30 

右
45 

右
60 

右
65 

Doc

CN 

Ge等[34] 83.2 54.9 72.8 64.5 71.7 75.3 84.2 89.7 96.1 96.4 96.1 

Fang等[57] 87.5 75.1 90.2 85.2 88.2 91.4 90.8 88.2 87.2 91.4 80.5 

绿色底纹 96.1 96.1 98.4 99.2 96.1 98.4 98.4 98.4 99.2 98.4 97.6 

黑色底纹 98.4 98.4 99.2 99.2 99.2 98.4 99.2 99.2 98.4 98.4 98.4 

Doc

EN 

Ge等[34] 98.4 69.1 54.2 98.1 92.1 99.2 98.1 97.1 54.1 99.2 97.5 

Fang等[57] 88.1 95.0 92.7 92.4 93.4 93.2 92.4 92.6 92.6 92.2 86.5 

绿色底纹 96.9 96.9 96.9 99.2 94.5 96.1 97.6 96.1 97.7 96.1 96.9 

黑色底纹 98.4 99.2 98.4 99.2 98.4 99.2 97.6 98.4 96.9 97.6 99.2 

左65° 左45° 左15°水平角度

屏摄照片

矫正图

右15° 右45° 右65°



上海大学硕士学位论文 

43 

3）垂直角度鲁棒性实验：图 3.13 展示了浅绿色水印底纹的文档图像在 40

厘米处，垂直部分角度拍摄后的屏摄照片和对应的矫正图像。表 3.5 展示了 40

厘米处垂直不同角度拍摄后的水印比特提取准确率。由表中数据可知，本方法

在不同垂直角度拍摄后的中英文文档的平均提取精度分别为 97.8%和 98.3%，并

且在上 65°或下 65°的大偏转角度下的提取精度也都在 95%以上。本方法在应

用于中文文档时，鲁棒性显著优于其余两种方法，这是因为它们对摩尔纹干扰

的抵抗性较差。如图 3.13中偏上 15°拍摄时出现了明显的摩尔纹，此时比特提

取准确率略有下降，但仍然可以准确解码恢复嵌入的原始消息序列。 

 

 

图 3.13 40cm处垂直不同角度拍摄实验展示 
 

表 3.5 40cm处垂直不同角度拍摄的水印比特提取准确率（%） 

垂直角度（°） 
下
65 

下
60 

下
45 

下
30 

下
15 

0 
上
15 

上
30 

上
45 

上
60 

上
65 

Doc

CN 

Ge等[34] 94.6 93.1 79.3 64.8 95.7 75.2 74 92.7 97.5 97.8 96.2 

Fang等[57] 84.6 91.0 92.5 82.1 91.1 88.2 80.4 91.4 88.2 88.3 85.2 

绿色底纹 96.1 97.6 97.6 94.5 97.6 98.4 94.5 95.3 98.4 97.6 97.6 

黑色底纹 95.3 98.4 99.2 99.2 99.2 98.4 99.1 99.2 99.5 99.3 98.4 

Doc

EN 

Ge等[34] 98.2 99.2 98.1 99.2 98.2 99.7 97.6 95.5 99.3 98.2 79.1 

Fang等[57] 86.1 92.1 93.2 92.6 92.4 93.9 93.2 92.5 93.5 93.0 87.3 

绿色底纹 95.3 96.1 96.9 98.4 98.4 98.4 97.6 99.2 97.6 97.6 98.4 

黑色底纹 99.2 99.7 99.2 99.2 99.2 98.4 97.6 99.2 98.4 99.2 99.2 

3.5 本章小结 

本章针对屏幕拍摄过程中可能出现的五种主要失真：相机失真、拍摄失

真、屏幕显示失真、光照失真和摩尔纹失真，提出了基于 DFT 环形水印的抗屏

摄文档底纹水印算法。该算法不仅可以保持良好的视觉质量，而且对屏摄组合

失真也拥有显著的鲁棒性。在深入分析了 DFT 频谱的特性后，本章采用小尺寸

下65° 下45° 下15°垂直角度

屏摄照片

矫正图

上15° 上45° 上65°
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的水印模板拼接组成完整的水印底纹。该方法并非简单地重复嵌入水印单元，

而是利用 DFT 频谱的线性和叠加特性，使频谱中的多个水印单元叠加增强为一

个更大的水印单元，从而在水印提取时不再需要定位操作。因此，本方法具有

卓越的抗裁剪性能，可以有效抵抗文本失真、光照失真和摩尔纹失真。此外，

将水印信息嵌入至文档底纹中，可以保留文档的可编辑性，同时对文档的阅读

观感也影响较小。经过大量多距离多角度的拍摄实验验证，本章提出的算法在

抗屏摄失真方面具有良好的鲁棒性，且性能优于现有的抗屏摄文档水印算法。  
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 第四章  抗屏摄文档水印自动提取方法 

4.1 引言 

数字水印技术根据提取过程中对先验信息依赖程度的不同，可以分为盲提

取水印、半盲提取水印和全盲提取水印。在屏幕拍摄这一跨媒介传输过程中，

含有水印的原始数字媒体文件会被转换成照片这种新形式的数字媒体文件。这

些照片中不仅包含水印载体，还可能掺杂着其他背景元素，例如显示器本身、

桌面上的杂物和房间陈设等。照片中记录的水印载体实际上是屏幕显示的内容

在相机镜头下的几何投影，这转换一过程会受到拍摄距离和角度的影响，从而

引起不同程度的透视变形。目前，多数的抗屏摄水印方案在进行水印提取阶

段，普遍需要人工介入以确定照片中水印载体的准确位置并进行必要的透视矫

正操作。同时，有的方案在这矫正时还需依赖于图像的先验尺寸信息。鉴于这

些依赖性，这些水印方案不属于盲提取水印。针对上述挑战，本章提出了一种

抗屏摄全盲文档水印自动提取系统，该系统能够在无需人工干预的情况下，直

接从照片中自动提取水印信息。 

本文在第二章中详细分析了屏摄过程中可能引入的五种失真：相机失真、

拍摄失真、屏幕显示失真、照明失真和摩尔纹失真。拍摄者在记录数字文档

时，通常会有选择性地拍摄文档中的关键部分，这导致文档内容在屏摄时就有

可能没有被完整记录。此外，照明失真和摩尔纹失真也会在文档的某些区域造

成严重的信息损失，这种损失在效果上与裁剪攻击引起的信息缺失相似。因

此，可以认为这些失真对文档完整性的影响与裁剪攻击有同等的破坏性。鉴于

此，一个旨在具有高抗屏摄鲁棒性的文档水印算法，必须具备对裁剪攻击以及

类似效果失真的高度抵抗能力。本章对第三章提出的 DFT 圆环水印模板进行了

重新设计，将单一扩频水印圆环扩展为两个，以提升水印容量，并在这两个圆

环之间嵌入了一个高能定位圆环。该定位圆环因其高能量特性，不仅能够实现

对照片中水印文档的自动定位，还支持水印的盲提取。在水印嵌入端，依照第

三章的方法，将 DFT 圆环水印模板嵌入至小尺寸的文档底纹中，然后通过平铺
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拼接以构成完整的水印底纹，这样做既保留了文档的可编辑性，也增强了其对

屏摄攻击的鲁棒性。而在水印提取端，本章将流程细化为三个步骤：自动定

位、自动矫正和自动提取。通过在 DFT 频谱的中频段嵌入水印圆环，构造出高

能量的频带特征，此特征在屏摄后也能被有效地识别，进而实现水印文档在照

片中的自动定位。随后，利用文档中垂直或水平对齐的文本行和线段的几何特

征，对定位后的文档图像执行自动透视矫正。最终，通过检测并拉伸矫正图像

中变形的定位椭圆环，调整图像频谱尺寸，并比较定位环与水印环在相同角度

下的幅值大小，从而精确提取出水印信息。 

4.2 算法思想 

4.2.1 自动定位与矫正 

文档的几何变形可以根据文档自身是否发生形变分为两类：一类是扭曲文

档，其变形由文档自身的形变和拍摄角度共同引起，包括折痕、弯曲和皱褶变

形等；另一类是平面文档，尽管文档自身平整无形变，但由于拍摄角度的影

响，导致相机成像平面与文档平面不平行，从而产生透视倾斜变形，屏摄照片

中的文档图像经历的便是此类形变。平面文档的矫正算法通常采用四点法或者

消失点法，随后通过投影变换实现文档图像的矫正。四点法即为第三章使用的

基于轮廓提取的矫正算法，通过手动标定或自动检测变形文档的四个角点，并

定义矫正后的目标角点，求解 标组的单应性矩阵以完成矫正。消失点法则利

用文档中原本相互平行的文本基线在变形后会相交于消失点的特性，通过计算

投影变换矩阵来实现矫正。 

在屏摄过程中，若拍摄距离较近，则可能仅捕捉到文档的部分内容，导致

摄屏照片中的文档图像缺乏完整的边缘信息。相反，若拍摄距离较远，虽然能

够完整捕捉文档图像，但同时也会包含无关的背景环境。因此，在自然拍摄场

景下解决文本图像变形问题时，应将任务划分为定位和矫正两个独立步骤。现

有研究中，基于 PageNet[75]和 U-net[76]网络架构的语义分割算法[77]被用于从照片

中分割出文档区域，随后通过后处理和投影变换矫正文档区域的倾斜变形。然
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而，第三章提出的抗屏摄水印算法能够在 1 米距离拍摄条件下准确提取水印信

息。在这个拍摄距离下，照片中的干扰元素很多，若仅依据文档特征进行语义

分割，可能会错误地将桌面上的其他纸质文档或显示器中显示的其余文本信息

一并分割出来。为避免此问题，本章选择直接利用频域水印的能量特征来实现

水印文档区域的自动定位。通过在频谱图的中频区域嵌入一个具有高幅值的定

位圆环，该圆环由全 1 比特的消息序列生成，嵌入强度高于水印圆环。由于

DFT 频谱的平移不变性、线性和叠加性，含水印区域相较于非水印区域，在中

频区域展现出显著的高能量特征。如图 4.1 所示，图（a）展示了经处理后含水

印底纹分块的频谱图，而图（b）展示了相同处理条件下不含水印底纹分块的频

谱图，两个分块图像均取自同一张屏摄照片。 

 

             
（a）含水印底纹的频谱图                                              （b）不含水印底纹的频谱图 

图 4.1 屏摄照片中不同分块处理后的频谱图 
 
在文档图像矫正领域，基于文本行的方法是常见且有效的。文本行是文档

图像中普遍存在且具有规律性结构的特征。在文献[77-82]中，研究者通过文本行

特征形成的水平线和换行符或字符垂直笔画特征形成的垂直线来估计两个消失

点，以完成透视矫正。其中文献[82]中提出的算法在处理复杂布局或文本行稀

少的情况下表现出色，适用于相机拍摄的文档图像或扫描图像，可以有效矫正

由相机视角引起的透视变形。因此，本研究决定采用文献[82]中提出的算法对

定位后的水印文档进行矫正。该算法通过结合文本行和线段的特性，并引入迭

代优化方案以处理异常值，实现了对文档中文本和非文本区域的鲁棒矫正。实

验结果表明，该算法在仅有部分文档内容的情况下矫正变形文档。 
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4.2.2 水印模板的抗裁剪性 

在第三章中分析了平铺拼接后的圆环水印模板具有平移不变形、线性和叠

加特性。这些特性对于仅获取部分水印文档时仍能完整提取水印信息至关重

要，且无需预先定位图像中的水印区域。在第三章的研究中，是将变形的文档

图像手动矫正回原尺寸后再提取水印，此时仅需将文档图像尺寸拉伸为正方

形，便能确保其频谱中的水印环呈现为正圆形。然而，屏摄照片中的水印区域

会随着拍摄距离的距离而缩小，其在照片中的尺寸是不定的，并且本章提出的

自动定位算法并不能精准定位水印文档，文档矫正矫正算法也仅能将变形的文

档图像矫正回原平面，因此矫正后的文档图像的尺寸也是不定的，导致其频谱

中的水印环会形变为样式不一的椭圆环。 

随后，再次利用定位环的高能量特征，准确检测出定位椭圆环并将其拉伸

回正圆环，然后便可以顺利提取内外水印环的水印信息。因此，本方案也同样

可以有效抵抗截屏攻击。当以大于模板尺寸的大小任意截取水印文档内容时，

本方案都能实现对水印信息的盲提取。如图 4.2所示，左侧文档图像的截取尺寸

为 898×294，而右侧文档图像的截取尺寸为 396×840。尽管两者频谱图中的水印

环均呈现为椭圆环形态，但通过定位环的检测，便可以将其重新拉伸为正圆

环，从而实现水印的准确提取。 

 

 

图 4.2 任意尺寸截取后的水印文档图像和频谱图 
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4.3 抗屏摄文档水印自动提取方案 

4.3.1 水印嵌入流程 

与上一章的方案相同，水印的嵌入流程分为两个步骤：水印模板的生成和

水印模板的嵌入。首先对二进制消息序列M做预处理，使用BCH纠错码对原始

消息序列进行编码。为了增加水印容量，本方案选择将编码序列拆分为两个序

列，然后分别生成两个不同半径的圆环水印模板。并且为了能够实现水印的盲

提取以及提取时对水印环的准确定位，本方案在两个圆环水印中间加入了一个

定位圆环，最终组成一个完整的水印模板。然后依然选择原始底纹的亮度分量

Y 来嵌入水印模板。水印模板的嵌入过程仍然采取加性嵌入，但水印环和定位

环的嵌入强度并不保持一致。通过对原始底纹的 Y分量进行 DFT变换后，取出

频谱图 AM与水印模板做加性嵌入，其中定位环的嵌入强度为 c ，水印环的嵌

入强度为。最终依次经历 IDFT和色域空间变换得到最终的水印底纹。 

 

 

图 4.3 水印模板生成流程图 
 

1）水印模板生成：生成水印模板的流程如图 4.3 所示。首先，对二进制消

息序列M使用 BCH 纠错编码，以生成具有纠错能力的二进制序列 bchM 。为了

增加水印容量，本方案选择在中频区域嵌入两个水印环，分为内环 1C 和外环

2C ，所以需要将 bchM 拆分为 1bchM 和 2bchM 。同样为了避免因频域周期性引发

的图像边界不连续性，而产生的中心化频谱区域的中心十字型亮条干扰，对拆

消息序列

 

BCH纠错编码

    

     

     

定位圆环
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0100 1001

0010 1010

1111 1111

0 0 0

0 0 0

0000 0110



上海大学硕士学位论文 

50 

分后的序列分别进行冗余位填充，在序列的首尾和中间加入 0 比特信息位。最

终得到内环 1C 的水印序列为 1W ，外环 2C 的水印序列为 2W 。同时，为了解决

水印的盲提取和水印文档的自动定位问题，本方案在内外两个水印环之间嵌入

了一个定位环C ，由全 1 的二进制序列组成。水印模板的尺寸与底纹图像的尺

寸保持一致，均为 a a 。为了抵抗压缩攻击和文字编辑带来的低频扰动，本方

案选择底纹的中频区域来嵌入圆环水印，其中定位圆环的半径为 cR ，内环水印

的半径为 1R ，外环水印的半径为 2R 。水印模板 1C 、 2C 和C 的生成过程与第三

章相同，分别使用公式(3.8)和公式(3.9)计算圆环 标，然后使用公式(3.10)将水

印序列代入相应 标中。为了增加鲁棒性，本方案仍然对水印圆环采取扩频处

理，每比特的水印信息由同角度不同半径形成的线段来表示，扩频线段的长度

设为 l。内环水印半径 1R 和外环水印半径 2R 与定位环半径 cR 的关系为： 

 
( )

( )

1

2

3, 2

3, 2

c c

c c

R R R l

R R R l

   − − +  


  + + +  

 (4.1) 

 

图 4.4 水印模板嵌入流程图 
 

2）水印模板嵌入：嵌入水印模板的流程如图 4.4 所示。水印模板的嵌入步

骤与第三章相同，选取原始底纹的 Y 分量作为嵌入对象，并添加方差为 0.0005

的轻微高斯白噪声。对加噪后的 Y分量进行 DFT变换得到幅度谱 AM和相位谱

P，对中心移位后的 AM进行水印模板的加性嵌入得到水印幅度谱 wAM ： 

 ( ) , ( 1.5 )c c   = +  + +  w 1 2AM AM C C C  (4.2) 

 

DFT
IDFT

高斯白噪声

      

  

原始底纹
水印底纹
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其中，定位环的嵌入强度 c 需大于 1.5 倍的水印环嵌入强度。接着将水印幅

度谱 wAM 和相位谱 P重新组合并经过 IDFT变换得到含水印的Y分量 wY 。最后

使用色彩空间转换得到最终的含水印底纹。 

4.3.2 水印提取流程 

 
图 4.5水印提取流程图 水印提取流程图 

 
图 4.5详细展示了水印的提取过程。首先，获取到拍摄的水印文档照片后，

关键步骤是自动定位照片中的水印文档区域。随后，依据定位区域内的文本行

特征，自动执行透视矫正，完成水印提取前的预处理工作。将矫正后的文档图

像进行 DFT 变换，然后根据高能量频谱特征检测并定位到因未矫正回原尺寸而

变形的椭圆定位环。将其拉伸回圆环后，分别提取嵌入在内外环中的水印信

息，对提取水印信息进行拼接和 BCH解码处理得到提取的消息序列。本方案采

用 BCH(127,36)编码，具备 15 比特的纠错能力。自动提取过程中，若水印的错

误比特数超出 15位，说明自动定位和矫正出现了偏差。在这种情况下，建议使

用手动透视矫正并重新提取水印信息。 

1）水印区域的自动定位：为了在不受到照片中其他文本信息干扰的情况

下，准确识别并定位照片中的水印文档，本方案采用了一种基于中频区域高能

量特征的自动定位算法，其算法流程如算法 4-1所示。自动定位的原理是基于频

域的高能量特征在屏摄后依然能够被检测到。如图 4.6所示，图 4.6（a）展示了 

DFT

BCH解码

消息序列

自动矫正

定位环
检测

拉伸

BER 15

水印提取

自动定位

是

否

屏摄照片

手动定位与矫正

水印序列
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图 4.6 水印区域的自动定位示意图 
 
从正面 55cm 处拍摄得到的照片 phI 。首先，提取 phI 的亮度分量 Y 并进行预处

理，包括自适应直方图均衡化和钝化掩蔽处理，旨在增强水印底纹的纹理特

征，从而加强其频域特征。然后，如图 4.6（b）所示，对预处理得到的 phY 图像

执行基于滑动窗口的分割操作，以固定步长移动窗口并截取图像的分块区域。

在图 4.6中，图像（4,18）和（16,32）便是通过滑动窗口分割得到的分块图像，

其中（4,18）分块为含有水印的文档图像块，而（16,32）分块为不含有水印的

背景图像块。对每个截取的图像块执行 DFT 变换，得到相应的频谱图 AM。随

后对频谱图 AM进行二值化处理，阈值设定为  倍的频谱直流系数 ( )0,0F 。为

了便于比较，对二值化后的频谱图执行中心频移，便可以得到如图 4.6 所示的

AM'。通过比较含水印和不含水印的图像块的二值化频谱图 AM'，可以观察

到它们的中频能量值存在显著差异。本方案采用统计二值化频谱图 AM'中值为

1的像素数量的方法来量化能量数值。最后，如图 4.6（c）所示，标记出二值化
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频谱图中能量强度高于所有图像块平均强度的图像块，并通过划分最大连通域

来完成水印文档的自动定位。最终的自动定位结果如图 4.6（d）所示。 

 

算法 4-1：水印区域自动定位算法流程 

输入：屏摄照片 phI ，步长 step，分块尺寸 sizeblock  

输出：定位区域图像 locI  

1：将
phI 从 RGB转换为 YCbCr并提取Y  

2：对Y进行预处理（自适应直方图均衡和钝化掩蔽），得到 phY  

3：使用 128step = 和 512sizeblock = 的滑动窗口从
phY 中提取分块图像 

4：for  每个分块  do 

5：      DFT变换并提取幅度谱 AM  

6：      ( )0,0threshold F=   

7：      用 threshold对 AM二值化，得到 AM'  

8：      分块强度 strength表示为 AM'中非零值的数量 

9：end for 

10：标记强度大于平均值的分块 

11：在标记块中获取最大连通域得到 locI 。 

12：返回：定位区域图像 locI  
 

（a）60cm正面拍摄定位结果                        （b）60cm右偏 30°斜拍定位结果 

图 4.7 复杂场景下的水印自动定位示意图 
 
此外，为了验证所提方法在复杂场景下的鲁棒性，进行了一组对比实验。

在 WORD中打开两个相同内容的文档进行并排对比，其中左侧文档采用浅绿色

的水印底纹，而右侧文档则使用浅绿色的纯色底纹。如图 4.7所示，即使在两种

不同的拍摄角度下，所提出的自动定位算法均能准确地识别水印文档区域，从

而有效地排除了照片中不含水印内容的干扰。 

2）文档的自动矫正：应用文档矫正算法[82]对自动定位得到的水印文档图

像执行自动透视校正。该算法依托于文档中存在的对齐文本行或线段，包括照

片、图形和表格等元素，以实现对文档的透视矫正。该算法的鲁棒性可以保证
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即使自动定位算法仅定位了文档的部分区域，只要该部分包含可识别的文本行

特征，即可成功完成透视矫正。 

 

 

图 4.8 水印提取原理示意图 
 

3）水印的盲提取：提取矫正后的文档图像的亮度分量 ovalY 作为水印的预处

理对象，然后使用自适应直方图均衡强化水印底纹的纹理特征，再使用钝化掩

蔽消除低频噪声。将纹理增强和去噪滤波后的 ovalY 执行 DFT 变换得到其幅度谱

ovalAM 。因为文档矫正算法仅会将文档图像矫正回原平面，文档图像的尺寸会

发生改变。由于 DFT 频谱的线性和叠加特性，频谱中的圆环水印也会相应变形

为椭圆环水印，而在水印提取前，需要将其重新拉伸回正圆环。结合定位环的

高能量特征，通过在不同长半轴 a和短半轴b的搜索遍历，寻找能量值累加最

高的椭圆环，最终得到定位环的长半轴 1a 和短半轴 1b 。再根据 1a 和 1b 将 ovalAM

中的椭圆环水印拉伸位圆环水印，并确定定位环的半径 cr ，因此内环水印半径

1r 和外环水印半径 2r 为： 

 
( )

( )
1

2

3 : 2
,

3 : 2

c c c

c c c

r r t r l t r
t

r r t r l t R

 = −  − + 
=

= +  + + 
 (4.3) 

其中 t为提取的定位环半径 cr 与定位环嵌入半径 cR 的比值。然后分别在相同角度

下提取半径 cr 、 1r 和 2r 在 N 范围内的最大值 ( )cmax  、 ( )1max  和 ( )2max  ，

则内环水印 1w 和外环水印 2w 为： 
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图 4.8展示了水印提取的原理，其中最大值是在以相应半径和角度的 标为

中心的 N N 区域内选择的。 N 的大小依然设定为半径为 r时，相邻的两比特

水印之间弧长的 2/3，如公式(3.15)所示。 k仍为圆环水印的水印比特数，在定

位到水印圆环后，遍历提取 l t 个圆环水印序列。通过分析不同水印序列，选择

每个信息位中出现频率最高的水印比特，并将这些选定的比特组合以构成最终

提取水印序列 1w 和 2w 。 

4）纠错解码：在得到水印序列 1w 和 2w 后，首先需要分别去除添加的冗余

位，得到待解码的消息序列 1bchm 和 2bchm 。将 1bchm 和 2bchm 合并为完整的待解

码消息序列 bchm ，最后再通过 BCH解码便可以得到最初嵌入的消息序列m。 

4.4 实验结果与分析 

4.4.1 实验参数 

本小节主要介绍本方法的实验参数，包括实验场景的设备参数设置，和水

印底纹模板参数，并结合第三章的定量统计实验结果来选定具体参数。 

1）设备参数：为了验证此方法对硬件设备的普适性，本文使用分辨率为

1080p 的显示器‘DELL-E2213H’显示水印文档，后置摄像设为 12MP 的

‘Redmi K30s Ultra’的手机来拍摄屏幕。直接使用WORD软件载入水印底纹，

纸张大小设为 A4 纸大小，字体大小设为默认值 10.5 磅，行间距也设为默认值

1.15 倍。分别使用中文文档和英文文档进行实验，其中中文文档节选自《三

体》的某一段落，英文文档节选自《简爱》的某一段落。在后面的实验中统一

使用 DocCN来表示中文文档，DocEN来表示英文文档。 

2）底纹模板参数：为了保证局部文档在拍摄后仍然可以提取水印信息，本

方法将底纹模板的尺寸设为 256×256，即 256a = ，此尺寸可以保证水印信息的

顺利提取，并且仅包含少量的文字信息，不会造成过大的隐私泄露风险。纠错

码选择 BCH(127,36)编码，纠错能力为 15位，实际嵌入消息长度为 36比特，纠
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错编码序列长度为 127 比特，拆分为两个序列并添加冗余位后的两个水印序列

长度 k均设为 66比特。 

本方案依然选择在频谱的中频区域内嵌入水印圆环，内外环水印的扩频长

度 l设为 5，并且为了可以在𝑁范围内顺利提取最大幅值，均与定位环C有 3 个

单位的间隔距离。根据第 3.4.1 节中对圆环半径和嵌入强度的定量统计实验数

据，在 256×256 的频谱图中，当水印序列长度为 66 时，水印半径最小可设为

48，可以满足两比特水印之间留有足够的空间用以提取最大幅值，并且能够准

确提取所有的水印比特信息。并且由表 3.1的数据可知，水印圆环的半径越大，

水印越偏向向高频区域，其抗屏摄性能和抗裁剪性能越低。因此根据公式

（4.3）可以推导出定位环 C 的嵌入半径 cR 应设为 55，内环水印半径

 1 48,52R  ，外环水印半径  2 58,62R  。 

而嵌入强度可视应用场景的不同而灵活设置。经实验证明，嵌入强度在一

定范围内与水印比特提取准确率成正比，但与水印文档的视觉质量成反比。本

章应对三种不同的应用场景设置了三种嵌入强度方案。表 4.1展示了三种嵌入器

强度方案，表 4.2展示了三种方案与其他两种方法对抗不同图像处理攻击的鲁棒

性。其中三种方案的应用场景分别为： 

a) 方案 I：可以抵抗常规图像处理攻击。本方案可以使用较低的嵌入强

度，获得较高的视觉质量，并且足以抵抗多种常规的图像处理攻击，

例如：JPEG压缩、高斯模糊、中值滤波、尺度缩放和裁剪攻击。 

b) 方案 II：可以抵抗屏摄攻击但无法实现自动定位。此方案与第三章相

同，需要手动选取照片中水印文档的四个角点完成透视校正。不同的

是本方案不再需要原文档的先验尺寸，因为水印提取时会检测定位环

并自动调整，所以矫正时图像的尺寸可以自行设置。 

c) 方案 III：可以抵抗屏摄攻击并且可以实现水印的自动盲提取功能。嵌

入强度的提升有助于抵抗自动定位的偏差，但文档的视觉质量也会因

此下降。 
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表 4.1 三种不同的嵌入强度方案 

嵌入方案 I II III 

嵌入强度 
𝛼 = 7000 
𝛼𝑐 = 4 00 

𝛼 =   000 
𝛼𝑐 = 7000 

𝛼 =  8000 
𝛼𝑐 =  0000 

 
表 4.2 不同方案抵抗不同图像处理攻击的鲁棒性 

攻击类型 JPEG压缩 高斯噪声 中值滤波 尺度缩放 裁剪攻击 屏摄攻击 

Ge等[34] √ √ × × × √ 

Fang等[57] × √ × × × √ 

方案 I √ √ √ √ √ × 

方案 II √ √ √ √ √ √ 

方案 III √ √ √ √ √ √ 
 

4.4.2 文档图像的视觉质量 

 

（a）原始文档                （b）方案 I                    （c）方案 II                  （d）方案 III 

图 4.9 不同水印算法的中文文档图像视觉质量对比 
 
图 4.9展示了三种不同颜色的底纹下，原始文档图像和本章提出的三种嵌入

强度方案的中文水印文档图像。可以发现，随着嵌入强度的增强，水印底纹的

纹理特征越清晰，水印的隐蔽性则随之变差，但仍然可以提供一个良好的阅读

观感。为了客观评估水印文档的视觉质量，本章选择使用峰值信噪比（PSNR）

和结构相似度指数（SSIM）作为度量标准。表 4.3 详细展示了不同方法下中英
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文文档的具体 PSNR和 SSIM值。可以发现，本算法在使用嵌入强度最大的方案

III 时，文档图像的视觉质量仍然是三种算法中最优秀的。方案 I 在不同颜色的

底纹中的 PSNR平均值可以达到 42.0dB。随着嵌入强度的增大，方案 II和方案

III的 PSNR平均值分别为 37.5dB和 34.2dB。而 Fang等人的方法的 PSNR平均

值为 31.2dB，并且即便是嵌入强度最大的方案 III 也比 Fang 等人的方法平均高

出 3dB。除了使用方案 III的黑色底纹，本算法在其余情况下的 SSIM值均高于

0.9。并且与其余两种方法相比，本算法与原文档图像的相似度也同样最高。 

 
表 4.3 不同水印方案的中英文文档的视觉质量评估 

底纹颜色 

方法 

绿色底纹 黑色底纹 白色底纹 

PSNR SSIM PSNR SSIM PSNR SSIM 

DocCN 

Ge等[34] / / / / 25.62 0.817 

Fang等[57] 30.26 0.927 30.29 0.802 33.11 0.885 

方案 I 41.35 0.994 41.61 0.971 43.11 0.984 

方案 II 36.94 0.983 37.05 0.931 38.59 0.959 

方案 III 33.56 0.964 33.63 0.875 35.19 0.922 

DocEN 

Ge等[34] / / / / 22.88 0.724 

Fang等[57] 30.32 0.921 30.30 0.753 33.18 0.859 

方案 I 41.42 0.993 41.59 0.962 43.18 0.980 

方案 II 36.98 0.981 37.03 0.912 38.63 0.949 

方案 III 33.62 0.961 33.64 0.845 35.28 0.905 

4.4.3 对常见图像处理攻击的鲁棒性分析 

为了证明本算法对多种常见信号处理攻击具有良好的鲁棒性，本章进行了

相应实验。实验结果如表 4.4 所示，实验使用的水印文档图像大小为 990×

1401，是在WORD中使用 A4纸尺寸下并且页面缩放为 100%时一页文档的截图

尺寸。因为纯白色底纹的 Y 分量为 255，相同嵌入强度的情况下其空域的修改

程度会减弱，经实验证明，方案 I下的白色水印底纹无法有效抵抗 JPEG压缩攻

击和尺度缩放攻击，因此本章测试了方案 II 下的白色水印底纹对常见信号处理

攻击的鲁棒性。由表 4.4的实验数据可知，本算法对 JPEG压缩、高斯模糊、中

值滤波、尺度缩放和裁剪攻击都有相当的鲁棒性。其中三种颜色的水印底纹均

可以抵抗质量因子为 50的 JPEG压缩，而绿色水印底纹可以抵抗质量因子为 40

的 JPEG压缩。三种颜色的水印底纹也都可以抵抗标准差为 1.2的高斯模糊攻击

和窗口大小为 3×3 的中值滤波。因为水印底纹是由 256×256 大小的水印模板
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拼接而成，并且由于 DFT 频谱的特性，其具有良好的抗裁剪性能。即便在文档

图像遭受高达 95%的裁剪时，依然能够准确地提取出水印信息。然而，同样由

于 DFT 频谱的缩放特性，当文档图像经历缩小处理时，频谱中的水印圆环尺寸

保持不变。随着缩放尺度的增加，频谱中的水印环可能会超出图像的尺寸范

围，导致无法被有效检测。因此，本算法仅能抵御相当于原图像尺寸 55%的缩

放攻击。 

 
表 4.4 常见信号处理攻击的水印比特提取准确率（%） 

底纹颜色 

攻击类型 

绿色底纹（方案 I） 黑色底纹（方案 I） 白色底纹（方案 II） 

DocEN DocCN DocEN DocCN DocEN DocCN 

高斯模糊（𝜎 = 1） 94.49 91.34 98.43 97.64 96.06 95.28 

高斯模糊（𝜎 = 1.1） 91.34 91.34 96.85 95.28 94.49 93.70 

高斯模糊（𝜎 = 1.2） 91.34 90.55 95.28 92.13 94.49 92.13 

JPEG压缩（Q = 60） 95.28 94.49 95.28 90.55 92.13 94.49 

JPEG压缩（Q = 50） 93.70 95.28 90.55 91.34 89.76 88.98 

JPEG压缩（Q = 40） 88.19 90.55 87.40 88.19 88.98 82.68 

缩放至 75% 96.85 98.43 93.70 91.34 88.98 96.85 

缩放至 65% 98.43 100.00 98.43 96.85 88.98 99.21 

缩放至 55% 96.85 98.43 91.34 94.49 88.19 97.64 

裁剪 75% 99.21 98.43 97.64 97.64 96.06 95.28 

裁剪 85% 97.64 99.21 97.64 96.85 99.21 94.49 

裁剪 95% 98.43 99.21 98.43 97.64 98.43 93.70 

中值滤波 [3×3] 97.64 98.43 99.21 98.43 96.06 97.64 

4.4.4 水印的嵌入容量及鲁棒性分析 

本节旨在评估本章提出水印算法的嵌入容量以及对屏幕拍摄攻击的鲁棒

性。本章使用的是 BCH(127,36)编码，纠错能力为 15 位，实际嵌入消息长度为

36比特，也即本章方案的水印嵌入容量为 36比特。相较第三章提出方案的水印

容量提升了两倍，但也为了抵消自动定位和矫正带来的误差而提升了纠错能

力，导致未能进一步扩充水印容量。实验设备和拍摄场景的选取与第三章保持

一致，并且为了确保能够准确评估算法的屏摄鲁棒性，必须首先排除自动定位

和自动矫正可能引入的偏差。因此，实验中分别对手动定位与矫正后的屏摄鲁

棒性，以及采用自动水印提取算法的屏摄鲁棒性进行了验证。在手动定位与矫

正条件下，通过比较方案 II 与其他两种现有屏摄文档水印算法在水印比特提取

准确率的表现，来验证本章算法的屏摄鲁棒性。在采用自动水印提取算法时，

使用方案 III来检验算法的有效性，以及对屏摄攻击的鲁棒性。 
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1）手动定位与矫正下算法的鲁棒性：图 4.10 展示了方案 II 与其他两种屏

摄文档水印算法对距离、水平角度和垂直角度的鲁棒性。可以发现，本章算法

很好地保留了第三章算法的屏摄鲁棒性，能够在接近 1 米的拍摄距离下准确提

取水印信息。此外，在 40cm的距离下，无论是面对水平还是垂直的透视角度变

化，该算法均能有效地抵御高达 65°的大角度透视失真。相比之下，Ge 等人[34]

提出的方法在稳定性上表现较差，对摩尔纹失真较为敏感，这导致其在比特提

取准确率上会有显著下降。在同等条件下，本章提出的算法展现出了对摩尔纹

失真的优越鲁棒性。并且算法中的冗余性设计也有效提升了水印比特的提取准

确率。尽管与第三章相同，都需要手动定位和矫正透视变形的文档图像，但本

章提出的算法在采用四点法进行矫正时，不再需要原文档图像的先验尺寸信

息。在矫正过程完成后，会通过检测和拉伸定位环来实现尺寸的自行调整。 

 

 

图 4.10手动定位与矫正下的屏摄鲁棒性 

（a） （b）

（c） （d）

（e） （f）
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2）自动定位与矫正下算法的鲁棒性：鉴于所选文档校正算法[82]的固有局

限性，其在矫正较大的垂直透视角度偏转时存在局限。因此，本实验仅针对方

案 III对距离和水平角度的鲁棒性进行了评估。在正面拍摄条件下，由于产生的

偏转角较小，算法的性能主要取决于自动定位的准确性。如图 4.11 所示，本章

提出的自动定位算法能够有效地在近距离（45 厘米）和远距离（95 厘米）条件

下准确定位照片中的水印区域。表 4.5展示了在采用自动水印提取算法后，中英

文文档在正面不同距离拍摄条件下的水印比特提取准确率。由表中数据可知，

在正面拍摄的情况下，无论文档底纹颜色为绿色还是黑色，水印的平均比特提

取准确率均达到了 97.4%，这得益于准确的自动定位算法和高冗余度的水印盲

提取算法。与手动定位与矫正相比，自动水印提取算法在水印比特提取准确率

上略有下降。这主要是由于自动定位算法在较长距离拍摄时，缺乏一定的精

度，并且定位结果可能包含了照片中的无关背景物品，从而影响了水印提取的

准确率。尽管如此，在 95厘米的拍摄距离下，本章提出的自动水印提取算法仍

能保持超过 90%的比特提取准确率。 

 

 
图 4.11 正面不同距离拍摄后的自动定位展示 

 
表 4.5 正面不同距离拍摄的水印比特提取准确率（%） 

距离（cm） 35 45 55 65 75 85 95 

DocCN 
绿色底纹 III 94.5 99.9 99.9 99.8 99.2 99.2 99.2 

黑色底纹 III 97.6 99.2 99.2 98.4 96.1 95.3 92.9 

DocEN 
绿色底纹 III 97.6 99.2 98.4 99.2 99.2 99.2 99.2 

黑色底纹 III 94.5 97.6 96.9 96.9 95.3 93.7 90.6 
 
在水平角度偏转的拍摄条件下，自动定位与自动矫正算法的性能对最终水

印提取算法的效果都有影响。图 4.12展示了在 40厘米拍摄距离下，不同水平角

度偏转拍摄后，本算法的自动定位与自动矫正结果。观察结果可以发现，即便

45cm 65cm 85cm 95cm距离

屏摄照片

自动定位
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在高达 65°的水平角度偏转下，本章提出的算法依然能够成功完成水印文档的自

动定位与自动矫正。表 4.6 展示了在正面 45 厘米拍摄距离下，不同水平角度偏

转拍摄条件下，采用自动水印提取算法后的中英文文档水印比特提取准确率。

根据表中数据，当中文水印文档左偏 65°和 15°时，水印比特提取准确率降至

90%以下。这一现象可归因于在极端偏转角度下，自动矫正算法可能引入的偏

转误差，该误差会导致频谱中的水印环也发生相应偏转，进而影响水印提取的

准确率。因此，未来的研究应考虑引入具有抗旋转特性的 DFT 水印技术，以增

强算法对一定旋转偏转的鲁棒性。而在其他水平角度偏转情况下，本章提出的

自动水印提取算法有着水印比特提取准确率均高于 90%的良好性能，表明该算

法对于水平透视角度变化具有良好的鲁棒性。 

 

 

图 4.12 40cm水平不同角度拍摄后的自动定位与矫正展示 
 

表 4.6 40cm处水平不同角度拍摄的水印比特提取准确率（%） 

水平角度（°） 
左
65 

左
60 

左
45 

左
30 

左
15 

0 
右
15 

右
30 

右
45 

右
60 

右
65 

Doc 

CN 

绿色底纹 III 88.2 98.4 99.7 99.8 99.2 99.2 98.4 99.2 98.4 96.9 97.6 

黑色底纹 III 88.2 98.4 92.9 97.6 88.2 94.5 97.6 93.7 99.2 98.4 92.9 

Doc 

EN 

绿色底纹 III 96.9 92.9 99.2 96.9 96.1 96.9 99.2 97.6 99.2 96.9 91.3 

黑色底纹 III 98.4 97.6 96.9 98.4 98.4 98.4 99.2 95.3 96.9 99.2 99.2 

自动定位

屏摄照片

自动矫正

左65º 左45º 左15º 0º 右15º 右45º 右65º
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4.4.5 算法通用性测试 

为了评估本章提出的算法在不同设备上的屏摄鲁棒性，即验证算法的通用

性，本研究开展了一系列的屏摄测试。测试采用了多款不同品牌的显示器和手

机，这些设备在分辨率和摄像像素数上有所差异。实验条件与前文所述保持一

致：利用 WORD软件加载含水印底纹的文档，并使用程序默认设置进行展示；

拍摄操作固定在屏幕正面 40 厘米处进行。表 4.7 展示了使用不同手机拍摄不同

显示器屏幕后，水印比特提取的准确率。根据表中数据可知，本章提出的算法

在不同设备上显示出了良好的普适性，这是因为当采用更高像素的相机和更高

分辨率的显示设备，水印提取的准确率也会随之提升。 

表 4.7 不同设备的水印比特提取准确率（%） 

手机型号 

显示器型号 

iPhone 14 

(12 MP) 

RedMi K40pro 

(16 MP) 

Huawei Mate50 

(12 MP) 

MacbookPro 

(2560×1600p) 
99.2 99.6 99.6 

AOC 2730 

(2560×1440p) 
99.2 99.2 98.4 

Huawei AD80HW 

(1920×1080p) 
99.2 96.9 98.4 

HP 400 G6 AiO 

(1920×1080p) 
99.2 99.6 99.6 

4.5 本章小结 

本章提出了一种抗屏摄全盲自动文档水印算法，旨在解决现有抗屏摄水印

研究中普遍存在的手动定位与校正难题。本章提出的自动提取系统能够直接处

理屏摄照片，实现对照片中水印文档的自动定位、矫正和水印提取。通过设计

含有定位环的新型 DFT 圆环水印模板，有效解决了水印区域的自动定位问题，

并克服了矫正后尺寸变形的挑战，实现了全盲水印提取。此外，由于水印底纹

由多个小尺寸水印模板拼接构成，因此即使仅拍摄到部分文档内容，也能完整

且准确地提取水印信息。本章还根据不同的应用场景，设计了多种嵌入强度方

案。在采用较低嵌入强度的方案时，拥有更佳视觉质量的同时，对常见的图像

信号处理攻击也拥有一定的鲁棒性。在采用较强嵌入强度方案时，经大量实验

证明，在维持良好视觉质量的同时，对常见的图像处理攻击和屏摄攻击均表现

出了良好的鲁棒性，并且具备良好的设备通用性。  
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 第五章  总结与展望 

5.1 总结 

随着数字化办公与智能手机的普及，屏幕拍摄已成为常见的信息传播方

式，但同时也成为难以防范的隐私泄露方式。数字鲁棒水印技术作为版权保护

和溯源认证的有效手段，也很难抵抗屏摄这种跨媒体信息传输。现有针对屏摄

文档的鲁棒水印研究的鲁棒性较弱，无法有效抵抗屏摄过程中的组合失真，并

且无法有效地平衡文档特性、水印隐蔽性和屏摄鲁棒性。此外，现有的屏摄文

档水印方案的实用性也较差，在水印检出时需要手动干预，因此无法批量处理

屏摄照片的版权认证，并且也无法对局部拍摄的文档实现水印提取。针对上述

问题，本文首先深入分析了屏摄过程中可能引入的五种失真类型，主要包括相

机失真、拍摄失真、屏幕显示失真、光照失真和摩尔纹失真。然后结合 DFT 频

谱的特性、环形水印模板的鲁棒性、BCH 纠错编码和图像预处理算法等，设计

了相应的鲁棒水印算法，并对算法生成的水印文档的视觉质量和抗屏摄鲁棒性

进行了客观评估，也与现有的抗屏摄文档水印算法进行了客观比较。实验结果

表明，本文所提出的基于 DFT 环形水印的抗屏摄文档底纹水印算法在视觉质量

和鲁棒性上均有提升，提出的抗屏摄文档水印的自动提取方案则实现了对屏摄

照片中水印信息的自动提取功能，具体研究内容如下： 

1）提出了基于 DFT 环形水印的文档底纹水印算法，在保持文档可编辑性

的同时，还拥有良好的视觉质量和鲁棒性。通过结合 DFT 频谱的平移不变性、

线性和叠加特性，将多个 DFT 水印模板拼接在一起构成完整的水印底纹，无需

再定位水印区域，当在完整水印底纹上截取大于模板尺寸的方形水印底纹时，

其频谱中的水印圆环的半径和强度是等比放大的。并且其良好的抗裁剪性，也

可以有效抵抗文字失真。将水印信息嵌入在纯色底纹的亮度分量中，在保持良

好阅读观感的同时也保留了文档的可编辑性。本算法选择在底纹亮度分量的中

频区域嵌入水印环，并进行了多重冗余设计，最终结合水印提取前的预处理操

作便可以准确提取经历屏摄失真的文档水印。大量的实验结果表明，本算法可
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以有效抵抗屏摄过程中的组合失真，并且优于现有的水印方案。 

2）提出了抗屏摄文档水印的自动提取方案，在保留已有方案优点的同时解

决了水印提取前的人工预处理问题，并且实现了水印的盲提取。本算法在嵌入

端设计了一种新的 DFT 环形水印模板，在定位环内外分别嵌入两个水印圆环，

增加水印容量的同时也改进了水印提取算法。将提取端分为自动定位、自动矫

正和自动提取三个步骤。通过充分利用定位环的高能特征以及文档的文本行特

征，实现对屏摄照片的水印区域定位，变形文档的矫正以及变形水印环的恢复

和提取。得益于定位环的多重定位功能，本方案不仅可以实现水印的自动盲提

取，并且可以在仅拍摄部分文档内容时仍能准确提取水印信息。经大量实验证

明，在 1 米距离内以及 65°水平偏转角度的拍摄下，本方案可以准确地从屏摄

照片中直接提取水印信息，并且还可以有效抵抗一些常见的图形处理攻击：

JPEG压缩、高斯模糊、中值滤波、尺度缩放、平移和裁剪攻击。 

5.2 展望 

尽管实验结果表明了本文所提出方法有着较高的文档图像视觉质量和抗屏

摄鲁棒性，但在水印的嵌入以及自动提取算法上仍可以继续优化： 

1）提升水印的嵌入容量，重新设计水印模板，嵌入包含不同水印信息的多

重水印圆环，根据应用场景适当减少纠错能力，选择更合适的 BCH纠错编码多

项式； 

2）提升文档图像的视觉质量和抗屏摄鲁棒性，结合深度神经网络，对不同

的屏摄失真进行仿真以组成失真层，以水印文档图像的视觉质量和水印比特提

取准确率为损失函数进行水印的嵌入训练，训练得到最优化的嵌入半径和嵌入

强度，进一步提升视觉质量和鲁棒性。 

3）进一步优化文档水印的自动提取算法，仍然拆分为自动定位、自动矫正

和自动提取三个步骤。自动定位可以通过创建不同拍摄条件下的水印文档屏摄

照片数据集，结合深度神经网络训练分辨有无水印的频域区别，进一步实现更

为精准的水印区域定位；自动矫正则可以继续优化矫正算法，以实现在垂直大

偏转角度下仍可顺利矫正。  
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