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摘 要

随着大语言模型在代码生成任务中的广泛应用，生成代码的来源鉴别与溯源问

题逐渐受到关注。数字水印方法已在自然语言生成任务中得到应用，但代码不同于

普通文本，其语法结构约束严格、表达空间受限，对候选词的微小扰动可能导致编

译错误或逻辑异常。因此，直接将文本水印方法应用于代码生成任务中，容易破坏

代码的正确性与可执行性。同时，代码中可安全嵌入水印的位置有限，水印嵌入强

度的提升往往伴随着对程序语义的干扰，如何在不影响代码功能的前提下嵌入可检

测水印并实现稳定识别，成为一项技术挑战。在此背景下，本文围绕生成代码水印

嵌入强度与代码正确性之间的权衡问题开展研究，主要工作如下：

1）针对现有方法难以兼顾水印嵌入强度与代码正确性的问题，提出一种基于熵

自适应的代码水印生成方法。具体而言，代码由生成模型基于词表概率分布逐步采

样得到，即在每一步根据当前上下文对候选词进行概率选择。本文在该过程中计算

候选词分布的熵值以刻画不确定性，并据此动态调节嵌入策略，仅在高熵位置施加

偏置。由于高熵位置选择空间较大，对其进行调制对语法和语义影响较小，因此能

够在保证代码可编译性和功能正确性的前提下实现水印的嵌入。与固定阈值方法相

比，该方法能够根据上下文自适应调整嵌入强度，减少对关键语法位置的干扰。实

验结果表明，该方法在保持代码正确性的同时，提高了水印检测成功率，并在多种

任务场景下表现出良好的适用性与鲁棒性。

2）在此基础上，针对语法关键位置易受水印偏置扰动而导致代码生成错误的问

题，提出一种基于语法结构感知的词表调制方法。该方法结合语法关键词集合与预

测概率分布对生成位置进行动态判定，并据此设计分层词表裁剪策略，在语法位置

施加强约束，在语义位置采用较为宽松的自适应裁剪，从而形成一种位置感知的解

码机制。该方法可与现有基于红绿色表的水印机制协同使用，在不削弱水印可检测

性的前提下，提高嵌入过程稳定性。实验结果表明，引入该策略后生成代码正确性

显著提升，同时水印检测结果保持稳定，整体性能优于未采用该策略的相关方法。

关键词：生成代码水印；文本水印；自适应水印；语法结构感知；版权保护
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ABSTRACT

With the widespread adoption of large language models in code generation tasks, the

problem of source attribution and traceability of generated code has attracted increasing at-

tention. Digital watermarking techniques have been applied in natural language generation;

however, code differs fundamentally from plain text due to its strict syntactic constraints and

limited expressive space. Evenminor perturbations to candidate tokens may lead to compila-

tion errors or logical faults. Therefore, directly applying text watermarking methods to code

generation often compromises code correctness and executability. Moreover, the number of

positions where watermarks can be safely embedded in code is limited, and increasing em-

bedding strength typically introduces interference with program semantics. Consequently,

how to embed detectable watermarks without affecting code functionality while ensuring re-

liable detection remains a significant challenge.To address this issue, we study the trade-off

between watermark embedding strength and code correctness. The main contributions are

as follows:

1) To overcome the difficulty of balancing embedding strength and correctness, an

entropy-adaptive watermarking method for code generation is proposed. Specifically, code

is generated through stepwise sampling from the token probability distribution conditioned

on the current context. In this process, the entropy of the candidate distribution is com-

puted to characterize uncertainty, and the embedding strategy is dynamically adjusted ac-

cordingly, applying bias only at high-entropy positions. Since high-entropy positions offer

greater selection flexibility, such modulation has minimal impact on syntax and semantics,

enabling watermark embedding while preserving compilability and functional correctness.

Compared with fixed-threshold methods, the proposed approach adaptively adjusts embed-

ding strength based on context and reduces interference with critical syntactic positions.

Experimental results demonstrate that the method improves watermark detection success

rates while maintaining code correctness, and exhibits strong applicability and robustness

across diverse tasks.
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2) To address the issue that syntactically critical positions are susceptible to watermark-

induced perturbations, a syntax-aware vocabulary modulation method is proposed. This

method dynamically classifies generation positions by combining a predefined set of syn-

tactic keywords with the model’s predictive probability distribution. Based on this, a hi-

erarchical vocabulary pruning strategy is designed, imposing stronger constraints on syn-

tactic positions while introducing relatively looser adaptive pruning for semantic positions,

thereby forming a position-aware decoding mechanism. The proposed method can be inte-

grated with existing red-green token partitioning watermark schemes, improving embedding

stability without sacrificing detectability. Experimental results show that incorporating this

strategy significantly enhances code correctness while maintaining stable watermark detec-

tion performance, achieving overall superior performance compared to baseline methods.

Keywords: Code Generation Watermarking; Text Watermarking; Adaptive Watermarking;

Syntactic Structure Awareness; Copyright Protection
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第一章 绪论

1.1 研究背景与意义

近年来，基于深度学习[1]的大规模预训练模型已成为人工智能发展的核心驱动

力，推动人工智能技术迈入新的发展阶段。以 OpenAI、Google DeepMind等为代表

的研究团队相继推出 GPT-5、Gemini 3 等具有代表性的高性能大语言模型（Large

Language Models, LLMs），在自然语言理解、文本生成、多轮对话以及复杂逻辑推理

等任务中均表现出优异的性能。随着模型参数规模持续增长、训练数据覆盖范围扩

展、推理策略不断优化，大语言模型的泛化能力与跨任务迁移能力显著增强。其应

用场景也由最初的文本补全与对话任务，逐步拓展至代码生成（Code Generation）[2]、

数学推理[3]与数据分析[4]等多个专业领域，并呈现出明显的跨领域融合发展趋势[5-7]。

其中，代码生成能力的突破尤为引人关注。依托大规模代码语料预训练与指令

微调技术，模型能够理解自然语言的需求描述，并在包括 Python、Java、C++等多种

主流编程语言[8]以及常见开发框架下，自动生成语法结构正确、语义完整且逻辑连贯

的程序代码。相较于传统基于模板或规则的代码生成方法，基于 LLM的生成方式在

处理开放性问题与复杂逻辑方面具有更强的适应能力[9-10]，在函数实现、算法设计与

接口封装等任务上均表现出良好的泛化性能。随着大模型代码生成能力的不断增强，

软件开发流程正发生显著变化，以自然语言为核心的人机交互式编程模式逐渐得到

发展与广泛应用[11-13]。

在软件工程实践层面，基于 LLM的编程助手正在重塑传统开发模式。开发者可

以通过自然语言提示快速生成函数实现、构建单元测试、编写接口示例或进行代码

重构，从而减少重复性工作。模型还可用于注释生成、文档撰写以及错误定位与修

复，提升开发效率与代码可维护性。对于初学者或非计算机专业人员而言，自然语

言驱动编程降低了技术门槛[14-15]，使更多用户能够参与软件构建与原型设计，推动

“低代码”“无代码”及智能化开发工具的发展。代码生成模型正逐步融入软件生命

周期管理流程，成为新一代软件生产体系中的重要基础设施。

然而，技术能力的快速提升也带来了新的安全与治理挑战。一方面，代码生成模

型在特定条件下可能被用于生成恶意代码，如勒索程序、后门程序及漏洞利用脚本
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等[16-17]，并能够快速生成多种变体，从而降低攻击门槛并放大规模化传播能力。另

一方面，由于模型训练过程中广泛使用开源代码数据，其输出可能无意复现受版权

或许可证约束的内容，引发知识产权与合规风险[18-19]。在企业环境中，若缺乏有效

管理，可能导致责任界定不清并增加合规成本；在学术与教育场景中，未披露的模

型生成代码也可能影响成果归属与评价公平性[20-21]。

在上述背景下，随着生成代码质量不断提升，机器生成内容与人工编写代码在

结构与风格上逐渐趋同[22]，传统基于代码特征或相似度分析的方法已难以有效区分

其来源。当生成内容涉及安全漏洞、版权纠纷或不当使用时，若无法有效判定其是

否由特定模型生成，将严重影响责任追溯、风险评估与法律界定。因此，构建对生成

内容的可识别与可追溯机制，已成为当前人工智能安全治理体系中的关键议题。

为应对上述挑战，文本水印（Text Watermarking）技术被广泛认为是实现生成内

容来源识别的重要技术路径之一。不同于在文本或代码中嵌入可见标识的做法，水

印机制通常以隐性方式融入生成过程，使输出内容在整体层面呈现特定特征，而在

正常阅读中难以被察觉。通过预设规则或密钥，可以在后续检测阶段对生成结果进

行分析，从而判断其是否来自特定模型。该类方法旨在保持内容表达质量与使用体

验基本不受影响的前提下，实现对生成内容来源的有效区分。由于兼具隐蔽性与可

识别性，文本水印被视为支持生成式模型责任追踪与内容溯源的重要技术基础，在

构建可审计的人工智能应用体系中具有重要价值。

然而，现有水印方法主要面向自然语言文本设计，直接应用于代码生成场景时

会面临新的挑战。代码具有严格的语法约束与执行语义要求，其表达空间受限且对

生成扰动高度敏感；同时，代码可通过重构、变量替换或结构调整等方式进行等价

变换，从而削弱甚至破坏水印信息。因此，在保证代码正确性与功能一致性的前提

下，实现兼具隐蔽性与鲁棒性的水印机制仍具有较大难度。

从研究现状来看，面向代码生成内容的可溯源技术仍处于起步阶段，现有研究

多集中于自然语言场景，对代码这一同时具备工程属性与法律属性的生成对象关注

不足。随着生成式人工智能在软件开发、教育教学与开源生态中的广泛应用[23-24]，构

建可靠的代码来源识别机制具有重要的现实意义，有助于明确责任归属、降低合规

风险，并推动生成式人工智能的规范化应用。
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1.2 国内外研究概况

随着生成式人工智能的快速发展，水印技术已成为保障生成内容可追溯和验证

内容来源的重要技术手段。在国内外学术界和工业界，水印技术的发展经历了从图

像版权保护到文本生成追溯[25-26]，并逐步扩展至代码生成等各领域的演进过程。

1.2.1 文本水印研究

文本水印技术最早主要应用于数字文本版权保护领域，其基本思想是在不显著

影响文本可读性的前提下，在文本中嵌入隐蔽的标识信息，以实现内容来源验证与

版权追踪。早期研究多依赖于文本格式层面的修改，例如通过调整字符间距、行间

距[27-28]、字体样式[29]或插入零宽度字符[30]等方式嵌入水印信息。这类方法实现简单，

对文本内容本身的语义影响较小，但其鲁棒性较弱，在文本复制、格式转换或重新

排版等操作下容易被破坏[31]，因此在实际应用中具有局限性。

随着自然语言处理技术的发展，研究者开始探索基于语言内容层面的文本水印

方法。例如，通过同义词替换[32-33]、句式改写[34]或语序调整[35]等方式，在保持语义

基本一致的前提下嵌入水印信息。这类方法利用自然语言表达的多样性来实现隐蔽

的信息编码，相比纯格式类水印具有更好的隐蔽性。然而，由于需要依赖人工设计

的替换规则或语义资源库，其嵌入容量和自动化程度仍然受到一定限制。

近年来，随着生成式模型能力的持续提升，文本水印研究逐步由基于规则的后

处理方法转向面向生成过程的嵌入机制。相较于依赖格式调整或语义替换的传统方

法，生成式水印能够在生成阶段直接融合水印信息，在保持文本自然性的同时提升

其隐蔽性。现有方法大致可分为两类。一类通过构建端到端模型，将文本与水印信

息作为联合输入，实现隐式嵌入与提取。例如，Abdelnabi等提出的 AWT方法[36]基

于 Transformer编码—解码结构完成信息融合，后续研究进一步结合预训练模型以提

升水印容量与表达能力。另一类方法则利用生成模型的改写能力，在语义一致的前

提下嵌入水印信息。Lau等提出的WATERFALL方法[37]通过释义生成来实现水印注

入，在保证文本流畅性的同时增强隐蔽性与抗分析能力。此外，Kirchenbauer等提出

的基于概率调制的水印方法WLLM[38]已成为主流方向之一。该方法通过划分词表并

对特定集合施加概率偏置，使生成文本在统计层面具备可检测特征。由于无需重新

训练模型，仅在生成阶段调制概率分布，该方法具有实现简单、通用性强等优势，并

为后续研究奠定了基础。
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1.2.2 代码水印研究

随着代码生成大模型的发展，代码生成技术在软件开发中的应用逐渐增多，例

如代码补全、自动编程以及程序修复等。然而，与自然语言文本相比，面向代码生成

内容的水印研究仍处于起步阶段，相关研究相对较少。由于程序代码具有严格的语

法结构与可执行性要求，现有文本水印方法难以直接迁移至代码生成场景，因此亟

需针对代码特性进行专门设计。

目前，仅有少数研究尝试将水印技术应用于生成代码的来源识别问题。Lee 等

人基于WLLM提出了 SWEET[39]方法。该方法通过将词汇表随机划分为“绿色”和

“红色”标记，在生成过程中优先选择高熵的绿色词元。由于这种划分对攻击者不可

见，SWEET能够以较高置信度判断代码是否由模型生成，并具有较好的隐蔽性和检

测精度，为后续代码水印研究奠定了基础。

在此基础上，部分研究从不同角度对代码水印机制进行了探索。Li 等人提出

ToSyn方法[40]，通过词元级同义替换隐式嵌入水印，从而实现对代码生成接口知识

产权的保护。该方法结合统计检验进行水印检测，在隐蔽性与检测可靠性方面取得

了较好效果。随后，Li等人进一步提出 ACW方法[41]，通过选择性语义保持的幂等代

码转换实现水印嵌入，无需对模型进行额外训练或微调。实验结果表明，该方法在

效率与抗篡改能力方面优于部分已有方法。Ning等人提出 MCGMARK方法[42]，面

向生成恶意代码场景，通过控制词元选择过程隐式嵌入水印，并在水印中编码用户

身份信息；同时，该方法引入跳过策略以避免关键位置被修改，从而在一定程度上

提升了水印的鲁棒性。Yang等人提出 SrcMarker方法[43]，通过双通道无损嵌入标识

比特串，确保水印嵌入不改变代码语义；该方法结合学习型嵌入与基于规则的转换

策略，提高了水印表达的多样性，并通过特征近似技术实现端到端训练。

现有代码水印方法主要从概率调制、语义替换以及代码转换等不同角度展开研

究，但整体仍处于发展阶段。由于程序代码具有更强的结构约束，关键字、运算符以

及分隔符等结构性词元在程序构建中起着重要作用，一旦这些位置被错误修改，可

能导致代码无法编译或执行。因此，相比自然语言文本，代码水印在嵌入策略设计上

需更加谨慎。如何在保证代码语法正确性与程序可执行性的前提下，实现稳定、隐

蔽且可检测的水印嵌入，仍然是当前代码水印研究需要重点解决的问题。
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1.2.3 面临的主要挑战

尽管近年来文本水印与代码水印技术取得了一定进展[44]，但现有方法在实际应

用中仍面临多方面挑战[45]，主要包括生成质量与嵌入强度之间的权衡、对编辑与转

换操作的鲁棒性不足、水印容量受限以及跨场景适配能力有限等问题。

在生成质量方面，现有水印方法多通过调制候选词元的概率分布以实现水印嵌

入。当偏置策略设计不当或强度过大时，可能扰动模型原有的生成分布，从而降低

了生成内容的自然性与连贯性。在自然语言场景中，这通常表现为表达不够流畅或

语义衔接受损；而在代码生成任务中，该问题更为突出。程序代码不仅要求语义正

确，还需严格满足语法规则，一旦关键位置的词元被不当修改，可能直接导致代码

无法编译或执行。

在鲁棒性方面，生成内容在传播与使用过程中通常会经历多种编辑与转换，例

如文本中的改写、摘要压缩与翻译，以及代码中的格式化、变量重命名与自动重构

等。这类操作可能改变词元分布特征，从而削弱甚至破坏水印信号，影响检测的稳

定性。因此，如何在保证生成质量的前提下提升水印在多种编辑与转换条件下的鲁

棒性，是当前研究的重要问题。

此外，在实际生成过程中，并非所有位置都适合嵌入水印信号。在代码生成任务

中，大量词元对应的概率分布高度集中，属于低不确定性位置，其生成结果较为稳

定，难以通过概率调制嵌入有效水印信号。若在此类位置强行施加偏置，不仅难以

提升嵌入效果，反而可能影响生成质量。因此，如何识别适合嵌入水印的关键位置

并提高嵌入效率，成为重要研究方向。同时，不同生成场景之间的结构特性差异也

对水印方法提出了更高要求。与自然语言相比，程序代码具有更强的结构约束，关

键字、运算符及分隔符等结构性词元对程序结构具有决定性作用；若在这些位置进

行不合理调制，可能破坏程序的语法正确性。另一方面，代码中变量名、函数名等语

义性词元的分布特征与结构性词元存在显著差异，统一的水印策略往往难以兼顾不

同类型词元的特点。

综上所述，在保证生成质量与语法正确性的前提下，提高水印嵌入的稳定性与

检测可靠性，并针对代码生成场景设计结构感知的水印机制，仍是当前生成模型水

印研究亟待解决的关键问题。本文正是在上述背景下，对代码生成场景中的水印嵌

入方法进行研究与改进。
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1.3 本文主要研究内容

针对当前大语言模型在代码生成任务中的广泛应用，以及由此带来的内容归属

与版权保护问题，本文围绕代码生成场景下的数字水印技术展开研究。相较于自然

语言文本，程序代码具有更强的结构约束与执行语义要求，其生成过程往往表现出

低不确定性位置占比较高、语法依赖关系紧密等特点。这使得现有面向文本的水印

方法在直接应用于代码场景时，容易对关键位置产生干扰，从而影响代码的语法正

确性与执行正确性。因此，在保证代码质量不受影响的前提下，实现隐蔽且可检测

的水印嵌入，成为亟需解决的关键问题。围绕上述问题，本文从“嵌入位置选择”与

“嵌入过程约束”两方面展开研究，提出两类针对代码生成特点的水印优化方法。具

体内容如下：

针对代码生成过程中不同位置不确定性差异显著的问题，提出一种基于熵自适

应的代码水印生产方法。该方法利用生成过程中候选词元概率分布所反映的不确定

性信息，对嵌入策略进行动态调整：在不确定性较高的位置适当引入更强的水印偏

置，以提升嵌入有效性；而在不确定性较低的位置则降低偏置大小，甚至保持原有

生成分布，以避免对关键结构产生干扰。通过这种方式，可以在保证代码语法与语

义一致性的前提下，实现水印嵌入强度与生成质量之间的有效平衡。

针对语法关键位置对代码正确性敏感的问题，提出一种基于语法结构感知的词

表调制方法。该方法通过构建语法词元集合，对生成过程中的关键结构位置进行识

别，并在语法位置对候选词进行筛选，去除概率较低且可能影响语法正确性的候选

项，同时在语义位置采用较为宽松的自适应裁剪策略以保留原有生成分布特性。在

此基础上，对保留的候选词施加水印调制，使嵌入过程更加符合代码结构特性。该

方法可与现有基于概率调制的水印机制协同使用，在保证可检测性的同时，提高生

成过程的稳定性与代码正确性。

1.4 本文的结构安排

本文共分为五章，内容安排如下：

第一章介绍了生成式代码水印的研究背景与现实意义，分析代码生成模型快速

发展带来的版权保护与内容溯源问题，以及现有水印方法在代码场景下面临的主要

挑战。在此基础上，综述了文本水印与代码水印的国内外研究现状，并说明本文的
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主要研究内容、创新点及整体结构安排。

第二章从理论基础与关键技术两个方面展开介绍。首先概述生成式模型与代码

生成模型的基本原理，其次介绍数字水印与文本水印的相关理论及评价指标。随后

分析代码与自然语言在结构和语义上的差异，讨论抽象语法树、编译约束以及功能

正确性对代码水印设计的影响，最后总结生成式代码水印的相关技术与关键挑战。

第三章提出了基于熵自适应的代码生成水印方法。详细描述水印嵌入与检测流

程，利用生成过程中概率分布的熵信息动态调节嵌入强度，在保证代码语法与功能

正确性的前提下提升水印鲁棒性。同时给出方法的实现细节，包括算法流程、关键

参数选择及策略优化，并通过实验对比分析其在检测性能、代码质量影响及抗攻击

能力方面相较固定阈值方法的优势。

第四章提出了基于语法结构感知的词表调制水印方法。在现有概率调制方法基

础上，引入代码语法结构与层级信息，对水印嵌入空间进行进一步优化。通过语法

分析与调制策略设计，在降低对生成代码质量影响的同时提升水印的可检测性与稳

定性。本章详细介绍方法设计、实现过程与实验评估，并分析其在不同编程语言场

景下的适用性与扩展能力。

第五章对全文研究工作进行总结，概括所提出方法的主要创新点与实验结果，分

析其在实际生成式代码场景中的应用价值与局限性，并对未来研究方向进行展望，包

括提升水印鲁棒性及改进检测与防攻击策略等。

1.5 本章小结

本章首先介绍了代码生成水印技术的研究背景与研究意义。随着大语言模型在

代码生成领域的广泛应用，生成代码的来源鉴别、版权保护以及内容安全等问题逐

渐受到关注，代码水印技术因此成为当前人工智能安全研究中的重要方向。随后，本

文分别综述了文本水印与代码水印的国内外研究现状，对现有方法的基本思想、实

现机制以及存在的问题进行了分析。现有研究虽然能够在一定程度上实现水印嵌入

与检测，但在代码场景下仍然面临语法约束强、语义敏感度高以及生成质量易受影

响等挑战。最后，本章介绍了本文的主要研究内容与整体结构安排，为后续章节中

面向代码生成任务的水印方法研究与改进奠定了基础。
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第二章 代码水印技术基础

2.1 生成式模型概述

生成式模型（Generative Models）通过学习数据分布以实现样本生成，其核心目

标是刻画数据的统计特性，并生成与训练数据在分布上相一致的内容。与判别式模

型（Discriminative Models）侧重输入与标签之间的映射关系不同[46]，生成式模型关

注对数据本身分布的建模，因此能够在无监督或弱监督条件下完成生成任务。

针对序列数据（如文本与代码），主流生成方法通常采用基于上下文的逐步生成

机制，即在已有历史信息的基础上依次生成后续元素，从而逐步构建完整序列。这

种生成方式使模型能够在局部决策的基础上形成全局一致的结构与语义表达。在具

体生成过程中，模型在每一步根据当前分布对候选进行选择，不同选择会影响后续

生成路径，因此整体过程具有明显的路径依赖特性。同时，生成分布通常呈现不均

匀性，使得模型在生成时需要在高概率选择与一定程度的随机性之间进行权衡，以

兼顾生成质量与多样性。

根据生成对象不同，生成式模型可应用于多种任务场景[47]。其中，自然语言文

本生成主要关注语义表达的流畅性与连贯性，而代码生成任务则进一步受到语法结

构与执行语义的严格约束。下面分别对文本生成模型与代码生成模型进行介绍。

2.1.1 文本生成模型

文本生成模型的目标是基于给定的上下文生成符合语言规律的文本序列，同时

保持语义逻辑一致性、语法合理性和信息完整性。自回归语言建模是文本生成的核

心概率框架，通过逐步预测下一个词元或词语的条件概率来实现序列生成。对于长

度为 T 的文本序列 x = (x1, x2, . . . , xT )，自回归建模可以表示为：

P (x) =
T∏
t=1

P (xt | x<t; θ) (2.1)

其中，θ表示模型参数，x<t = (x1, x2, . . . , xt−1)表示历史上下文。通过最大化训练语

料的对数似然，模型能够学习到序列中词语之间的依赖模式和语义结构。

早期语言建模方法多依赖循环神经网络（Recurrent Neural Network，RNN）及其
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变体，在序列建模任务中取得了一定进展。然而，这类模型在处理长序列时往往面临

梯度传播困难和远距离依赖建模能力不足的问题，同时其递归计算方式也限制了并

行效率。为克服上述局限，基于自注意力机制的模型逐渐成为主流，其中 Transformer

架构[48]具有代表性。

自注意力机制的核心在于对序列中各位置之间的相关性进行全局建模，使得每

个位置在生成表示时都能够直接利用序列中其他位置的信息，从而在单次前向计算

中捕获完整的上下文依赖关系。其计算过程可表示为：

Attention(Q,K, V ) = softmax
(
QK⊤
√
dk

)
V (2.2)

其中，查询矩阵Q、键矩阵K和值矩阵 V 由输入表示X经过不同线性映射得到，即

Q = XWQ、K = XWK、V = XWV，dk 表示键向量的维度。该过程通过计算查询

与键之间的相似度来获得注意力权重，并对值向量加权求和，从而生成新的表示。

如图 2.1所示，Transformer模型整体采用编码器–解码器（Encoder–Decoder）结

构[49]。输入序列首先经过嵌入层映射到连续向量空间，并叠加位置编码以引入序列

顺序信息。编码器由多层相同结构堆叠而成，每一层包含多头自注意力模块和前馈

神经网络，并结合残差连接与层归一化以提升训练稳定性；解码器在此基础上引入

掩码自注意力机制，以防止当前位置在计算注意力时访问其后续位置信息，从而保

证自回归生成过程的因果性，同时通过编码器–解码器注意力模块融合源序列的语义

表示，逐步生成目标序列。

得益于自注意力机制的全局建模能力以及非递归的结构设计，Transformer可以

在各位置上并行计算，大幅提升训练效率。同时，多头注意力机制能够从不同子空

间刻画序列特征，使模型具备更强的表达能力。基于上述优势，Transformer已成为

现代自然语言处理与代码生成任务中的核心基础架构。

在 Transformer架构的基础上，现代文本生成模型采用大规模预训练策略，即先

在海量语料上进行泛语言建模，再在具体生成任务上进行微调[50-52]。预训练目标通

常采用最大对数似然估计形式：

L(θ) =
T∑
t=1

logPθ(xt | x<t) (2.3)

这种训练方式使模型能够获得跨领域、跨任务的泛化能力[53-54]，而微调过程则使其

在特定生成任务上具备更好的适应性。生成模型在大型语料上的训练不仅学习到了
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位置编码

输入

输出

层归一化

前置反馈层

多头注意力

层归一化

embedding

层归一化

掩码多头注意力

层归一化

多头注意力

层归一化

前置反馈层
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线性层
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embedding

位置编码
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掩码多头注意力
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线性层

输入

编码器

embedding

位置编码

解码器

NN NN

图 2.1 Transformer模型结构示意图

语言的统计规律，还能够在多个语义层面捕捉深层次的文本结构。

在生成阶段，模型需要根据条件概率分布选择具体的词元序列，而不仅仅是简

单地选取概率最大的结果。为此，研究者提出了多种解码策略以平衡生成质量与多

样性。例如，束搜索（Beam Search）[55]通过保留多个高概率候选路径来提升整体序列

的最优性，但可能导致生成结果趋于保守；随机采样（Sampling）则根据概率分布

进行随机选择，使生成结果更加多样，但可能降低稳定性。在此基础上，温度调节

（Temperature Scaling）通过调整分布的平滑程度控制生成的随机性，高温度对应更均

匀的分布从而提升多样性，而低温度则使模型更倾向于选择高概率词。此外，Top-k

采样与 Top-p（nucleus sampling）方法[56]通过截断低概率候选集合，在保证生成质量

的同时进一步提升文本的自然性与连贯性。

随着参数规模不断增长和训练数据规模的扩大，大规模语言模型（Large Language

Models, LLMs）如 GPT系列在自然语言生成任务中取得了显著突破。GPT-3[57]通过
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数百亿参数规模和海量语料训练，实现了在多个语言生成任务上无需任务特定微调

即可展现通用生成能力；GPT-4[58]更进一步，通过多模态输入和更强的语义理解能

力，使模型能够处理更复杂的语言生成任务。GPT-5在此基础上，通过优化训练策略

和扩展模型架构，进一步获得了更强的多步推理、逻辑链条保持能力。

文本生成模型的技术进步不仅推动了自然语言系统的发展，同时也为其他领域

生成任务提供了架构基础。例如在对话生成、文本摘要、内容创作辅助等应用中，现

代语言模型通过对上下文和语义信息的深度理解，使生成结果在信息完整性和语言

流畅性上达到了前所未有的水平，为自然语言理解和交互技术奠定了坚实基础。

2.1.2 代码生成模型

与自然语言生成相比，代码生成不仅需要生成文本形式的符号序列，还必须满

足更严格的结构约束和语义规则。在编程语言中，语法规则明确规定了语句结构、变

量作用域、类型一致性等多个层面的约束，因此代码生成模型需要在保持概率生成

能力的同时，具备对语言结构的深入理解。

代码生成的概率建模同样可以采用自回归形式：

P (c) =
T∏
t=1

P (ct | c<t; θ) (2.4)

其中，c = (c1, c2, . . . , cT )表示代码 token序列，模型参数 θ 表示其生成策略在语法

和语义约束下的学习参数。不同于自然语言，代码序列中的每个 token不仅有词汇意

义，还具有语法和执行语义关联，这对模型提出了更高的表示学习要求。

在代码生成任务中，模型不仅需要理解代码的统计规律，还要学习抽象语法树

（Abstract Syntax Tree, AST）等语法结构信息，这些结构信息在描述代码逻辑和执行

过程方面具有核心作用。为了有效结合结构信息与概率生成机制，许多研究提出将

AST信息编码进模型输入，使模型在生成时对语法约束有明确学习依据。这种语法

增强方式使得生成结果更符合语言规范，并减少语法错误。

Transformer架构在代码生成任务中同样被广泛应用，但需要对原始输入进行结

构性增强。例如，在输入层融入缩进信息、代码块边界和变量作用域标记等，使注意

力机制能够捕捉程序内部的层级结构。此外，也有研究将图神经网络（Graph Neural

Networks, GNNs）[59]与 Transformer 融合，使模型能够学习到程序控制流和数据流中

的复杂依赖关系[60-61]。
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在训练策略上，代码生成模型通常在大规模开源代码库上进行预训练[62-63]，这

些代码库包括多种编程语言、风格和功能实现。例如在函数补全场景下，模型需要

理解函数定义、输入输出约定以及语义约束，使生成结果在语义和功能上达到可运

行标准。预训练目标仍然以最大似然估计为基础，但训练数据需要经过清洗和结构

化处理，以减少噪声代码对模型学习的负面影响。

近年来，多种专用的代码生成模型相继涌现，推动了该领域的技术演进。OpenAI

开发的 Codex模型[22]基于 GPT架构，通过在公开代码库上的大规模预训练，模型具

备了从自然语言描述生成可执行代码的能力，并构成 GitHub Copilot的技术基础。同

期 Google DeepMind推出的 AlphaCode[24]结合大规模采样与过滤机制，在编程竞赛

任务上展现了解决复杂问题的潜力；Salesforce发布的 CodeT5[64]采用编码器-解码器

架构，通过标识符感知预训练任务增强了对于代码语义的理解。研究社区陆续开源

的 StarCoder[65]、DeepSeekCoder[66]等模型，则通过多语言支持、检索增强学习等技

术，进一步提升了代码生成的准确性与泛化能力。Meta开发的 Code Llama[67]是一款

针对代码生成优化的开源模型，在长上下文处理和跨语言迁移方面表现优异，推动

了该领域研究成果的广泛可用性。

总体而言，代码生成模型在概率建模、结构理解和语义推理等方面已展现出较

强能力，从最初的简单代码补全发展到能够处理复杂编程任务的智能代理系统。新

一代模型的涌现，反映出该领域正从单纯的代码生成器向能够解决复杂工程问题的

智能编程系统演进。

2.2 文本水印理论基础

数字水印是一种通过在原始数据中嵌入隐蔽信息以实现内容标识与来源追溯的

技术，其核心目标是在不显著影响数据质量的前提下，使嵌入信息在后续传播过程

中能够被可靠识别。传统数字水印主要应用于图像、音频和视频等连续信号，通过

利用信号在时域或频域中的冗余特性实现信息嵌入。

与连续信号不同，文本数据由离散符号构成，表达空间受限且语义约束严格，这

使得文本水印在设计上面临更大的挑战。一方面，对文本的微小修改可能引入语义

偏差甚至语法错误；另一方面，文本缺乏显式冗余结构，限制了水印信息的嵌入容

量。因此，文本水印需要在信息嵌入能力与文本自然性之间进行精细权衡。
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从系统角度来看，文本水印通常包含水印嵌入与水印检测两个基本阶段。在嵌

入阶段，通过特定策略将隐式信息编码到文本中；在检测阶段，则通过分析文本统计

特征判断其是否包含水印信号。该过程通常不依赖原始文本，属于盲检测范式，从

而在开放环境中具有较强的实用性。其通用流程如图 2.2所示。

原始数据

数据

水印

水印嵌入算法 含水印数据

水印提取算法 提取到的水印

密钥

水印嵌入阶段

水印提取阶段

图 2.2 水印通用框架

从形式上看，文本水印可以理解为在文本生成或编辑过程中引入可控扰动，使

生成文本在统计意义上呈现出特定模式。这种模式在局部难以察觉，但在整体层面

可通过统计方法进行识别。从信息论角度来看，该过程本质上是在有限表达空间中

实现隐蔽信息嵌入与语义保持之间的平衡。

基于水印嵌入方式的不同，现有文本水印方法大致可分为两类：一类是对已有

文本进行修改的自然文本水印方法，另一类是在文本生成过程中引入可控机制的生

成式文本水印方法。前者主要通过词汇替换、句法变换或语义改写等方式嵌入水印

信号，后者则依托生成模型，在文本生成过程中通过对解码策略或概率分布进行干

预以实现水印注入。更进一步地，这两类方法在实现机制上又可以细分为多个子类

别，其整体分类结构如图 2.3所示。

总体而言，文本水印为生成内容的来源识别与版权保护提供了重要技术手段。然

而，由于文本数据的离散性与语义敏感性，其在嵌入策略、检测方法及鲁棒性等方

面仍面临诸多挑战，这也为后续研究提供了重要方向。基于上述分类，下一节将首

先简要介绍自然文本水印方法，随后进一步分析生成式文本水印技术。
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文本水印

自然文本水印

生成式文本水印

基于格式的水印方法

基于词汇替换的水印方法

基于句法结构的水印方法

端到端神经网络水印方法

训练阶段水印方法

logits 生成阶段水印方法

token 采样阶段水印方法

图 2.3 文本水印方法分类框架

2.2.1 自然文本水印技术

自然文本水印方法主要通过对已有文本进行修改以嵌入隐式信息，其核心思想

是在尽量保持语义与可读性的前提下，对文本不同层次特征进行可控变换。根据嵌

入层级的不同，现有方法通常可分为基于格式、基于词汇替换、基于句法结构以及

端到端神经网络生成四类。

基于格式的水印方法通过调整文本排版或字符编码等非语义特征嵌入信息，例

如利用间距变化或编码差异进行隐式表示，其优点是不影响语义内容，但对格式变

化较为敏感。基于词汇替换的方法通过对词语进行同义替换实现信息嵌入，在保持

句法结构不变的前提下改变词汇选择，该类方法实现简单，但易受后续编辑或重写

影响。基于句法结构的方法则通过语序调整或句式转换等结构变换进行编码，在保

持语义等价的同时利用结构差异承载水印，其隐蔽性较强，但依赖较强的语言结构

分析能力。端到端神经网络水印方法基于生成模型直接学习水印嵌入过程，通过联

合建模文本内容与水印信息实现隐式编码，在文本自然性与隐蔽性方面表现较优，但

通常训练成本较高且可解释性较弱。

总体而言，自然文本水印方法通过不同层级的文本修改实现信息嵌入，在隐蔽

性与鲁棒性之间进行权衡。但由于依赖对文本内容的显式或隐式修改，其在面对重

写或编辑操作时仍可能受到影响。为进一步提升鲁棒性，研究逐渐转向基于生成过
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程的水印方法。

2.2.2 生成式文本水印技术

随着大语言模型在文本生成任务中的广泛应用，研究者逐渐将水印嵌入过程从

“文本修改”转向“生成过程内嵌”。生成式文本水印方法通过在模型生成过程中引

入可控机制，使模型输出的文本天然具备水印特性，从而避免对已有文本进行显式

修改。从生成流程的角度来看，大语言模型的文本生成主要经历模型训练、logits生

成以及 token采样三个阶段。相对应地，生成式文本水印方法也可划分为训练阶段水

印、logits生成阶段水印以及 token采样阶段水印三类。

（1）训练阶段水印方法

训练阶段水印通过在模型训练过程中引入特定机制，使水印信息隐式编码到模

型参数中。其基本思想是在训练数据中构造包含水印信息的样本，使模型在学习过

程中形成对特定模式的响应，从而在推理阶段表现出可检测的行为特征。一种常见

实现方式是对训练数据进行有控制的修改，如在部分样本中引入特定模式或结构，使

模型在遇到相关输入时产生预期输出。这种机制本质上类似于在模型中嵌入隐式触

发信号，使水印信息与模型行为建立关联。训练阶段方法的优点在于水印嵌入过程

对生成阶段透明，不会影响正常推理流程，同时具有较强的隐蔽性。然而，其局限性

也较为明显：水印通常仅在特定输入条件下才能被触发，信息容量有限，且一旦需

要更新水印，往往需要重新训练模型，计算成本较高。

（2）logits生成阶段水印方法

logits生成阶段水印是在模型输出概率分布后、采样之前对分布进行调制，从而

在不改变模型参数的前提下实现水印嵌入。具体而言，该方法通过对原始 logits向量

施加与密钥相关的偏置，使某一部分候选词在采样过程中更容易被选中。其核心思

想是对词汇空间进行划分，并在生成过程中动态调整不同子集的概率权重。例如，可

以将候选词划分为若干子集，并通过提升某一子集的概率，使生成序列在统计意义

上呈现出特定分布特征。检测阶段则通过分析文本中各类 token的分布情况，判断其

是否符合预期水印模式。该类方法的优势在于实现灵活、无需修改模型结构，且能

够在生成过程中持续嵌入水印信号。同时，由于水印嵌入以概率调制形式进行，对

文本语义影响较小。然而，其性能依赖于分布调制策略的设计，不合理的偏置可能

影响文本质量。此外，在低不确定性（低熵）场景下，水印嵌入空间受限，也对方法
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设计提出更高要求。

（3）token采样阶段水印方法

token采样阶段水印在保持原始概率分布不变的前提下，通过控制采样过程实现

水印嵌入。该方法通常利用采样过程中的随机性，将水印信息编码到 token选择路径

中。一种典型思路是引入伪随机序列，通过固定随机种子生成确定性随机数，并利用

该序列指导 token的选择过程。例如，在每一步生成中将随机数与候选词的概率进行

比较，从而决定具体采样结果。由于该过程在统计上保持对原始分布的无偏性，因

此能够最大限度地保留生成文本的自然性。采样阶段方法的优势在于对模型输出分

布无直接干扰，能够较好地保持文本质量，同时具备一定的抗伪造能力。然而，该类

方法通常依赖随机序列与文本之间的对齐关系来进行检测，对文本编辑操作较为敏

感。此外，过强的确定性控制可能降低生成结果的多样性。

总体而言，生成式文本水印方法通过在不同生成阶段引入控制机制，实现了水印

与文本生成过程的深度融合。其中，训练阶段方法侧重于模型层面的嵌入，logits阶

段方法关注概率分布调制，而采样阶段方法则利用生成过程的随机性进行编码。这

三类方法在嵌入能力、文本质量及鲁棒性之间形成不同权衡，也为后续水印方法的

设计提供了多种实现路径。

2.2.3 水印方法的评价指标

为了系统评估水印方法的性能，通常从不可感知性、鲁棒性以及可检测性三个

维度进行量化分析。尽管相关指标最初主要应用于文本水印研究，但其核心思想同

样适用于代码生成场景，并构成后续方法设计与实验评估的基础。

不可感知性用于衡量水印嵌入对生成质量的影响。在生成任务中，通常采用困

惑度（Perplexity, PPL）作为评价指标，其定义为：

PPL = exp

(
− 1

T

T∑
t=1

logP (xt | x<t)

)
(2.5)

其中，T 表示序列长度，xt 为第 t个生成 token，P (xt | x<t)表示在给定历史上下文

条件下生成该 token的概率。PPL越低，说明生成结果越符合模型原始分布，即水印

对生成质量的影响越小。

鲁棒性用于衡量水印在经过扰动或攻击后仍能被正确检测的能力。通常通过攻
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击后水印检测准确率进行度量，其定义为：

Accrobust =
Nattack

correct

Ntotal
(2.6)

其中，Nattack
correct 表示在攻击后仍能正确检测出水印的样本数量，Ntotal则表示总样本数

量。该指标反映了水印在扰动条件下的稳定性。在代码场景中，此类扰动可表现为

结构保持的变换，如格式调整或标识符替换等。

可检测性用于评估水印信号的显著性与可靠性。通常基于统计假设检验构建检

测统计量，例如基于绿色 token比例的 z-score：

z =
S − E[S]√
Var(S)

(2.7)

其中，S 表示序列中绿色 token的数量，E[S]和 Var(S)分别为其在无水印假设下的

期望与方差。z值越大，说明水印信号越显著。在此基础上，可进一步定义检测准确

率：

Accuracy =
Ncorrect

Ntotal
(2.8)

综上，上述指标分别从生成质量保持、抗扰动能力以及检测可靠性三个方面刻

画水印方法的整体性能。在实际应用中，需要在不可感知性与可检测性之间进行权

衡，从而在保证生成质量的前提下实现稳定的水印嵌入效果。

2.3 编程语言结构与代码生成特性

与自然语言相比，编程语言在形式结构、语义约束与执行机制上具有更强的规

则性与确定性。这种差异决定了代码生成任务在建模目标、结构表达以及评价标准

方面均呈现出不同于文本生成的技术特征。自然语言生成强调语义连贯与表达合理

性，而代码生成不仅要求语法合法，还必须满足类型约束、作用域规则以及运行时

语义一致性。因此，理解编程语言的结构特性，是分析代码生成模型行为与能力边

界的基础。

在结构层面，编程语言与自然语言存在显著差异。自然语言允许一定程度的模

糊性、歧义与冗余表达，其语义合理性依赖语境判断；而编程语言属于形式语言，其

语法由严格的产生式规则定义，任何不符合规则的符号序列都会导致编译失败。代
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码中的关键字、括号匹配与语句嵌套均受到严格约束，使得单个符号错误即可破坏

整体结构。

此外，代码具有显式的类型系统与作用域机制。在类型系统约束下，变量与表达

式必须满足一致性要求；在作用域规则下，标识符的定义与引用必须严格对应，否则

将产生语义错误。这些机制使代码生成不仅依赖局部 token预测，还需要对全局结构

关系进行建模。同时，代码中存在控制流与数据流依赖关系，例如条件分支与循环

结构决定执行路径，变量赋值关系影响数据传递，这些依赖通常跨越多个语句，使

生成过程具有明显的长距离结构约束。

为刻画程序结构，编程语言通常通过抽象语法树（Abstract Syntax Tree, AST）表

示层级结构。如图2.4所示，AST是基于语法规则构建的树状表示，每个节点对应一

个语法单元。相比线性 token序列，AST能够显式表达嵌套关系与层级结构，是理解

程序结构的重要中间表示。

while b != 0
{

if a > b
a = a-b

else
b = b-a

}
return a

代码 抽象语法树（AST）

stmts_list

stmt_while stmt_return

variable(a)oper_ne(!=) stmt_if

variable(b) constant(0)

oper_gt(>) assign(=) assign(=)

variable(a)

variable(a) variable(a) oper_sub(-) variable(b)

variable(a) variable(b) variable(b) variable(a)

oper_sub(-)

condition while_body

if_body else_bodycondition

图 2.4 代码的抽象语法树示例

语法产生式定义了 AST的构建规则，使代码在解析过程中被映射为具有层级关

系的树状结构。该表示能显式刻画程序的嵌套关系，例如函数内部包含条件语句，条

件语句中再嵌套循环结构。结构层级信息使模型能够区分不同语法单元之间的父子

关系，从而提升对复杂程序结构的建模能力。在生成任务中引入结构信息，从而有

助于减少语法错误并增强结构一致性。部分代码生成模型进一步结合 AST结构进行
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建模，通过图结构或树结构对程序进行表示学习，使模型在预测 token时不仅依赖线

性上下文，还结合其在语法树中的结构位置。然而，完全基于 AST的方法存在计算

复杂度较高以及部分语义信息难以表达的问题，因此当前主流方法通常采用“序列

建模为主、结构信息增强”的混合方式，以平衡生成效率与结构一致性。

在语义约束方面，代码生成结果必须同时满足可编译性与执行正确性。可编译

性要求代码通过语法与类型检查，而执行正确性则要求程序在运行时产生符合预期

的输出。即使代码在语法上合法，逻辑错误仍可能导致执行失败，因此代码生成任

务本质上是结构合法性与语义正确性的联合建模问题。单元测试反馈机制为代码生

成提供了重要外部监督信号。通过执行测试用例，可以判断生成代码是否满足预期

功能，并将结果用于优化生成策略。这使得代码生成从单纯的概率建模问题扩展为

结合执行验证的优化过程。然而，该过程也面临计算开销较大以及测试覆盖不完全

等问题，限制了其在实际场景中的应用。

总体而言，编程语言在语法约束、类型系统、作用域机制以及控制与数据流依

赖方面均表现出高度结构化特征。这些特性使代码生成任务在建模复杂度上显著高

于自然语言生成任务，并要求模型具备更强的结构建模与语义推理能力。

2.4 生成式代码水印相关技术与基础

2.4.1 生成式代码水印基本方法

随着大语言模型在代码生成、程序修复与自动测试等任务中的广泛应用，自动

生成代码逐渐融入软件开发流程。然而，这也带来了代码来源难以追溯、知识产权

归属不清以及潜在恶意代码难以识别等问题。为实现生成代码的可追踪性与版权保

护，生成式水印技术被引入到代码生成场景中。

与自然语言文本相比，代码具有更严格的语法结构与执行语义约束。自然语言

中常见的同义表达在代码中较为有限，任意的词元替换可能导致语法错误或语义偏

移。因此，生成式代码水印需要在不破坏程序语法正确性与功能一致性的前提下，在

生成过程或生成结果中嵌入可检测的统计信号或结构特征。

围绕水印嵌入的实现方式，现有技术大致可以归纳为三类：基于结构等价变换

的方法、基于后处理的方法以及基于概率分布调制的方法。这三类方法在嵌入时机

与实现机制上各有特点，共同构成生成式代码水印的技术基础。
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基于结构等价变换的方法利用代码中语义保持的等价转换来承载水印信息。具

体而言，该类方法通过在不改变程序行为的前提下，对代码进行语法层面的替换或

改写，例如变量重命名、表达式等价改写或控制结构转换等。不同的等价变换选择

可以映射为不同的水印比特，从而在生成代码的结构中隐式嵌入信息。这类方法通

常不依赖模型内部状态，适用于模型无关的场景，但其嵌入能力受限于可用的等价

变换空间。

基于后处理的方法则在代码生成完成后，通过语义保持的转换对已有代码进行

水印嵌入。该类方法不干预模型生成过程，而是在生成结果上施加变换，例如代码

结构重排、冗余表达插入或格式调整等。根据实现方式的不同，后处理方法既可以

基于规则设计，也可以结合学习模型对嵌入位置与方式进行优化。该类方法具有较

好的通用性，可直接作用于任意来源的代码，但其嵌入效果依赖于后处理阶段的可

操作空间。

与上述两类方法不同，基于概率分布调制的方法直接作用于代码生成模型的解

码过程，通过对每一步的输出概率分布施加可控偏置，使生成序列在统计上呈现特

定特征。该类方法通常基于自回归生成框架，在不修改模型参数的前提下，通过调

整候选词元的选择概率实现水印嵌入。

具体而言，在第 i个生成位置，将词汇表 V 划分为两个互补子集：绿色列表 Gi

与红色列表Ri，其中Ri = V \Gi，绿色列表的比例记为 γ。在生成过程中，对绿色列

表中的词元施加固定偏置 δ，以提高其被选中的概率。设原始输出 logits为 li[v]，则

偏置后的 logits表示为：

l̃i[v] =


li[v] + δ, v ∈ Gi

li[v], v ∈ Ri

(2.9)

经过 softmax归一化后，得到新的概率分布：

p̃i[v] =
exp(l̃i[v])∑
u∈V exp(l̃i[u])

. (2.10)

由于绿色列表中的词元在概率上被系统性增强，生成序列中绿色词元的出现频

率将高于随机情况，从而形成可检测的水印信号。在检测阶段，可以基于统计假设

检验判断水印是否存在。设生成序列长度为 n，其中绿色词元数量为 k，则在零假设
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（无水印）下，绿色词元服从参数为 γ 的二项分布。进一步可构造如下 z统计量：

z =
k − γn√
nγ(1− γ)

. (2.11)

当 z 值超过预设阈值时，可认为该序列中存在水印信号。为提高安全性与抗攻

击能力，绿色列表通常由密钥驱动的随机过程生成，使不同位置的划分具有不可预

测性。

总体而言，结构等价变换方法与后处理方法主要作用于生成结果层面，而概率

分布调制方法直接作用于生成过程本身。三类方法在嵌入机制与实现路径上形成互

补，为后续面向代码语法约束与语义一致性的水印优化方法提供了基础。

2.4.2 基于熵选择的代码水印方法

在生成式代码水印研究中，一个核心挑战是如何在保证生成代码功能正确性的

同时嵌入可检测的水印信号。与自然语言文本不同，代码具有严格的语法和语义约

束，任何微小的结构性改变都可能导致编译错误或逻辑错误。因此，单纯依赖概率

调制可能会破坏代码的可执行性。为此，一些研究提出了基于熵选择（entropy-based

selection）的水印嵌入策略，通过量化每个 token的生成不确定性来决定水印施加的

位置，从而降低对代码功能的干扰。

基于熵选择的方法利用 token熵作为判断标准，仅在高熵位置施加水印偏置。具

体而言，设第 i个 token的生成概率分布为 p̃i[v]，其熵可以表示为：

Hi = −
∑

v ∈ V p̃i[v] log p̃i[v]. (2.12)

在生成第 i个 token时，该方法首先计算该位置的具体熵值 Hi。若 Hi超过预设

阈值 τ，则认为该位置具有较高的生成自由度，可安全嵌入水印；否则不进行水印调

制。该策略可以形式化为：

ApplyBias(i) =


1, Hi > τ

0, Hi ≤ τ

(2.13)

当满足条件时，模型会在绿色 token上施加概率偏置，从而实现水印的嵌入。通

过这种方式，水印主要集中在语义灵活的区域，例如变量名、常量值或可替换的表
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达式，而避免对语法关键 token（如关键字、操作符、控制结构）产生干扰，从而降

低对代码功能的影响。

基于熵的选择性水印方法具有明显优势：

(1)可控性：通过调节熵阈值 τ 和偏置幅度 δ，可以在水印可检测性与代码正确

性之间实现平衡。

(2)安全性：水印主要嵌入高熵、语义灵活的 token位置，不直接干扰关键语法

结构，从而保持生成代码的可编译性和逻辑正确性。

(3)灵活性：适用于不同类型的代码生成任务，无需依赖特定语言或模型结构。

然而，该方法仍然存在一定的局限性。基于熵选择的方法通常采用固定阈值 τ

和固定偏置 δ。如图2.5所示，在实际代码生成过程中，不同上下文环境下 token 分

布差异较大，固定参数难以适应所有场景。当熵阈值过低时，该方法会对大量低熵

token施加偏置，从而破坏代码逻辑，导致生成结果错误；当熵阈值过高时，则仅在

少数高熵 token上施加偏置，生成代码能够保持正确性，但水印嵌入不足，检测成功

率较低。

提示Prompt

Write a python function takes in an integer and check whether the frequency of each digit in the integer is 

less than or equal to the digit itself.

assert validate(1233) == True

assert validate(112) == False

(a) 未嵌入水印代码 (b) SWEET(低阈值) 水印代码

def validate(n):

for i in str(n):

if str(n).count(i) > int(i):

return False

return True

def validate(num):

num_str = str(num)

freq_dict = {}

for digit in num_str:

if digit in freq_dict:

freq_dict[digit] += 1

else:

freqDict[digit] = 1  

for digit, freq in freq_dict.items():

if int(digit) > freq:

return False

return True

(c) SWEET(高阈值) 水印代码

def validate(n):

for char in str(n):

if str(n).count(char) > int(char):

return False

return True

#  未定义变量 'freqDict'

#  逻辑错误

正确性:        √
可检测性:    ×

正确性:        ×
可检测性:    √

图 2.5 基于熵选择方法在不同熵阈值下的局限性示例

单纯依赖熵信息并不能完全反映代码结构的重要性。一些语法关键 token虽然可

能具有中等熵值，但其语义仍然十分关键，对这些位置进行概率扰动仍然可能影响

代码功能。因此，仅依赖静态阈值进行控制的方法在复杂代码生成场景中仍然存在
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一定局限性。

综上所述，现有生成式代码水印方法通常通过概率调制和熵选择策略实现水印

嵌入，但在适应不同代码上下文和保证语法安全性方面仍存在改进空间。这也为后

续提出更加自适应的代码水印方法提供了研究基础。

2.5 本章小结

本章围绕代码水印技术的基础理论与相关问题展开介绍。首先，从生成式模型

出发，说明了自回归建模与概率采样机制，揭示生成过程本质上是受控的概率决策

过程。随后，介绍了文本水印的基本概念、主要方法及评价指标，并分析了水印方法

在生成质量、鲁棒性与可检测性之间的基本权衡关系。在此基础上，进一步讨论了

代码生成的结构特性，指出其相较自然语言生成具有更严格的语法与语义约束。最

后，对生成式代码水印的主要方法进行了概括，并从整体层面说明其在实际应用中

仍存在一定局限性。总体而言，代码水印是在严格结构约束下的概率调制问题，如

何在保证生成正确性的前提下实现有效嵌入，是后续方法设计的核心问题。
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第三章 基于熵自适应的代码生成水印方法

本章围绕生成式代码水印的功能保真与鲁棒性优化问题展开研究，关注两个核

心矛盾：一是如何在不破坏代码语法与执行正确性的前提下实现有效水印嵌入；二

是如何提升水印在不同代码上下文及潜在结构化攻击下的可检测性和稳定性。针对

现有方法在固定熵阈值下易破坏关键词元或嵌入强度不足的问题，本章从代码生成

过程中词元熵的分布特性与上下文敏感性出发，提出一种基于熵自适应的水印嵌入

框架，以降低水印嵌入对语法结构和逻辑功能的干扰，从而提升整体水印系统的可

靠性与实用性。

3.1 引言

随着大语言模型在代码生成中的广泛应用，生成代码的来源可追踪性与版权保

护问题日益突出。生成式代码不仅承载着实际功能，还具有严格的语法和执行语义

约束，任何对关键词的干扰都可能导致编译错误或逻辑异常。因此，研究能够在保

证代码功能正确性的前提下嵌入可检测信号的水印方法显得尤为重要。传统生成式

代码水印方法多依赖固定概率偏置或静态熵阈值选择策略，例如通过在高熵位置施

加固定偏置实现水印嵌入。然而，在实际生成过程中，不同上下文环境下 token分布

差异较大，固定参数往往难以同时兼顾水印可检测性和代码功能完整性。熵阈值过

低时，水印容易破坏语法关键词，导致生成代码不可执行；熵阈值过高时，仅在少数

高熵位置嵌入水印，导致检测成功率下降。这种两难局面限制了现有方法在复杂代

码生成场景下的实用性。

为了解决这一问题，本章提出基于熵自适应的代码水印方法。该方法结合 token

的局部生成不确定性和上下文敏感性，自适应地调整水印嵌入策略。在生成每个 token

时，模型会计算其熵值，并结合上下文信息动态决定是否施加概率偏置以及偏置大

小。高熵且语义灵活的 token被优先选中进行水印嵌入，而低熵或语法关键词则避免

干预，从而在保证代码可编译性和正确性的同时，实现稳定可靠的水印嵌入。通过

实验验证，基于熵自适应的水印方法在不同代码生成任务中能够保持较高的嵌入成

功率和检测精度，同时显著降低对代码功能的破坏风险。
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3.2 总体框架

为在保证代码功能正确性的前提下，实现具有高可检测性的水印嵌入，本文提

出一种熵感知水印框架。该框架的核心思想是在自回归解码的每一个时间步，根据

当前候选词的预测熵动态调整水印嵌入强度，从而使水印信号的分布与代码局部的

不确定性相匹配。该方法不改变底层语言模型的参数，仅通过调整 logits实现水印嵌

入，因此可无缝应用于任何能够输出 logits的生成模型。

本章方法的整体架构如图 3.1 所示，主要包含三个功能模块：熵计算模块、自

适应偏置生成模块以及水印嵌入与采样模块。框架的输入是用户提供的提示词序列

x = {x1, x2, . . . , xM−1}，输出是带有水印的代码序列 y = {y1, y2, . . . , yN}。整个生成

过程遵循标准的自回归方式，但在每一步 t引入额外的熵感知处理。

输入
提示词 语言模型

(LLM)

熵计算

生成
Logits

计算概
率分布

自适应偏
置生成

调整
后的
分布

下一个
token

采样

bi

水印嵌入

原始
Logits

Red List
Logits

Green List
 Logits

加偏置后的
Green List 
Logits

图 3.1 熵自适应的代码生成水印总体框架图

从整体上看，熵自适应的代码生成水印框架具备以下几个关键特性：

(1)熵感知（Entropy-Awareness）：框架实时计算每个 token的熵，使水印强度的

调节严格依赖于局部上下文的不确定性，避免了盲目施加均匀水印可能导致的语法

破坏。

(2)自适应（Adaptivity）：偏置函数具有连续、有界的特性，能够平滑响应熵值

的变化，既避免了固定阈值带来的硬切换，也保证了水印强度始终处于可控范围内。

(3)无模型修改（Model-agnostic）：所有水印操作均在解码阶段完成，不涉及对

语言模型权重的任何改动，因此该水印方法可以即插即用地应用于各种预训练代码

生成模型。
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(4)端到端可检测（End-to-end Detectability）：水印信号被系统地嵌入到高熵 token

中，检测阶段只需重现绿名单划分并统计高熵区域的绿名单比例，即可通过 z检验

判断代码是否包含水印。

熵自适应的代码生成水印框架通过将水印强度与 token级熵动态耦合，在保证代

码功能正确的前提下显著提升了水印的可检测性。其模块化设计使得嵌入与检测两

个阶段既独立又协同，为代码生成模型的可信溯源提供了一种灵活且鲁棒的解决方

案。3.3节和 3.4节将分别对水印嵌入算法和检测算法进行详细阐述。

3.3 水印嵌入

水印嵌入的目标是在代码生成过程中，向每个 token的采样概率中注入可控的统

计偏差，同时最大限度地保持代码的功能正确性和自然度。本章方法的水印嵌入机

制由四个关键步骤构成：熵计算、自适应偏置生成、绿名单划分与偏置应用、以及采

样。本节将依次阐述这些步骤，并给出完整的嵌入算法。

3.3.1 熵计算

在自回归生成的每一步 t，语言模型基于已生成的上下文 y<t 输出 logits 向量

st ∈ R|V |（V 为词表），然后通过 softmax函数得到下一个 token的概率分布：

pt(v) =
exp(st[v])∑

v′∈V exp(st[v′])
, ∀v ∈ V. (3.1)

该分布的熵定义为：

Ht = −
∑
v∈V

pt(v) log pt(v). (3.2)

熵 Ht反映了模型在当前步预测的不确定性：值越大，表示模型对下一个 token的预

测越分散（即有多种可能的选择）；值越小，表示模型越确信（如语法关键字几乎唯

一）。在代码生成中，低熵区域通常对应于语法强制性的 token（如 ‘if‘、‘for‘、括号

等），而高熵区域则包括变量名、字符串字面量、注释等自由度较高的部分。本方法

利用这一特性，在低熵区域施加微弱水印以避免破坏语法结构，在高熵区域则加强

水印以提升可检测性。
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3.3.2 自适应偏置机制

在生成式代码水印嵌入过程中，偏置强度的设计直接决定了水印信号的可检测

性与代码生成质量之间的平衡关系。传统方法通常采用固定偏置策略，即在满足条

件的生成位置上施加统一强度的概率调制。然而，这种方式隐含地假设所有可嵌入

位置具有相同的扰动容忍度，而这一假设在代码生成场景中并不成立。实际生成过

程中，不同位置的概率分布具有显著差异，其不确定性呈现连续变化特征：部分位

置（如关键字或固定结构）分布高度集中，而部分位置（如变量命名或表达式细节）

则具有较高自由度。因此，固定偏置难以同时兼顾不同上下文下的嵌入需求。

针对上述问题，本文引入熵自适应偏置机制，使水印嵌入强度能够根据当前位

置的不确定性动态调整。其基本思想是将偏置设计为词元级熵的单调递增函数：当

熵值较低时，模型对该位置预测具有较强确定性，此时应避免施加扰动；当熵值较

高时，候选空间更为丰富，可以在不显著影响生成质量的前提下引入更强的水印信

号。通过这种方式，可以在不同生成区域实现差异化调制，从而提高整体嵌入的精

细程度。

具体而言，设第 t个生成位置的概率分布熵为 Ht，本文定义偏置函数 bt如下：

bt = min
(
g ·
(
1 + β ·

(
1− e−α·max(0,Ht−H0)

))
, m
)
, (3.3)

其中，函数通过指数形式实现平滑增长，并结合上限约束控制偏置范围。各参

数的具体含义如下：

• g：基础偏置，对应于刚超过阈值时的初始调制强度；

• α：增长率因子，控制偏置随熵增加的敏感程度；

• β：放大因子，决定偏置的最大增长幅度；

• H0：熵阈值，用于区分可嵌入区域与不可嵌入区域；

• m：偏置上限，用于限制最大扰动幅度。

从函数形式上看，该机制可以分为三个典型区域进行理解：

（1）低熵区域（Ht ≤ H0）。此时 max(0, Ht −H0) = 0，函数输出为 bt = 0，即不

施加任何偏置。该区域通常对应语法关键位置或高确定性位置，如关键字、运算符

或固定结构。通过完全关闭水印嵌入，可以有效避免对代码语法与执行逻辑的干扰。

（2）过渡区域（Ht > H0且未达到饱和）。当熵值刚超过阈值时，指数项逐渐增
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大，偏置从基础值 g 开始连续增长。该区域对应具有一定灵活性的生成位置，水印

嵌入强度随不确定性逐步提升，实现“软激活”过程。相比于硬阈值策略，该连续变

化能够避免生成分布的突变，从而减少不自然现象。

（3）高熵饱和区域。随着Ht持续增大，指数项趋于稳定，偏置逐渐逼近上限m。

该区域通常对应高自由度位置，例如变量名或局部表达式结构，在这些位置可以施

加较强水印而不显著影响程序语义。通过设置上限，可以防止偏置过大导致生成分

布严重偏移。

该函数设计具有以下几个关键性质：

（1）连续性。指数函数保证了偏置随熵值平滑变化，避免传统阈值方法中“开/关”

切换带来的不连续问题，从而提升生成结果的自然性。

（2）有界性。通过min操作对偏置进行截断，使其始终处于可控范围内，防止过

强扰动破坏生成质量。

（3）熵感知性。偏置强度由熵值驱动，使水印嵌入自动适应不同上下文环境，实

现从“统一调制”向“精细调制”的转变。

（4）参数可调性。参数 α决定曲线的上升速度：较大的 α会使偏置在接近阈值

时迅速增长，适用于需要较强嵌入的场景；较小的 α则使增长更加平缓，有助于保

持生成稳定性。参数 β控制最大放大倍数，从而影响水印信号的整体强度；而参数 g

则决定偏置的起始水平。通过对这些参数的组合调节，可以针对不同任务需求灵活

配置水印嵌入策略。

0.0 0.5 1.0 1.5 2.0 2.5 3.0 3.5 4.0

Token  Ht

1.0

1.2

1.4

1.6

1.8

2.0

 b
t

= 0.5
= 1.0
= 1.5
= 2.0

H0 = 1.0
g = 1.2
m = 2.0

图 3.2 自适应偏置函数曲线示意图。横轴为 token熵 Ht，纵轴为偏置 bt。图中标注了阈值
H0、基础偏置 g、上限m，并展示了不同 α取值下的曲线形状，说明偏置如何随熵值变化。
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图 3.2展示了不同参数下偏置随熵值变化的曲线。当Ht ≤ H0时，偏置为 0，水

印完全不激活；当 Ht超过 H0后，偏置开始指数增长，逐渐逼近上限m。参数 α控

制上升的陡峭程度，β决定最终能达到的最大倍数。通过调节这些参数，可以针对不

同数据集和任务灵活调整水印的强度分布。

3.3.3 色表划分与偏置应用

在得到当前位置的自适应偏置 bt后，需要将其具体作用到候选 token集合上，从

而在生成过程中引入可检测的统计偏置。该过程主要包括两个关键步骤：基于哈希

函数的色表划分，以及对绿色 token的概率调制。

首先，为了在生成阶段与检测阶段之间建立一致的映射关系，需要构造一种可

重现的随机划分机制。为此，本文采用基于哈希函数的伪随机划分策略：利用前一

个生成 token yt−1 作为随机种子，对词表 V 进行确定性随机划分，从而得到当前步

的绿名单 Gt和红名单 Rt。具体地，划分过程可表示为：

(Gt, Rt) = Split(V, γ, hash(yt−1)), (3.4)

其中 γ ∈ (0, 1)表示绿名单的比例，hash(·)为一个伪随机哈希函数，Split表示基于种

子的随机划分过程。

从实现角度来看，Split通常通过如下方式构造：首先对词表中每个 token v ∈ V

计算其对应的哈希值 hash(yt−1, v)，然后根据哈希值对所有 token进行排序或映射到

[0, 1]区间。随后选择哈希值最小的前 γ|V |个 token作为绿名单，其余 token划入红

名单。该过程本质上等价于在给定随机种子的条件下对词表进行一次随机置换，并

截取前缀作为绿色集合。

这种基于哈希的划分方式具有以下重要性质：（1）确定性：在给定相同上下文

（即相同的 yt−1）时，生成阶段与检测阶段能够得到完全一致的划分结果，从而保证

水印可检测性；（2）随机性：由于哈希函数具有良好的均匀性，不同位置的划分结

果在统计上近似独立，使水印信号在序列中均匀分布；（3）不可见性：划分过程依

赖于内部种子，对外不可观测，增加了攻击者恢复或规避水印的难度。

在完成色表划分后，下一步是将自适应偏置 bt应用于绿名单 token。设当前时刻
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模型输出的原始 logits为 st[v]，则经过调制后的 logits为：

s′t[v] =


st[v] + bt, v ∈ Gt,

st[v], v ∈ Rt.

(3.5)

该操作本质上是在对数空间中对绿色 token进行平移，从而在 softmax归一化后

改变其相对概率。具体而言，softmax函数对 logits的指数形式具有放大效应，因此

即使 bt取值较小，也能够在概率空间中产生可观的偏移。对于任意 token v，其调整

后的概率可写为：

p′t[v] =
exp(s′t[v])∑
u∈V exp(s′t[u])

. (3.6)

对于绿名单中的 token，由于 s′t[v] = st[v] + bt，其概率将按比例被放大为原来的

exp(bt)倍（在归一化前），而红名单 token的相对概率则相应下降。因此，从整体上

看，绿色 token在采样过程中的被选中概率将系统性提升。

在完成 logits调制后，从新的概率分布中进行采样，得到当前生成 token：

yt ∼ softmax(s′t). (3.7)

通过在每一步重复上述过程，生成序列中绿色 token的出现频率将显著高于其理

论比例 γ，从而在统计意义上形成稳定的偏置模式。这种偏置在单个位置上难以察

觉，但在长序列上会逐渐累积，使得检测器能够通过统计检验区分带水印与无水印

文本。

值得注意的是，偏置 bt 与绿名单比例 γ 在该过程中共同作用：γ 决定了潜在可

嵌入 token的覆盖范围，而 bt决定了实际嵌入强度。较大的 γ会增加可调制 token数

量，但同时也会稀释单个 token的统计贡献；较大的 bt则会增强单步偏移，但可能对

生成分布产生更明显影响。因此，两者需要协同设计，以在水印可检测性与生成质

量之间取得平衡。

综上，基于哈希函数的色表划分与自适应偏置应用构成了生成式水印嵌入的核

心执行机制：前者提供了稳定且不可见的随机结构，后者则通过概率调制在该结构

上注入统计信号，从而实现对生成序列的隐式标记。
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3.3.4 嵌入算法流程

算法 3.1 总结了熵自适应代码水印方法的完整嵌入过程。算法输入为提示词序

列 x和超参数集合 {g, α, β,H0,m, γ}，输出为带有水印的代码序列 y。在每一步 t，首

先计算 logits和熵；若熵超过阈值，则根据式 (3.3)计算自适应偏置，并根据前一个

token的哈希值生成绿/红名单，然后按照式 (3.5)调整 logits；最后从调整后的分布中

采样得到当前 token。该过程循环直至生成结束标记或达到最大长度。

算法 3.1:熵自适应的代码水印嵌入算法
输入:提示词序列 x = {x1, . . . , xM−1}；参数 g, α, β,H0,m

输出:水印代码序列 y = {y1, . . . , yN}

1 初始化 y0为提示词的最后一个 token

2 for t = 0, 1, 2, . . . do

3 计算 logits st和概率分布 pt = softmax(st)

4 计算 token级熵 Ht = −
∑

v pt[v] log pt[v]

5 根据前一个 token yt−1的哈希值生成绿/红名单 (Gt, Rt)

6 if Ht > H0 then

7 根据式 (3.3)计算自适应偏置 bt

8 按照式 (3.5)调整 logits（将 bt加到绿名单 token上）

9 end

10 从调整后的分布 softmax(s′t)中采样得到 yt

11 if yt为结束标记 then

12 break

13 end

14 end

15 return y = {y1, . . . , yt}
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3.4 水印检测

水印检测的目标是判断一段给定的代码是否由本章所提出的框架生成，而无需

访问水印嵌入时的随机状态。检测器利用水印嵌入阶段留下的统计痕迹，即在高熵

区域绿名单 token的比例系统性偏高，通过假设检验的方法做出判定。本节将详细阐

述熵自适应代码水印方法的检测算法、统计原理以及与嵌入阶段的协同机制。

3.4.1 检测算法流程

算法 3.2:熵自适应的代码水印检测算法
输入:提示词 x；待检测序列 y；参数 γ,H0, zth

输出: True（水印代码）或 False（人类编写）

1 初始化计数器 NH = 0，NH
G = 0

2 for t = 0, 1, . . . , N − 1 do

3 计算 pt = softmax(st)与熵 Ht

4 if Ht > H0 then

5 根据前一个 token的哈希值重建绿/红名单 (Gt, Rt)

6 NH ← NH + 1

7 if yt ∈ Gt then

8 NH
G ← NH

G + 1

9 end

10 end

11 end

12 计算 z分数 z =
NH

G − γNH√
γ(1− γ)NH

13 if z > zth then

14 return True

15 end

16 else

17 return False

18 end
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算法 3.2给出了完整的水印检测流程。与嵌入阶段类似，检测过程同样依赖于模

型在每个生成位置的概率分布信息，其核心思想是在不访问嵌入参数（如偏置 bt）的

情况下，仅通过统计分析判断生成序列是否存在系统性偏置。

具体而言，检测流程首先基于提示词 x和已生成序列逐步重建生成过程。在每

一个位置 t，利用同一语言模型重新计算该位置的概率分布 pt，并据此计算熵值 Ht。

该步骤的作用在于识别“可嵌入区域”，即筛选出在嵌入阶段可能施加水印的位置。

只有当 Ht > H0时，该位置才被认为是高不确定性区域，才纳入统计范围。

在筛选出高熵位置后，检测算法利用与嵌入阶段一致的哈希函数与划分规则，基

于前一个 token yt−1 重建当前步的绿/红名单划分 (Gt, Rt)。由于该划分是确定性的，

检测端无需访问任何额外信息即可精确复现嵌入时的随机结构。随后，通过判断实

际生成 token yt是否落入绿名单，对绿 token数量进行累积统计。

通过遍历整个序列，最终得到两个统计量：高熵位置总数 NH 以及其中属于绿

名单的 token数量 NH
G。这两个量构成后续统计检验的基础。直观上，如果序列不包

含水印，则绿 token出现的频率应接近其理论比例 γ；而若存在水印，则由于嵌入阶

段对绿 token进行了概率提升，实际观测到的比例将系统性偏大。

基于上述统计量，可以构造标准化的 z分数，对观测结果进行显著性检验。最

终，通过将 z值与预设阈值 zth进行比较，判断序列中是否存在水印信号。

3.4.2 检测原理与统计检验

在原假设成立时，由于绿/红名单的划分仅由哈希函数随机生成，与生成内容无

关，因此每个高熵位置的 token落入绿名单的概率应为 γ。此外，由于不同位置的划

分由不同的上下文种子驱动，其结果在统计上近似独立。因此，可以将高熵位置上

的观测过程近似建模为一组独立伯努利试验，从而有：

NH
G ∼ Binomial(NH , γ). (3.8)

在实际应用中，当NH 较大时（通常大于 30），根据中心极限定理，该二项分布

可以近似为正态分布：

NH
G ≈ N (γNH , γ(1− γ)NH). (3.9)
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基于此，可以构造标准化统计量：

z =
NH

G − γNH√
γ(1− γ)NH

. (3.10)

在原假设成立时，z 近似服从标准正态分布 N (0, 1)。而在备择假设下，由于嵌

入阶段对绿 token进行了概率提升，NH
G 的期望将大于 γNH，从而使 z 呈现显著正

偏。因此，可以通过单侧检验判断是否拒绝原假设。

需要指出的是，上述独立性假设在严格意义上并不完全成立，因为生成过程本

身具有序列依赖性。然而，由于绿/红名单划分依赖于哈希函数，其随机性在一定程

度上削弱了这种依赖关系，使得该近似在实践中具有较好效果。

3.4.3 检测阈值的选取与误报控制

检测阈值 zth 的选择直接影响检测系统的可靠性，其本质是在假阳性率（False

Positive Rate, FPR）与检测率（True Positive Rate, TPR）之间进行权衡。在原假设下，

z服从标准正态分布，因此可以通过分位数函数确定阈值：

zth = Φ−1(1− FPR),

其中 Φ(·)为标准正态分布的累积分布函数。

在实际应用中，不同场景对误报的容忍度不同。例如，在版权保护或法律取证

场景中，通常要求极低的误报率（如 10−3 或更低），此时需要设置较高的阈值（如

zth ≥ 3）；而在内容筛查等场景中，可以适当放宽误报约束，以提高检测灵敏度。

此外，检测性能还受到样本规模的影响。当高熵 token数量NH 较小时，统计波

动较大，z分数的稳定性降低，此时正态近似可能不够精确。为提高检测可靠性，可

以采用以下策略：一是增加检测序列长度，以提升统计显著性；二是在小样本情况

下采用精确二项检验替代正态近似。

3.4.4 与嵌入阶段的协同机制

检测算法与嵌入阶段的协同依赖于三个关键参数的一致设置。首先，熵阈值 H0

必须在两个阶段完全相同，以确保“高熵 token”的定义一致，若该阈值存在偏差，检

测器关注的位置集合将与水印实际嵌入的位置错位，从而导致检测性能下降。其次，

绿名单比例 γ 也需要保持一致，这样才能在统计检验中保证期望概率的匹配。最后，
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检测阶段必须使用与嵌入阶段完全相同的伪随机函数和种子生成规则（即基于前一

个 token的哈希值），以正确重建每个位置的绿/红名单划分，从而确保统计推断的一

致性。

3.5 实验结果与分析

3.5.1 实验设置

所有实验均以 Qwen2.5-Coder-3B[68] 作为基础语言模型开展。在数据集的选择

上，我们采用了三个在代码生成领域广泛使用的基准来全面评估所提方法的性能。

HumanEval+数据集源自 HumanEval基准[22]，并在此基础上通过引入更丰富的测试

用例进行增强[69]。该数据集包含 164个手工编写的 Python编程问题，每个问题均配

有更为详尽的测试用例，能够更精确地衡量生成代码的功能正确性，是代码生成任务

中最具代表性的评估基准之一。MBPP+则是在MBPP数据集[70]基础上的扩展版本，

同样通过补充测试用例提升评测严格性[69]，其包含约 500个基础编程任务，涵盖循

环、条件、字符串操作等常见编程概念，用于检验模型在多样化简单任务上的泛化能

力。为了验证本方法在不同编程语言上的适用性，我们还引入了 HumanEvalPack[71]，

该数据集将 HumanEval扩展至多语言环境，包括 Python、C++和 Java三个版本，从

而能够评估水印方法在跨语言代码生成任务中的迁移能力。所有数据集的评估均采

用官方提供的测试用例，并通过 pass@1指标进行度量。

在对比方法的选择上，我们将本章方法与三种代表性的无训练水印方法进行对

比，这些方法均无需修改模型参数，仅通过调整生成过程或检测策略嵌入水印信号。

KGW[38]是最基础的硬水印方法，它在每一步生成时对绿名单中的 token施加固定偏

置 δ，从而在整体上提高绿名单 token的出现频率，该方法直接体现了水印嵌入的核

心思想，但未考虑代码的结构特性。EWD[72]在检测阶段引入了熵加权的思想，对高

熵 token 赋予更高的检测权重以提升检测鲁棒性，然而其嵌入阶段仍然采用固定偏

置，未能从根本上解决低熵区域的干扰问题。SWEET[73]是当前代码水印任务中的代

表性方法，它通过设定固定的熵阈值，仅对超过阈值的 token施加固定偏置，从而避

免对语法关键区域的干扰，但固定偏置的强度选择仍需在正确性和可检测性之间进

行权衡。上述方法为本章提出的方法提供了全面的对比基准，有助于验证熵自适应

机制的有效性。
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在评价指标方面，我们从代码正确性和水印可检测性两个维度对方法进行综合

评估。对于代码正确性，我们采用 pass@1 指标，即生成的代码能够一次通过所有

测试用例的概率。为了降低单次采样带来的随机性，我们对每个编程任务进行 20次

独立采样，并取平均值作为最终结果。对于水印可检测性，我们采用了三个互补的

指标。AUROC（Area Under the Receiver Operating Characteristic curve）[74]衡量检测器

在不同阈值下区分水印代码与人类编写代码的整体能力，其值越接近 100%表示检

测性能越好。此外，我们还报告了在固定假阳性率下的真阳性率，即 TPR@0.05和

TPR@0.01，分别对应假阳性率为 5%和 1%时的检测成功率。这两个指标能够更直

观地反映检测器在实际应用中低误报要求下的实用性，例如在需要严格控制误判的

场景下，TPR@1% FPR的值尤为重要。通过上述多维度的评估体系，我们能够全面

衡量该方法在保持代码质量的同时提升水印可检测性的能力。

3.5.2 参数选择

本章方法涉及多个关键超参数，包括基础偏置 g、动态增长率 α、强度调节因子

β、熵阈值 H0以及偏置上限m。这些参数共同决定了水印嵌入强度及其随上下文不

确定性的动态调节方式，因此合理的参数配置对于在“代码正确性—水印可检测性”

之间取得平衡至关重要。为此，本文采用分阶段、数据驱动的参数选择策略。

在粗粒度搜索阶段，我们基于验证集对关键参数进行网格搜索。所有实验均在

Qwen2.5-Coder-3B模型上开展，并分别在 HumanEval+和MBPP+数据集中随机抽取

20%样本构建验证集。参考 SWEET框架中的偏置机制，我们以 δ表征基础偏置强度，

并固定绿色词表比例 γ = 0.5。具体地，在 δ ∈ [1.0, 2.0]区间内以 0.1为步长进行搜索，

同时对 α, β ∈ [0.5, 1.5]进行联合搜索。参数范围的设定基于预实验观察：较小取值

会导致水印信号不足，从而降低检测性能；而过大的取值则会对候选词分布施加过

强扰动，显著影响代码生成质量。评估过程中同时考虑 pass@1与 AUROC，以刻画

生成正确性与水印可检测性的综合表现。实验结果表明，随着 δ增大，AUROC整体

呈上升趋势，但当偏置超过一定范围时，pass@1会明显下降。这一现象在 Fig. 3.3(a)

中得到体现：当 δ ∈ [1.2, 1.4]时，pass@1基本保持稳定，而在 δ = 1.5时出现显著下

降，说明过强的偏置会破坏代码语义正确性。因此，在粗选阶段将候选区域缩小至

δ ∈ [1.2, 1.4]，并筛选出若干在两项指标之间具有良好权衡的 (α, β)组合。

在此基础上，我们进一步在候选区域内开展细粒度敏感性分析，以确定最具鲁
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图 3.3 SWEET 方法在 MBPP+ 与 HumanEval+ 数据集上 pass@1 与 AUROC 随偏置参数 δ
的变化关系

棒性的参数配置。具体而言，通过逐步调整 δ、α和 β，观察其对 pass@1与 AUROC

的局部影响。结果表明，在MBPP+数据集中，较小的基础偏置更有利于维持语法正

确性，因此选择 δ = 1.2作为基准偏置；同时设置 α = 1.0，使模型在高于熵阈值时

能够适度增强偏置，从而提升对不确定位置的调节能力；设置 β = 0.65，以在高熵区

域增强水印嵌入，同时通过上限约束避免整体偏置过大。偏置上限设置为 m = 2.0，

以保证嵌入强度始终处于安全范围内。

对于 HumanEval+数据集，由于其包含更多自由格式内容（如注释与字符串）以

及更高比例的高熵位置，我们基于其熵分布统计独立进行参数选择。通过相同的两

阶段流程，最终采用相对较小的基础偏置 g 与较大的 β，以强化高不确定区域的水

印嵌入能力，同时通过较低的 α控制偏置增长速度，从而减少对低熵及关键语法位

置的干扰。此外，适当提高偏置上限m，以适应其更宽松的表达空间。实验结果（如

Fig. 3.3所示）表明，该配置能够在不降低代码正确性的前提下，显著提升水印检测

性能。

总体而言，参数选择过程揭示了不同任务场景下的差异性：MBPP+更强调语法

严谨性与函数正确性，因此需要较低的偏置强度与上限约束；而 HumanEval+中高熵

位置占比较高，允许在局部区域施加更强偏置以提升水印信号强度。在多语言场景

中，由于语法约束更强，参数设置需在稳定性与检测性能之间进行更为保守的权衡。

3.5.3 实验结果与分析

图 3.4 展示了本方法中 token 级熵与自适应偏置之间的关系。从图中可以看出，

不同熵区间对应不同的偏置调节策略：对于低熵 token（通常为关键语法元素，如关
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图 3.4 自适应偏置与 token熵之间的关系

键字、控制流结构等），模型仅施加较小的偏置，从而避免对程序语法结构造成破坏；

而对于高熵 token（如变量名、常量或自由文本区域），偏置随熵值增加而逐渐增强，

并最终受限于上界 m。这种连续且上下文感知的调节机制，使得水印主要嵌入在对

语义影响较小的区域，从而在保证代码正确性的同时提升水印信号强度。

具体而言，图 3.4(a)给出了MBPP+数据集上的变化趋势，可以观察到偏置在中

高熵区域平滑增长且整体幅度受控，有利于维持代码的语法严谨性；而图 3.4(b)则

展示了 HumanEval+数据集上的对应结果，由于该数据集中高熵位置占比较高，偏置

增长更为显著，从而能够在更大范围内增强水印嵌入能力。两者共同表明，本方法

能够根据不同任务的数据分布特性，自适应调整水印嵌入策略。

表 3.1 MBPP+数据集实验结果

Method pass@1 AUROC TPR@0.05 TPR@0.01

KGW 36.6 77.7 42.1 16.8
EWD 36.6 91.3 70.4 35.8
SWEET(δ = 1.3) 37.1 92.5 66.6 42.1
SWEET(δ = 1.7) 33.6 96.1 79.9 62.8
Ours 37.8 96.2 84.7 67.7

表 3.1和表 3.2分别给出了在 MBPP+与 HumanEval+数据集上的实验结果。从

整体上看，现有方法在代码正确性与水印可检测性之间普遍存在明显的权衡关系。

具体而言，KGW由于在所有 token上施加均匀偏置，缺乏对上下文不确定性的

区分能力，导致水印信号较弱，其 AUROC和 TPR指标均处于较低水平，难以实现

有效检测。EWD在检测阶段引入熵权重，对高熵 token赋予更高重要性，从而在一

定程度上提升了检测性能，但由于其嵌入阶段缺乏精细控制，整体效果仍受到限制。
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表 3.2 HumanEval+数据集实验结果

Method pass@1 AUROC TPR@0.05 TPR@0.01

KGW 35.4 78.9 40.2 11.0
EWD 35.4 81.7 46.3 22.0
SWEET(δ = 1.1) 36.2 81.4 47.5 26.8
SWEET(δ = 2.0) 33.5 92.4 76.2 61.6
Ours 37.2 92.6 77.4 67.1

SWEET方法通过在高熵位置选择性嵌入水印，进一步改善了检测能力，但其性

能对偏置强度参数 δ高度敏感。当 δ取较小值时（如MBPP+上的 δ = 1.3），其 pass@1

可保持在较高水平，但检测性能仍低于本方法；而当 δ增大（如 δ = 1.7或 2.0）时，

虽然 AUROC和 TPR显著提升，但代码正确性出现明显下降，反映出强偏置对程序

语义的破坏作用。

相比之下，本方法在两个数据集上均表现出更加均衡且稳定的性能。在MBPP+

数据集上，本方法在保持最高 pass@1（37.8%）的同时，实现了最优的检测性能（AU-

ROC = 96.2，TPR@0.05 = 84.7%，TPR@0.01 = 67.7%）；在 HumanEval+数据集上，本

方法同样在正确性与检测性两方面均优于基线方法，尤其是在低误报率（FPR = 0.01）

条件下，TPR提升更为显著。

这一结果表明，本方法能够有效缓解传统方法中存在的“强嵌入—低正确性”与

“弱嵌入—低可检测性”之间的矛盾。其核心原因在于：通过基于熵的连续自适应调

节机制，本方法能够在高不确定性区域增强水印嵌入强度，同时在低熵关键位置抑

制偏置，从而实现对不同类型 token的差异化处理。该机制不仅提高了水印信号的整

体强度，还有效避免了对代码语法结构与语义功能的破坏，因此在多个评估指标上

均取得了更优的综合表现。

3.5.4 跨语言泛化结果

为了验证本章方法在不同编程语言上的适用性和鲁棒性，我们进一步在 Hu-

manEvalPack数据集上进行了实验。该数据集将 HumanEval扩展至多语言环境，包

含 Python、C++和 Java三个版本，每个版本均保持相同的编程问题语义，但语法和

语言特性各不相同。这一设置能够有效评估水印方法在跨语言代码生成任务中的迁

移能力，检验其是否过度依赖特定语言的语法结构。
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表 3.3展示了在 Java和 C++子集上的实验结果，Python结果已在前面两表中呈

现。从表中可以清晰地看到，本章方法在所有语言上均保持了对基线方法的优势。在

Java任务上，本章方法的 pass@1达到 24.4%，比最优基线 SWEET高出 3.1个百分

点，同时AUROC达到 88.9%，显著优于其他方法。在 C++任务上，本方法的 pass@1

为 39.0%，AUROC为 85.0%，同样全面领先。值得注意的是，EWD在 Java上取得了

86.2%的 AUROC，但其 pass@1与 KGW相同（18.9%），说明其检测性能的提升是以

牺牲代码正确性为代价的。SWEET虽然通过熵筛选减轻了对语法关键区域的干扰，

但固定偏置的选择难以同时兼顾两种语言的不同特性，导致在 C++上的 AUROC仅

为 75.7%，甚至低于 EWD。

本方法之所以能够实现跨语言的稳定性能，根本原因在于其熵自适应机制不依

赖于特定语言的语法先验，而是动态地根据每个 token 的预测不确定性调整水印强

度。无论是 Java的强类型语法还是 C++的复杂指针操作，模型在这些语言的关键字

和控制流位置仍会表现出低熵，而在标识符、注释和字符串字面量等位置则呈现高

熵。本方法通过统一的熵阈值和自适应偏置函数，能够在不同语言中自动识别出适

合嵌入水印的高熵区域，从而在不破坏语法结构的前提下注入水印信号。这一特性

使得本方法无需针对每种语言重新调参即可取得良好效果，体现了其良好的泛化能

力和实用性。

表 3.3 HumanEvalPack多语言实验结果

方法
Java C++

pass@1 AUROC pass@1 AUROC

KGW 18.9 76.0 36.5 74.1
EWD 18.9 86.2 36.5 78.1
SWEET 21.3 83.3 38.4 75.7
Ours 24.4 88.9 39.0 85.0

3.6 本章小结

本章围绕代码生成任务中的水印嵌入问题，提出了一种熵自适应水印框架。针

对传统方法在固定熵阈值和恒定偏置条件下难以兼顾代码正确性与水印可检测性的

局限，本章通过引入 token级预测熵，对水印强度进行动态调节。在不修改底层语言
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模型参数的前提下，框架通过实时计算生成过程中的熵值，并利用连续、有界的偏

置函数，在高熵区域平滑注入水印信号，同时尽量避免对低熵语法关键位置产生干

扰，从而降低对代码语法结构和功能正确性的影响。

在整体结构上，该方法由熵计算模块、自适应偏置生成模块以及水印嵌入与采

样模块构成。三者协同工作形成完整的嵌入与检测流程：嵌入阶段通过自适应偏置

实现差异化水印注入，检测阶段则结合高熵 token筛选与统计检验实现水印识别，并

在熵阈值、绿名单比例和哈希函数等关键参数上保持一致，以保证检测结果的稳定

性和可复现性。本章提出的熵自适应机制通过将水印强度与 token 级不确定性动态

耦合，使水印能够更合理地分布在适合嵌入的位置，从而在保持代码生成质量的同

时提升水印可检测性。实验结果表明，该方法能够有效缓解代码水印中正确性与可

检测性之间的矛盾，并在不同编程语言场景下表现出良好的稳定性与通用性，为生

成代码的版权保护与可信溯源提供了一种可行的技术方案。
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第四章 基于语法结构感知的词表调制水印方法

本章围绕生成式代码水印中语法结构约束与嵌入稳定性之间的协调问题展开研

究，重点关注在代码生成过程中引入语法感知机制，对候选词表进行结构约束与裁

剪，以降低水印调制对关键语法位置的干扰。不同于基于整体概率分布的统一调节

策略，本文从代码语法结构出发，识别对语法正确性具有关键作用的位置，并据此

约束候选词集合，避免低概率或不适配候选对程序结构造成破坏。同时，在语法约

束较弱或语义表达空间较大的位置，适当保留调制空间，以兼顾生成灵活性与水印

嵌入需求。因此，如何结合语法结构感知与词表裁剪机制，在保证代码语法正确性

的前提下提升水印嵌入的稳定性与可控性，构成本章的核心研究问题。

4.1 引言

随着大规模语言模型在代码生成任务中的持续发展，模型在自动编程、代码补

全及软件开发辅助等场景中展现出良好的应用潜力。与自然语言不同，代码具有严

格的语法规则和层次化结构，其生成过程不仅需要满足语义合理性，还必须保证语

法完整性与可执行性。在自回归生成框架下，每一步预测结果都会直接影响后续结

构展开，使得局部生成决策对整体程序正确性具有放大效应，尤其是在关键语法位

置，任何不符合语法约束的候选选择都可能导致结构破坏或执行失败。因此，在对

生成过程进行干预时，有必要从代码的语法结构出发，对解码过程中的候选空间进

行结构化控制，而非仅依赖概率层面的整体调节。

现有水印方法通常通过对候选词分布施加统一偏置实现信息嵌入，该类方法在

自然语言生成中具有一定适用性，但在代码场景下存在明显局限。一方面，代码中

不同位置在语法结构中的作用差异显著，关键字、运算符及结构符号等位置具有强

约束性，其候选集合本身高度受限；另一方面，变量名或常量表达等位置则具有较

强的表达冗余，对候选变化具有更高容忍度。统一的分布调制策略未对这种结构差

异进行区分，容易在关键语法位置引入不合理候选，从而破坏程序结构，降低生成

代码的可执行性与稳定性。此外，传统基于固定策略的解码方法难以根据当前位置

的结构属性动态调整候选空间，限制了生成过程的精细化控制能力。
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针对上述问题，本文提出一种基于语法结构感知的解码策略，从候选空间控制

的角度对生成过程进行建模。该方法通过构建语法关键词集合，并结合预测概率分

布对生成位置进行动态判定，在此基础上对候选词表实施分层裁剪。在语法关键位

置施加强约束，剔除低概率且不符合语法预期的候选项；在语义位置则采用较为宽

松的自适应裁剪策略，根据结构概率动态调整裁剪强度，以在保证语法约束的同时

维持必要的表达灵活性。该策略可与基于红绿色表的水印机制协同使用，在不削弱

水印可检测性的前提下，实现对解码过程的结构化约束与精细化调控。

4.2 总体框架

为在保证代码生成正确性的前提下实现稳定有效的水印嵌入，本文构建了一种

基于语法结构感知的代码水印生成总体框架。该框架以生成模型的逐步预测过程为

基础，在不改变模型结构的前提下，通过对每一步候选词分布进行动态调制，实现

对水印信号的嵌入与控制。整体流程如图4.1所示可概括为：在生成过程中获取当前

位置的预测分布，结合语法结构信息对候选空间进行约束处理，并在此基础上对特

定词集合施加偏置，从而引导生成结果在保持语法正确性的同时体现水印特征。

预测概率分布

语法结构感知

自适应词表裁剪

水印调制

输入

采样输出

图 4.1 语法结构感知的词表调制水印总体框架图

从模块划分上看，所提出的框架主要由语法结构感知模块、位置自适应裁剪模

块以及水印调制模块三部分组成，各模块之间协同作用，共同完成水印嵌入过程。首
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先，语法结构感知模块通过对当前生成状态及预测概率分布进行分析，结合预先构

建的语法关键词集合，对当前位置进行语法属性判定，将生成过程划分为语法位置

与语义位置。该模块为后续差异化解码策略提供结构先验。

在获得位置类型信息后，位置自适应裁剪模块根据不同位置的结构特性，对候

选词空间进行动态约束。在语法位置，由于候选空间本身受限且对生成结果影响显

著，模块采用较强裁剪策略，对低概率候选词进行严格过滤，以避免其在后续调制

过程中被放大，从而降低语法错误或结构破坏的风险；而在语义位置，考虑到表达

具有一定冗余性，该模块采用较为宽松的自适应裁剪方式，根据当前位置的结构概

率动态调整裁剪强度，在保证基本合理性的同时尽可能保留候选空间，为后续调制

提供灵活性。通过这种基于位置类型的连续化控制方式，能够在生成稳定性与表达

能力之间取得平衡。

在完成候选空间约束后，水印调制模块对特定词集合施加偏置以实现水印嵌入。

具体而言，依据当前上下文构建对应的绿色词集合，并对该集合中的候选词施加加

性调制，使其在后续采样过程中具有更高的被选中概率，从而在生成序列中形成稳

定且可检测的统计特征。该调制过程与第三章所述方法保持一致，但其作用范围被

限制在裁剪后的候选空间内，使水印嵌入过程能够更好地与结构约束相协调，从而

有效减少对关键语法位置的干扰。

综合上述三个模块，本文方法在每一步生成过程中形成如下处理流程：首先根

据当前预测分布估计下一位置的语法属性；随后依据位置类型对候选词分布进行分

层裁剪与自适应调节；最后对绿色词集合施加偏置并完成采样生成。该过程无需引

入额外模型或复杂结构，仅在原有解码流程中进行轻量级调整，具有良好的可扩展

性与工程实现可行性。与传统统一调制方法相比，所提出的框架能够充分利用代码

生成过程中不同位置的结构差异，在语法位置强化约束以保障生成稳定性，在语义

位置保持适度灵活性以支持水印嵌入，从而在生成质量与水印可检测性之间实现更

加合理的平衡。后续各小节将对语法结构感知机制、位置自适应裁剪策略以及水印

调制与检测方法进行详细介绍。
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4.3 基于语法结构感知的词表调制水印方法

在前述总体框架的基础上，本文进一步对水印嵌入过程中的关键机制进行具体

设计。本节围绕语法结构感知与色表调制策略展开，从语法位置判定、候选词裁剪

以及水印嵌入与检测三个方面，对所提出的方法进行系统阐述。通过引入位置感知

信息，实现对不同生成位置的差异化调制，从而在保证代码正确性的前提下提升水

印嵌入的稳定性与可检测性。

4.3.1 语法结构感知机制

为实现对代码生成过程中不同位置的精细化调制，首先需要对当前位置的语法

属性进行有效判定。与自然语言相比，代码生成过程受到显式语法规则约束，不同

类型 token在结构中的作用差异显著。因此，仅依赖整体概率分布难以准确刻画位置

敏感性，有必要引入语法层面的先验信息。

本文采用语法元素集合与概率分布相结合的方式构建语法结构感知机制。首先，

针对 Python、C++和 Java三类主流编程语言，预先构建语法元素集合 K。如表 4.1

所示，该集合将语法元素划分为关键字、运算符、分隔符、空白符和类型五类。这些

元素覆盖了代码结构中最核心的语法组成部分，能够反映程序控制结构、表达式构

造以及类型约束等关键信息。

在生成第 t个 token时，模型输出条件概率分布 P (v | x<t)。鉴于完整词表规模

较大，本文采用 top-k截断对分布进行近似，得到高置信候选集合 V top
t 。其中，k用

于限定参与语法强度估计的候选数量，从而聚焦于预测分布的主要概率质量，降低

低概率噪声的干扰，其具体取值将在实验部分进行分析。在此基础上，区别于基于

候选占比的粗粒度统计方式，本文引入概率加权机制，对候选中语法元素的概率质

量进行建模，以实现对语法信息的更精细刻画。

具体而言，对 top-k候选中属于语法集合 K的 token，其概率进行累加，定义当

前位置的语法强度为：

αt =
∑

v∈Vttop∩K

P (v | x< t) (4.1)

该指标不仅考虑语法 token是否出现，还进一步引入其预测概率大小，从而能够

反映模型在当前位置对语法结构的“置信程度”。例如，当 top-3候选中语法 token占
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表 4.1 Python、C++和 Java的五类语法元素对比

类别 Python C++ Java

关键字 True, False, None, and, as,
assert, async, await, break,
class, continue, def, del,
elif, else, except, finally,
for, from, global, if, import,
in, is, lambda, nonlocal,
not, or, pass, raise, return,
try, while, with, yield

auto, break, case, catch,
class, const, constexpr,
continue, else, enum, for, if,
namespace, new, nullptr,
private, protected, public,
return, static, struct, switch,
template, this, throw, try,
typedef, typename, using,
virtual, while, override, …

abstract, assert, break, case,
catch, class, const,
continue, default, else,
enum, extends, final, for, if,
implements, import, new,
null, package, private,
protected, public, return,
static, super, switch, this,
throw, try, void, while, …

空白符 space, \n, \t space, \n, \t space, \n, \t

类型 int, float, complex, str,
bytes, bool, list, tuple, set,
dict, NoneType

int, float, double, bool,
char, short, long, void,
unsigned, size_t, ptrdiff_t,
wchar_t, char8_t, …

byte, short, int, long, float,
double, boolean, char,
String, Object

分隔符 ( ), [ ], { },“: ;”, @, ->,
…

( ), [ ], { },‘’,“: ;”, ->,
…

( ), [ ], { },‘’,“: ;”, ->;
…

运算符 +, -, *, /, %, **, //, ==, !=,
>, <, >=, <=, +=, -=, /=,
%=, //=, **=, &, |

+, -, *, /, %, ++, –, ==, !=,
>, <, >=, <=, &&, ||, !, &, ^,
~, <<, >>, >>>, +=, -=,
*=, /=, %=, &=, |=, ^=,
<<=, >>=, >>>=

+, -, *, /, %, ++, –, ==, !=,
>, <, >=, <=, &&, ||, !, &, ^,
~, <<, >>, >>>, +=, -=,
*=, /=, %=, &=, |=, ^=,
<<=, >>=, >>>=

据较高概率质量时，说明当前位置更可能处于结构敏感区域，如关键字、括号或运

算符位置；反之则更偏向语义表达区域。

基于语法强度 αt，定义位置判定函数如下：

Type(t) =


Syntax, αt > η

Semantic, otherwise
(4.2)

其中 η 为语法强度阈值，用于区分语法敏感位置与语义表达位置，其取值影响最终

判定结果，本章将在实验部分对其进行调优与分析。

该机制的核心思想在于：利用模型自身的预测分布作为结构信号来源，通过语

法词表约束对 top-k候选进行加权统计，从而实现对代码生成过程中语法关键位置的

动态识别。与传统依赖显式语法解析的方法相比，该机制无需构建抽象语法树或引
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入额外解析器，而是直接基于生成概率分布进行轻量级结构感知。因此，该方法在

保持计算效率的同时，能够较好地捕捉代码生成过程中的结构敏感区域，并具备较

强的跨语言适用性。

总体而言，该语法结构感知机制为后续水印调制提供了位置级别的结构先验，使

生成过程能够在语法关键位置与语义表达位置之间进行差异化处理，从而为提升代

码水印的稳定性与可用性奠定基础。

4.3.2 基于位置类型的词表调制策略

在前文中，本文已对代码生成过程中的语法位置进行了判定，并分析了不同位

置在生成约束上的差异。在此基础上，本节进一步关注解码阶段的候选空间控制问

题，提出一种基于位置类型的词表调制策略。该策略的核心思想是在每一步生成时，

根据当前位置的语法属性，对模型输出的候选词表进行差异化裁剪，从而在保证语

法正确性的同时抑制低概率噪声 token，为后续水印嵌入提供更加稳定的分布基础。

在自回归生成过程中，第 t步模型输出词表 V 上的 logits向量 zt，对应的概率分

布为：

pt(v) =
exp(zt(v))∑

v′∈V exp(zt(v′))
, v ∈ V . (4.3)

该分布通常具有明显的长尾特性，即少数高概率 token集中在分布头部，而大量低概

率 token分布在尾部区域。在代码生成任务中，这些尾部 token往往对应语法不匹配

或语义不相关的候选，若直接参与采样，容易引入噪声并降低生成稳定性。因此，有

必要在采样前对候选词表进行有效裁剪。

与传统基于统一阈值或累计概率的全局裁剪方法不同，本文引入位置类型信息，

对不同语法位置采用差异化的裁剪策略。具体而言，对于每一个时间步 t，根据前文

的判定方法，将当前位置标记为语法位置或语义位置，即 typet ∈ {syntax, semantic}。

该划分反映了生成过程中不同位置在结构约束上的差异，其中语法位置对应关键语

法单元，而语义位置则主要承担表达性内容生成。

为实现对不同位置的精细控制，本文在裁剪过程中引入分层阈值机制。设语法

位置对应的裁剪阈值为 βs，语义位置对应的基础裁剪阈值为 βm，且满足 βs > βm。

47



上海大学专业硕士学位论文

据此，对候选词表进行如下筛选：

F (syntax)
t = {v ∈ V | pt(v) ≥ βs}, (4.4)

F (semantic)
t = {v ∈ V | pt(v) ≥ βm(t)}. (4.5)

在语法位置，由于生成结果需要严格满足程序语法结构约束，模型预测分布通

常呈现出较强的集中性，因此采用较高的固定裁剪阈值 βs，以更严格地过滤低概率

token，从而减少不符合语法模式的候选项干扰。该策略有助于提升关键语法结构生

成的稳定性与确定性。

相比之下，在语义位置，生成过程更侧重于表达能力与多样性，若采用固定裁剪

强度，难以同时兼顾不同生成状态下的分布差异。为此，本文在语义位置中进一步

引入基于语法强度 αt的自适应裁剪机制。需要指出的是，αt在前文中已用于位置类

型判定，在此基础上，本文将其进一步用于刻画语义位置内部的结构接近程度。当

αt接近判定阈值 η时，说明当前位置虽被判定为语义位置，但仍具有一定结构约束，

应适当提高裁剪强度；而当 αt较低时，说明当前位置主要承担语义表达功能，应降

低裁剪强度以保留更多候选。

据此，将语义位置的裁剪阈值定义为：

βm(t) = βmin +
αt

η
(βmax − βmin), (4.6)

其中 βmin与 βmax分别表示裁剪阈值的下界与上界，且在语义位置中满足 αt ≤ η。该

设计使得语义位置的裁剪强度能够随语法强度连续变化，在接近语法边界时增强约

束，在纯语义区域保持较高自由度，从而在生成稳定性与表达多样性之间取得更细

粒度的平衡。

最终，在每一步生成过程中，根据当前位置类型选择对应的候选词表参与后续

采样过程：

Ṽt =


F (syntax)

t , if typet = syntax,

F (semantic)
t , if typet = semantic.

(4.7)
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通过上述方式，词表裁剪策略在不同语法功能位置上实现了分层且连续的调制：

在语法位置通过固定阈值强化结构约束，在语义位置通过自适应阈值维持表达灵活

性。该机制使模型能够根据当前位置的结构属性与不确定性动态调整候选空间，从

而在生成稳定性与表达多样性之间取得更优平衡。

总体而言，该策略在不改变模型参数的前提下，通过引入位置类型信息及语法

强度信号对生成分布进行细粒度控制。一方面有效抑制低概率噪声 token 对关键语

法结构的干扰，另一方面在非关键位置保留必要的表达自由度，并通过自适应机制

进一步提升分布调制的精细程度，从而为后续水印嵌入提供更加稳定且可控的候选

分布基础。

4.3.3 水印嵌入与检测

在完成基于位置类型的词表裁剪后，本节在裁剪后的候选空间 Ṽt上引入红绿词

表机制实现水印嵌入。具体而言，在每一步生成过程中，将候选词表划分为绿色词

表 V (g)与红色词表 V (r)，满足：

V (g) ∪ V (r) = Ṽt, V (g) ∩ V (r) = ∅. (4.8)

在解码阶段，对绿色词表中的 token施加统一的 logits偏置 δ。该过程与第三章

所述红绿色表水印机制一致，相关概率建模与检测方法在第三章中已详细给出，因

此本章不再赘述。不同之处在于，本章方法将水印嵌入限制在经过词表裁剪后的有

效候选空间中，使水印调制过程与位置感知的生成约束相匹配。

在该设置下，水印信号仍表现为绿色 token的统计性偏移，其检测方式与第三章

保持一致，即基于计数统计量构造二项分布检验量进行判定。由于词表裁剪已提前

过滤部分低概率 token，水印嵌入主要作用于高置信候选集合，从而在不改变检测框

架的前提下，提高嵌入过程的稳定性与一致性。

4.4 实验结果与分析

4.4.1 参数选择

为确定语法位置判定阈值，本文基于 Qwen2.5-Coder-3B模型在 MBPP+数据集

上的生成过程，对所提出的语法概率（syntax probability）的经验分布进行了统计分
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析。如图 4.2所示，该分布呈现出明显的双峰特性：一类样本集中在接近 0的区域，

对应于非结构性 token（如变量名、常量及语义内容相关词）；另一类样本集中在接

近 1的区域，对应于结构性 token（如关键字、运算符及语法分隔符等）。两者之间在

中间区间形成显著的低密度“谷底”，表明该指标在不同类型 token之间具有较强的

可分性。

0.0 0.2 0.4 0.6 0.8 1.0

105

106

107

图 4.2 Qwen2.5-Coder-3B在MBPP+数据集上统计得到的语法概率分布

上述现象表明，语法概率在统计意义上可视为由结构 token分布与非结构 token

分布构成的混合分布。在该模型下，判定阈值的选择可转化为在两类分布的交界区

域寻找最优分割点。理论上，该分割点应位于概率密度函数的局部最小值处，从而

最大化两类 token的区分度并降低误分类风险。结合经验分布可以观察到，该低密度

区域稳定出现在约 0.5附近，因此本文初步选取 τ = 0.5作为语法判定阈值。

在此基础上，本文进一步在MBPP+数据集上基于 KGW水印方法，对不同阈值

设置进行了验证。需要说明的是，语法概率分布基于MBPP+数据集统计得到，而参

数敏感性实验在MBPP数据集上进行，两者在任务分布上具有一致性。具体而言，在

τ ∈ {0.3, 0.4, 0.5, 0.6}的取值范围内，分别评估对应设置下的水印检测性能（AUROC）

与代码生成质量（pass@1），实验结果如表 4.2所示。

可以观察到，随着阈值 τ 的增大，模型对语法位置的判定逐渐趋于保守。在较小

阈值（如 τ = 0.3）下，部分语义位置被误判为语法位置，从而施加了过强的裁剪约

束，限制了生成分布的表达能力，导致生成质量与检测性能均受到影响。随着 τ 增

大至 0.5，该问题得到有效缓解，语法位置与语义位置的划分更加合理，从而在保证

结构约束的同时保留必要的生成灵活性，使得 AUROC与 pass@1均达到最优。当阈
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表 4.2 MBPP+数据集上不同语法判定阈值 τ 的性能对比（KGW方法）

τ AUROC (%) pass@1 (%)
0.3 75.72 35.6
0.4 76.71 36.8
0.5 78.43 37.8
0.6 77.95 37.2

值进一步增大至 τ = 0.6时，部分语法关键位置被划分为语义位置，从而削弱了应有

的结构约束，使低概率候选更易参与生成过程，进而对整体性能产生一定影响。因

此，过大的阈值同样会降低方法的有效性。

综合理论分析与实验结果，本文最终选取 τ = 0.5作为语法位置判定阈值。该取

值能够在语法约束与生成灵活性之间取得较优平衡，为后续词表裁剪与水印嵌入提

供稳定可靠的结构依据。

在确定语法判定阈值后，本文进一步对词表裁剪阶段的概率截断阈值进行设计。

该阈值用于控制低概率 token的过滤强度，从而直接影响生成过程中对原始分布的干

预程度。考虑到语法位置与语义位置在概率分布形态上的显著差异，本文采用分层

策略分别进行设置。在语法位置处，模型输出分布通常呈现出较强的尖峰特性，即少

数 token占据主要概率质量，而其余 token多为语法不兼容或低贡献噪声。因此，本

文采用相对较高的裁剪阈值（如 0.1），以有效去除尾部低概率 token，同时增强候选

空间的结构一致性，从而提高语法生成的稳定性。

相比之下，在语义位置中，概率分布通常较为平缓，多个 token之间的概率差距

较小，且这些候选往往承载不同语义表达方式。若采用过强的裁剪策略，将导致表

达空间显著收缩，从而降低生成多样性甚至影响语义合理性。因此，在语义位置中

不再采用固定阈值，而是设定一个较低的裁剪区间（如 [10−5, 10−3]），并在该区间内

引入基于语法强度 αt的自适应调节机制。

具体而言，当 αt接近语法判定阈值时，说明当前位置虽属于语义位置，但仍具

有一定结构约束，应适当提高裁剪阈值以增强稳定性；而当 αt较低时，说明当前位

置主要承担语义表达功能，应降低裁剪阈值以保留更多候选。该机制使裁剪强度能

够根据当前位置的不确定性连续变化，从而在不同语义场景下实现更为精细的控制。

通过上述分层与自适应相结合的裁剪策略，本文实现了对不同语法功能位置的

差异化调制：在语法位置强化结构约束，在语义位置通过动态调整保留表达自由度。

该设计不仅能够有效抑制低概率噪声 token 的干扰，同时避免过度裁剪对生成多样
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性的影响，从而在水印嵌入强度与生成质量之间取得更优平衡。

4.4.2 实验结果与分析

为验证本文所提出位置感知词表裁剪策略的有效性，本文在 MBPP+ 与 Hu-

manEval+ 数据集上，将该策略作为解码阶段的通用模块，引入至多种典型水印方

法中进行对比实验。具体而言，实验分别在 KGW、EWD、SWEET以及第三章提出

的方法基础上，引入本章算法，并对生成代码的功能正确性（pass@1）与水印检测

性能（AUROC）进行评估。

需要说明的是，表中“Ours”表示第三章提出的基于熵的水印方法，“+本章算

法”表示在对应方法的解码阶段引入本章提出的位置感知词表裁剪策略。

表 4.3 MBPP+数据集上不同方法在引入本章算法前后的性能对比

Method pass@1 AUROC

KGW 36.6 77.7
KGW +本章算法 37.8 78.4
EWD 36.6 91.3
EWD +本章算法 37.2 92.1
SWEET 37.1 92.5
SWEET +本章算法 37.6 92.8
Ours 37.8 96.2
Ours +本章算法 38.2 96.2

表 4.4 HumanEval+数据集上不同方法在引入本章算法前后的性能对比

Method pass@1 AUROC

KGW 35.4 78.9
KGW +本章算法 36.4 80.3
EWD 35.4 81.7
EWD +本章算法 36.1 82.6
SWEET 36.2 81.4
SWEET +本章算法 36.7 82.5
Ours 37.2 92.6
Ours +本章算法 37.6 92.8

从实验结果可以观察到，引入本章算法后，各类水印方法在两个数据集上整体
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呈现出较为稳定的性能提升趋势。在生成质量方面（pass@1），无论是 KGW、EWD

还是 SWEET方法，在引入本章算法后均取得了不同程度提升。其中，在MBPP+数

据集上，KGW的 pass@1从 36.6提升至 37.8，提升幅度达到 1.2；EWD从 36.6提升

至 37.2；SWEET从 37.1提升至 37.6。在 HumanEval+数据集上，各方法同样表现出

一致提升趋势。该结果表明，通过对生成过程中的候选空间进行结构约束，可以有

效减少低概率异常 token 对生成过程的干扰，从而提升生成代码的稳定性与功能正

确性。

在水印检测性能方面（AUROC），本章算法同样能够在多数情况下带来稳定增

益。例如，在MBPP+数据集上，KGW的 AUROC从 77.7提升至 78.4，EWD从 91.3

提升至 92.1，SWEET从 92.5提升至 92.8；在 HumanEval+数据集上，KGW从 78.9

提升至 80.3，EWD从 81.7提升至 82.6，SWEET从 81.4提升至 82.5。说明该策略在

不改变原有水印机制的前提下，能够通过优化有效候选空间，增强水印信号在生成

过程中的稳定累积，从而提升检测性能。

对于第三章提出的方法（Ours），本章算法同样能够进一步提升生成质量。在

MBPP+数据集上，pass@1从 37.8提升至 38.2；在 HumanEval+数据集上，则从 37.2

提升至 37.6。同时，其 AUROC基本保持稳定，分别维持在 96.2与 92.8附近。这说

明本章算法在提升代码正确性的同时，并未破坏原有较强的水印检测能力，体现出

较好的兼容性与稳定性。

从机制上看，这种性能提升主要来源于本章算法对生成过程的结构化约束。在

语法关键位置，通过采用较强裁剪策略，能够有效过滤低概率且不符合语法模式的

候选项，从而降低错误生成风险；而在语义位置，则采用相对宽松的裁剪方式，并结

合结构概率动态调整裁剪强度，在保证表达能力的同时减少对原始分布的过度干扰。

这种基于位置类型的差异化控制，使生成分布更加符合代码结构特性，从而在生成

质量与水印稳定性之间取得更合理的平衡。

总体而言，实验结果表明，本文提出的位置感知词表裁剪策略具有良好的通用

性与可插拔性，能够在不同水印方法中稳定提升代码生成质量，并在多数情况下进

一步增强水印检测性能。该方法无需修改模型参数，仅通过对解码阶段进行轻量级

调整，即可实现对生成分布的有效控制，从而为代码水印的稳定嵌入提供支持。
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4.4.3 消融实验分析

为进一步验证本章算法中不同裁剪策略的有效性，本文在 KGW方法基础上进

行了消融实验。实验主要围绕语法位置与语义位置的差异化裁剪机制展开，对不同

裁剪方式下的生成质量与水印检测性能进行分析。实验结果如表 4.5所示。

表 4.5 KGW方法在MBPP+数据集上的消融实验结果

Method pass@1 AUROC

KGW 36.6 77.7
KGW +全局弱裁剪（自适应） 37.1 78.0
KGW +语法强裁剪 +语义弱裁剪 (10−5) 37.8 76.6
KGW +语法强裁剪 +语义弱裁剪 (10−3) 38.0 77.8
KGW +本章算法 37.8 78.4

其中，“全局弱裁剪（自适应）”表示所有生成位置均采用基于结构概率动态调

整的弱裁剪策略；“语法强裁剪 +语义弱裁剪”表示区分语法位置与语义位置，但语

义位置采用固定阈值而非动态调整；“本章算法”则表示在语义位置进一步结合结构

概率进行连续化自适应裁剪。

从实验结果可以看出，仅采用全局弱裁剪虽然能够在一定程度上提升 AUROC，

但由于缺乏对语法关键位置的强约束，其 pass@1提升较为有限。这说明仅依赖宽松

裁剪难以有效减少关键结构位置中的错误生成风险。

进一步地，在区分语法位置与语义位置后，模型整体性能得到明显改善。当语义

位置采用固定弱裁剪阈值 10−5时，pass@1提升至 37.8，但 AUROC下降至 76.6。这

表明过小的裁剪阈值会保留大量低概率尾部 token，使得生成分布中噪声候选增多，

从而削弱水印信号在有效生成路径中的稳定累积，最终导致检测性能下降。

相比之下，当语义位置采用固定阈值 10−3时，pass@1提升至 38.0，同时AUROC

回升至 77.8。说明适度增强语义位置的裁剪强度能够有效减少低概率异常 token对生

成过程的干扰，从而提升代码生成稳定性与水印信号一致性。但由于固定阈值策略

无法适应不同生成状态下的结构差异，其整体检测性能仍略低于本章算法。

本文提出的方法则在语义位置进一步结合结构概率动态调整裁剪强度，使裁剪

策略能够根据当前位置的结构属性自适应变化。在结构概率较低时，采用较弱裁剪

以保留表达空间；而在结构概率接近语法边界时，则适当增强约束以减少异常候选
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干扰。因此，该方法在保持较高生成质量的同时，取得了最优 AUROC（78.4），说明

其能够在生成稳定性与水印检测性能之间实现更加合理的平衡。

总体而言，消融实验结果表明，本章算法中的“语法位置强裁剪 +语义位置自

适应弱裁剪”设计是提升整体性能的重要因素。通过结合位置类型与结构概率对候

选空间进行动态控制，能够有效协调代码生成质量与水印信号稳定性，从而实现更

优的综合性能。

4.4.4 跨语言泛化分析

为进一步验证本文所提出解码策略在不同编程语言中的适用性，本文在 Hu-

manEvalPack多语言数据集上进行了扩展实验。该数据集在 HumanEval基础上构建，

包含 Python、Java与 C++三种语言版本，各语言在问题语义上保持一致，但在语法

结构与表达方式上存在显著差异。因此，该数据集能够有效评估方法在跨语言代码

生成场景中的鲁棒性与泛化能力。

在本节实验中，本文以经典 KGW方法为基础，并在其解码阶段引入本章算法，

对比分析不同语言下的性能变化。实验结果如表 4.6所示。

表 4.6 HumanEvalPack多语言实验结果（KGW引入本章算法前后对比）

方法
Java C++

pass@1 AUROC pass@1 AUROC

KGW 18.9 76.0 36.5 74.1
KGW +本章算法 20.3 77.8 37.8 76.0

从实验结果可以看出，在引入本章算法后，KGW方法在不同语言上的性能均取

得稳定提升。在 Java任务上，pass@1从 18.9%提升至 20.3%，AUROC从 76.0%提

升至 77.8%；在 C++任务上，pass@1从 36.5%提升至 37.8%，AUROC从 74.1%提

升至 76.0%。该结果表明，本文提出的位置感知词表裁剪策略不仅适用于单一语言环

境，在不同编程语言中同样能够有效改善生成质量并增强水印检测性能。

该结果表明，本章算法在不同编程语言中均能够保持稳定效果，其原因在于该方

法并非直接依赖固定语法模板进行约束，而是结合不同语言预先构建的语法关键词

集合，并利用模型预测分布对当前位置的结构属性进行动态判定。虽然 Java与 C++

在关键字体系、语法形式及表达习惯上存在明显差异，但在代码生成过程中，关键
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语法位置通常仍会表现出较高的结构概率，而变量名、函数名及常量等语义位置则

具有更强的生成自由度。

基于这一特性，本章方法能够在不同语言中对语法位置与语义位置实施差异化

裁剪：在结构敏感位置采用更强的约束，以减少低概率异常 token 对程序结构的干

扰；而在语义相关位置保留相对宽松的候选空间，从而维持生成过程的表达能力与

水印嵌入空间。由于该策略主要基于生成分布的结构特征进行调制，因此即使面对

不同语言，也能够保持较好的稳定性与一致性。

总体而言，实验结果表明，本文提出的位置感知词表裁剪策略具有良好的跨语

言适用能力，能够作为一种通用解码模块应用于不同代码水印方法之中，从而提升

生成过程的稳定性与可靠性。

4.5 本章小结

本章针对传统代码水印方法在统一调制过程中容易破坏代码结构稳定性的问题，

提出了一种基于语法结构感知的词表调制水印方法。该方法结合语法关键词集合与

模型预测分布，对生成位置进行动态语法属性判定，并基于位置类型对候选词空间

实施差异化裁剪：在语法关键位置采用较强约束以减少低概率异常 token 对程序结

构的干扰，在语义位置则通过自适应弱裁剪保留必要的表达空间，从而在保证代码

正确性的同时提升水印嵌入稳定性。实验结果表明，本文方法能够在多个代码生成

数据集及不同编程语言场景下稳定提升生成质量与水印检测性能，并对多种典型水

印方法具有良好的兼容性与通用性。
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第五章 总结与展望

5.1 总结

随着大语言模型在软件工程领域的广泛应用，生成代码的来源鉴别与版权保护

已成为人工智能安全治理中亟待解决的关键问题。针对程序代码语法结构严苛、对

扰动敏感以及现有文本水印方法易破坏代码正确性等挑战，本文深入研究了面向生

成式代码的数字水印技术，旨在实现水印嵌入强度与代码质量之间的有效平衡。

首先，本文提出了一种基于熵自适应的水印生成策略，用于降低固定嵌入方式

对代码关键位置生成质量的影响。该方法利用生成过程中候选词分布的熵值刻画当

前预测的不确定性，并据此动态调整水印嵌入强度。在高熵位置，候选词分布较为分

散，适度施加偏置对代码语义与结构的影响较小，因此更适合进行水印嵌入；而在

低熵、语法结构较确定的位置，则减少水印干预以避免破坏代码正确性。通过这种

基于生成状态的自适应分配机制，水印信息能够更加合理地分布于生成序列中，从

而提升整体嵌入稳定性。实验结果表明，该方法在保证代码正确性与生成质量的同

时，提高了水印检测性能，并具有较好的鲁棒性。

其次，针对语法关键位置对扰动更为敏感的问题，本文进一步提出一种语法结

构感知的词表调制方法。该方法引入语法信息对生成位置进行动态判定，从而区分

不同语法约束强度下的代码区域。在语法关键位置采用更严格的候选约束，以降低

错误生成风险；在语义相对自由的位置则采用更宽松的裁剪策略，以保留水印嵌入

空间。该分层调制机制使解码过程更具结构感知能力，从而减少水印偏置对语法正

确性的影响，同时维持水印信号的有效性。实验结果表明，该方法在提升代码正确

性的同时未降低检测性能，整体优于未引入结构感知约束的基线方法。

总体而言，本文围绕代码生成场景中水印嵌入强度与代码正确性之间的核心矛

盾，分别从生成不确定性建模与语法结构约束两个角度提出了改进方案。所提出的

方法在不显著影响代码语义一致性与可执行性的前提下，实现了更稳定的水印嵌入

与更可靠的检测性能。实验结果表明，两种方法在不同数据集与任务场景下均表现

出良好的有效性与鲁棒性，为生成代码的可信标识与来源溯源提供了一种兼顾正确

性与可检测性的技术路径。
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5.2 展望

本文围绕代码生成过程中的水印嵌入问题，重点研究了在保证代码正确性的前

提下提升水印可检测性与稳定性的方法。尽管当前方法在实验中取得了一定效果，但

在更复杂的真实应用场景中，仍存在一些值得进一步探索的方向。

首先，从方法建模角度来看，当前工作主要基于生成过程中的概率分布特征以

及局部语法约束来指导水印嵌入，但对更高层次的程序语义结构利用仍然相对有限。

例如，目前方法更多聚焦于 token级别的决策，而对函数级或模块级的整体语义一致

性考虑不足。未来可以进一步结合抽象语法树、控制流结构等程序分析信息，从更

结构化的角度对生成过程进行约束，使水印嵌入不仅在局部合理，也在全局语义层

面更加稳定。

其次，从生成过程的稳定性来看，本文方法主要针对单步解码阶段进行优化，而

在长代码生成任务中，早期生成决策可能对后续输出产生累积影响，从而导致水印

分布不稳定或误差传播问题。特别是在多函数或复杂逻辑生成场景下，这种局部策

略的局限性会更加明显。因此，未来可以探索跨步骤的水印一致性约束机制，例如

引入序列级优化目标或全局水印保持策略，以增强长序列生成过程中的鲁棒性。

最后，当前方法的评估主要集中在标准代码生成任务与静态指标上，而在真实

软件工程场景中的验证仍相对不足。未来可以进一步结合实际开发环境或复杂工程

代码库，评估方法在真实使用条件下的适用性与可靠性。

总体而言，代码水印仍然是一个需要在生成质量、结构约束与可追溯性之间进

行多目标权衡的问题。本文工作在这一方向上进行了初步探索，但在语义建模深度、

长序列稳定性以及真实场景适配性方面仍有进一步提升空间。
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