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摘   要 

过去的二十年见证了在线社交网络服务的快速发展，在社交网络中人们借助

媒体实时分享日常生活的感受。这给隐蔽通信带来了极大的便利，隐蔽通信旨在

可靠地将秘密信息传送给数据接收者而不引起监视者的怀疑。文本是日常生活中

信息交换的重要媒介之一，然而由于其本身的低冗余性，使得文本隐写的研究更

具挑战性，同时也更富有意义。与传统的方法相比，利用语言模型实现文本隐写

不仅能够增加载密文本的嵌入容量，而且能够提高其安全性。在此背景下，本文

研究语言模型驱动的文本隐写，相关的研究工作与成果如下： 

(1) 针对主流的非自回归文本隐写方法的局限性，本文提出了一种基于BERT

和一致性编码的自回归文本隐写算法，它在嵌入容量和系统安全性之间实现了更

好的权衡。在提出的工作中，基于掩码语言模型，针对给定的文本使用一致性编

码来弥补块编码的缺点，这样就可以编码任意大小的候选词集，并利用概率分布

进行信息隐藏。针对需要嵌入信息的掩码位置，以自回归的方式预先进行单词填

充，以增强上下文之间的联系，从而保证文本质量。实验结果表明，与非自回归

文本隐写方法相比，该工作在保证安全性的同时提高了载密文本的流畅性，并在

一定程度上增加了嵌入容量。 

(2) 虽然现有文本信息隐藏方法能够完美地提取秘密信息，但载体文本会出

现永久性失真，针对上述问题，本文提出了一种基于掩码语言模型的可逆文本信

息隐藏算法，该算法可以将嵌入的信息和载体文本从载密文本中完美地提取出来。

主要思想是数据隐藏者使用掩码语言模型生成载密文本，数据接收者通过收集某

些位置的单词来重建载体文本，并对其他位置的词进行同样的操作以提取秘密信

息。实验结果表明，载体文本和秘密信息可以被成功嵌入和提取。同时，携带秘

密信息的载密文本具有良好的流畅性和语义质量，并且达到了较好的安全性。此

外，数据隐藏者和数据接收者之间不需要共享语言模型，这减少了双方共享的边

信息，因此该方法具有良好的应用前景。 

关键词：隐蔽通信，文本隐写，语言模型，可逆信息隐藏 
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ABSTRACT 

The past two decades have witnessed the rapid development of online social net-

working services, where people use media to share their daily life feelings in real time. 

This brings great convenience to covert communications, which are designed to reliably 

transmit secret information to data recipients without arousing the suspicion of watchers. 

Text is one of the important media for information exchange in daily life. However, due 

to its low redundancy, the study of text steganography is more challenging and mean-

ingful. Compared with traditional methods, using language model to implement text 

steganography can not only increase the payload of ciphertext, but also improve its 

security. In this context, this dissertation studies language model-driven text steganog-

raphy. The related research work and achievements are as follows: 

(1) Aiming at the limitations of the mainstream non-autoregressive text steganog-

raphy methods, this dissertation proposes an autoregressive text steganography algo-

rithm based on BERT and consistency coding, which achieves a better trade-off be-

tween embedding payload and system security. In this dissertation, based on the intro-

duction of the masked language model, given a text, we use consistency coding to make 

up for the shortcomings of block coding used in the previous work so that we can en-

code arbitrary-size candidate token set and take advantage of the probability distribu-

tion for information hiding. The masked positions to be embedded are filled with tokens 

determined by an autoregressive manner to enhance the connection between contexts 

and therefore maintain the quality of the text. Experimental results have shown that 

compared with related works, the proposed work improves the fluency of the ste-

ganographic text while guaranteeing security and also increases the embedding payload 

to a certain extent. 

(2) Although the existing text data hiding methods can perfectly extract the secret 

information, the cover text will be permanently distorted. In view of the above problems, 

this dissertation proposes a reversible data hiding algorithm in text based on the masked 
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language model, which can convert the embedded information and the original cover 

text are perfectly retrieved from the steganographic text. The main idea of the proposed 

method is to use a masked language model to generate such a marked text that the cover 

text can be reconstructed by collecting the words of some positions and the words of 

the other positions can be processed to extract the secret information. Our results show 

that the original cover text and the secret information can be successfully embedded 

and extracted. Meanwhile, the marked text carrying secret information has good fluency 

and semantic quality, indicating that the proposed method has satisfactory security, 

which has been verified by experimental results. Furthermore, there is no need for the 

data hider and data receiver to share the language model, which significantly reduces 

the side information and thus has good potential in applications. 

Keywords: Covert Communication, Text Steganography, Language Model, Reversi-

ble Data Hiding 
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第一章  绪论 

1.1 课题来源 

本课题来源于国家自然科学基金青年项目“社交网络多用户协同的行为隐写”

(项目编号：61902235)。 

1.2 研究的背景与意义 

随着信息技术的快速发展和广泛应用，人们享受便利的同时，也不可避免地

面临着新的信息安全问题和潜在威胁。在数字通信网络中，由于其容易被恶意干

扰和窃听，信息的安全性面临着较大的挑战。作为一种有效的秘密通信手段，信

息隐藏运用数字媒体中的冗余部分来隐蔽地嵌入秘密信息。这样生成的载密媒体

不会引入明显的伪影，因此，对媒体的使用不会产生实质性影响，同时能够实现

秘密信息的传输和版权保护等多重目的[1]。 

信息隐藏技术有两种常见的形式，分别是面向版权保护的数字水印和面向隐

蔽通信的隐写。数字水印技术的功能在于将特殊的数字信号嵌入到多媒体中，以

维护多媒体文件的真实性和完整性，并着重于版权声明和身份认证，以避免多媒

体的非法复制。相较而言，隐写的主要目标是完成秘密数据的隐藏，以实现在感

知上和统计上几乎达到难以察觉的效果，并起到保护数据安全性的作用[2, 3]。因

此，隐写技术在军事、情报、金融等领域得到了广泛应用[4, 5]。 

随着在线社交网络服务的快速发展，社交网络平台逐渐成为人们进行社交互

动和共享生活体验的主要场所。这给隐蔽通信带来了极大的便利，隐蔽通信目的

是可靠地将秘密信息传送给数据接收者而不引起第三方的怀疑。文本是不同语言

和文化之间沟通的桥梁，在社交网络这样的公共场合，每个人依赖并利用文本来

增长知识，交流沟通，展现思想。在这一场景下双方可以秘密地完成信息传输过

程，数据接收者不需要进行令第三方怀疑的交互行为。这不仅具有更高的便捷性，

而且能够保护情报人员的身份安全。 

无论过去还是现在，文本是日常生活中信息交换的重要媒介之一，人们彼此
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之间的交流和对话需要依靠文本来传达大量的信息。同时，自然语言在信息传输

过程中具有较高的鲁棒性，即使在受到干扰的情况下，文本仍可以在公共通道中

保持秘密传输而不失真。由上面两点可见，研究以文本作为隐藏信息的载体具有

合理性和必要性。但是，由于文本本身的低冗余性，相比图像、音频和视频等数

字媒体，文本隐写的研究更加复杂和具有挑战性[6-8]。 

因此，在当前的信息安全领域，文本隐写具有不可替代的重要性。然而，要

设计一种能够抵抗统计分析的文本隐写方法，更是一项极具挑战性的难题。为了

有效解决这一问题并探索更高效、更安全的隐蔽通信系统框架，本文研究语言模

型驱动的文本隐写具有一定的价值，从而更好地满足现代信息安全的需求。诸如

此类的研究方向，将在未来的发展中扮演越来越重要的角色。 

1.3 文本隐写国内外研究现状 

隐写是实现信息隐藏的一种重要手段，受到了研究者们广泛的关注和重视。

其常见的操作方式是将秘密数据隐藏到不同的数字载体中(如图像[9]、音频[10]、

视频[11]和文本[12]等)。由于文本在我们日常生活中扮演着至关重要的角色，因此

文本隐写对于隐写的发展具有巨大的推动作用。如图 1.1 所示，现阶段主流的文

本隐写方法可以分为两类：即修改式文本隐写和生成式文本隐写。修改式文本隐

写是通过对给定的自然文本进行轻微的修改来嵌入秘密信息，而生成式文本隐写

则是直接生成带有秘密信息的新文本，这摆脱了原始文本的限制。 

 

图1.1  文本隐写方法分类 

文本隐写

修改式文本隐写 生成式文本隐写

基于文本格式

文本间距

字符特征

固定文件格式

基于文本内容 基于马尔可夫模型

RNN

LSTM

基于深度学习

BERT

...

词汇级别

句子级别
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1.3.1 修改式文本隐写 

修改式文本隐写算法是目前最常见也是研究最充分的文本隐写策略，指的是

用文本作为隐藏秘密信息的空间，对文本格式或者文本内容加以修改并嵌入秘密

信息。修改式文本隐写方法可以根据修改的对象不同进一步分为两类，即基于文

本格式的方法和基于文本内容的方法。 

(1) 基于文本格式的方法 

基于格式的文本隐写通常通过调整文档的间距和字体样式等方式来隐藏秘

密信息，从视觉上实现了信息的隐藏效果[13, 14]。但是，它们在抗隐写分析方面存

在一定的缺陷，对手可以通过重新排版文档、检测文本异常格式等技术手段来揭

示秘密信息的存在。虽然基于格式修改的方法具有实现简单、易于操作等优点，

但其抗隐写分析性较差，在保护信息安全方面需要进一步提高[15, 16]。基于格式的

文本隐写方法主要分为基于文本间距、基于字符特征和基于固定文件格式三类。 

基于文本间距的隐写方法主要是通过微调文档中的行间距和字符间距来嵌

入秘密信息。大量研究人员从改变文本格式的物理性质着手，提高了文本隐写的

能力。例如，在 1995 年，Brassil 等人[17]提出了行移编码和字移编码，在不引起

视觉注意的前提下，细微地移动行间距或字符间距达到隐藏信息的目的。行移编

码是微调文本行与行之间的距离以嵌入秘密信息，字移编码则是在不影响文本整

体阅读流畅性的前提下，嵌入特定字符并左右微调来传递秘密信息。在该算法中

行移编码小于字移编码的嵌入容量，但行移编码的隐蔽性较好。 

基于字符特征的文本隐写主要包括改变字体、字号和颜色等字符特征形式。

Bhaya 等人[18]提出了一种在微软文档中修改文字字体的隐写方法，该方法工作原

理是根据英语字体类型的相似性理论，用相似的字体替换原字体。该算法提升了

信息隐藏容量，但受到字体特征的约束。Mahato 等人[19]提出了一种调整不可见

字符的文本隐写方法。利用英文文本中存在大量的空格，在文本行中、段落中修

改类似于空格的不可见字符进行嵌入，该方法得到的载密文本在视觉上易被发现，

不可感知性较差。Tang 等人[20]由此想到，可以根据人的眼睛对蓝色最不敏感这

一特性，提出了基于 RGB 的文本隐写方法，通过修改字符和下划线的 RGB 的 3

个通道最低位值来实现信息隐藏，该算法在视觉上具有良好的性能。 
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基于固定文件格式的隐写方法具有很强的局限性，可以利用不同类型文档，

例如 Word，PPT(Powerpoint)，PDF(Portable Document Format)等，自身特定的

属性和功能实现信息的嵌入。针对微软 Word 的文档修订功能，Liu 等人[21]提出

了一种利用变化跟踪技术在 Word 文档中进行数据隐藏的隐写方法。在一个正常

的协作的场景中，该方法模拟一个谨慎的作者使用文档修订功能纠正错误。 

针对 PPT 文档，注释页是 PPT 文档中每张幻灯片的重要组成部分，它为演

示文稿提供了辅助描述。然而，这些解释往往被粗心的读者忽略，在呈现时观众

看不到。Liu 等人[22]在写作阶段有效地生成有意义的文本，并写入到 PPT 文档的

注释页中，以获得隐写文档。其中，生成的文本不仅与 PPT 文档的正文文本密切

相关，而且还模拟了正文文本的写作风格。 

针对 PDF 文档，Zhong 等人[23]通过分析 PDF 文档的结构特征可知，交叉引

用表是 PDF 文件中唯一具有固定格式的部分。利用交叉引用表的行末标识符不

会在文档中显示这一特性，可将其作为嵌入点。行末标识符有两种组合方式：“\n”

或者“\r\n”，根据秘密信息逐个修改行末标识符，例如“\n”代表秘密数据“0”，

“\r\n”代表秘密数据“1”，实现秘密信息的嵌入。该方法能够有效抵抗统计检测

的攻击，同时保护 PDF 文档。 

(2) 基于文本内容的方法 

由于具有相同含义的内容可以用不同的方式表示，所以在嵌入秘密信息时，

正确地改变表达式并不会损害其内部含义，能够实现在保持原文意思不变的基础

上，将秘密信息嵌入到载体文本中。根据对载体文本修改的粒度不同，基于文本

内容的方法旨在通过对文本中词汇级别和句子级别的语义单元进行替换后，仍可

以保持文本的意思不变。 

词汇级别的方法，最为典型的是同义词替换。例如，可以将“购买”替换为

“买入”或者“采购”，将“快乐”替换为“愉悦”或“开心”，这些替换不会对

原文本的语义造成很大的影响，但可以有效地嵌入秘密信息。同样地，在传输秘

密信息时，通信过程中可以使用同义词代替敏感词汇，以此来避免敌人的窃听与

破解。最早的同义词替换隐写系统[24]利用两对同义词嵌入秘密信息。Bolshakov[25]

通过建立一个同义词库，其中包含绝对和相对的同义词，实现了同义词之间替换
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效果的文本隐写方法。甘灿等人[26]采用依存句法分析，更加全面地获得同义词和

搭配词之间的关联性。不同于 Bolshakov 只考虑相邻单词之间的相关性，该方法

考虑到了在文本中距离较远单词也可能存在影响。Chang 等人[27]使用 N-Gram 模

型来检查同义词在上下文中的合理性，同时开发了一种新的顶点编码方法。该算

法利用图这一数据结构提高了文本的隐蔽性。 

此外，还有一些方法从句子级别入手，利用句中词语之间的依赖关系，试图

改变句子的结构，以消除部分词语的替换造成的突发性。在自然语言中，通过对

句式结构进行调整能够做到句义不变的效果。Topkara 等人[28]利用主被动变换隐

藏信息，接收方可以通过识别接收到隐写句子的主动或被动形式提取出对应的秘

密信息。接收到的文本为主动句式可以表示秘密位“0”，而被动句式可以表示“1”。

Murphy 等人[29]利用句法分析，对从句结构进行变换，这些转换不仅可以隐藏信

息，而且不改变文档的含义或风格。Chang 等人[30]提出了一种基于词排序技术的

文本隐写方法，通过改变单词顺序生成流畅的文本，然后建立生成的文本和所嵌

秘密信息间的映射关系。 

基于文本内容的方法可以高效地保持原始文本的语义内容而不进行改变，因

此具有较高的稳健性。尽管基于内容的文本隐写方法在隐蔽性方面表现优异，但

文本中同义词的替换数量是有限的，所以该方法的嵌入率较低。与基于格式的方

法相比，基于内容的方法需要利用更深层次的文本线索，例如语义、语法和上下

文等，来达到信息隐藏的目的，这也限制了该方法增加嵌入容量的能力，同时使

得其嵌入过程变得更为复杂。 

1.3.2 生成式文本隐写 

生成式文本隐写是根据秘密信息和经过训练的语言模型直接生成载密文本

的过程。在载密文本生成过程中，经过训练的语言模型将为单词池中的每个候选

词分配一个预测概率，同时根据秘密信息进行匹配，这样当前输出的单词是“最

合适”的，能够更好地保持文本质量。基于生成的文本隐写方法摆脱了替换规则

的限制，因此可以将秘密信息嵌入到生成的每个单词中，从而与修改式文本隐写

方法相比可以提供更高的有效载荷。 
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相较于修改式文本隐写方法，通过引入深度学习技术，生成式文本隐写方法

在文本质量和可读性上均得到了一定的提升。因为生成式文本隐写方法能够做到

在每个单词位置上嵌入秘密信息，因此嵌入容量较大。但该方法在生成过程中是

依据秘密信息来选择生成词，因此可能会出现选择到的单词预测概率很小的情况，

从而影响生成文本的流畅性。 

早期生成式文本隐写算法主要利用马尔可夫模型产生载密文本。Dai 等人[31]

提出了一种基于马尔可夫模型和美国数据加密标准(Data Encryption Standard, 

DES)算法的拼写语言文本隐写系统。该系统首先对原始消息进行编码并转换为

文本序列，然后使用 DES 算法加密该序列并隐藏在载体文本中，最终，通过解

密过程成功提取嵌入的消息。针对该算法没有考虑状态转移图中不同单词间存在

概率大小的问题，Moraldo 等人[32]改进编码方式，将转移图中的状态根据概率进

行编码，以此实现每个码字与短句之间的唯一映射关系。虽然这种方法考虑到了

状态转移概率这一要素，从而提高了文本质量，但会损害嵌入有效载荷。因此，

一些研究者开始关注特殊文本体裁，如中文中的诗歌、诗词等，以提高生成文本

的质量。例如，Luo 等人[33]提出了一种新的基于马尔可夫模型生成中国古典诗体

词的文本隐写术，该方法利用声调特征选择同属性的单词，解决了语义和语法的

缺陷问题，并适合于中文诗的生成。但是，这些使用基于马尔可夫模型的方法中

都存在着相同的一个困境。由于只考虑上下文相关的少数单词，所生成的文本的

可读性较差，容易被基于统计的隐写分析工具检测出来[34]。因此，这些方法仍需

要面对可读性与安全性之间的平衡问题。 

近年来，随着自然语言处理技术和深度学习的快速发展，神经网络模型已渐

渐取代统计模型被广泛应用在文本隐写中。在每个生成步骤中，发送方根据秘密

信息、概率分布和编码算法选择一个唯一的单词。具有大量参数的深度学习模型

在经过大规模高质量语料库训练后，在生成文本的过程中，可以保留更具有代表

性的特征信息。引入深度学习的方法，不仅大大降低了生成看似自然文本的难度，

也降低了引起攻击者怀疑的可能性。 

有一些研究人员将循环神经网络(Recurrent Neural Network, RNN)[35]及其变

体引入到文本隐写中作为生成语言模型。2017 年，Fang 等人[36]最先提出基于长
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短期记忆网络(Long Short Term Memory, LSTM)[37]的文本隐写方法。该算法利用

共享词典和块编码的方式对每个词进行编码，并通过秘密比特与 LSTM 的概率

转移关系选择合适的词汇从而生成载密文本。相较于传统的马尔可夫模型，该算

法显著提高了生成文本的隐蔽性。Yang 等人[38]进一步改进，基于 LSTM 网络基

础上采用了定长编码方法和变长编码方法。由于动态映射关系，接收方需要获得

相同的语言模型并重现生成过程。接收方需要计算每个时间步长的条件概率，致

使该方法将消耗更多的时间来提取秘密信息。Kang 等人[39]引入主题词和注意力

机制与 LSTM 网络相结合的方法，有助于提升句子间的连贯性，确保生成的文本

与主题相符。虽然该方法有效地增加了使用场景，但在高有效载荷下，生成的载

密文本存在一定程度的失真问题。 

随着语言模型的发展，Transformer[40]结构进一步提高了生成文本的质量。当

前自然语言处理领域两大先进的模型都采用了基于 Transformer 架构，

BERT(Bidirectional Encoder Representations from Transformers)[41]的网络结构类似

于 Transformer 的编码器(Encoder)部分，而 GPT(Generative Pre-trained Trans-

former)[42]类似于 Transformer 的解码器(Decoder)部分。Ziegler 等人[43]提出了一

种基于算术编码的文本隐写算法，该算法注重其抗统计分析的性能。研究团队使

用 GPT-2[44]作为文本生成模型，根据获得的概率分布构建同心圆，利用算数编码

找到唯一的一条路径，该路径上的词语构成了载密文本，其中路径上各单词之间

具有紧密联系。值得注意的是，该算法生成的载密文本在统计分布上与自然文本

高度相似。语言模型的改进使得文本质量得以提高。Yi 等人[45]提出了一种基于

BERT 和吉布斯采样的位置驱动生成隐写算法，该算法将秘密信息嵌入到一个单

词中，而不是二进制字符串。在这种方法中，嵌入位置需要在双方之间共享，实

验结果表明，该算法能够达到目前较好检测性能。 

生成式文本隐写方法通过引入深度学习技术在语义连贯性和文本质量方面

得到了提高。同时，该方法在每个单词位置都可以嵌入秘密信息，因此可以提供

较高的嵌入有效载荷[46]。但与修改式文本隐写方法相比，其安全性不能很好地被

保证[36, 47-49]，以及在生成过程中依据秘密信息来选择生成词，可能会出现选择到

的单词预测概率很小的情况，从而影响生成文本的流畅性。 
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1.4 研究内容与结构安排 

1.4.1 主要研究内容 

本文主要研究语言模型驱动的文本隐写。文本是日常生活中信息交换的重要

媒介之一，文本隐写通过在文本中嵌入秘密信息来达到隐蔽通信的目的。本章对

文本隐写的发展现状进行了详细的梳理，其中，如何生成携带秘密信息的高质量

文本是一个关键问题。现阶段主流的文本隐写可以分为两类：修改式文本隐写和

生成式文本隐写。修改式文本隐写主要针对文本格式或文本内容进行修改，虽然

该方法隐蔽性好，但其嵌入有效载荷较低。生成式文本隐写是在文本生成过程中

通过对候选词的选择实现秘密信息的嵌入。这类方法可以提供更高的嵌入有效载

荷，但其安全性不能很好地保证。本文具体内容如下： 

(1) 基于 BERT 和一致性编码的自回归文本隐写 

本文提出了一种基于 BERT 和一致性编码的自回归文本隐写算法，旨在解决

主流的非自回归文本隐写方法的不足。该算法在保证安全性的同时，提高了文本

的嵌入有效载荷。通过掩码语言模型和一致性编码，我们需要对候选词集的尺寸

设限，并利用单词的概率分布进行信息隐藏。这种方法充分考虑了上下文的联系，

从而保持文本的质量。与之前的工作相比，实验结果表明，该算法在嵌入容量和

系统安全性之间取得了更好的平衡，并且提高了载密文本的可读性。 

(2) 基于掩码语言模型的可逆文本信息隐藏 

针对现有文本信息隐藏方法中存在载体文本无法被完全恢复和双方共享的

边信息较多等问题，本文提出了一种基于掩码语言模型的可逆文本信息隐藏算法。

该算法基于掩码语言模型进行操作，以生成满足要求的载密文本，使得载密文本

中的秘密信息可以被成功提取，并且通过收集某些位置的单词完美地重建载体文

本。实验结果表明，该算法可以在保证文本流畅性和语义质量的同时，可以达到

较好的安全性。此外，该算法不要求数据隐藏者和数据接收者共享同一个语言模

型，这减少了彼此之间共享的边信息，具有更广的应用范围。因此，本算法通过

使用掩码语言模型来实现可逆文本信息隐藏，优化了嵌入和提取的效果，兼顾了

不可感知性、嵌入容量和可靠性。 
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1.4.2 论文结构安排 

本文各章内容安排如下：  

第一章，阐述了课题的研究背景与意义，介绍了文本隐写国内外研究现状，

对修改式文本隐写和生成式文本隐写研究现状进行具体分析，并概括了本文主要

的研究成果和论文组织结构。 

第二章，介绍了文本隐写技术基本框架、方法概述和评价指标，阐述了文本

隐写分析的基本概念、方法概述和评价指标。此外，根据语言模型的发展情况这

一线索进行展开，并对 BERT 语言模型和内部结构进行了着重介绍。 

第三章，提出了一种基于 BERT 和一致性编码的自回归文本隐写方法。首先

阐述相关工作和该方法的整体框架，并对掩码策略、掩码语言模型和编码方式分

别进行阐述，最后通过与其他算法进行定性与定量实验分析，并进行消融实验以

有效验证基于 BERT 和一致性编码的自回归文本隐写方法的有效性与优越性。 

第四章，提出了一个基于掩码语言模型的可逆文本信息隐藏方法。首先阐述

该方法的整体框架，并对语义初始化、语义控制、数据嵌入、数据提取和载体重

建五个部分进行阐述，最后通过与四种有代表性的信息编码策略进行实验分析，

以有效验证基于掩码语言模型的可逆文本信息隐藏方法的有效性与优越性。 

第五章，对本文的研究内容进行了总结，并对下一步研究进行了展望。 
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第二章  文本隐写相关技术介绍 

2.1 文本隐写技术 

2.1.1 文本隐写基本框架 

隐写是一门古老的技术，古希腊时期是隐写技术发展的较早阶段。例如，人

们在奴隶头骨上刻上秘密信息的纹身，等待他们的头发长出覆盖住纹身后再让奴

隶旅行传递消息。在古希腊时期，人们还常常运用特殊墨水、蜡板和首字母符号

等手段来隐藏秘密信息[50]。在现代社会，文本作为信息交流和传递的一种基础形

式，广泛应用于人们的网络生活中。无论是日常聊天、电子邮件还是各种网站上

的留言评论等，几乎都离不开文本这个工具。在这种背景下，如何利用文本为载

体，安全地传输秘密信息成为十分重要的问题。 

文本隐写，就是将秘密信息嵌入到载体文本中，实现对信息的隐藏和传输。

现代的文本隐写依赖于文本的冗余性原理进行嵌入，文本隐写的基本框架是基于

Simmons 提出的“囚犯问题”的场景[51]进行描述，如图 2.1 所示。Alice 和 Bob

被关在了相距很远的两个单独牢房里面，他们为了一起合谋完成越狱行动，彼此

之间需要相互通信，传递秘密信息。但是看守者 Wendy 会监督并检查他们的通

信文件，并决定是否能够完成信件的传递。 

 

图2.1  囚犯问题[51] 

检

查

Wendy

Alice Bob
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为了Alice和Bob需要在不被看守者Wendy发现的情况下秘密地进行交流，

研究人员将“囚犯模型”这一理想化的模型一般化，其关键问题在于如何在原始

载体中嵌入秘密信息，即 Alice 的数据嵌入，以及如何从包含秘密信息的隐写载

体中提取秘密信息，即 Bob 的数据提取。为此，研究人员设计了如图 2.2 所示的

文本隐写系统来完成秘密通信的过程。一般来说，文本隐写的基本框架可以分为

信息嵌入和信息提取两部分。 

 

图 2.2  文本隐写的基本模型 

如图 2.2 所示，为了将秘密信息隐藏起来，数据隐藏者可以运用嵌入算法和

密钥，将秘密信息和载体文本进行结合，形成一个载密文本，这就像“囚犯问题”

中 Alice 所面临的任务一样。通常情况下，秘密信息会预先转换成二进制的形式

为了更方便地嵌入。在不安全信道的传输过程中，面临着被第三方攻击者检测的

困境，与“囚犯问题”中 Wendy 所遇到的挑战相似。数据接收者需要使用提取算

法和共享的密钥来解密载密文本，提取原始的秘密信息，这就像“囚犯问题”中

Bob 所面临的任务一样。 

然而，文本作为一个载体有其固有的局限性，可供存储秘密信息的冗余空间

较小，因此需要更为高效的文本隐写算法来保证载密文本的不可感知性。文本隐

写技术的难度主要体现在两个方面：一是如何尽量隐蔽地嵌入秘密数据，即避免

文本出现明显异常的情况；二是如何防止相关攻击，即对文本进行修改或提取秘

密信息。因此，研究文本隐写技术的过程可以促进信息安全领域的发展，使信息

处理更加安全和高效。 

010010...01

秘密信息

自然文本

数据隐藏者

载密文本

数据接收者

010010...01

秘密信息

密钥

攻击者
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当前，文本隐写主要分为两类：修改式文本隐写和生成式文本隐写。前者通

常通过修改载体文本的格式和内容的方式嵌入秘密信息，而后者则根据秘密信息

和经过训练的语言模型直接生成载密文本。利用语言模型和信息编码方式直接生

成包含秘密信息的文本。各种文本隐写技术形式多样、复杂，下面将对文本隐写

的典型方法进行展开介绍。 

2.1.2 文本隐写方法概述 

(1) 基于文本格式修改 

基于文本格式的隐写主要利用文本或文档的结构和格式特点，通过修改多个

文本中的格式，如间距、字体大小和字体颜色等，来隐藏秘密信息。在该方法中，

一般使用二进制数来表示秘密信息，以便更有效地实现信息的嵌入。下面将介绍

基于文本格式修改的文本隐写方法，并且提供示例以帮助您更好地理解该技术。

图 2.3 是两种基于文本格式的文本隐写算法。 

针对文本的间距这一格式特性，Low 等人[52]提出了行移编码和字移编码算

法。如图 2.3(a)所示，行移编码是一种通过向上或向下移动文本中的几行来嵌入

秘密信息，如果改变了行间距，则嵌入秘密位“1”，否则，如果行间距不改变，

则嵌入秘密位“0”。同样，如图 2.3(b)所示，字移编码是通过向左或向右移动字

符在文本行中的位置来修改文本，改变字符间距与行间距类似。该方法应用场景

为相邻字符间间距可变的文档时，该编码算法隐蔽性较好。 

 
(a) 

 
(b) 

图2.3  基于文本格式的隐写算法示例 

隐写术是一门关于信息隐藏的技巧与科学，所谓信息隐

藏指的是不让除预期的接收者之外的任何人知晓信息的

传递事件或者信息的内容。

Steganography is the art and science of ...

0 00 1 0 0 0

Steganography is the art and science of ...the

自然文本

隐写文本
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而修改字体大小、字体颜色等其他文本格式的方法与上述方法之间存在相似

性，只是修改的文本格式不同。虽然这种方法实现简单，但也意味着更容易被格

式检查类的隐写分析工具发现，从而造成信息泄漏。 

(2) 基于文本内容修改 

相较于基于格式修改的文本隐写方法，基于文本内容的隐写方法有所不同，

它会在保持文本格式不变的前提下，对文本内容进行修改以隐藏秘密信息。最为

典型的方法是同义词替换[26, 53-55]，其过程通常经历以下几个步骤。首先构建一个

包含同义词表的字典，例如WordNet[56]或者中文的《同义词词林》[57]，对同义词

词典中的词汇进行适当的编码，接着，发送方选择与待嵌入秘密信息相对应的同

义词进行替换，从而生成载密文本。需要注意的是，为了保证信息的安全性，同

义词词典和编码方式可能需要采用一些随机化或加密手段。 

如图 2.4 展示了基于同义词替换的文本隐写方法。对于自然文本“Midshire 

is a wonderful little city.”，假设数据隐藏者想要传递秘密信息“101”，经过同义词

替换后，得到的载密文本为“Midshire is a nice little town.”。虽然秘密信息可以通

过同义词替换成功嵌入，但部分词替换后不能保证整个句子的流畅性。因此，在

实际使用过程中，需要精细的同义词处理策略来保证信息的准确性和合理性。 

 

图2.4  基于同义词替换的文本隐写方法 

(3) 基于生成的文本隐写 

早期的基于生成的文本隐写方法主要包括基于固定模板的方法，这种方法在

一定程度上能够保证文本的语法正确性，但会导致文本上下文的语义偏离，从而

Midshire is a wonderful little city .

自然文本

  Midshire is a nice little town .

载密文本

秘密信息：101

Midshire is a  

比特流 单词

00 wonderful

01 great

10 nice

11 decent

比特流 单词

0 city

town

little

1
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不利于秘密信息的隐藏。随着深度学习技术的发展，研究人员开始使用循环神经

网络、Transformer 模型及其变体等语言模型来生成载密文本，采用这些先进模型

可以更好地提高文本的质量和实现更佳的信息隐藏效果。通常情况下，基于生成

的文本隐写方法具有以下三个主要步骤。第一步：选取数据集，并利用语言模型

进行训练，同时在迭代过程中计算候选词语出现的概率；第二步：根据算法设计

规则建立候选词语的集合，利用特定的信息编码技术实现候选词语与二进制序列

之间的映射关系；第三步：通过映射关系选择相应的候选词语，直到所有的秘密

信息比特流都被完全嵌入至载体文本中。 

基于生成的文本隐写不仅能够完成高质量的秘密通信任务，而且在语义上也

更加准确，提高了秘密信息的隐蔽性。该方法的核心部分是数据嵌入，通常涉及

到文本生成和信息编码这两个重要的步骤。前者主要依赖于自然语言处理中应用

的各种文本生成技术和语言模型，本文在 2.3 节中对语言模型的发展进行了详细

描述。后者涉及各种设计良好的信息编码技术，其目标是建立单词和秘密位之间

的映射关系。进行数据嵌入后，将得到的载密文本发送给数据接收方，数据接收

方根据密钥和必要的边信息提取隐藏信息。这些编码方式会对载密文本的质量产

生影响，因此，下面将对常见的信息编码策略进行介绍。 

(a) 块编码 

给定一组候选词，块编码方法根据预测概率从该组中选出的 2k 个单词分配

到从 0 到 2k-1 的 k 位二进制码中[58]。例如，载体文本为“We finish the charitable 

project.”。同义词集{complete，finish}两个单词，则 1=k ，因此 1 位二进制代码

“0”和“1”分别被分配给 complete 和 finish。因为同义词集{labor，project，task，

undertaking}四个单词，则 2=k ，所以块编码方法可以使用 1 位或 2 位二进制数

对单词进行编码，如图 2.5 所示。当使用一位块编码时，labor 和 task 都表示“0”，

project 和 undertaking 都表示“1”；当使用两位块编码时，这四个单词被分配不

同的二进制数“00”、“01”、“10”和“11”。 

假设秘密是一个随机二进制字符串，使用 1 位进行编码的优点是，载体文本

中的单词 project 只有 50%的概率需要替换为它的同义词，而 2 位进行编码的方

案有 75%的机会修改载体单词。然而，1 位块编码方式嵌入的信息更少。因此，
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在安全性和有效载荷能力之间存在一种权衡。值得注意的是，在这个简单的方案

中，每个块编码表示都有相同的被选择的概率。但是对于母语使用者而言，同义

词选择中会存在倾向性，而不是存在同等被选择的可能。 

 

图2.5  块编码的示例 

(b) 霍夫曼编码 

霍夫曼编码[59]是可变字长编码的一种编码方式，在基于生成的隐写算法中被

多次使用到，这种编码方式根据单词出现的概率来构造平均长度最短的码字，这

样可以有效地减少冗余编码。图 2.6 展现了如何在隐写系统中使用霍夫曼编码完

成的编码过程，预先假设每个候选词语都有一个出现的概率分数，霍夫曼算法确

定了一种为每个单词分配一个可变长度的二进制字符串的方法，可以看到，出现

概率越高的单词转化后的二进制编码就越短，也就是说，母语使用者经常使用的

词语更有可能被隐写系统所选择。 

图 2.7 是根据候选词的概率分数构建霍夫曼树这一过程，每个叶子节点都包

含一个单词及其相关的概率。从根节点开始，将其左孩子节点编码成“0”，右孩

子节点编码成“1”，利用深度优先搜索算法得到秘密信息对应的叶子节点单词。

其中具有较低概率的候选词在树的底部，较高概率的候选词在树的较高处，也就

是说，概率分数越高的单词映射的二进制编码就越短，这确保了更“合适”的单

词更有可能被选择。 

编码 单词 编码 单词

We 0 complete the charitable 00 labor

1 finish 01 project

10 task

11 undertaking

 

图2.6  霍夫曼编码的示例 

 编码 单词 概率  编码 单词 概率 

We 
0 complete 0.77 

the charitable 
110 labor 0.05 

1 finish 0.23 0 project 0.69 

     10 task 0.25 

     111 undertaking 0.01 
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因此，对于隐写系统而言，双方实现共享信息编码方式后，接收方仍然能够

唯一地解码发送方编码后得到的载密文本。例如，载密文本为“We finish the char-

itable project.”，则可以唯一解码得到秘密信息为“10”。在每一个步骤中，选取

单词的概率大于阈值的候选词，利用霍夫曼进行编码，这样在高概率的单词中进

行选择，这最终输出的词语更符合母语使用者的习惯。 

2.1.3 文本隐写评价指标 

随着自然语言处理技术的不断发展，与之相对应的检测技术应运而生，也就

是，用来分析传输的载体文本中是否嵌入秘密信息的方法。因此，了解文本隐写

的评价指标，对文本隐写方法的突破能产生巨大的作用和影响。一个文本隐写系

统必须满足两个基本要求[27]。 

(1) 嵌入容量 

第一个要求是衡量载体文本中嵌入容量的能力。嵌入容量，即有效载荷，是

指数据隐藏者在文本的冗余空间中所能传输的秘密消息的容量。在保证隐蔽性的

条件下，通常希望在载体文本中嵌入尽可能多的信息，即一次传递更多的秘密。

为了计算嵌入信息的数量，比特每个词(Bits Per Word, BPW)已被广泛应用于文

本隐写方法中。有效载荷的计算方法如公式(2.1)所示： 

 BPW 100%= c

r

L

L
 (2.1) 

其中，Lc 表示秘密信息的比特数，Lr 表示载体文本的长度，两者做商所得即为嵌

入有效载荷数。在秘密信息安全传输的情况下，嵌入有效载荷越高，则该隐写算

法所能传输的秘密信息越多，效率越高。 

 

图2.7  构建霍夫曼树的过程[59] 

1.00

0.31

0.06

labor undertaking
0.05 0.01

task
0.25

project

0.69
labor

0.05

project

0.69 0.25

undetaking

0.01

task
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(2) 不可感知性 

第二个重要的要求是不可感知性。文本隐写系统最重要的目的是隐藏通信的

存在，以确保载密文本的不可怀疑性。这意味着当载密文本被人类或计算机分析

时，它不应该揭示隐藏信息的任何证据。换句话说，人类的感知系统和隐写分析

器都不可能区分载密文本与自然文本。因此，不可感知性可以从两个方面来衡量

的，即感官不可感知性和统计不可感知性。 

感官不可感知性指的是人们无法通过感觉来区分载密载体和自然载体。为了

我们需要确保文本在被嵌入秘密信息后仍然是流畅的、容易理解的，一般存在两

种评价方法，一是主观评价方法，主要根据评价人员在感官上对载密文本和自然

文本进行打分来衡量，不论是视觉、触觉还是听觉都无法感知到信息的存在，不

会引起攻击者的怀疑；二是客观评价方法，根据机器来客观评价载密文本的质量，

通常使用困惑度(Perplexity, PPL)[60]这一指标来定量分析文本的可读性。设载密

文本为  1 2, , ,=  nS w w w ，模型所生成单词 iw 的概率为 ( )iP w ，则 PPL 计算方法

如公式(2.2)所示：  

 ( )1 2

1
log , ,

PPL 2
−

=
nP w

n
ww

 
(2.2) 

统计不可感知性是所获得的隐写载体需要有能够抵抗隐写分析的能力，意味

着确保隐写载体和自然载体在统计分布上不可区分、相似度高。为了衡量这种统

计不可感知性，需要进行与隐写相对应的隐写分析实验，这部分将在 2.2 节中进

行详细介绍。文本隐写分析能够辨别传输的载体文本中是否隐藏了秘密消息，并

采取相应措施进行鉴别。 

以上，介绍了文本隐写技术的相关评价指标，主流的文本隐写方法侧重于提

高其嵌入容量和不可感知性。由于隐写术的目的是秘密信息的传输，因此它需要

足够的嵌入能力。理想的隐写系统应具有较高的不可感知性和较大的有效载荷能

力。然而，它们之间的关系是相互竞争和矛盾的[27, 61, 62]，因为任何试图在载体媒

体中嵌入额外信息的操作都可能增加向数字媒体中引入异常的机会，从而降低不

可感知性。不可感知性的增强将减少嵌入的有效载荷，而嵌入的有效载荷的增加

将需要对原始文本进行更多地修改，从而降低不可感知性，也导致安全性降低。

因此，如何在它们之间实现良好的平衡是文本隐写的一个核心问题。 
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2.2 文本隐写分析技术 

2.2.1 文本隐写分析基本概念 

随着文本隐写术的不断提升，与之对应的隐写分析技术也不断发展，两者是

相互对抗的。文本隐写分析能够辨别传输的载体文本中是否潜藏了秘密消息，并

采取相应措施进行鉴别。如果某种文本隐写算法具有卓越的抗隐写分析能力，则

可以认为该算法的安全性较高。反之，如果算法的抗隐写分析能力较弱，则该算

法很容易被侦测或攻击，安全性则较低。 

隐写分析是一种用于检测、识别和解读隐写信息的技术[63]。为了区分自然文

本和载密文本，文本隐写分析算法通过统计载体文本的特征变化来辨别。这些特

征变化可以是在词汇、语法或其他方面的差异，从而帮助算法判断是否存在隐藏

信息。主流的文本隐写分析可以建模成一个二分类任务，假设隐写分析器检测到

载体文本中含有秘密信息，则隐写分析结果为真，表示存在秘密信息；相反，若

隐写分析结果为假，则该载体为自然文本，即没有嵌入秘密信息。 

2.2.2 文本隐写分析方法概述 

文本隐写分析方法主要分为人工特征提取和自动特征提取两类。早期的研究

集中在手工特征提取，这通常被称为传统的文本隐写分析，而目前的研究集中在

自动特征提取，这可以被称为端到端文本隐写分析。 

(1) 传统的文本隐写分析 

传统隐写分析的核心思想是使用统计机器学习算法对信息嵌入引起的细微

差异进行建模和检测，从而识别载密文本。传统的文本隐写分析方法主要分为目

标隐写分析和盲隐写分析两类。 

目标隐写分析是一种用于针对特殊文本隐写算法的隐写分析方法。该检测算

法需要事先知道使用哪种文本隐写方法来嵌入秘密信息，然后分别设计相应的特

征。因此，目标文本隐写分析更擅长于检测特定的文本隐写算法。但是，当面对

其他隐写算法时，该隐写分析的准确率可能会出现指数级别的下降。隐写分析算

法通常使用统计分析检测秘密信息的存在，在目标文本隐写分析方法中，比较常
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见的统计特征主要包括邻域差分(Neighbor Difference)[64]、单词首字母分布

(Word-initial Distribution)[65]、字体属性(Font Attribute)[66]和同义词频率(Synonym 

Frequency)[12, 67]。 

除了上述针对特定隐写算法的目标隐写分析方法，研究者们也提出了许多通

用的隐写分析算法，也就是盲隐写分析。由于在普通文本中嵌入秘密信息或多或

少地改变了文本的内容，从而引入了普通文本特征的统计差异，如单词的流畅性

和分布。例如，Meng 等人[68]提出了一种基于统计语言模型的隐写分析算法，该

算法使用 PPL 值来确定给定的文本是否包含秘密信息。实验结果表明，在足够

的训练数据下，检测精度良好。Chen 等人[69]提出了一种基于单词分布的盲文本

隐写分析统计算法。该算法以单词分布作为特征向量进行分类，并以 SVM 作为

分类器。Zhao 等人[70]利用单词的类信息熵统计变量及其方差作为两个特征来提

高检测精度。因此，这类方法满足了更广泛的应用和要求。 

(2) 端到端的文本隐写分析 

传统的语言隐写分析方法要求研究人员手工设计各种启发式特征，以揭示文

本隐写的痕迹。一方面，这种文本分析需要研究者仔细设计相应的特征，检测精

度主要取决于研究者的经验知识。另一方面，随着文本隐写的发展，先进的隐写

方法可能不会在载密文本中引入明显的统计差异，因此这些隐写方法很难被发现。

因此，迫切需要探索新的隐写分析方法。研究人员引入端到端的文本隐写分析，

来获取更有效的特征发现隐写的证据。 

在深度学习刚被引入文本隐写分析的时候，研究人员受到传统的文本隐写分

析方法的影响，认为仅使用简单的深度学习网络结构去提取文本本身比较明显的

特征就可以实现较好的检测效果。Yang 等人[71]提出了一种基于语义分析的文本

隐写分析方法，最先使用卷积神经网络(Convolution Neural Network, CNN)提取

文本的高级语义特征，并将其映射到高维语义空间。Li 等人[72]实现了一种基于

胶囊网络的文本隐写分析方法，用胶囊代替神经元。实验结果表明，该方法能够

提取和保留更丰富的文本语义特征，从而实现有效的隐写分析。 

自然文本具有复杂的句法结构、丰富的依赖性和单词共现信息。众所周知，

单词之间的相关性是全局的，不仅限于相邻的单词之间。因此，需要充分利用句
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法结构、全局特征、上下文信息等各种特征来进行有效的隐写分析。为了解决这

一问题，Niu 等人[73]提出了一种基于双向-LSTM 网络(Bi-LSTM)和非对称卷积核

的文本隐写分析方法。他们使用 Bi-LSTM 来捕获文本的长期语义信息，并利用

不同大小的非对称卷积核来提取单词之间的局部关系。Bao 等人[74]将注意机制融

合到 LSTM-CNN 模型中，在获取局部和全局特征的同时，集中关注载体文本和

载密文本之间最大差异的特征。Xu 等人[75]设计了一个特征交互模块来探索局部

和全局语义特征之间的交互关系，该方法在面对不同语言风格的载密文本的场景

中仍然表现良好。 

端到端的文本隐写分析能够获取更有效的特征发现隐写的证据。一般来说，

端到端的文本隐写分析不需要手工制作的特征，它通过基于深度学习的方法来构

建特征。因此，在实际场景中应用端到端的文本隐写分析是更加实用的。 

2.2.3 文本隐写分析评价指标 

主流的文本隐写分析可以建模成一个二分类任务[76]，因此文本隐写分析的衡

量指标与通常用于二分类任务的指标相同，包括准确率(Accuracy, Acc)、精准率

(Precision, P)、召回率(Recall, R)和 F1 值(F1-score, F1)。文本隐写分析的主要目

的是发现携带隐藏信息的文本，所以一般把携带隐藏信息的载密文本视为正样本。

这些指标的计算方式如下： 

 

( ) ( )

( )

( )

tp tn tp fp tn fn

tp tp fp

tp tp fn

/

/

/

2
1

= + + + +

= +

= +

 
=

+

Acc N N N N N N

P N N N

R N N N

P R
F

P R

 (2.3) 

其中，Ntp 表示正确分类的载密文本数，Nfp 表示正确分类的自然文本数，Ntn 表示

错误分类的隐写载体数，Nfn 表示错误分类的自然文本数。如果计算出的 Acc、P、

R 和 F1 值越高，说明隐写分析的性能越好。这也意味着该方法能够更好地检测

出载密文本，其所采用的隐写方法隐蔽性较差。文本隐写分析的评价指标能够对

载密文本的不可感知性和隐蔽性进行定量评估。 
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2.3 自然语言模型 

语言模型指的是一种用于自然语言处理的统计模型，它可以预测一个给定文

本序列下一个词出现的可能性，即用来计算给定文本的总体概率分布的一种数学

模型[77]。通过建立这样的数学模型，可以更好地理解和分析自然语言处理的相关

工作。例如，对于一个由 n 个单词组成的句子  1 2, , ,=  ns w w w ，只需要将其各

个单词的条件概率相乘就可以计算出该句子的概率分布，具体计算方法如下： 

在当前主流的文本生成算法中，自回归式语言模型是被广泛采用的一种。自

回归式语言模型是通过依次生成单词的方式，按照句子顺序来进行语句生成。其

中，语言模型的选择对于预测下一个单词出现的概率以及生成文本的质量都有着

至关重要的影响。语言模型主要分为两种：基于 N-Gram 语言模型的统计语言模

型和基于神经网络的语言模型。本节将详细介绍几种常见的语言模型，为本文后

续提供技术与理论的理解。 

2.3.1 基于 N-Gram 的语言模型 

N-Gram 模型将一段文本看作是若干个不重叠的 n 个单词序列，利用已有的

训练数据来学习每个序列出现的频次以及其与其他序列之间的关系，从而计算任

意一段文本的概率分布[78]。语言模型发展初期，统计语言模型快速发展，N-Gram

语言模型和马尔可夫模型的相似之处在于，它们都利用了前面出现的单词来计算

当前单词的概率。具体而言，对于这类模型来说，第 i 个单词的预测概率是根据

前面 1−i 个单词决定的，在此基础上建立概率分布模型，即： 

  1 2 1 1 2 1( | ) ( | )− − + − + − = i i i i n i n iP w w w w P w w w w  (2.5) 

随着句子长度的增加导致计算量增大，为了缓解这个问题，N-Gram 语言模

型引入了马尔可夫假设，则利用最大似然估计(MLE)的方法计算第 i 个单词的预

测概率，如公式(2.6)所示： 

 

( ) 1 2 1 3 2 1 1 1

1 1

1

( ) ( | ) ( | ) ( | )

( | )

−

−

=

=  

= 

n n
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P s P w P w w P w w w P w w w

P w w w
 (2.4) 



上海大学硕士学位论文 

22 

 

 

 ( )( ) ( )( )
( )( )

1 :

1 : 1

1 : 1

count

count
∣

− −

− − −

− − −

=
i n i

i i n i

i n i

w
P w w

w
 (2.6) 

其中， ( ):count i jw 表示序列 :i jw 在训练集语料库中出现的频次。 

一元模型(Unigram)即当 1=n 时，表明任何一个单词的出现都只跟自身相关： 

  ( ) ( ) ( ) ( )1 2 1 2, , , = n np w w w p w p w p w  (2.7) 

二元模型(Bigram)即当 2=n 时，表明任何一个单词的出现都只跟前一个单

词相关： 

  ( ) ( ) ( ) ( )1 2 1 2 1 1, , , ∣ ∣ − = n n np w w w p w p w w p w w  (2.8) 

三元模型(Trigram)即当 3=n 时，表明任何一个单词的出现都只跟前两个单

词相关： 

  ( ) ( ) ( ) ( )1 2 1 2 1 1 2, , , ,∣ ∣ − − =n n n nP w w w P w P w w P w w w  (2.9) 

以上公式中的 n 可以根据具体的实验要求进行设置，n 越大，意味着当前的

单词与距离更远的单词产生依赖，联系更为密切，可以提供较多的上下文语境。

但随之也伴随着模型参数增加，计算代价增大。 

综上所述，尽管统计语言模型的发展已经相对迅速，但它仍然存在一些显著

局限。首先，这类模型只能捕捉短距离依赖关系，影响了其生成文本的质量和可

读性；其次，在解决自然语言实际应用的挑战时，概率计算误差往往不可避免，

使得模型预测的准确率较低。 

2.3.2 基于循环神经网络的语言模型 

随着硬件技术逐渐普及以及数据集的不断优化，深度学习已经成为计算机领

域中最热门的方向之一。在自然语言处理领域，研究者们开始使用深度神经网络

(Deep Neural Network, DNN)[79]来作为语言模型提取特征信息。与以往采用人工

方法进行特征提取的方式相比，深度学习通过监督学习的方式对数据进行特征抽

取，主要利用层次化的神经网络结构完成。目前，深度学习已被广泛应用于众多

领域，其中包括自然语言处理。 
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其中，循环神经网络(Recurrent Neural Network, RNN)[80]是自然语言处理领

域最常用的语言模型，主要针对序列进行建模，其展开示意图如图 2.8 所示。正

是 RNN 的时序关系的内部结构，使得它很适合被应用在序列数据的任务中，如

文本、语音和视频中。 

 

图2.8  RNN神经单元结构图 

在 RNN 网络中，输入层的向量取决于前面所有词向量所包含的信息。相对

于 RNN 的隐藏层，输出层的权重矩阵和激活函数是关键的两个不同之处。具体

而言，输出层的激活函数使用了 Softmax 函数，但是隐藏层采用 Sigmoid。下列

是相关计算公式： 

 
 ( ) ( ) ( )1= + −x t w t s t  (2.10) 

 

 ( ) ( )
 

=  
 
j i ji

i

s t f x t u  (2.11) 

 

 ( ) ( )
 

=  
 
k j kj

i

y t g s t v  (2.12) 

其中， ( )w t 表示前输入的词向量， ( )1−s t 表示前一个隐藏层向量。 

虽然基于 RNN 的语言模型可以在高度连续的时间序列数据上表现良好，在

处理长距离依赖关系方面表现出色，但是它仍存在一些限制。例如，很容易地面

临梯度消失(Vanishing Gradient)或者梯度爆炸(Exploding Gradient)的问题。为了

解决上述问题，研究者们在 RNN 基础上进行改进，其变体长短期记忆网络(Long 

Short Term Memory, LSTM)随之产生，在自然语言处理的各项任务上都取得了不

错的成绩。与 RNN 相比，LSTM 在此基础上增加了遗忘门态(Forget Gate)和单

元状态(Cell State)，LSTM 的单元结构示意图[81]如图 2.9 所示。 
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图2.9  LSTM单元结构示意图[81] 

LSTM 更新状态如公式(2.13)所示，其中，W 和b 分别表示各个单元的权重

矩阵和偏置值，均是需要训练得到的参数。 tI ， tF ， tO 分别表示输入门、遗忘门

和输出门。 tC 表示记忆细胞，之前时刻的记忆信息保存在其中。 使用的是

sigmoid 函数， th 表示隐藏层的输出信息。因此，能够 LSTM 对序列建模的时候

具有长期依赖记忆的能力。 
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 (2.13) 

在基于生成的文本隐写领域，最初的研究者采用基于 N-Gram 的语言模型来

生成载密文本。然而，这种方法存在明显的局限性，因为它忽略了单词之间的长

距离依赖关系。这就导致了生成的载密文本质量较差，不能够达到预期的效果。

为了解决这个问题，后续的学者们开始引入 RNN 及其变体的语言模型，为此取

得了显著进展。这些模型能够对序列数据进行处理，并将上一次的输出作为本次

的输入，从而实现信息的传递和记忆。这些模型能够有效捕捉长距离的依赖关系，

在生成载密文本方面表现优异，为该领域的研究带来新的动力。 
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2.3.3 Transformer 语言模型 

不同于 RNN 模型的循环递归结构，Transformer 模型[40]采用自注意力机制和

多头注意力机制相结合的结构。这种结构使得序列中每个位置都能直接与序列中

所有位置相关联，从而更加准确、快速地捕捉序列之间的依赖关系。这种方法已

经广泛应用于翻译、问答等自然语言任务，并取得了显著的成功。在训练阶段，

RNN 模型需要在每一时刻计算当前隐状态的信息并传递给下一个时刻作为输入，

而 Transformer 模型中的全局注意力机制则可以并行处理整个序列的信息，因此

训练过程更快、更高效。 

Transformer 模型是由编码器和解码器两部分组成，其中每个部分都堆叠了

多个单独的 Transformer 基本单元。每个基本单元都包括四个部分：(1)多头注意

力机制，用于捕获不同位置之间的关系；(2)残差连接，可以避免梯度消失问题；

(3)层归一化，使数据更容易训练并提高准确性；(4)全连接网络，用于增强表示

和决策能力。Transformer 模型具体结构如图 2.10 所示。 

 

图 2.10  Transformer内部结构框架[40] 
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多头注意力机制(Mutli-Head Attention)是 Transformer 单元的核心，目的是

更全面地抽取特征。多头注意力机制可以用以下公式进行描述： 

  ( ) ( )1 h, , head , ,head=  OMultiHead ConcatQ K V W  (2.14) 

其中，Q ， K 和V 分别代表查询、键和值的矩阵。 h 表示头的数量， ihead 表示

第 i个头的输出， OW 表示输出变换矩阵。每个头的输出 ihead 可以表示为： 

  ( )， ，=i i i ihead Attention Q K VQW KW VW  (2.15) 

其中， 、 、  
  model k model k model vd d d d d d

i i iR R RQ K VW W W 都是可学习的参数。在多头注

意力机制中主要采用的是缩放点积注意力。缩放点积注意力实现了一个点乘注意

力机制，通过Q 和 K 点乘，再经过 Softmax 函数获得对V 的权重。最后进行加权

和计算输出，具体如下公式所示，其中， kd 表示向量维度。 

 
 ( )

T

, , Softmax
k

Attention
d

 
=  

 
 

QK
Q K V V  (2.16) 

Transformer 是一种基于神经网络的语言模型，被广泛认为能够更好地捕捉

文字信息，并且具有训练过程中更为稳定的特点，因此被誉为自然语言处理领域

的新锐。同时，在预训练语言模型方面，基于 Transformer 的模型也呈现出了飞

速发展的趋势，研究者们已经取得了可喜的进展，并且成果被广泛应用于各种实

际场景之中。表 2.1 为目前已提出的主流预训练语言模型。本文将对 BERT 语言

模型进行详细介绍，并借助该模型完成文本隐写任务。 

表 2.1  基于 Transformer 的预训练语言模型 

预训练语言模型 结构 预训练任务 

GPT[42]、GPT-2[44] Transformer 解码器 语言模型 

BERT[41] Transformer 编码器 掩码语言模型和下一句预测 

RoBERTa[82] Transformer 编码器 掩码语言模型 

XLNet[83] Transformer 编码器 排列组合语言模型 

ELECTRA[84] Transformer 编码器 掩码语言模型 

UniLM[85] Transformer 编码器 掩码语言模型和下一句预测 

MASS[86] Transformer 编码器和解码器 序列到序列掩码语言模型 
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2.3.4 BERT 语言模型 

近年来，预训练语言模型如 BERT(Bidirectional Encoder Representations from 

Transformers)[41]，RoBERTa[82](A Robustly Optimized BERT Pretraining Approach)

等自然语言处理任务中均取得了先进的结果，被广泛应用于各种文本相关的应用

场景。BERT 采用基于 Transformer 的结构，并使用基于字级别和词级别的嵌入

方式进行输入表示。相对于传统的单向语言模型，BERT 提供双向语义建模，即

在预测任务时考虑前后文信息来得到更准确的预测结果。此外，BERT 还引入了

动态二进制掩码机制，来处理多任务学习场景中的数据泄漏问题。 

其中，BERT 最核心的部分是预训练阶段，其对无标注数据进行预测能力的

训练可以提高在特定下游任务上的表现。在这一阶段，BERT 使用大规模无标注

语料库进行预训练，通过自监督学习的方式获取深层语言表示。具体而言，在两

个预训练任务中，即掩码语言模型(Masked Language Model)和下一句预测(Next 

Sentence Prediction)，BERT 这两个任务使用不同的学习策略和目标函数来捕捉

单词和上下文之间的关系。 

掩码语言模型是 BERT 的第一个预训练任务，其主要思想是：随机遮盖输入

序列中的 15%单词，并让其去预测遮盖单词的原始形态。因此，模型能够从整个

句子中理解被遮盖单词的含义和前后文的关联性。这样，BERT 就可以更好地感

知上下文，处理真实场景下的自然语言数据，并为下游任务提供更加准确、可靠

的输出结果。下一句预测是 BERT 的第二个预训练任务，它的目标是让模型能够

理解两个句子之间的逻辑关系，判断它们是否紧密相关。这对于自然语言处理应

用中的文本推理、问答和机器翻译等任务来说尤为重要，因为很多情况下需要考

虑多个句子之间的语义联系。 

从模型结构上来讲，BERT 的预训练模型是由多层 Transformer Encoder 模块

组成，每层包含一个多头自注意力机制(Multi-Head Self-Attention Mechanism)和

全连接前馈网络(Fully Connected Feed-Forward Network)，该部分上小节中进行

了介绍，这里不在赘述。这里主要介绍其输入部分，如图 2.11 展示了 BERT 的基

本框架。BERT 的输入包括三个要素：词向量(Token Embeddings)、分割向量(Seg-

ment Embeddings)和位置向量(Positional Embeddings)。 
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如图 2.11 所示，词向量对应输入序列中的每个单词，它将其表示成一个向

量；分割向量则标识每个单词属于哪个句子；而位置向量则表示单词在序列中的

位置。与 Transformer 相比，BERT 模型的输入多了一个分割向量部分。这是因为

BERT 的下一句预测任务，在训练时需要理解两个句子之间的关系。除此之外，

BERT 还会在预训练阶段进行掩码语言模型任务，因此它需要标识掩码单词的位

置并进行相应计算处理。因此，BERT 的输入结构是一种优化后的、更加适合自

然语言表达的输入方式。 

BERT 与传统的单向语言模型不同，在训练时采用了双向编码器结构，充分

利用上下文中的双向信息。为了实现掩码语言模型的训练目标，BERT 将输入序

列中的部分单词替换成特殊符号“[MASK]”，并要求模型基于上下文恢复出这些

被替换的单词。在训练完成后，针对任何给定的被掩盖的单词，BERT 可以计算

其在所有可能候选单词上的概率分布，从而实现高质量完形填空效果。这种双向

编码方式相比传统的单向语言模型，更加适合处理自然语言表达，有效提升自然

语言处理应用的性能。 

2.4 本章小结 

本章首先介绍了常用文本隐写的基本框架，并介绍了文本隐写方法，分为基

于文本格式修改、基于文本内容修改和基于生成的文本隐写方法。接着介绍了文

 

图 2.11  BERT 基本框架示意图 

位置向量

分割向量

词向量

输入

输出

...

...

...

...

...

Transformer Encoder          N



上海大学硕士学位论文 

29 

 

本隐写评价指标，本文研究中主要利用不可感知性和嵌入容量作为文本隐写评价

标准。然后，对文本隐写分析的基本概念和方法进行阐述，并介绍了文本隐写分

析的评价指标。除此之外，根据语言模型的发展情况这一线索进行展开，并对

BERT 语言模型和内部结构进行了着重介绍。 
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第三章  基于 BERT 和一致性编码的自回归文本隐写 

3.1 引言 

随着无线通信和社交网络服务的快速发展，许多人通过移动终端设备集成到

社交网络中，即时分享日常生活的感受和媒体数据。这给文本隐写带来了极大的

便利，将秘密信息传送给数据接收者而不引起监视者的怀疑。但是，由于文本本

身的低冗余性，相比图像、音频和视频等数字媒体而言，文本隐写的研究更加复

杂和具有挑战性。文本隐写一般可以分为两类：修改式文本隐写和生成式文本隐

写。修改式文本隐写具有较高的语义隐藏性，但其有效载荷并不高。生成式文本

隐写可以提供更高的嵌入有效负载，但其安全性不能很好地保证[47]。 

最近，Ueoka 等人[87]提出了一种基于 BERT[41]的新型掩码语言模型来实现文

本隐写，该方法简化了同义词典的构建规则，为修改式文本隐写方法提供了新的

视角。虽然该方法生成的载密文本能够携带相对较高的有效载荷，但其在掩码位

置的词语预测顺序是以并行的方式进行的。这意味着与掩码位置所对应的词具有

高度的独立性。众所周知，文本中的每个单词都与文本的流畅性密切相关。如果

这些单词具有高度的独立性，那么它将很容易被人类的感知系统识别出来，从而

激励对手开发出先进的隐写分析器来降低安全性。因此，目前亟需一种更有效的

策略来生成更高质量的载密文本。 

本章提出了一种基于 BERT 和一致性编码的自回归文本隐写算法，该算法使

用自回归策略根据秘密信息生成载密文本。本章主要贡献是，首先对从掩码语言

模型中获得的候选词使用自回归策略，依次用可替换的词填充掩码位置，然后将

它们输入到掩码语言模型中进行预测。同时，本章工作还改进了信息编码策略，

针对给定的文本使用一致性编码来弥补块编码的缺点，这样就可以编码任意大小

的候选词集，并利用概率分布进行信息隐藏。这模仿了母语使用者的单词选择机

制，提高了句子的可读性和真实性。实验结果表明，与非自回归方法相比，该方

法在保证安全性的同时提高了载密文本的流畅性，在一定程度上提高了嵌入的有

效载荷，验证了本章工作的优越性。 
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3.2 相关工作 

目前，Ueoka 等人[87]提出了一种新的基于 BERT 的掩码语言模型来实现文本

隐写的方法，成功地将语言模型扩展到修改式文本隐写方法中。数学上，给定一

个文本 ( )1 2, , , n

nx x x V=  x ，其中 ix 是从一个大的词汇表V 中抽取的第 i 个单

词， n 是文本中的单词总数，该方法旨在生成这样一个 载密文本

( )1 2, , , n

ny y y V=  y 秘密信息  0,1
L

b  可以从 y 中提取。数据嵌入过程可以描

述如下。首先，根据密钥 k 从 x 中选择一定数量的单词位置作为掩码位置。然后，

通过将非掩码位置的单词输入给掩码语言模型，可以确定每个掩码位置与预测概

率相关联的候选单词列表。然后，根据 b 和引入的块编码策略，可以通过将 x 中

掩码位置的单词替换为对应的候选列表中合适的单词来生成 y。 

为了成功地从 y 中提取 b，数据隐藏者和数据接收者应该共享密钥 k 和掩码

语言模型 M。密钥 k 确保数据隐藏者和数据接收者能够识别相同的掩码位置。掩

码语言模型 M 确保数据隐藏者和数据接收者为每个掩码位置的每个候选字获得

相同的预测概率，以便数据隐藏者知道如何将秘密流编码为单词，并且数据接收

者知道如何解码到对应的秘密流。 

基于 BERT 的掩码语言模型来实现文本隐写的方法，与以往修改式文本隐写

方法相比，该方法显著提高了嵌入的有效载荷，并在一定程度上提高了安全性。

它也使修改式文本隐写方法和生成式文本隐写方法之间的关系更加接近。然而，

该方法存在两个缺点，使得对手容易利用这两点来揭示秘密信息的存在。第一个

问题是，该方法在掩码位置的词语预测是并行的。换句话说，不同掩码位置的单

词预测是相互独立的，即预测特定位置的单词不会影响另一个位置的预测。然而，

每个单词都与文本的流畅性密切相关。如果这些词具有高度的独立性，它将很容

易被人类的感知系统识别，允许对手开发新的隐写分析器来降低安全性。因此，

一种更有效的词预测策略的设计是迫切需要的。 

另一方面，该方法中使用的信息编码策略，即块编码策略，只是简单地将每

个掩码位置的候选词映射到具有固定长度的二进制流中。例如，对于一个特定的

掩码位置，假设有 m 个单词的预测概率大于一个阈值 tp，则可以确定满足2 l m
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的最大 l。上述方法使用概率最大的 2l 个单词作为候选词，每个单词都恰好携带

l 个秘密位。这样，在数据嵌入过程中，使用与长度为 l 的秘密流相匹配的候选

词来填充掩码位置。可以看出，虽然可以通过调整阈值 tp 来控制长度 l，但它忽

略了不同的单词具有不同的预测概率。例如，假设 l = 2，候选词表为“wonder-

ful(0.6)”、“decent(0.2)”、“fine(0.1)”和“great(0.1)”，其中“wonderful(0.6)”

意味着“wonderful”的预测概率是 0.6，上面的方法将每个单词映射到长度为 2

的二进制流，例如，单词可以分别映射为“00”、“01”、“10”和“11”。显然，该

方法在数据嵌入过程中，所有填充掩码位置的候选词都具有相同的概率，即 1/ 2l。

然而，根据掩码语言模型，在数据嵌入过程中，尽可能选择一个预测概率高的单

词，而不是随机选择一个单词，以获得更好的载密文本质量。这意味着设计一种

更有效的信息编码策略是迫切需要的。 

词预测策略和信息编码策略的选择会直接影响到文本隐写系统的安全性。词

预测策略指的是在选择嵌入秘密信息时，是否考虑原始文本的含义、句法和语法

结构等，并基于此进行预测。信息编码策略指的是如何对秘密信息进行编码并嵌

入到载密文本中。因此，当前亟需开发一种新的文本隐写算法，这种算法应该能

够在满足不可感知性和安全性需求的同时，尽可能确保隐写后的载密文本质量和

可读性。更重要的是，为修改式文本隐写方法提供一个新的视角。 

3.3 基于 BERT 和一致性编码的自回归文本隐写 

3.3.1 总体框架 

本章提出了一种基于 BERT 的自回归文本隐写方法，该算法采用自回归策

略，根据需要嵌入的秘密信息生成载密文本。本章所提出的自回归文本隐写方法

涉及三个参与者：数据隐藏者 Alice、攻击者 Wendy 和数据接收者 Bob。Alice 的

目标是将二进制流的形式的秘密消息隐藏到载体文本中，具体而言，Alice 嵌入

过程的框架如图 3.1 所示。由此产生的携带秘密信息的载密文本将通过一个不安

全的通道发送给 Bob，比如互联网，该通道被对手 Wendy 监控，其目的是确定被

传输的文本是否包含秘密信息。 
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图 3.1  本章所提出方法的嵌入过程 

具体来说，根据密钥和需要嵌入的秘密信息，Alice 首先在载体文本中确定

一组掩码位置，对于要处理的每个掩码位置，将根据掩码语言模型、当前的临时

文本和一致性编码技术共同确定一个单词，同时该单词需要与嵌入的秘密信息相

匹配。当所有掩码位置都被处理完成后，Alice 可以生成载密文本并发送给 Bob，

Bob 在载密文本上执行类似于 Alice 的操作，如图 3.2 所示。 

 

图 3.2  本章所提出方法的提取过程 

Midshire is a wonderful little city .

载体文本

掩码策略

密钥 Midshire is a [MASK] little [MASK] .

掩码文本

掩码语言模型

携带概率的候选词

一致性编码

概率高于阈值的单词

比特流 单词 概率

0 wonderful 0.40

11 great 0.25

101 nice 0.20

1001 good 0.10

1000 decent 0.04

1010

秘密信息

Midshire is a nice little [MASK] .

掩码文本（临时）

掩码语言模型

携带概率的候选词

一致性编码

比特流 单词 概率

0 city 0.69

1 town 0.30

Midshire is a nice little city .

载密文本

概率高于阈值的单词

掩码策略

密钥
Midshire is a [MASK] little [MASK] .

掩码文本

掩码语言模型

携带概率的候选词

一致性编码

比特流 单词 概率

0 wonderful 0.40

11 great 0.25

101 nice 0.20

1001 good 0.10

1000 decent 0.04

101

掩码语言模型

携带概率的候选词

一致性编码

比特流 单词 概率

0 city 0.69

1 town 0.30

0

1010

秘密信息

秘密信息重建

概率高于阈值的单词

概率高于阈值的单词

Midshire is a nice little city .
载密文本

不安全

信道

Midshire is a nice little [MASK] .

掩码文本（临时）
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为了确保数据提取过程能够成功执行，Alice 和 Bob 应该提前共享必要的边

信息，包括密钥、控制候选词选择的阈值、掩码语言模型以及一致性编码策略。

算法 3.1 展示了数据嵌入的伪代码。对于数据接收者，执行一个类似的过程从载

密文本中重建秘密信息。 

3.3.2 掩码策略和掩码语言模型 

掩码策略的目标是将载体文本中的一些单词替换为特殊的标记“[MASK]”。

这些掩码位置将被由掩码语言模型基于上下文生成的词语填充。这些新的词语不

仅适合上下文，而且还携带着秘密信息。我们可以自由地设计掩码策略。虽然掩

算法 3.1 数据嵌入过程的伪代码 

输入：载体文本 x，掩码语言模型 M，秘密信息流 b，参数 tp，f 和密钥 

输出：载密文本 y 

1．根据式(3.1)、f 和密钥确定
S

x  

2．for i = 1,2,…,n do 

3．  if 
'
=

i
x  [MASK] then 

4．    设置   =i S
x x  

5．    根据 M 和  ix 确定每个 
j

v V 的 j
p  

6．    用 tp 确定候选词  V V  

7．    根据式(3.3)将 V 中单词概率进行归一化 

8．    通过霍夫曼编码将 V 中候选词映射到二进制流中 

9．    确定与 b 前缀相匹配的
*

i
x  

10．   更新
S

x ，将
'

i
x 替换为

*

i
x  

11．   从 b 中删除已嵌入的前缀 

12．  end if 

13．end for 

14．根据
S

x 确定 y 

15．返回 y 
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码策略可以精心制作，但它并不是本文的主要贡献。为了在实验中进行公平的比

较，我们遵循了之前论文中引入的简单而有效的掩码策略。简单地说，一个整数

f > 0 可以看作是一个密钥，被用来控制掩码位置的数量。f 越高，这意味着掩码

的词语越少，降低了嵌入容量，但增加了检测的难度。f 越高，这意味着掩码的

词语越少，降低了嵌入容量，但增加了检测的难度。 

基于修改的文本隐写的关键在于掩码语言模型，掩码语言模型引入了BERT，

BERT 的模型架构是基于 Vaswani 等人提出的 Transformer[40]的编码器。BERT 中

提出了一种预训练目标：掩码语言模型(Masked Language Model)，克服了单向进

行训练的局限，实现了共同依赖于上下文进行预测。一般来说，可以根据特定的

任务，如序列分类、词性标注或问答，使用预先训练好的 BERT 对下游任务做微

调，可以大大降低设计自身架构的费用。然而，对于我们的任务不需要进行微调。

与循环神经网络(Recurrent Neural Network, RNN)[37]一个接一个地看到单词和自

回归预训练语言模型(Generative Pre-trained Transformer, GPT)[42]模糊未来标记不

同，掩码语言模型由于其双向性提供了优越的预测性能。为此，我们使用预训练

的 BERT 作为掩码语言模型。 

设 M 为掩码语言模型，  1 2, , , sI i i i=  是由密钥确定的掩码位置的索引集。

对于每个 i I ，载体文本 ( )1 2, , , nx x x= x 中对应的单词 ix 将被替换为“[MASK]”。

为了在数学上表示它，对于任何一个 S I ，我们将 sx 定义为： 

  ( )' ' '

1 2, , , nx x x= Sx  (3.1) 

对于1 i n ，有 

  
 ' MASK , if

otherwise,

 
= 


i

i

i S
x

x
 (3.2) 

显然， =Φx x和 Ix 是将所有单词替换为“[MASK]”后的文本。为了在掩码

位置中嵌入隐藏信息，本章工作对掩码位置进行了有序的处理。对于每个掩码位

置，M 将根据之前生成的临时文本获得词汇表中每个单词预测概率。较高的概率

意味着相应的单词更适合替换“[MASK]”以适应上下文。接下来，将确定每个

掩码位置的临时掩码文本。 
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为了不失去泛化性，设 1 2 ...   si i i 。对于掩码索引为 ji I 的临时文本通过

如下过程进行确定。首先，对于 1i I 的临时文本，用  1i
x 表示。通过将  1i

x 输入

语言模型 M 中，我们可以为每个  1 2, ,..., =i zv V v v v 生成一个对应的预测概率

 0,1ip ，并且满足
1

1
=

=
z

i

i

p 。根据要嵌入的秘密位和本章所提出的一致性编码技

术，我们选择一个单词
1

* ix V 来替换 x 中第 1i 个位置的“[MASK]”。对于 2 i I ，

 1i
x 和  2i

x 之间唯一的区别在于，  1i
x 在第 1i 个位置中使用“[MASK]”，但  2i

x 使

用
1

*

ix 。一般来说，
 
 j-1i

x 和
 
 ji

x 之间唯一的区别是，在第 1−ji 个位置，
 
 j-1i

x 使用

“[MASK]”，但是
 
 ji

x 使用的是
1

*

jix
−
，对任何2  j s 而言。 

对图 3.1 进行解释，载体文本是“Midshire is a wonderful little city.”，存在两

个掩码位置，从左到右进行编号。对于第一个掩码位置，要输入掩码语言模型的

临时文本是“Midshire is a [MASK] little [MASK].”。在第一个掩码位置被载密单

词“nice”替换后，输入掩码语言模型的第二个掩码位置的临时文本是“Midshire 

is a nice little [MASK].”。可以看出，当前掩码位置的临时文本生成的结果取决于

先前的临时文本。该过程可以认为是一种自回归的方法。 

3.3.3 一致性编码 

一个最重要的问题是如何建立单词和秘密位之间的映射关系。为了解决这个

问题，Ueoka 等人[87]使用一个阈值 0≤tp≤1 来收集一个预测概率高于 tp 的候选

词列表，然后将每个候选词映射到一个固定长度的二进制流中。换句话说，收集

到的候选词具有相同的被选择的概率，将其填充当前掩码位置，这没有考虑到候

选词的概率分布，不能很好地适应上下文。 

如上所述，最好选择这样的词，即它不仅需要能够匹配嵌入的秘密位，而且

该词语通过掩码语言模型获得的预测概率尽可能高。因为秘密位是均匀分布的，

所以选择一个特定的单词作为输出的概率，实际上取决于该单词所携带的秘密信

息的数量。换句话说，对于映射到具有相同长度的二进制流的任意两个单词，它
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们通常具有相同的匹配概率。例如，在文献[87]中，如果所有的候选词都被映射

到一个长度为 0l 的二进制流，那么在 2l 个候选词中选择任何一个作为当前输

出的概率为 1

2l
。它表示一旦映射关系完成，就不可以自由地选择这个单词了。因

此，映射关系的构建本身必须考虑预测概率分布，这样对于预测概率高的词表，

选择其中任一个单词的概率也很高。 

因此，本章工作期望找到这样一种信息编码策略，即选择一个单词作为当前

输出的概率与其由掩码语言模型得到的预测概率成正比。本章将这种信息编码策

略视为一致性编码。与文献[87]相比，一致性编码有两个显著的优势：(1)候选词

的数量可以是任意整数，而不是固定的 2 的幂次；(2)它基于词汇中每个单词的

统计概率分布，考虑到单词的频率，使编码更有利于文本的正则化。这种机制模

仿了母语使用者在选择单词时的优先级，并相应地提高了安全性。 

本章工作可以自由地设计一致性编码。然而，信息论中许多经典的熵编码方

法都可以用来实现一致性编码，如霍夫曼编码、算术编码和香农-范诺编码[40]。

一致性编码的主要实现步骤在算法 3.1 的第 6-8 行，具体过程可以描述如下。为

了简单起见，本章使用霍夫曼编码来提供现成的解决方案。形式上，为了紧凑性，

对于每个特定的掩码位置，设 1 2, ,..., zp p p 为词汇表  1 2, ,...,= zV v v v 中单词的预

测概率，其中 1 2 ...   zp p p 并且
1

1
=

=
z

i

i

p 。首先收集所有预测概率高于预先确定

的阈值 tp 的单词，收集到的单词被视为要编码的候选单词。然后，通过对候选词

的预测概率进行归一化，进一步应用霍夫曼编码将每个候选词映射到二进制比特

流中。例如，让   ( )1 2, ,..., , =  wV v v v V w z ，包含候选词，归一化操作为： 

  

1

, 1

=

   


i

i w

jj

p
p i w

p
 (3.3) 

这使本章可以直接使用霍夫曼编码。众所周知，霍夫曼编码不会产生唯一的

映射。例如，在图 3.1 中，“city”和“town”这两个词分别被映射到“0”和“1”。

也有可能是“city”被映射到“1”，而“town”被映射到“0”。因此，不同的编码

方案可能会产生不同的映射结果，如果数据隐藏者和数据接收者使用不同的密钥
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来控制霍夫曼编码过程，从而导致秘密信息无法正确提取出来。为了避免这种情

况的发生，数据隐藏者和数据接收者需要事先共享密钥。 

3.4 实验结果与分析 

本章实验使用了大规模的 CC-100 数据集[88]，该数据集由通过网络爬取到的

高质量数据组成，并包含了 100 多种语言的单语数据。从 CC-100 数据集的英文

部分随机抽取了 10,000 个文本，保证了其随机性和通用性，更好地证明了本章

所提出方法的可靠性。需要注意的一件事是，每个载体文本的长度必须大于 20，

这样才能嵌入足够的有效载荷。载体文本中嵌入一个随机生成的二进制秘密信息

来生成载密文本。如第 3.3 节所述，本章实验使用 BERT 作为掩码语言模型。为

了进行公平的比较，实验设置与文献[87]非常匹配，本章实验使用了谷歌的

BERTbase, cased 模型和 transformers 包[40]的默认设置。此外，本章使用常用的指标

困惑度(Perplexity, PPL)[60]来评估文本质量，一般来说，较低的 PPL 对应的文本

质量越好，并通过隐写分析方法来衡量该方法的安全性。下面将对本章方法进行

定性分析、定量分析和消融实验，并对实验结果进行分析。 

3.4.1 定性分析 

定性分析依靠人作为阅读者，根据他们的主观感受对文本进行分析，旨在更

准确地评估文本的质量，从而更符合人类的感官需求。实验基于 BERT 和一致性

编码的自回归文本隐写方法旨在将秘密信息嵌入到载体文本之中，并形成载密文

本。在实验过程中，如表 3.1、表 3.2 和表 3.3 所示，展现了一些实验结果的直观

的示例来评价本章方法所生成的载密文本的质量。此外，在第 3.2 节中提到与之

前文献[87]所提出的方法之间的密切相关性。为了比较不同隐写方法的效果差异，

本节进行了系统的对比实验。根据经验，将上节中定义的阈值默认设置为 0.02。 

为了控制实验条件，本章使用嵌入参数 f 的变量来控制掩码位置的数量。当

f 值越高时，文本中的掩码位置就越少，这意味着文本修改较少可以提高文本的

安全性。表 3.1、表 3.2 和表 3.3 分别展示了在 f = 2、f = 3 和 f = 4 条件下，不同

隐写方法生成的示例。在文本隐写中，有效载荷一般使用比特每个词(Bits Per 
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Word, BPW)进行描述。通过比较这些不同的数据表格，可以获得对整个实验的

直观理解，并能够评估各种方法的优劣程度。 

表 3.1  不同文本隐写方法的示例比较(f = 2) 

隐写方法 载密文本 PPL BPW 

载体文本 

Gerson and Walter contend there are multiple paths to solving 

a mathematical problem and students should be encouraged to 

chart their own way by exploring problems drawn from the 

real world. 

- - 

文献[87] 

Gerson and Walter contend there are multiple ways (2,1) to 

solving a particular (8,001) problem and students (4,10) 

should be encouraged to go (4,00) their own way by exploring 

(0,-) problems different (8,001) from the real one (4,10). 

63.5261 0.42 

本章方法 

Gerson and Walter contend there are multiple approaches (3,1) 

to solving a given (7,001) problem and users (7,100) should 

be encouraged to find (4,000) their own way by solving (3,1) 

problems different (4,1) from the real one (5,000). 

56.4565 0.48 

表 3.2  不同文本隐写方法的示例比较(f = 3) 

隐写方法 载密文本 PPL BPW 

载体文本 

An unlucky accident befell my servant, Stevens, in falling 

from the coach and being dragged by the foot upon the pave-

ment. Edition: current; Page: [186] He was in great danger, but 

happily was not essentially hurt. 

- - 

文献[87] 

An unlucky accident befell my friend (4,00), Stevens, in fall-

ing from the roof (8,101) and being dragged by the foot onto 

(2,1) the pavement. Edition: current ; Page: [186] He was in 

great shape (4,01), but happily was not essentially happy 

(4,11). 

105.5982 0.27 

本章方法 

An unlucky accident befell my nephew (7,0010), Stevens, in 

falling from the window (9,1101) and being dragged by the 

foot across (3,11) the pavement. Edition: current ; Page: [186] 

He was in great debt (8,000), but happily was not essentially 

rich (7,1000). 

96.9807 0.46 

由于掩码策略总是跳过标点符号，因此标点符号永远不会携带数据。为简单

起见，排除标点符号来确定文本中的单词总数，例如，在表 3.1 中，当 f = 2 时，

由文献[87]生成的载密文本的有效载荷为 13/31 = 0.42，而不是 13/32 = 0.41。在

表 3.1 中，“W(a，b)”表示单词“W”被映射到一个二进制流 b，在数据嵌入过程
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中，当前掩码位置的候选单词的数量为 a。例如，“ways (2,1)”的意思是在单词

“ways”的位置上存在 2 个候选词，并且只包含一个秘密位“1”；“exploring (0,-)”

意味着当前位置没有候选词可供选择，原始的词“exploring”被用于当前位置。 

表 3.3  不同文本隐写方法的示例比较(f = 4) 

隐写方法 载密文本 PPL BPW 

载体文本 

Accountability is a major key to BILSTEIN’s success. We 

hold our team members, line employees, frontline leaders, 

managers and company leaders responsible for thinking above 

the line in addressing both success and failure, taking direct 

responsibility for situations through personal steps to solve 

and overcome issues and not becoming a victim for individual 

or collective results. 

- - 

文献[87] 

Accountability is a major key (4,01) to BILSTEIN’s success. 

We hold our team leaders (2,1), line employees, frontline lead-

ers, managers (4,00) and company leaders responsible for 

working (8,010) above the line in addressing both success and 

loss (4,01), taking direct responsibility for situations (0,-) 

through personal steps to solve and address (4,10) issues and 

not becoming a victim for individual (2,0) or collective results. 

64.4565 0.23 

本章方法 

Accountability is a major key (5,011) to BILSTEIN’s success. 

We hold our team managers (3,00), line employees, frontline 

leaders, executives(5,010) and company leaders responsible 

for staying (11,01) above the line in addressing both success 

and failure (6,1), taking direct responsibility for moving 

(6,0010) through personal steps to solve and resolve (5,0) is-

sues and not becoming a victim for mistakes (3,01) or collec-

tive results. 

57.0832 0.32 

3.4.2 定量分析 

定量分析通常使用评估指标来衡量人类主观感受，并通过数值结果进行验证，

以更客观地评估载密文本的质量。针对隐写分析的性能进行评估，对于每个实验，

首先将上述 10,000 个自然文本及其载密文本分成三个不相干的子集，即训练集

(60%)、验证集(10%)和测试集(30%)，然后用训练集和验证集对 BERTbase, cased

模型进行微调。经过微调的模型被用来检测待测文本是否为载密文本。在测试集

上用验证集精度最高的模型来评估准确性。实验中将本章所提出的方法与四种最
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先进的方法，这四种方法分别来自文献[36]，[43]，[49]，[87]，进行比较，经过

实验后得到了具体的比较结果，并整理在表格 3.4 中展示。 

在实验中对参数进行了详细的设置，并致力于保证公平的比较结果。具体而

言，实验中的参数设置描述如下，文献[87]和本章所提出的方法使用相同的参数

设置，即 f = 3 和 tp = 0.02。 是文献[43]中引入的一个系统参数，实验中使用文

献[43]中的推荐值，即 = 0.7。文献[49]的作者提出了两种方法，即固定长度编码

和可变长度编码。实验中使用可变长度编码策略进行仿真，因为它具有更好的性

能。对于文献[36]和[49]中对应的参数，截断长度 L 和块大小 B 均被设置为 22，

达到公平比较的效果。 

表 3.4  比较不同有效载荷的隐写方法的准确率 

方法 参数 平均有效载荷 Acc 

文献[87] f = 3, tp = 0.02 0.2479 0.5570 

文献[43] 0.7 =  2.2934 0.8967 

文献[49] L=22 1.8072 0.9580 

文献[36] B=22 2.0000 0.9615 

本章方法 f = 3, tp = 0.02 0.2506 0.5498 

如表 3.4 所示，针对不同的方法进行性能比较，在有效载荷方面，文献[36]、

[43]和[49]方法的性能优于文献[87]方法和本章所提出的方法。原因是这三种方法

实际上是基于生成的方法，而文献[87]中的方法和本章所提出的方法实际上是修

改式文本隐写方法。生成式文本隐写方法通常能够提供高有效载荷，因为生成的

每个单词都可以用来携带秘密信息。但在表 3.4 中，三种生成式方法的检测准确

率(Accuracy, Acc)都很高，这意味着安全性没有得到满足。通过与文献[87]的比

较，我们可以发现，本章所提出的方法不仅实现了较高的有效载荷，而且检测精

度也较低，表明所提出的方法在有效载荷和安全性之间实现了更好的权衡。 

如图 3.2 展示了在不同参数条件下载密文本的平均 PPL，图 3.2(a)中使用 tp 

= 0.02，(b)中使用 tp = 0.03。可以推断出，本章方法比文献[87]生成的载密文本质

量更好，文本流畅度高，生成的载密文本与自然文本更难区分，这揭示了本章所

提出的方法具有良好的隐蔽性。 
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图 3.2  在不同参数条件下载密文本的平均 PPL 

为了进一步证明本章所提出的方法的优越性，采用了 t-SNE[89]可视化工具，

将载密文本和自然文本的统计分布进行了对比。在该实验中，蓝点代表自然文本

(cover)，橙色代表的是载密文本(stego)。从图 3.3 中可以看出，当有效载荷大小

减少时，两种颜色的重叠点更多，表明载密文本更接近于自然文本的分布，因此

说明确实具有更高的安全性，使其更难以被识别。 

 

图 3.3  利用 t-SNE[89]对载密文本和自然文本进行可视化分析 

对于图 3.3 中所给出的不同参数，表 3.5 和表 3.6 分别展示了文献[87]和本章

方法相应的平均有效载荷和准确率。本章实验在表 3.5 中使用 tp = 0.02，在表 3.6

中使用 tp = 0.03。从表 3.5 和表 3.6 可以推断出，在不同的参数设置下，本章所提

出的方法在有效载荷和准确率方面均优于文献[87]的方法，从而验证了本章方法

的优越性和有效性。 
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表 3.5  比较不同掩码间隔的隐写方法的检测精度(tp = 0.02) 

f 

文献[87] 本章方法 

有效载荷 Acc 有效载荷 Acc 

2 0.3818 0.6107 0.3906 0.6045 

3 0.2479 0.5570 0.2506 0.5498 

4 0.1903 0.5403 0.1937 0.5337 

表 3.6  比较不同掩码间隔的隐写方法的检测精度(tp = 0.03) 

f 

文献[87] 本章方法 

有效载荷 Acc 有效载荷 Acc 

2 0.2916 0.6050 0.3145 0.5968 

3 0.1919 0.5532 0.2057 0.5465 

4 0.1474 0.5417 0.1578 0.5407 

3.4.3 消融实验 

本章方法通过使用自回归策略和一致性编码技术实现了卓越的性能。为了证

明自回归策略和一致性编码技术对于提高安全性或有效载荷均起到了不可替代

的作用。因此，本章进行了消融实验来验证这种假设。具体而言，在本节实验中

通过单独移除自回归策略或者一致性编码技术的方式，对比其与完整模型的表现

结果。文献[87]中的方法使用非自回归策略和块编码方法进行隐写。通过用自回

归代替非自回归，实验中可以模拟出一种新的隐写方法，称为“仅自回归”方法。

同样地，通过用一致性编码代替块编码，可以模拟出一种新的隐写方法，称为“仅

一致性编码”方法。 

如表 3.7 所示，在有效载荷方面，“仅一致性编码”和本章方法相互接近，但

都高于文献[87]和“仅自回归”方法，这表明本章方法可以从一致性编码技术中

受益，从而增加有效载荷。在隐写分析性能方面，“仅自回归”和本章方法有相

似的表现，但都超过了文献[87]和“仅一致性编码”，这意味着自回归策略比非自

回归策略的隐写算法具有更高的安全性。通过结合自回归策略和一致性编码技术，
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本章方法的 PPL 值在大多数情况下是最低的。综上所述，可以得出结论，与相关

工作相比，本章所提出的工作取得了最好的性能。 

表 3.7  不同隐写策略之间的性能比较 

f 2 3 4 2 3 4 

tp 0.02 0.03 

文献[87] 

有效载荷 0.3818 0.2479 0.1903 0.2916 0.1919 0.1474 

PPL 86.0537 81.7708 80.6252 82.7407 79.4869 78.8377 

Acc 0.6107 0.5570 0.5403 0.6050 0.5532 0.5417 

仅自回归 

有效载荷 0.3818 0.2473 0.1897 0.2934 0.1923 0.1472 

PPL 84.8311 81.5283 80.3875 81.7111 79.3132 78.7971 

Acc 0.6048 0.5487 0.5398 0.6028 0.5512 0.5410 

仅一致性编码 

有效载荷 0.3916 0.2532 0.1938 0.3134 0.2058 0.1578 

PPL 83.1867 79.7653 78.9204 81.3915 78.5438 78.2237 

Acc 0.6123 0.5612 0.5423 0.6045 0.5520 0.5433 

本章方法 

有效载荷 0.3906 0.2506 0.1937 0.3145 0.2057 0.1578 

PPL 82.0609 79.4073 78.9092 80.4290 78.3508 78.2437 

Acc 0.6045 0.5498 0.5337 0.5968 0.5465 0.5407 

此外，虽然本章方法使用 BERT 作为掩码语言模型，但实际上实验中可以自

由地设置掩码语言模型。在本节实验中，采用 RoBERTa[82](A Robustly Optimized 

BERT Pretraining Approach)代替 BERT，以进一步证明本章方法的适用性和有效

性。表 3.8 和表 3.9 中提供了不同参数下的实验结果，其中“RoBERTa”指的是

用 RoBERTa 替换文献[87]中使用的语言模型 BERT。“RoBERTa+Proposed”则意

味着用 RoBERTa 代替本章所提出的方法中使用的语言模型 BERT。本章实验使

用了不同的参数，在表 3.8 中使用 tp = 0.02，在表 3.9 中使用 tp = 0.03。从表 3.8

和表 3.9 可以推断出，本章所提出的方法提高了文本隐写性能，这也验证了其适

用性和优越性。实验结果表明，与其他现有方法相比，本章提出的方法在各项指

标上均取得了较为显著的改进，并且最终获得了最佳的效果。这些结果证明了该

方法的有效性和可靠性。 
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表 3.8  RoBERTa 作为掩码语言模型，不同掩码间隔下隐写方法的检测精度(tp = 0.02) 

f 

RoBERTa RoBERTa+Proposed 

有效载荷 PPL 有效载荷 PPL 

2 0.7649 94.2367 0.7966 74.0341 

3 0.4454 72.6491 0.4498 67.4493 

4 0.3235 69.2259 0.3239 65.9934 

表 3.9  RoBERTa 作为掩码语言模型，不同掩码间隔下隐写方法的检测精度(tp = 0.03) 

f 

RoBERTa RoBERTa+Proposed 

有效载荷 PPL 有效载荷 PPL 

2 0.6359 85.7642 0.6498 72.0499 

3 0.3658 68.7636 0.3808 65.6212 

4 0.2642 66.6071 0.2767 64.7378 

3.5 本章小结 

本章提出了一种基于 BERT 模型的自回归文本隐写算法，并引入了一致性编

码。通过利用自回归词预测策略，生成的单词能更好地融入上下文，从而提高了

生成的载密文本的可读性和真实性。同时，一致性编码技术扩大了文本隐写的候

选词数量，并利用了候选词的统计概率分布，这样不仅提高了有效载荷，而且使

载密文本看起来更加自然。实验表明，与相关工作相比，本章所提出的方法取得

了最佳性能，验证了其优越性和适用性。 

从实用的角度来看，随着文本在社交网络上的广泛使用，文本隐写将变得越

来越流行。通过社交网络平台传递载密文本，隐写行为很容易被大量的普通社交

活动所掩盖。更重要的是，一旦数据接收者观察到载密文本，他可以保持沉默，

在不采取任何可疑互动的情况下提取秘密信息，这就掩盖了数据接收者的真实身

份。尽管近年来文献中报道的文本隐写方法越来越多，但如何在有效载荷、文本

质量和安全性之间实现良好的权衡仍然是一个具有挑战性的问题。 

一方面，尽管修改式文本隐写方法很好地保持了文本的语义质量，但可嵌入
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的有效载荷却很低。另一方面，尽管生成式文本隐写方法允许在载体文本中嵌入

较高的有效载荷，但需要付出语义信息不可控和安全性降低的高昂代价。在本章

中，通过利用语言模型进行单词预测，并利用概率分布进行信息编码，与修改式

文本隐写方法相比，本章所提出的工作在保证安全的同时提高了载密文本的流畅

性，并与生成式文本隐写方法相比提高了安全性。有效载荷也在一定程度上增加，

这使得修改式文本隐写方法更接近于生成式文本隐写方法。后续将探索更有效的

策略来增加可嵌入的有效载荷，以便在修改式文本隐写方法和生成式文本隐写方

法之间建立一座桥梁。 
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第四章  基于掩码语言模型的可逆文本信息隐藏 

4.1 引言 

信息隐藏作为一种有效的秘密通信手段，使我们能够利用数字媒体的冗余性，

将秘密信息隐蔽地嵌入数字媒体中。新生成的含有秘密信息的媒体不会引入明显

的伪影，因此媒体的使用不会受到影响，并且可以实现秘密信息传输和版权保护

等目的。尽管许多信息隐藏方法都能成功地提取出秘密信息，但被改变的媒体内

容会出现永久性失真，这表明原始媒体内容不能被完美地恢复。这对于一些敏感

的应用场景，也就是需要接收方完全恢复原始媒体的场景，这是不可取的。 

因此，近年来人们对可逆信息隐藏[2]进行了深入的研究来处理上述问题。与

传统的信息隐藏算法相比，可逆信息隐藏算法允许数据接收者在从嵌入载体中提

取秘密信息后，能够不失真地恢复原始载体内容。也就是说，通过信道进行秘密

传输后，当用户被授权获得相同的密钥时，可以从含有秘密信息的媒体中无损地

恢复原始载体和秘密信息。 

目前，可逆信息隐藏算法已经被广泛地应用于数字图像和视频媒体中[90, 91]，

但在文本中的可逆信息隐藏成果却非常少。原因是文本具有高度编码的特性，几

乎没有冗余，可供嵌入的信息位数比图像和视频少。因此，有必要为文本中的可

逆信息隐藏设计新的方案。在众多媒体类型中，文本是人类最常使用的信息载体。

此外，文本还具有高鲁棒性的特性，通过信道传输的变化很小，而且不容易受到

噪声的干扰。这意味着可逆文本信息隐藏具有良好的应用前景，这促使本文作者

对文本中的可逆信息隐藏进行研究。 

如图 4.1 所示，文本中的可逆信息隐藏可以简单地描述如下。数据隐藏者需

要设计这样一种数据嵌入算法，他接收一个载体文本、一个密钥和秘密数据作为

输入，然后输出一个带有秘密数据的载密文本。由此产生的载密文本将通过一个

不安全的渠道发送给数据接收者。根据密钥，数据接收者能够从载密文本中提取

秘密数据，并无误地重建载体文本。通过这种方式，文本中的可逆信息隐藏得以

实现。可逆文本信息隐藏的一个最重要的要求是，载密文本应该看起来是正常的，
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也就是说，载密文本不应引入令攻击者产生怀疑的痕迹，从而被发现秘密信息的

存在。因此，这需要保证载密文本的流畅性和语义质量，同时，载密文本需要能

够抵御统计检测工具。 

 

图 4.1  可逆文本信息隐藏的框架 

在文本中实现可逆信息隐藏的一个简单方法是以无损的方式改变文本格式。

例如，可以调整两个相邻的单词或相邻行之间的空白，以容纳秘密信息[92, 93]。通

过从载密文本的格式中提取秘密位，可以进一步恢复原始文本，因为原始文本的

字是不变的。另一个简单的想法是改变载体文本中的字符，这使得秘密位可以被

嵌入，但可能导致不正确的字。为了恢复载体文本，这些由于信息嵌入引起的不

正确的字应该被纠正。然而，不正常的文本格式和不正确的字很容易引起对手的

怀疑，从而降低了载密文本的不可感知性。 

人们可以将最初为数字图像设计的可逆嵌入策略扩展到文本。例如，Liu 等

人[94]将载体文本中的一些单词转换成整数，然后通过在图像中广泛使用的整数变

换和差分扩展将秘密信息嵌入到单词中。尽管这种方法确保了可逆性，但由于上

溢/下溢的问题，纯有效载荷的大小相当低。此外，虽然它可以被改进，从而在一

定程度上增加有效载荷的大小，但新的问题，如大量边信息会出现[95]。这表明，

将应用于数字图像的可逆方法扩展到文本并不容易。 

随着深度学习[96]和自然语言处理的快速发展，应用于文本的主流信息隐藏方

法使用训练好的语言模型来达成信息嵌入的目的[47, 61]。然而，这些方法不能确保

其可逆性。最近，Chang[97]提出了一种利用索引扩展将秘密比特流可逆地嵌入到

载体文本的方法。在该方法中，一个训练有素的语言模型被用来预测要嵌入的位

数据嵌入
数据提取

和载体重建

载密文本

不安全信道

载体文本载体文本

秘密信息 秘密信息

密钥

数据隐藏者 数据接收者
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置的单词，这使得数据隐藏者能够收集所有候选单词的预测概率表。这些单词可

以根据预测概率与一个索引相关联。因此，通过确定与要嵌入的当前比特相匹配

的索引，可以选择相应单词作为输出。尽管该方法在数据嵌入能力和语义失真之

间表现出良好的权衡，但它要求数据隐藏者和数据接收者事先共享预训练的语言

模型，这在实际应用中存在较大的局限性。一方面，语言模型包含了许多参数，

意味着数据隐藏者和数据接收者之间共享的边信息太多，这在实践中是不可取的。

另一方面，数据隐藏者可能不想与数据接收者分享训练有素的语言模型，因为训

练好的语言模型可以被视为数据隐藏者的数字资产。此外，使用语言模型进行数

据提取意味着较高的计算复杂性，这对于实际应用是不利的。 

因此，为文本开发更有效的可逆信息隐藏方案的需求是极为迫切的，本章提

出了一个基于掩码语言模型的可逆文本信息隐藏的算法。本章所提出的算法的主

要思想是生成这样一个载密文本，通过收集一些特定位置的词来重建载体文本，

并对其他位置的词进行处理以提取秘密信息。因此，秘密信息和原始载体文本可

以成功地隐藏在载密文本中，并可以从载密文本中完美地提取出来。实验结果表

明，本章所提出的工作确保了载体文本和秘密信息的可逆性，并提供了良好的文

本质量和安全性，表明了本章方法的优越性。 

4.2 基于掩码语言模型的可逆文本信息隐藏 

4.2.1 总体框架 

本章提出了一种基于掩码语言模型的可逆文本信息隐藏方法，该方法同样遵

循图 4.1 所示的基本框架。其基本思路是利用载体文本作为“语义控制密钥”来

引导生成携带秘密信息的载密文本。与传统使用修改给定的载体文本的方法不同，

本章方法更加注重文本的语义和结构完整性，可以有效地降低信息嵌入和数据提

取时被检测到的风险。图 4.2 显示了本章方法的总体框架。从图 4.2 中可以推断

出，所提出的框架中有五个重要部分，即语义初始化、语义控制、数据嵌入、数

据提取和载体重建。下面，本章将详细介绍本章所提出的可逆文本信息隐藏方法

的五个核心部分。 
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图 4.2  本章方法的总体框架 

4.2.2 语义初始化 

给定一个载体文本和一个位置密钥，语义初始化的目的是生成一个初始化文

本，将其用于后续的数据嵌入过程。具体来说，让 ( )1 2, ,..., nc c c=c 表示载体文本，

其中 ic ，1 i n 是从一个非常大的词汇表V 中采样的第 i 个单词。位置密钥

 1 2, ,..., nP p p p= 是一个满足 1 21 ...    np p p 的整数序列。语义初始化的目标

是生成初始化文本  1 2, ,..., mu u u=u ，其需要满足 np m和公式(4.1)。 

 
 

'
, if

MASK otherwi e, s

= 
= 


i j

i

c i p p
u  (4.1) 

其中，“[MASK]”表示一个特殊的标记。例如，假设 ( ), ,.I do=c ，  1,7,12P = 和

m = 12，u 可以确定为{ I, [MASK], [MASK], [MASK], [MASK], [MASK], do, 

[MASK], [MASK], [MASK], [MASK], . }，图 4.3 展示了语义初始化的过程。 

 

图 4.3  语义初始化过程的示例 

初始化
文本

载体文本

载体文本

秘密信息 秘密信息

密钥

语义初始化 语义控制

数据提取

和载体重建
掩码语言模型

载密
文本

载密文本

I do .

载体文本 c

I [M] [M] [M] [M] [M] do [M] [M] [M] [M] .

位置密钥 P

{1,7,12}

1 2 3   10 11 12  7

初始化文本 u
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4.2.3 语义控制 

语义控制的目的是生成一个载密文本，并将其输入到后续的掩码语言模型模

块中。语义控制的算法是自由设计的，意味对于载密文本的操作，除了与载体文

本相对应的单词不被改变之外，其余没有严格的限制。本章方法简单地将载密文

本设置为初始化文本或者临时文本，这是由于后续的嵌入方法是一个迭代过程的

原因，参考下一小节。在图 4.2 中，从载密文本到语义控制块的红色虚线是迭代

过程的具体体现，图 4.4 对该迭代过程展示了一个更为具体的示例。 

 

图 4.4  语义控制过程的示例 

4.2.4 数据嵌入 

掩码语言建模(Masked Language Modeling)任务的目的是生成一个携带秘密

信息的载密文本，这是一个迭代过程。在每次迭代中，本章使用预先训练好的语

言模型，根据掩码文本和嵌入的秘密数据生成一个临时文本。掩码文本和临时文

本之间的区别是，掩码文本的一个掩码位置被一个单词取代后得到临时文本。除

非所有的掩码位置都被处理，否则临时文本将被用来替换下一次迭代的掩码文本。

研究表明，在主流的自然语言处理任务中，掩码语言建模任务是文本生成任务中

常用的策略。在本章中，掩码语言模型被用于生成携带秘密信息的文本。因此，

本章中掩码语言模型的作用实际上等同于数据嵌入的过程。 

数据嵌入的伪代码显示在算法 4.1 中。该过程可以看出，通过预测每个掩码

位置的单词，可以生成最终的载密文本。然而，如算法 4.1 的第 5 行所示，本章

应该使用信息编码方法来确定特定掩码位置的单词，这可以是自由设计的。信息

掩码语言模型

信息编码策略

秘密信息
I know [M] [M] [M] [M] do 

[M] [M] [M] [M].

临时文本

I [M] [M] [M] [M] [M] do 

[M] [M] [M] [M].

初始化文本

掩码语言模型

信息编码策略

掩码语言模型

信息编码策略

载密文本

I know what the police will do 

if he comes here.

I know what the police will do 

if he comes [M].

临时文本

I know the [M] [M] [M] do 

[M] [M] [M] [M].

临时文本
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编码的目的是从候选词列表中选择一个候选词来替换特殊标记“[MASK]”，同时

与要嵌入的秘密信息相匹配。由于这不是本章的主要创新所在，为了简单起见，

我们使用现有的信息编码方法。本章实验将评估各种信息编码，并在 4.3.2 小节

中详细描述了四种有代表性的信息编码策略的技术细节。 

算法 4.1 数据嵌入过程的伪代码 

输入：载体文本 u，语言模型 M，秘密信息流 b 

输出：载密文本 s 

1．初始化 s = u 

2．for i = 1,2,…,m do 

3．  if  =
i

s [MASK] then 

4．    用 M 和 s 生成一个候选词表，每个单词都与 i
s 的预测概率相匹配 

//注：s 在这里被称为掩码文本 

5．    根据信息编码方法确定与 b 前缀相匹配的候选词 w 

6．    利用 =
i

s w更新 s //注：s 在这里被称为临时标记文本 

7．    从 b 中删除已嵌入的前缀 

8．  end if 

9．end for 

10．返回 s 

4.2.5 数据提取 

数据提取的目标是从载密文本中提取秘密信息 b，数据提取的过程与数据嵌

入的过程类似。它取决于算法 4.1 第 5 行中所示的信息编码方法。数据接收者对

载密文本进行操作，并使用位置密钥  1,7,12P = 和 m = 12 获得与数据隐藏者相

同的初始化文本 u，经过同样的步骤，就可以完全恢复秘密信息。以桶编码为例，

bV 中的词被映射到秘密位  0,1b 中，因此嵌入的秘密位可以从词汇的一个子集

中确定。具体来说，如果单词和秘密位之间的映射关系是基于候选词的预测概率，

那么信息编码和信息解码都由预训练的语言模型 M。控制。这表明，预训练的语

言模型 M。应该在数据隐藏者和数据接收者之间共享，因为数据接收者需要使用
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语言模型来重构词和秘密比特之间的映射关系。否则，数据隐藏者就没有必要与

数据接收者共享 M。显然，从实际使用的角度来看，只有数据隐藏者持有语言模

型是比较理想的。然而，从嵌入性能的角度来看，共享语言模型可能更好。在实

验中发现前者取得了更有竞争力的性能，这意味着不共享语言模型的方法对于可

逆信息隐藏是一个合适的策略。 

4.2.6 载体重建 

对于数据接收者而言，直接根据共享的位置密钥 P 从载密文本 s 中提取对应

位置的单词进行组合即可重建载体文本。重建原始的载体文本的方法是很简单的。

它可以被描述为 

 , 1=   
ii pc s i n  (4.2) 

其中，位置密钥  1 2, ,..., nP p p p= 应该提前在数据隐藏者和数据接收者之间共享。 

该载体重建方法，也就是将载密文本中的数据提取出来后仍然能够无损恢复

载体的过程。这一载体重建过程所需的时间复杂度和空间复杂度极低，这意味着

它可以快速地完成载体重建过程，并且占用较少的硬件资源。此外，该方法不要

求数据隐藏者和数据接收者之间共享语言模型。这使得双方共享的边信息较少，

从而将潜在的信息泄露风险最小化。因此，本章所提出的方法非常适用于数据接

收方行为受限制以及即时通信场景中。 

4.3 实验结果与分析 

本节将提供实验结果和性能评估的分析，以验证本章所提出方法的可行性和

适用性。为此，本章进行了一系列实验，并利用相关指标进行评价。首先建立了

一个实验环境，本节给出了实验设置和评估指标。同时，为了公平地比较，实验

中使用不同的信息编码策略进行展开，从而本节对四种代表性的信息编码策略进

行了介绍。最后，通过这些实验，本节得到了详尽的实验结果和多个性能指标，

如准确率、有效载荷和困惑度等。综合来看，这些实验结果和性能评估有助于加

深对该方法的理解，并为进一步开展相关研究提供有益的参考。 
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4.3.1 实验设置和评估指标 

本章使用 Python 和 PyTorch 进行实验。对于语言模型，本章选用 Hugging 

Face 开源[98]的 transformers 工具包中预训练好的 BERTbase, uncased 模型。本章实验

中使用了 BookCorpus[99]这一基准数据集，它是一个在自然语言处理任务中被广

泛使用的大型文本语料库，由约 18,000 本主题丰富、蕴含不同细粒度语义信息

的书籍构成。我们随机选择 10,000 个载体文本用于可逆文本信息隐藏。需要注

意的是，每个载体文本的长度，即 n，需要控制在一个合理的范围内，这样可以

降低计算的复杂性，同时保证载密文本的质量。而且，为了简单起见，我们假设

载密文本的长度是载体文本的倍数，即 n | m。m 可以自适应地增加，成为一个可

以整除 n 的较大的整数，为了使得载密文本以一个停止符结束。 

为了评估本章所提方法产生的载密文本的质量，使用了 PPL 值来进行衡量。

PPL 计算的是句子中每个单词的平均对数概率。一般来说，PPL 值越低，生成的

文本就越自然，载密文本也就越安全。本章使用 GPT-2(Generative Pre-trained 

Transformer 2)[44]计算所有载密文本的平均 PPL 作为评判标准。为了评估安全性，

我们使用 10,000 个自然文本和 10,000 个具有相同长度范围和相似语法结构的载

密文本，用文献[100]中的方法进行检测分析。其中，两个常见的指标：准确性

(Accuracy, Acc)和 F1 值(F1-score, F1)，被用于衡量抵抗检测分析的能力。另一

个指标是数据嵌入的有效载荷，它被定义为每个单词携带的平均比特数(Bits Per 

Word, BPW)，该指标尽可能高。 

4.3.2 信息编码策略 

为了公平地比较，本章使用不同的信息编码策略进行实验。四种有代表性的

信息编码策略，即块编码[27]、霍夫曼编码[59]、自适应分组编码[101](Adaptive Dy-

namic Grouping, ADG)和桶编码[36]在本章实验中被评估比较。为了自成一体，本

节将简要介绍了它们的技术细节。 

(1) 块编码 

给定一组候选词，块编码方法根据预测概率从该组中选出的 2k 个单词分配
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到从 0 到 2 1−k 的 k 位二进制码中。例如，对于一个特定的掩码位置，通过将词

汇表V 中的所有候选词按照预测概率从高到低排序，每个最前面的 2k 词都可以

与一个长度为 k 的二进制代码相关联。我们需要使用一个阈值 pt 来控制V 中可用

词的数量，也就是说，对于一个给定的掩码位置，只有V 中预测概率大于 pt 的词

可以用来携带秘密信息。另一方面，数据接收者应持有 pt 和掩码语言模型，以便

他能从载密文本中提取嵌入的数据。 

(2) 霍夫曼编码 

霍夫曼编码是可变字长编码的一种编码方式，在基于生成的隐写算法中被多

次使用到，这种编码方式根据单词出现的概率来构造平均长度最短的码字，这样

可以有效地减少冗余编码。若选择一个单词作为当前输出的概率与其由掩码语言

模型得到的预测概率成正比，则这种信息编码策略视为一致性编码。霍夫曼编码

本质上就是一种一致性编码技术。上述块编码方法为单词分配固定长度的编码，

而霍夫曼编码则根据预测概率为单词分配长度不确定的编码。与块编码一样，霍

夫曼编码需要 pt 和语言模型来嵌入数据和提取数据。 

(3) 自适应分组编码 

自适应分组编码的目标是将词汇中的所有单词分成一定数量的组，以便每个

组代表一个唯一的秘密二进制流。为了嵌入秘密数据，对于一个掩码位置，从相

应的组中抽出一个单词作为输出。对于数据提取，数据接收者应该有语言模型和

词汇表，并且知道分组算法。为了保持一致性， pt 被用来控制可用词的数量。 

(4) 桶编码 

桶编码提前将词汇中的所有单词映射成二进制流。在数据嵌入过程中，对于

一个掩码位置，在与要嵌入的秘密数据相匹配的单词列表中，具有最大预测概率

的单词被作为输出。例如，词汇表V 可以分为两个不相交的子集 0V 和 1V ，其中

0 1V V 。 bV 中的单词被映射到秘密位  0,1b 。在数据嵌入过程中，如果秘密位

是b ，选择 bV 中预测概率最大的词作为输出。显然，数据接收者在不知道该词的

预测概率的情况下，很容易提取秘密数据。换句话说，与上述方法相比，数据隐

藏者和数据接收者不需要共享语言模型，这大大减少了边信息。默认情况下，在

实验中，我们把V 分成两个子集，这意味着，每个词承载了一个比特的秘密信息。
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需要指出的是，数据隐藏者和数据接受者不需要存储 bV ，因为通过应用哈希函数

可以实现单词和秘密位之间的映射关系，这对数据提取非常方便。 

4.3.3 实验结果和性能评估 

首先提供一些具体的例子来验证本章所提方法的可行性。如表 4.1 所示，我

们有 ( ), ,.I do=c ，  1,7,12P = 和 m = 4n = 12。无论嵌入的有效载荷的长度如何，

都可以推断出生成的载密文本具有令人满意的质量。在表 4.1 中，“Block”、

“Huffman”、“ADG”和“Bins”分别对应块编码、霍夫曼编码、自适应分组编

码和桶编码。“Top-1”表示没有嵌入任何信息，即每个掩码位置总是被具有最大

预测概率的词所填充。 

表 4.1  不同载密文本的示例，其中 m / n = 4 

编码方式 tp 载密文本 

Block 

0.02 I was going to try to do the same for myself . 

0.03 I have no way to really do the same without him . 

0.04 I do this, but i do not do this now . 

Huffman 

0.02 I know what the police will do if he comes here . 

0.03 I do it. you always do it. I know . 

0.04 I always do it for a living . 

ADG 

0.02 I have no one willing to do a little crazy thing . 

0.03 I did the same thing you do for the same reason . 

0.04 I did. but you can do that for her too . 

Bins - I know the way they can do it to me now . 

Top-1 - I know what i have to do to keep her safe . 

为了衡量载体文本的流畅性，根据经验，我们在实验中简单地将 n 限制在

[4,8]的范围内。如表 4.2 所示，确定了不同信息编码策略生成的载密文本的平均

PPL 值。随着信息编码策略中的 tp 不断增加，PPL 值逐渐减小，这是因为较高的

tp 意味着针对文本进行较少的修改，从而导致生成的载密文本的失真较少，更接

近于自然文本，因此，得到载体文本更流畅，PPL 值更小。此外，当 m / n 比值

增大时，PPL 值也呈逐渐下降的趋势，这是因为较长的文本往往会因为获得更多

的语境使得文本可读性更佳。 
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表 4.2  比较不同信息编码策略的平均 PPL 值，其中 n∈[4,8] 

信息编码策略 tp m / n = 3 m / n = 4 m / n = 5 

Block 

0.02 223.8311 157.5531 128.8145 

0.03 202.9565 134.4043 103.8719 

0.04 187.6439 118.5401 91.9489 

Huffman 

0.02 202.6945 138.0253 108.4690 

0.03 189.8209 126.0925 97.6912 

0.04 180.3138 116.3862 89.3254 

ADG 

0.02 260.7759 189.2484 157.2128 

0.03 216.1935 153.3190 125.8440 

0.04 199.3847 134.2199 104.6727 

Bins - 274.5535 179.6919 134.2634 

表 4.3 展示了不同的信息编码策略导致的平均有效载荷大小，从实验结果中

可以发现，不同的信息编码策略导致了不同的有效载荷大小。同时，当 tp 增加时，

平均有效载荷的大小将下降。因为 tp 越高，表明用于携带秘密数据的单词越少，

从而导致有效载荷大小降低。 

表 4.3  比较不同信息编码策略的平均有效载荷，其中 n∈[4,8] 

信息编码策略 tp m / n = 3 m / n = 4 m / n = 5 

Block 

0.02 1.2113 1.3822 1.4691 

0.03 0.9538 1.0794 1.1402 

0.04 0.7865 0.8839 0.9315 

Huffman 

0.02 1.2269 1.3946 1.4792 

0.03 1.0166 1.1464 1.2154 

0.04 0.8576 0.9620 1.0168 

ADG 

0.02 0.4734 0.5335 0.5507 

0.03 0.3561 0.3977 0.4113 

0.04 0.2742 0.3015 0.3104 

Bins - 0.6507 0.7259 0.7660 



上海大学硕士学位论文 

58 

 

针对表 4.3 中的编码策略进行比较，对于桶编码，尽管在大多数情况下有效

载荷的大小小于块编码和霍夫曼编码，但有效载荷大小可以通过将词汇表 V 划

分为更多不相干的子集来增加。例如，通过将 V 分成四个互不相干的子集，每个

词可以用来携带两个比特信息，使得有效载荷大小增加一倍，从而在嵌入有效载

荷方面优于其他方法。此外，更高的 m / n 意味着更多的掩码位置被用于数据嵌

入，相应地导致获得更高的有效载荷，这在表 4.3 中已经被验证。 

为了进一步衡量载密文本的安全性，如表 4.4 所示，实验评估了载密文本抗

检测分析的能力，选取 10,000 个自然文本和 10,000 个载密文本组成样本集，并

且按照 6:1:3 的比例分为训练集、验证集和测试集，最终由验证精度最高的模型

对测试集进行评估，得到实验结果。 

表 4.4  比较不同信息编码策略的检测准确率，其中 n∈[4,8] 

信息编码

策略 

m / n 3 4 5 

tp Acc F1 Acc F1 Acc F1 

Block 

0.02 0.8917 0.8934 0.9213 0.9211 0.9418 0.9416 

0.03 0.9040 0.9030 0.9247 0.9254 0.9473 0.9469 

0.04 0.8938 0.8925 0.9232 0.9216 0.9425 0.9438 

Huffman 

0.02 0.8992 0.8987 0.9195 0.9202 0.9435 0.9441 

0.03 0.9020 0.9028 0.9250 0.9260 0.9535 0.9540 

0.04 0.9002 0.9018 0.9248 0.9245 0.9497 0.9495 

ADG 

0.02 0.9255 0.9267 0.9475 0.9478 0.9537 0.9542 

0.03 0.9127 0.9143 0.9397 0.9407 0.9540 0.9538 

0.04 0.9087 0.9069 0.9398 0.9402 0.9573 0.9568 

Bins - 0.9098 0.9094 0.9305 0.9290 0.9515 0.9521 

从表 4.4 可以推断出，在大多数情况下，当 tp 增加时，检测准确率(Acc)和

F1 值(F1)逐渐下降。这是合理的，因为较高的 tp 对应于较低的嵌入有效载荷大

小，导致自然文本和载密文本之间的统计差异较低，使得检测准确率和 F1 值较

低。当 m / n 增加时，检测准确率和 F1 值逐渐增加，这是由于较长的文本更容易

暴露出统计特性异常。然而，尽管不同的信息编码策略会导致不同的检测分析性
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能，但在大多数情况下，不同策略之间的性能差异是接近的。从实际使用的角度

来看，使用不需要数据隐藏者和数据接收者分享较多边信息的信息编码策略将是

更可取的方式。换句话说，从实用性方面，根据表 4.4 可得，针对可逆文本信息

隐藏的方法，使用桶编码是更为合理的。 

4.4 本章小结 

本章提出了一个基于掩码语言模型的可逆文本信息隐藏的算法，它完全不同

于以往通过将数字图像的可逆嵌入策略扩展到文本中的方法。在本章所提出的框

架中，通过根据位置密钥将载体文本分配到被掩码文本中，在掩码文本的掩码位

置上填充单词以嵌入秘密数据。实验结果表明，秘密数据可以从载密文本中准确

无误地被提取出来，并用预先共享的位置密钥可以完美地恢复原始载体文本。通

过对参数的微调，可以达到足够的有效载荷。此外，生成的载密文本具有良好的

质量和令人满意的抗检测分析的能力。 

在未来，我们将进一步提高嵌入性能，我们希望这个框架能够激发更多先进

的工作。在未来的研究中，我们将致力于进一步提高载密文本的嵌入性能和实用

性。为此，我们将考虑应用更为灵活、智能化的信息编码策略。同时，我们也将

探索运用先进的信息隐藏算法，以更好地保障载密文本的不可感知性。此外，我

们希望通过该框架的研究，促进该相关的领域的发展和创新，激发更多针对该问

题的研究工作。通过持续不断的技术改进和优化，我们希望这个框架可以在信息

隐藏领域发挥越来越重要的作用。 
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第五章  结论与展望 

5.1 结论 

文本是信息传递的重要方式之一，本文研究的内容是语言模型驱动的文本隐

写技术，利用语言模型实现在文本中嵌入秘密信息的过程。论文详细梳理了国内

外的文本隐写技术的研究现状，并着重探讨了如何生成质量高，并携带秘密信息

的文本这一关键问题。当前，深度学习技术在自然语言处理中得到广泛应用，最

新主流算法采用语言模型来生成载密文本，相比传统技术有更大的有效载荷。但

是，在保证安全性方面仍需加强。在此背景下，本文研究语言模型驱动的文本隐

写，主要工作总结如下： 

本文提出了一种自回归文本隐写算法，它基于 BERT 预训练模型和一致性编

码的技术。与主流的非自回归方法相比，该工作在嵌入容量与系统安全性之间实

现了更好的平衡。该方法使用掩码语言模型得到预测词及其概率分布，并利用一

致性编码技术可以对任意数量的候选词集进行编码，并嵌入秘密信息。对于能够

嵌入的掩码位置，该方法采用自回归的方式预先填入候选词进行预测，以增强上

下文的联系，增加了先验条件，进而提升了文本的质量。经过一系列实验测试，

相比于非自回归的文本隐写方法，该算法不仅能够保证安全性，还可以提高载密

文本的流畅性，同时，在嵌入容量方面也取得了一定程度的提升。 

本文提出了一种基于掩码语言模型的全新框架，可以实现可逆的文本信息隐

藏。由于现有文本信息隐藏方法能够完美地提取秘密信息，但载体文本会出现一

定程度的失真，这些算法具有不可逆性。这就意味着，如果没有提前共享足够多

的边信息，则无法完美地恢复载体文本。因此，该算法主要基于掩码语言模型，

数据隐藏者通过选择某些位置的词生成载密文本，数据接收者则利用与数据隐藏

者类似的操作来提取嵌入的秘密信息，并实现对载体文本的重建。实验结果表明，

该方法在保证了载体文本的安全性的同时，也能够完整地还原载体文本。而且，

在所提出的方法中，数据隐藏者和数据接收者无需共享过多的边信息，这一定程

度上降低了部署成本，增加了该方法在实际应用中的可能性。 
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5.2 展望 

本文引入语言模型实现文本隐写，语言模型可以通过对给定的文本进行分析，

从中学习出该自然语言的规律和特点，并结合秘密信息生成“合适”的载密文本。

该类方法一定程度上提高了嵌入容量，同时，可以有效避开一些传统的文本隐写

检测手段。但是，由于技术的限制，目前基于语言模型实现文本隐写还存在许多

问题，例如文本嵌入容量比较受限。此外，这类方法也可能会增加文本的噪声和

冗余信息，从而影响文本的可读性和真实性。因此，未来的研究工作可以从以下

几个方面展开： 

(1) 尽管本文提出的方法生成的载密文本在评价指标和统计分析检测方面

已经取得了一定进展，但在语义上与人类所写的文章相比仍存在差距。因此，除

了保证信息嵌入容量和不可感知性等性能外，如何进一步提高载密文本的语义相

似度，更加准确、真实地呈现原始文本的意思，是未来研究所需要关注的重要议

题之一。这需要不断拓展基于深度学习和自然语言处理技术的实践，以更好地满

足实际信息隐藏需求。同时，在提高载密文本的语义相似度时，也要充分考虑隐

蔽性和安全性的影响，确保密文不易被发现和识别。 

(2) 当前，针对载体文本语言为英文的隐写技术相对比较成熟，并且得到较

广泛的应用。未来可以考虑针对其他语言的文本开展相关研究，并结合人工智能、

自然语言处理等方面的技术实现更为复杂的嵌入和提取。例如，针对非英文文本

进行文本隐写，需要考虑其他语言文字的不同特征，如词汇、语法结构等方面的

差异，并针对具体语言设计算法模型。同时，可以结合机器翻译技术来实现多语

言文本的嵌入和提取，从而拓宽文本隐写在多语言环境下的应用场景。 

因此，文本隐写将会是一个充满机遇和挑战的领域，期待看到更多优秀的研

究成果面世，并为信息安全保障做出巨大贡献。 
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