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摘  要 

深度学习技术的快速普及在加速智能化进程的同时，亦使数据隐私保护面临

严峻挑战。深度神经网络的全生命周期中存在两类核心隐私泄露风险：在模型应

用阶段，恶意攻击者可借助已部署的深度模型对用户数据进行高精度分析，进而

导致敏感信息泄露；在模型训练阶段，第三方可能非法收集并利用用户数据训练

模型，导致数据隐私泄露和所有权失控。针对上述风险，本文系统研究对抗样本

（Adversarial Examples）与不可学样本（Unlearnable Examples）两类防护技术，

分别构建模型推理与训练环节的隐私保护屏障。 

尽管对抗样本与不可学样本技术为解决上述隐私保护问题提供了重要思路，

但现有方法仍存在显著局限性：对抗样本技术通过注入细微扰动干扰模型推理以

抵御恶意数据分析，但其基于像素空间直接叠加扰动的生成范式易导致视觉伪影，

且迁移性不足的缺陷也限制了它的应用；不可学样本技术通过嵌入训练阶段扰动

破坏模型学习过程以阻止非法数据利用，但现有方法难以平衡不可学性与隐蔽性，

制约其实际应用价值。为此，本文提出两项创新工作： 

1）提出了一种基于扰动嵌入的对抗样本生成方法（Perturbation Embedding 

based Adversarial Example, PtEm-AE），通过深度网络隐写技术将通用扰动嵌入

图像中，在保持视觉隐蔽性的同时增强攻击性，以提升隐私保护能力。与传统叠

加扰动的方法不同，PtEm-AE 利用编码网络完成扰动的嵌入。其生成流程分为三

阶段：首先通过编码网络学习扰动嵌入模式，其次迭代更新通用扰动增强攻击效

力，最后将优化后的扰动嵌入新样本中生成对抗样本。此外，本文分别从样本层

面与数据分布层面提出两项互补的对抗攻击损失。样本层面借鉴对比学习思想，

通过计算原始图像与对抗样本的相似度矩阵以增大其在特征空间的距离；数据分

布层面则基于 KL 散度最大化两者的特征分布差异以提升迁移性；为兼顾攻击性

与隐蔽性，引入视觉隐蔽性损失以保障对抗样本的视觉质量。与传统隐写技术不

同，PtEm-AE 以攻击成功率作为隐写的有效性验证指标，当对抗样本成功误导模

型时即证明扰动已被有效嵌入。 
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2）提出了一种基于扰动嵌入的不可学样本生成方法（Perturbation Embedding 

based Unlearnable Example, PtEm-UE），旨在有效防止隐私数据被深度模型学习

与利用。该方法采用动态优化代理模型策略：第一阶段交替优化扰动嵌入网络与

代理模型，并引入对比学习机制以引导模型聚焦于扰动特征；第二阶段冻结嵌入

网络，交替优化样本扰动与代理模型以增强不可学性。PtEm-UE 的损失分为三

项：隐蔽性损失确保视觉一致性；对比学习损失通过误导特征对齐过程，削弱模

型对语义特征的建模能力以干扰自监督学习；聚类紧疏损失通过约束类内紧密度

与类间分离度干扰监督学习。这样的损失设计确保生成的不可学样本能够同时有

效干扰监督学习与自监督学习过程，从而增强对隐私数据的保护能力。此外，本

文将传统隐写的解码验证机制转换为“训练失效即隐写成功”的判据范式，摆脱

了显式解码约束，使优化目标聚焦于隐蔽性与不可学性的协同增强。 

综上，本文针对深度神经网络在训练与应用阶段面临的数据隐私泄露风险，

构建了覆盖模型全生命周期的防护体系。提出基于扰动嵌入的对抗样本和不可学

样本生成方法，提升了对抗样本和不可学样本的隐蔽性和有效性。实验结果表明，

这些方法在多种不同的场景下均展现出优异性能，为数据隐私保护提供了新的技

术路径。 

关键词：对抗样本；不可学样本；扰动嵌入；对比学习；数据隐私保护 
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ABSTRACT 

With the rapid proliferation of deep learning technologies accelerating the devel-

opment of intelligent systems, data privacy protection is facing increasingly severe 

challenges. Throughout the lifecycle of deep neural networks, there exist two critical 

types of privacy leakage risks. In the inference stage, malicious attackers can leverage 

deployed models to conduct high-precision analysis on user data, resulting in the dis-

closure of sensitive information. In the training stage, third parties may illegally collect 

and exploit user data to train models, leading to privacy breaches and data ownership 

loss. To address these risks, this dissertation systematically investigates two types of 

defense techniques—adversarial examples and unlearnable examples—to construct pri-

vacy protection mechanisms in both inference and training phases. 

Although adversarial and unlearnable examples offer promising directions for pri-

vacy protection, existing approaches still face significant limitations. Adversarial ex-

amples inject subtle perturbations to disrupt model inference and resist malicious data 

analysis; however, conventional pixel-space additive perturbations often introduce per-

ceptible artifacts and suffer from poor transferability, limiting their practical deploy-

ment. Unlearnable examples embed perturbations during training to prevent unauthor-

ized data utilization, but current methods struggle to balance unlearnability and imper-

ceptibility, hindering their applicability. To overcome these limitations, two novel ap-

proaches are proposed:  

1. A perturbation embedding based adversarial example generation method (PtEm-

AE) is introduced, which leverages steganographic techniques to embed universal per-

turbations into images, enhancing attack effectiveness while maintaining visual imper-

ceptibility for improved privacy protection. Unlike traditional additive perturbation 

methods, PtEm-AE employs an encoder network to embed perturbations. The genera-

tion process involves three stages: learning perturbation embedding patterns via the en-

coder, iteratively optimizing universal perturbations to improve attack strength, and 

embedding the optimized perturbations into new samples to generate adversarial exam-

ples. Furthermore, two complementary loss functions are proposed from both the in-

stance and distribution levels: at the instance level, a contrastive loss is used to enlarge 

the feature distance between original and adversarial samples; at the distribution level, 
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a KL divergence loss maximizes the discrepancy between feature distributions of the 

two sets to enhance transferability. A visual imperceptibility loss is also introduced to 

balance attack success with visual quality. Unlike traditional steganography, PtEm-AE 

validates embedding effectiveness through model attack success rates, where successful 

model deception confirms effective perturbation embedding. 

2. A perturbation embedding based unlearnable example generation method 

(PtEm-UE) is proposed to prevent private data from being effectively learned by deep 

models. This method adopts a dynamically optimized surrogate feature extractor. In the 

first stage, the perturbation embedding network and the surrogate model are jointly op-

timized with a contrastive loss to force attention on perturbation features. In the second 

stage, the embedding network is frozen, and the sample-specific perturbations and sur-

rogate model are iteratively optimized to further enhance unlearnability. The loss func-

tion consists of three components: a visual imperceptibility loss to maintain appearance 

consistency, a contrastive loss to mislead feature alignment and interfere with semantic 

modeling in self-supervised learning, and a clustering separation loss that constrains 

intra-class compactness and inter-class separability to disrupt supervised learning. Such 

a loss design ensures that the generated unlearnable examples can disrupt both super-

vised and self-supervised learning, thereby strengthening privacy protection. In addi-

tion, the traditional decoding-based verification mechanism in steganography is refor-

mulated as a new paradigm: "training failure implies steganographic success," remov-

ing the reliance on explicit decoding and focusing optimization on both imperceptibility 

and unlearnability. 

In summary, this dissertation addresses the data privacy risks faced by deep neural 

networks during both training and inference, and constructs a comprehensive protection 

framework covering the model's full lifecycle. The proposed PtEm-AE and PtEm-UE 

methods significantly improve the imperceptibility and effectiveness of adversarial and 

unlearnable examples. Experimental results demonstrate strong performance across 

various scenarios, offering a novel technical pathway for data privacy protection. 

Keywords: Adversarial Examples; Unlearnable Examples; Perturbation Embedding; 

Contrastive Learning; Data Privacy Protection 
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第一章  绪论 

1.1 课题研究目的和意义 

深度学习作为机器学习领域的重要分支，通过构建包含多层非线性变换的深

度神经网络（Deep Neural Networks, DNNs）来实现对数据的高层次抽象与表征

学习。自 2006 年 Hinton 等人提出深度置信网络并成功突破深层网络梯度消失瓶

颈以来，深度神经网络经历了三个关键发展阶段[1]：2006 至 2012 年以全连接网

络为主的初步探索期；2012 年至 2017 年以 AlexNet[2]在 ImageNet[3]大规模视觉

识别竞赛中超越人类视觉水平为标志的快速发展期；以及 2017 年至今以 Transf-

ormer[4]架构为核心的多模态融合期。在图像处理领域，深度神经网络已从基础感

知向高级认知迈进：例如基于深度网络的 DeepLesion[5]医疗影像系统灵敏度达到

97.9%；Waymo[6]自动驾驶检测 mAP 值突破 85%。自然语言处理被 Transformer

架构革新，推动了如 GPT[7, 8]、DeepSeek[9, 10]等模型的快速崛起和广泛应用。产

业应用中金融客服意图识别准确率达 98.6%，法律文书 BLEU 分数超 82[11]。此

外，深度强化学习在复杂决策中表现卓越，例如 AlphaGo Zero[12]仅通过 80 小时

的自弈便超越了人类，而宇树科技的 G1[13]机器人在复杂地形环境中的稳定行走

率达到 95%，这些数据充分表明了深度神经网络的理论成熟性、技术通用性和实

际应用可行性。 

在深度学习的技术发展进程中，监督学习与无监督学习代表了两种不同的数

据驱动范式[14]。监督学习通过人工标注监督信号，推动 ImageNet 分类 Top-5 准

确率达 90.5%，但其依赖大规模标注的特性引发显著瓶颈：ImageNet 数据集 140

0 万标注消耗 22000 人一年的工作量，自动驾驶多模态标注成本甚至达 30 美元/

帧，是常规任务 15 倍，对高质量标注的需求导致 89%医学算法因标注不足无法

临床落地，工业检测模型因标注损失 35%产能。与之相对的无监督学习的技术突

破呈现清晰的演进路径：初期基于聚类分析与主成分分解的传统无监督学习方法

受限于线性可分假设，在 CIFAR-10 数据集上仅取得 59.7%的分类准确率；随后

发展的自监督学习方法通过代理任务（如旋转预测、拼图复原）构造伪监督信号，
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将 ResNet-50 表征能力提升至监督学习基准的 78.4%，但其受限于预设任务与目

标域的语义鸿沟；最终，对比学习通过样本关系建模实现范式跃迁——通过优化

特征空间中的对比损失函数，在 ImageNet 线性评估协议下达到 70.1%的 Top-1

准确率（较无监督基线提升 38.4 个百分点），同时将标注需求压缩至监督学习的

1%以下。对比学习在数据效率与泛化能力上实现双重突破，基于对比学习的预

训练表征迁移至医疗影像、自动驾驶等领域时错误率降低 41%，标注成本压缩至

1/100[15]。这种类人的高效表征学习机制，正推动 AI 突破标注依赖的认知瓶颈。 

然而，深度学习技术的迅猛发展也带来了一系列不可忽视的数据隐私和伦理

挑战：在模型训练阶段，海量数据的需求催生了诸如隐蔽爬取、授权滥用等非法

数据收集行为，导致诸如用户的生物特征、医疗记录等敏感信息在未经过用户知

情同意的情况下被纳入训练数据集，使知情同意原则遭到系统性的破坏。一旦这

些使用用户隐私数据训练的模型应用于现实场景，便可能带来严重的风险。根据

深度学习的基本原理，模型训练过程中学习到的知识被编码在网络权重参数中。

已有研究表明，在特定条件下可通过逆向工程方法从这些权重参数中部分重构出

原始训练数据。例如，早在 2015 年，Fredrikson 等[16]研究者便通过模型的逆向工

程，仅利用人脸识别 API 的置信度输出，成功重构了输入人脸的原始图像（PSN

R>28dB）。类似的，谷歌和 DeepMind 等[17]团队的安全研究人员发现，现行的图

像生成模型，如 Stable Diffusion[18]、Imagen[19]等，也存在类似的隐私泄露问题。

他们通过巧妙设计的两阶段数据提取攻击，成功提取了超过 100 张与训练数据几

乎完全一致的图像，其中包括个人可识别照片、商标、Logo 等。在模型应用阶

段，随着高性能模型的逐步普及，其双刃剑效应愈加明显。例如，人脸识别、语

音合成等技术可能被滥用于身份追踪、声纹伪造等恶意应用场景。医疗诊断、邮

件分析等模型可能会反推患者的病史、心理状态等敏感信息。例如，人脸识别系

统（如 DeepFace[20]）通过提取 128 维深度特征，在 LFW 数据集[21]上可实现高达

99.63%的验证准确率。恶意攻击者可以利用这一技术建立跨平台的身份关联，斯

坦福大学的研究[22]表明，结合社交媒体的照片与公共监控数据，个人身份的重识

别成功率可高达 91%。2025 年曝光的“精准通客户管理平台”通过分析用户邮
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件和社交动态中的图文特征，标注出如“抑郁倾向”、“消费冲动”等标签，用

于高利贷、赌博平台的定向推销。图 1.1 展示了上文所讨论的两类数据隐私风险。 

 

针对非法利用深度学习模型进行隐私数据分析的严峻挑战（图 1.1（a）），

研究者提出了以对抗样本[23]技术为核心的防御手段。该技术通过在原始数据中注

入人眼不可察觉的细微扰动，破坏模型对隐私特征的有效提取：Sharif 等人[24]通

过在眼镜框区域嵌入特定噪声，使人脸识别模型的准确率从 99.6%骤降至 3.2%；

类似地，Jin 等人[25]开发的 TextFooler 算法通过同义词替换生成对抗文本，使 B

ERT[26]模型的情感分析准确率下降 47%，同时保持 92%的人类语义连贯性评分。

该技术的核心机制在于高维流形扰动优化：通过求解约束空间中的梯度优化问题，

使扰动后的数据在模型的特征空间内产生定向偏移。例如，Szegedy 等人[27]通过

实验证明，向 ImageNet 图像添加噪声后，ResNet[28]的错误率从 7.8%急剧上升至

89.3%。根据对目标模型的认知程度，对抗攻击可分为白盒攻击和黑盒攻击两大

范式。白盒攻击要求掌握模型的内部参数和架构，例如，基于梯度符号法（FGS

M[29]）快速生成扰动；而黑盒攻击仅通过模型的输入输出交互进行逆向破解，例

图 1.1 用户数据可能遭受的两类风险，（a）模型应用阶段的数据安全风险，（b）模型

训练阶段的数据安全风险 
Figure 1.1 Two Types of Risks to User Data, (a) data security risks in model deployment, (b) 

data security risks in model training 

...
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如，研究者采用自然进化策略（NES[30]）在 2000 次查询内达成 78%的攻击成功

率。两者的核心区别在于攻击成本和隐蔽性——白盒攻击的精度较高，但依赖于

内部信息的泄露；黑盒攻击的计算代价较高，但更贴近实际应用。值得注意的是，

传统对抗样本需要对每个输入单独进行优化，而通用对抗扰动（Universal Adve

rsarial Perturbations, UAP[31]）则通过生成一个单一扰动模板，实现跨样本的攻

击。其原理类似于“万能钥匙”——通过分析模型决策边界的共性（如 Dezfooli

使用奇异值分解提取 ImageNet 数据集中跨越性扰动模式），生成可批量应用的

噪声模板，并且在 VGG[32]，ResNet[28]等不同模型上达到了平均 82%攻击成功率。

最新的研究[33]进一步突破了模态限制，基于元学习框架生成的扰动可以同时攻击

视觉和文本模型，将跨任务的攻击成功率提高至 65%，显著降低了对抗攻击形式

的隐私保护方法的实施复杂性。 

针对非法采集隐私数据并用于训练模型的潜在风险（图 1.1（b）），数据可

用性攻击作为一种主动防御机制，受到了学术界的广泛关注。其核心目标是通过

数据层面的干预，使受保护数据无法有效地参与到模型的训练过程中，或显著降

低训练出的模型的泛化性能，从而实现对隐私数据的主动隔离和权益保全。目前，

主要的技术路径包括数据投毒[34]（Data Poisoning）和不可学样本[35]（Unlearnab

le Examples）两种机制。数据投毒攻击的目标是通过向训练数据中注入恶意样本

（如标签翻转、特征污染等），系统性地误导模型的学习，进而导致模型出现偏

差、准确性下降或漏洞等问题——例如，在医疗影像中植入 5%的中毒样本，可

导致诊断模型的 AUC 值下降 0.35[36]；而在文本分类任务中，特定词频的扰动可

使 BERT 模型的 F1 值降低 47%[37]。不可学样本防御则采用被动阻断策略，其核

心机制是通过构造误差最小化噪声，约束训练过程中的损失最小化，从而迫使注

入噪声的梯度方向与原始数据的梯度正交，进而产生梯度抵消效应，使数据在特

征空间内失去可学习性。Huang 等人[35]的实验证明，在 CIFAR-10 数据集[38]上添

加此类噪声后，ResNet-18 模型的测试准确率从 94.3%骤降至 14.7%，且通过对

抗训练仅能恢复 65%的性能。这两类技术的主要区别在于——数据中毒攻击依

赖攻击者持续参与模型的训练过程，而不可学样本通过人眼不可察觉的方式，保
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障了正常的数据分享需求，并有效防止非法数据收集者使用这些数据，从而达到

数据保护的目的。 

随着技术的发展，数据安全的攻防体系呈现出动态协同演化的特征。在模型

应用阶段，现有的对抗样本防御方法多基于线性叠加的扰动生成范式（如 FGSM

 [29]、PGD[39]等梯度优化方法），尽管能够生成对抗样本，但在视觉隐蔽性和迁

移性方面依然面临显著瓶颈。对于训练阶段的数据保护，虽然差分隐私、数据投

毒和不可学样本等技术已在一定程度上实现了隐私保护，但这些方法的迁移性和

隐蔽性仍然存在较大的提升空间。因此，如何更有效地在数据使用的两个阶段进

行保护，依然是值得深入探讨的问题。 

1.2 国内外研究现状 

针对深度神经网络应用全生命周期中的数据隐私防护需求，对抗样本

（Adversarial Examples）与不可学样本（Unlearnable Examples）分别从不同维度

构建了防御机制，二者的技术路径具有显著差异与内在关联。从风险场景来看，

不可学样本聚焦于模型训练阶段的数据滥用风险，其核心在于通过扰动破坏训练

数据的可学习性，使得非法收集的隐私数据无法被有效用于模型训练，从而在数

据源头上实现隐私防护；而对抗样本则面向模型部署阶段的推理滥用风险，通过

构造对模型决策边界具有强干扰性的扰动，使得已训练完成的模型无法从隐私数

据中提取有效信息，从而在数据应用层面形成保护屏障。在技术机理层面，对抗

样本通常采用单循环误差最大化优化策略，通过最大化模型预测误差来求解对抗

扰动；不可学样本则采用双循环交替优化框架，通过同步优化扰动参数与模型参

数，使扰动既能保持视觉隐蔽性，又能最小化数据的可学习价值。二者的核心联

系在于均通过向原始数据注入扰动实现防御目标，但在扰动生成范式和优化目标

上存在本质差异：对抗样本的扰动旨在欺骗已收敛的模型决策，而不可学样本的

扰动则致力于破坏模型的训练动态。本文系统性研究这两类技术，旨在构建覆盖

模型训练与应用双阶段的全链条隐私防护体系，为解决深度神经网络生命周期中

的数据安全问题提供理论支撑与方法论指导。 
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（1）对抗样本相关工作： 

近年来，样本针对性对抗扰动方法层出不穷。早期的工作中，Goodfellow 等

人提出了快速梯度符号法，通过单次梯度计算便可生成扰动；随后，Carlini 与

Wagner[40]设计了更为复杂的优化方法，在保证攻击成功率的同时尽量减少扰动

幅度；而 DeepFool[41]则采用了计算决策边界距离的方法来求解最小扰动。此外，

还有迭代型 I-FGSM[42]、Momentum Iterative Method[43]以及 One-Pixel Attack[44]等

方法，在不同场景下均展示了较高的攻击效果。尽管这些样本针对性对抗扰动方

法能针对每个图像生成专属扰动，但由于需要为每个输入样本单独求解，计算效

率较低，难以达成大规模应用。为了解决上述问题，研究者们开始探索通用对抗

扰动，即寻找一种单一扰动，能够对某一数据分布中的大多数样本产生攻击效果。

Dezfooli 等人[31]首次证明了通用对抗扰动的存在，并提出了一种基于多样本迭代

更新扰动向量的方法，使得生成的扰动在多个样本上均能有效地干扰分类器。此

后，Mopuri 等人[45]等进一步提出了数据无关的通用对抗扰动生成策略，试图在

不依赖特定数据分布的情况下提高扰动的普适性；同时，还有研究采用多任务学

习的方法来增强通用扰动在不同任务间的适应性。虽然通用扰动大大降低了每个

样本单独求解的计算成本，并在一定程度上提升了攻击的泛化性，但它们通常直

接将优化后的扰动像素叠加到原始图像上，导致图像出现明显的伪影，严重影响

了视觉效果。在改善视觉效果方面，Xiao 等人[46]提出利用局部几何变换生成对

抗样本的方法，通过对图像局部区域进行连续变形，在保持整体感知质量的同时

实现了有效攻击。此外，也有部分工作[47, 48]利用生成对抗网络的优势，通过设计

特定结构的生成器来学习生成具有较高自然度的对抗样本，既能迷惑识别模型，

又能在视觉上保持较高的真实性。然而，无论是针对单个样本的方法还是通用扰

动方法，都存在各自的局限性：单个样本对抗攻击方法能够针对特定图像生成高

效的扰动，但因计算量大、泛化性不足而限制了大规模应用；而通用对抗扰动虽

然在计算效率和适用性上有明显优势，但其直接像素叠加的策略常常导致视觉效

果不佳，从而在实际使用中面临隐蔽性和真实感的挑战。 

（2）不可学样本相关工作： 

深度学习模型的训练往往依赖大量的数据，因此，如何防护非法的数据获取

行为已成为研究者们关注的重点之一。2019 年，Shen 等人[49]提出了 TensorClog
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技术，是一种专门用于保护数据隐私的中毒攻击方法，通过生成有毒数据来训练

模型，导致了模型的推理精度下降，甚至可能引发梯度消失，影响模型训练进程。

随后，Fowl 等人[50]在 2021 年提出了一种基于对抗样本的对抗中毒攻击技术，利

用在图像中加入与目标信息相冲突的元素来降低模型的性能。研究表明，这种对

抗中毒方法在预训练模型中效果尤为显著，且表现优于传统的数据中毒方法。此

外，为了加强对抗攻击的隐私保护功能，Fowl 等人发布了中毒版本的 ImageNet-

P 数据集。类似的，许多研究者尝试将对抗攻击用于隐私数据保护。2017 年，Koh

等人[51]提出的 Error-Maximizing 方法通过计算影响函数，揭示了不同数据样本对

模型预测的影响，并据此生成不可区分的视觉攻击训练集。2019 年，Feng 等人

[52]使用类似自编码器的网络结构，在训练集上生成对抗性扰动，使得模型在测试

时表现出最差的分类性能。2021 年，Huang 等人[35]提出了不可学样本概念，利用

模型参数与扰动的交替优化来生成损失最小化扰动，从而使得生成样本既视觉上

无差异，又能使模型错误判断该样本没有学习价值，进而达到保护隐私数据的目

的。然而，不可学样本仍然面临一些挑战。2021 年，Liu 等人[53]发现，不可学样

本的扰动主要集中在图像的三原色通道上，易受到灰度滤波的破解，因此提出

ULEO-GrayAugs 方法，提前使用灰度滤波器处理样本以避免扰动集中在某一通

道。随后，Fu 等人[54]发现这些扰动在鲁棒性上表现较差，并通过加入对抗损失

来提升扰动的稳定性，从而提高不可学样本的效能。2022 年，Yu 等人[55]深入探

讨了不可学样本的扰动机制，提出扰动呈现线性可分性，进而可以通过直接合成

这种线性可分扰动来简化并增强其效果。2022 年，Ren 等人[56]指出，不可学样本

在不同数据集和训练设置下的迁移性较差，因此提出基于类可分离性判别器的不

可学样本生成策略，旨在通过增强线性可分性来改善不可学样本的迁移效果。

2023 年，He 等人[57]进一步发现，监督学习中的不可学样本并不适用于自监督算

法，于是提出了专门针对自监督算法的对比中毒方法，生成对自监督学习有效的

不可学样本。与此同时，Zhang 等人[58]提出了基于聚类的不可学集群技术，这种

技术不依赖标签信息，能够生成适用于不同训练场景的不可学样本。此外，越来

越多的研究者将不可学样本应用于各类不同领域，如人脸图像[59]、时间序列[60]、

医疗数据[61]、音频数据[62]以及三维点云数据[63]等领域，进一步拓展了该技术的

应用范围。 
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1.3 本文研究内容 

本文依托作者硕士期间参与的科研项目，重点研究深度神经网络应用各阶段

的数据保护方法。为了保护深度神经网络应用阶段的数据安全，本文提出了基于

扰动嵌入的对抗样本生成方法，以保护图像数据不被非法的深度模型使用者轻易

的分析。此方法相较于常见的对抗样本生成方法来说具有更好的视觉隐蔽性。其

次，为了保护人们分享在互联网的隐私数据不被非法用于训练神经网络，本文提

出了基于扰动嵌入的不可学样本生成方法。该方法生成的不可学样本不仅能有效

阻碍了模型从隐私数据中获取信息，而且保持了较高视觉保真度，不影响日常生

活的使用。上述两种算法具体如下：  

基于扰动嵌入的对抗样本生成方法：本文提出了基于扰动嵌入的对抗样本生

成框架 PtEm-AE(Perturbation Embedding based Adversarial Example)，不同于现有

的直接在像素上以加和的方式添加扰动的对抗样本生成方法，PtEm-AE 借助深

度网络隐写技术，利用编码网络完成通用扰动的嵌入。此外，本文分别从样本层

面与数据分布层面提出了两种互补的对抗攻击损失函数，以系统性地增强所生成

对抗样本的攻击性与迁移性。样本层面本文借鉴了对比学习的思想，计算一批原

始图像及其对应对抗样本之间的相似度矩阵，来增强原始图像与对抗样本在特征

空间中的距离。数据分布层面，计算原始图像与对抗样本各自特征的相似度矩阵，

并通过归一化操作将其转化为概率分布。最后，使用 KL 散度增大这两个分布之

间的差异，从而促进模型学习到能够有效改变样本分布的扰动。为兼顾攻击性与

隐蔽性，引入视觉隐蔽性损失以保障对抗样本的视觉质量。 

基于扰动嵌入的不可学样本生成方法：本文介绍了一种保护隐私数据不能被

用于训练模型的方法 PtEm-UE(Perturbation Embedding based Unlearnable Exam-

ple)，提出了基于扰动嵌入的不可学样本生成框架。该框架的训练过程分为两步，

首先训练一个扰动嵌入网络。该网络利用隐写技术将扰动嵌入到原始图像中生成

不可学样本。同时引入与之交替训练的代理模型模拟真实的不可学样本使用场景，

引导扰动嵌入网络生成具备初步不可学性的不可学样本。第二步，寻找不可学特

性最强的扰动。在此阶段，扰动嵌入网络的参数将被冻结，而将每个样本对应的
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扰动作为优化目标，交替优化扰动和代理模型寻找数据保护效果最强的扰动。此

外，在损失设计方面，本文综合考虑对比学习和监督学习场景设计了针对性的损

失函数保障生成的不可学样本同时对对比学习和监督学习有效。 

1.4 论文的组织结构 

全文共有五个章节，其中各个章节的内容安排如下图 1.2 所示：  

 
第一章为绪论，介绍了深度神经网络的研究背景及存在的数据安全隐患，阐

明了数据隐私保护具有重要意义；总结和分析现有方法的优点和不足；最后对本

文的主要研究内容和结构安排进行介绍。  

图 1.2 论文的结构 
Figure 1.2 Structure of Dissertation 

基于扰动嵌入的对抗样本和不可学样本生成方法研究

第一章
绪论

课题研究
目的与意义

对比学习

第二章
相关理论与技术基础

本文结构
安排

课题研究
现状

本文研究
内容

隐写术对抗样本 不可学样本

第三章
基于扰动嵌入的对抗样本生成方法

方法框架及
实现细节

实验与分析

第四章
基于扰动嵌入的不可学样本生成方法

方法框架及
实现细节

实验与分析

第五章
总结与展望
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第二章为相关理论与技术基础。首先介绍了当前主流的深度学习网络及对应

的训练算法。然后介绍了本文对抗样本和不可学样本都应用到的相关技术——隐

写术。接着介绍了现有数据保护的场景以及关键技术。最后对文中使用的数据集

进行了简要介绍。  

第三章为基于扰动嵌入的对抗样本生成方法。阐述和分析了所提出的对抗样

本生成框架中的扰动嵌入网络的实现细节和损失设计。然后在多种数据集和模型

结构上对其有效性、迁移性和鲁棒性进行了全面的评估和分析。  

第四章为基于扰动嵌入的不可学样本生成方法。首先介绍了所设计的不可学

样本生成框架的实现细节，并在多个数据集、模型和算法上进行全面的分析和评

估，并与现有方法进行对比，阐明该方法的优势。  

第五章为总结与展望，系统回顾全文核心贡献与方法论框架，批判性分析研

究局限性，并基于当前不足前瞻性探讨未来发展趋势。 
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第二章  相关理论与技术基础 

2.1 相关模型与算法 

在深度学习技术演进中，监督学习始终是驱动突破的核心引擎。如下图 2.1

所示，通过建立输入数据与人工标注标签的精确映射，该范式在 ImageNet 图像

分类任务中创造了从 AlexNet[64]（2012 年 Top-5 准确率 84.7%）到 Swin Trans-

former[65]（2022 年 Top-5 准确率 90.5%）的技术奇迹，并在目标检测、语义分割

等领域催生了 Faster R-CNN[66]、Mask R-CNN[67]等里程碑模型。然而，该范式面

临三重核心挑战：其一，标注成本随数据维度指数增长，其二，模型易受标注噪

声干扰，其三，过拟合风险在数据有限场景下显著加剧，这种强标注依赖性使模

型陷入“数据饥渴”困境：当训练数据规模突破千万级后，准确率提升呈现显著

边际效应，且专业领域模型泛化能力急剧衰减。 

 

无监督学习通过重构数据价值挖掘范式打破僵局，其进化轨迹呈现三级跨越：

早期无监督方法（聚类/PCA）受限于线性假设，在 CIFAR-10 数据集上分类准确

率不足 60%；代理任务阶段（旋转预测/拼图复原）通过构造伪标签将 ResNet-50

表征能力提升至监督学习的 78.4%，但仍存在语义偏差；直到对比学习实现范式

重构，通过样本关系建模开启新纪元。工业界验证了该技术路线的普适性：蚂蚁

金服[68]通过对比学习构建 10 亿用户跨模态画像，使金融推荐点击率提升 14 个

百分点；特斯拉[69]利用对比增强生成 200 万帧极端场景，将自动驾驶 Corner Case

图 2.1 监督学习总体流程 

 Figure 2.1 The General Process of Supervised Learning 

猫

狗

鸡人工标记

图像 发展瓶颈 标签

X Y

(X,Y)

神经网络

迁移应用
特征
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检测率从 73%提升至 89%。这些实践昭示着，当监督学习陷入标注成本与模型泛

化的二律背反时，对比学习正通过数据关系的量子化挖掘，重塑人工智能的燃料

供给体系。本文的第一个工作借鉴了对比学习的思想，设计了针对对抗样本的损

失函数；第二部分则对现有常见的对比学习算法进行了分析，并设计了相应的不

可学样本。 

2.1.1 卷积神经网络 

卷积神经网络（Convolutional Neural Networks, CNN）通过仿生学启发的层

次化特征抽象机制，彻底变革了计算机视觉任务的范式。数学上，给定输入特征

图𝑋𝑋 ∈ 𝑅𝑅𝐻𝐻×𝑊𝑊×𝐶𝐶与卷积核𝐾𝐾 ∈ 𝑅𝑅𝑘𝑘×𝑘𝑘×𝐶𝐶×𝐷𝐷，卷积层的输出可表述为： 

𝑌𝑌𝑖𝑖,𝑗𝑗,𝑑𝑑 =  � � � 𝑋𝑋𝑖𝑖+𝑢𝑢,𝑗𝑗+𝑣𝑣,𝑐𝑐 ∙ 𝐾𝐾𝑢𝑢+𝑠𝑠,𝑣𝑣+𝑠𝑠,𝑐𝑐,𝑑𝑑 + 𝑏𝑏𝑑𝑑

𝑠𝑠

𝑣𝑣=−𝑠𝑠

𝑠𝑠

𝑢𝑢=−𝑠𝑠

𝐶𝐶

𝑐𝑐=1

 (2.1) 

其中𝑠𝑠 = ⌊𝑘𝑘/2⌋，𝑏𝑏𝑑𝑑为偏置项。该操作通过限制卷积核的局部连接性与跨位置

参数复用，将全连接网络的参数量从𝑂𝑂((𝐻𝐻𝐻𝐻𝐻𝐻)2)降至𝑂𝑂(𝑘𝑘2𝐻𝐻𝐶𝐶)，解决了高维数据

处理的维数灾难问题。LeCun 等人提出的 LeNet-5[70]首次验证了 CNN 在手写数

字识别中的有效性。2012 年，Krizhevsky 等人提出的 AlexNet[64]通过多项革新推

动CNN进入深度化时代：采用ReLU激活函数（𝑓𝑓(𝑥𝑥) = 𝑚𝑚𝑚𝑚𝑥𝑥(0, 𝑥𝑥)）替代Sigmoid，

其非饱和特性使梯度衰减率降低至传统函数的 1/4，训练速度提升 6 倍；引入

Dropout（随机失活率𝑝𝑝 = 0.5）与数据增强策略，通过特征空间扰动将 ImageNet 

Top-5 错误率从 26.2%压缩至 16.4%；同时，双 GPU 流水线设计突破单卡显存限

制，首次实现大规模 CNN 的并行化训练，为后续分布式训练框架奠定硬件基础。

此后，CNN 架构设计沿着深度扩展、效率提升与多尺度融合三条轴线持续演进。

经典的卷积网络结构如下图 2.2 所示，本文实验所使用的主干网络包括经典的

VGGNet[32]、ResNet[28]和 DenseNet[71]。 
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VGGNet(Visual Geometry Group Network)通过系统性实验验证了小尺度卷

积核堆叠的深度网络设计范式，这一成果对现代卷积神经网络架构设计产生了深

远影响。其核心贡献不仅在于提出使用连续 3×3 卷积核替代大尺度卷积核的可行

性，更从数学上证明了这种设计的参数效率优势：通过级联两个 3×3 卷积层可获

得与单个 5×5 卷积层等效的感受野，同时参数量减少至后者的 9/25，显著缓解了

深层网络的过拟合风险。VGG-16 作为其典型实现，采用 13 个卷积层与 3 个全

连接层的级联架构，配合 ReLU 激活函数与 L2 正则化策略，在 ImageNet 数据集

上实现 Top-5 分类误差 7.3%的突破性性能。值得注意的是，其分层特征提取机

制为后续目标检测与语义分割任务中的特征金字塔网络提供了理论基础。 

ResNet(Residual Neural Network)如下图 2.3 所示，通过残差学习框架重构了

深度神经网络的优化空间，为解决网络深度增加导致的梯度衰减与表征瓶颈问题

提供了理论突破。其创新性残差模块可形式化定义为：𝐻𝐻(𝑥𝑥) = 𝐹𝐹(𝑥𝑥,𝐻𝐻𝑖𝑖) + 𝐻𝐻(𝑥𝑥)

其中，𝐹𝐹(𝑥𝑥)为待学习的残差函数，𝐻𝐻(𝑥𝑥)为维度匹配函数。该设计通过引入跨层

恒等连接，使反向传播过程中的梯度可直接绕过非线性变换层传递，从而理论上

保证深层网络的训练稳定性。数学分析表明，残差结构将传统网络的优化目标从

学习复杂函数𝐻𝐻(𝑥𝑥)转换为学习残差𝐹𝐹(𝑥𝑥) = 𝐻𝐻(𝑥𝑥) − 𝑥𝑥，显著降低了参数空间的搜

索复杂度。特别地，ResNet-50 采用的“Bottleneck”模块（1×1→3×3→1×1卷积序

列）通过降维与升维操作减少计算量，其参数效率较标准残差块提升约 35%，为

平衡特征提取效能与计算开销提供了实验基础。其与传统 CNN 中的普通连接对

比如图 2.4 所示。ResNet 系列包含多个不同深度的版本，如 ResNet-18、ResNet-

34、ResNet-50、ResNet-101、ResNet-152 等，适用于不同任务复杂性和计算资源

场景。本文实验主要使用了相对轻量的ResNet-18，中等深度的ResNet-34、ResNet-

图 2.2 卷积神经网络经典结构 
Figure 2.2 Classic Architecture of Convolutional Neural Networks 

卷积层

特征图

特征图 特征图
特征图

卷积层池化层 池化层 全连接层
输出层

（全连接层+激活函数）
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50 模型和更复杂的 ResNet-101，以便在不同资源环境下进行对比分析。 

 

 
DenseNet(Densely Connected Convolutional Networks) 提出了如下图 2.5 所示

的跨层密集连接机制，重新定义了特征复用的拓扑范式。其第𝑙𝑙层的输出可表述

为：𝑥𝑥𝑙𝑙 = 𝐻𝐻𝑙𝑙([𝑥𝑥0, 𝑥𝑥1,⋯ , 𝑥𝑥𝑙𝑙−1])其中，[⋅]表示沿通道维度的拼接操作，𝐻𝐻𝑙𝑙(⋅)为包含

批量归一化、ReLU 激活与 3×3 卷积的复合函数。这种密集连接模式通过最大化

特征图复用率，使网络在参数量减少 50%的情况下达到与 ResNet 相当的分类性

能。数学分析表明，DenseNet 的特征梯度可沿所有前置层路径反向传播，其梯度

幅值满足： 

𝜕𝜕𝜕𝜕
𝜕𝜕𝑥𝑥0

= �
𝜕𝜕𝜕𝜕
𝜕𝜕𝑥𝑥𝑙𝑙

�
𝜕𝜕𝑥𝑥𝑖𝑖
𝜕𝜕𝑥𝑥𝑖𝑖−1

𝑙𝑙

𝑖𝑖=1

𝐿𝐿

𝑙𝑙=1

 (2.2) 

这种梯度分散效应显著缓解了梯度消失问题，但同时也导致计算图复杂度随

深度呈𝑂𝑂(𝜕𝜕2)增长。为此，DenseNet 引入过渡层，通过 1×1 卷积压缩特征通道数

并结合 2×2 平均池化实施空间下采样，最终将计算量控制在 ResNet 的 60%~70%

范围内。 

图 2.3 ResNet 模型结构 
Figure 2.3 ResNet Model Architecture 
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图 2.4 传统卷积的普通连接与 ResNet 模型残差连接的对比 
Figure 2.4 Comparison of Traditional Convolutional Connections and Residual Connections 
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2.1.2 对比学习 

在深度学习的技术发展进程中，监督学习与无监督学习代表了两种不同的数

据驱动范式。监督学习作为机器学习领域的核心范式，其本质是通过带标签数据

集训练模型以建立输入特征与目标输出之间的映射函数。当前，监督学习正与自

监督预训练、对比学习等技术深度融合，逐步演进为“预训练-微调”的新型范

式，持续推动人工智能系统的实用化进程。对比学习是自监督学习中的一种具有

代表性的方法，其核心思想是通过最大化正样本对之间的相似性，并最小化负样

本对之间的相似性，从而有效地提取数据的特征表示。在训练过程中，卷积网络

的分类头通常被去除，网络仅保留主干部分用于特征提取，并根据具体算法添加

映射头，将特征映射到低维空间以提高特征的判别性。以下是本文第二个工作所

探讨的几种常见的对比学习算法及其原理介绍： 

SimCLR（Simple Contrastive Learning of Representations） 

SimCLR 是由 Google Brain 于 2019 年提出的对比学习方法，它的整体框架

图 2.5 DenseNet 模型首次提出的密集连接机制 
Figure 2.5 DenseNet Model's Novel Dense Connection Mechanism 
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如图 2.6 所示，通过简单而高效的数据增强技术生成正负样本对，并通过编码器

网络和投影头将样本映射到低维空间。其损失函数为对比损失，定义为： 

𝜕𝜕(𝑖𝑖, 𝑗𝑗) =  −𝑙𝑙𝑙𝑙𝑙𝑙
𝑒𝑒𝑥𝑥𝑝𝑝 �

𝑠𝑠𝑖𝑖𝑚𝑚�𝑧𝑧𝑖𝑖, 𝑧𝑧𝑗𝑗�
𝜏𝜏 �

∑ 𝑒𝑒𝑥𝑥𝑝𝑝 �𝑠𝑠𝑖𝑖𝑚𝑚(𝑧𝑧𝑖𝑖, 𝑧𝑧𝑘𝑘)
𝜏𝜏 �2𝑁𝑁

𝑘𝑘

 (2.3) 

其中𝑠𝑠𝑖𝑖𝑚𝑚(𝑧𝑧𝑖𝑖, 𝑧𝑧𝑗𝑗)是样本i和样本j的相似度，𝜏𝜏是温度参数，𝑧𝑧𝑖𝑖和𝑧𝑧𝑗𝑗是输入样本的特征

表示。SimCLR 通过批量处理生成2𝑁𝑁个增强样本，使同一原始样本的增强版本靠

得更近，同时远离其他样本，从而有效提升特征表示的质量和模型的泛化能力。 

 

MoCo v2（Momentum Contrast v2） 

SimCLR 框架的核心缺陷源于其对比学习机制对大容量负样本的依赖性，这

迫使模型训练时必须采用超常规批量尺寸（典型配置为 4096）以维持表征判别

力。为实现该批量规模的技术可行性，研究者不得不引入 LARS 优化器并实施跨

GPU 分布式批归一化处理，由此形成的多重技术准入门槛严重制约了该方法的

工程适用性。如下图 2.7 所示，MoCo 框架通过构建静态特征库（memory bank）

实现历史样本特征的持续性存储，但该机制存在特征时效性衰减缺陷——存储特

征因参数迭代滞后产生表征漂移。针对此局限，MoCo v2 创新性地融合 SimCLR

的数据增强策略与双编码器架构：在线编码器通过梯度反传更新，动量编码器采

用指数移动平均渐进同步，二者构成动态特征协同系统。改进后的队列式存储机

制结合动量编码器的延迟更新特性，使负样本特征兼具时间一致性和对比差异性，

最终将 ImageNet 线性评估精度提升 6.2 个百分点。 

图 2.6 SimCLR 算法流程图 
Figure 2.6 SimCLR Algorithm Flowchart 
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BYOL（Bootstrap Your Own Latent） 

尽管 SimCLR 依赖超大批量维持负样本规模，而 MoCo 系列通过动量编码

器与队列存储实现历史特征复用，但二者本质上仍受限于对比学习对负样本的强

依赖性。如下图 2.8 所示，而 DeepMind 提出的 BYOL 则突破性构建了非对称双

流架构：在线网络（online model）通过梯度更新，驱动预测头学习目标网络（target 

model）的动量特征，而目标网络仅通过𝜃𝜃𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡 ←  𝜂𝜂𝜃𝜃𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡 + (1 − 𝜂𝜂)𝜃𝜃𝑜𝑜𝑜𝑜𝑙𝑙𝑖𝑖𝑜𝑜𝑡𝑡实现

参数滞后更新。该方法摒弃了显式负样本构造，仅通过正样本对的特征预测一致

性（MSE 损失：∥ 𝑞𝑞(𝑧𝑧𝑜𝑜𝑜𝑜𝑙𝑙𝑖𝑖𝑜𝑜𝑡𝑡) − 𝑧𝑧𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡 ∥ ²）实现自监督学习，在 ImageNet-1K 上

达到 74.3%线性评估精度的同时，将训练内存消耗降低 63%。这一创新不仅规避

了 SimCLR 的批量敏感性与 MoCo 的特征时效性衰减问题，更通过动态教学机

制揭示了自监督学习中负样本非必要性的理论可能性，为后续研究开辟了新范式。 

 

图 2.7 MoCo v2 算法流程图 
Figure 2.7 MoCo v2 Algorithm Flowchart 
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图 2.8 BYOL 算法流程图 
Figure 2.8 BYOL Algorithm Flowchart 
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SimSiam (Simple Siamese Representation Learning) 

SimSiam[72]可视为 BYOL 架构的极简主义演化——在保留双分支编码器与

预测头（projection head）的基础上，通过参数共享的对称编码器架构替代动量更

新机制。如下图 2.9 所示，SimSiam 的核心创新在于“梯度截断”（stop-gradient）

操作：在线网络通过反向传播更新参数，而目标网络直接镜像在线网络的瞬时参

数快照（𝜃𝜃𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡 ← 𝜃𝜃𝑜𝑜𝑜𝑜𝑙𝑙𝑖𝑖𝑜𝑜𝑡𝑡，𝜃𝜃𝑜𝑜𝑜𝑜𝑙𝑙𝑖𝑖𝑜𝑜𝑡𝑡和𝜃𝜃𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡其中分别为在线网络和目标网络的参

数），同时阻断梯度流以预防模型坍缩。这种设计在 ImageNet-1K 上实现 71.3%

线性评估精度（较 BYOL 仅下降 3%），却无需动量编码器或历史特征存储队列，

将 GPU 内存占用再压缩 41%。该框架揭示了自监督学习中动量更新的非必要性，

通过参数同步截断与对称约束构建隐式对比空间，既继承了 SimCLR 的架构简洁

性，又克服了 MoCo 系列对动态存储的工程依赖，为边缘设备部署提供了新的可

行性路径。 

 

2.2 基于深度网络的隐写方法 

隐写术通过将信息隐蔽嵌入载体数据实现秘密通信，其技术演进始终围绕隐

蔽性、容量与鲁棒性的平衡展开。传统方法从空域 LSB 替换逐步发展为频域统

计融合（如 F5 算法[73]），但手工设计特征难以应对现代检测算法。近年来，基

于深度学习的隐写方法通过端到端特征学习重构嵌入范式：利用编码器-解码器

架构实现自适应信息隐藏，噪声层增强对抗信道干扰的鲁棒性，扩散模型突破载

体依赖实现语义级嵌入。受深度网络隐写思想启发，本文提出新型扰动嵌入机制：

图 2.9 SimSiam 算法流程图 
Figure 2.9 SimSiam Algorithm Flowchart 
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不同于传统隐写需独立编解码过程，本文将扰动视为“隐写信息”，利用扰动嵌入

网络将其嵌入原始图像中（而非直接像素叠加），在保障视觉质量的同时实现攻

击效力。关键差异在于：传统隐写需确保信息可提取性，而本文以攻击效果作为

扰动嵌入的隐式验证——当对抗样本成功误导模型或不可学样本阻断模型训练

时，即证明扰动被有效隐写。这一设计摆脱了显式解码约束，使优化目标聚焦于

隐蔽性与攻击效能的协同提升，实验表明其 SSIM 指标较像素叠加方法最高提升

0.1，进一步验证了该技术路线的优越性。 

2017 年，Hayes 等人[74]提出了以图像藏文本的隐写框架——HayesGAN，这

是首个利用编码网络实现图像隐藏信息的深度学习方法。该框架将秘密信息与载

体图像一起输入到编码器中，编码器直接输出含有隐藏信息的图像；接着，解码

器接收含密图像并解码出其中的秘密信息。为了确保隐藏图像在视觉上的真实性

和安全性，Hayes 等人还引入了判别器进行分析和检测，确保含密图像能够成功

通过检测。为提高隐写的鲁棒性，Zhu 等人提出了一种名为 HiDDeN[75]深度图像

隐写方式的改进方法。他们在隐写网络训练过程中，加入了噪声层，模拟了在实

际传输过程中图像可能遇到的噪声攻击、压缩等退化情况。该方法通过将噪声影

响下的含密图像输入解码网络中提取秘密信息，有效提升了隐写的鲁棒性，并为

后续隐写方法的提升提供了思路。为了进一步增加隐写容量，SteganoGAN[76]隐

写模型被提出，采用密集连接来缓解梯度消失问题，在训练过程中使用多个损失

函数同时优化解码器和评估网络。SteganoGAN 成功地将任意数据嵌入到各种自

然场景中提取的图像中，同时能够有效绕过传统的检测工具。北京大学团队进一

步将扩散模型引入图像隐写领域，提出了一种无载体隐写框架 CRoSS[77]。该方

法利用 Stable Diffusion[18]的生成能力和 DDIM[78]确定性采样特性，通过双文本描

述将隐藏信息嵌入到生成的容器图像中，而无需依赖传统的载体图像。解码时，

通过逆向扩散过程恢复隐藏信息。这一方法显著提升了对抗检测算法的安全性，

并在图像压缩、噪声干扰等退化条件下表现出更强的鲁棒性。该方法不仅提高了

隐写的安全性，而且解决了传统方法在面对噪声或压缩时的性能下降问题。 
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2.3 对抗样本 

近年来，随着深度学习模型在多个领域的广泛应用，针对非法利用这些模型

进行隐私数据分析的挑战变得愈发严峻。例如，人脸识别系统的生物特征滥采、

自然语言处理模型对敏感文本的解析等，这些问题已引起学术界和工业界的广泛

关注。为此，研究者提出了对抗样本技术作为核心防御手段。该技术通过向原始

数据中注入人眼不可察觉的细微扰动，显著降低模型对隐私特征的敏感性，从而

有效阻止攻击者使用深度神经网络进行隐私数据分析。其理论依据来自于深度神

经网络在高维空间中的线性脆弱性，通过精心设计的扰动，能够在保持人类感知

不可区分性的同时，显著改变模型的输出。目前，主流的对抗样本生成方法可分

为两大类：一类是样本针对性对抗扰动（Sample-specific Adversarial Perturbation），

通过逐样本优化的方式构造针对性扰动；另一类是样本无关对抗扰动（Sample-

agnostic Adversarial Perturbation）也即通用对抗扰动（Universal Adversarial Pertur-

bation, UAP），UAP 通过训练一个适用于所有样本的全局或局部扰动，使其能够

跨样本、跨数据分布地破坏模型的特征提取能力。与样本针对性对抗扰动相比，

通用对抗扰动具有显著的计算效率优势，只需单次生成即可泛化至未知样本。这

两类方法在防御机理上互为补充：前者通过精确的局部优化实现强对抗性，后者

则依赖数据分布的全局特性实现高效的普适性，二者共同构成了对抗样本技术在

隐私保护领域的核心方法论基础。本文的第一个研究工作便围绕通用对抗扰动展

开。 

2.3.1 样本针对性对抗扰动 

近年来，样本针对性对抗扰动生成方法已成为保护隐私数据的关键技术，其

研究脉络已从经典的理论基础逐步扩展至多维度优化领域。早期的奠基性工作由

Goodfellow 等人[79]提出，他们首次通过快速梯度符号法展示了深度神经网络在

面对梯度扰动时的脆弱性，为对抗样本生成奠定了理论基础。在此基础上，Madry

等人[39]提出的投影梯度下降法（PGD）通过多步迭代优化和随机初始化策略，显

著提高了对抗攻击的鲁棒性，成为对抗训练的黄金基准。Kurakin 等人[43]提出的

迭代快速梯度符号法以及 Moosavi 等人[41]提出的 DeepFool 算法，分别从物理攻
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击的可行性和最小扰动优化的角度拓展了对抗样本的应用边界。随着研究的深入，

对抗攻击逐渐迁移到更为复杂的场景，Dong 等人[43]引入动量机制来增强扰动的

迁移性，从而提高黑盒攻击的效率；而 Suya 等人[80]提出了一种混合批量攻击方

法，将传输攻击和优化攻击相结合，利用局部模型生成候选对抗样本，并通过优

化在有限查询的情况下进一步提升了黑盒攻击的效率。同年，Xiao 等人[47]提出

了基于局部几何变换（如平滑的图像形变）的对抗样本生成方法，该方法在保持

图像感知质量的同时，显著提高了对抗样本的真实性和鲁棒性。 

与此同时，Shamsabadi 等人[81]则提出了 ColorFool 方法，通过语义引导的局

部颜色篡改，在保持攻击效能的同时提升了视觉自然性。值得关注的是，Duan 等

人[82]提出了 AdvDrop 方法，通过选择性丢弃输入中的高频信息，揭示了模型对

特定特征的依赖性，为对抗攻击提供了逆向解释的新视角。当前的研究趋势表明，

对抗样本生成方法已经从单纯的误差最大化，向隐蔽性、物理可实现性及跨模型

泛化能力等多维度目标演进，并与防御技术的动态博弈共同推动着隐私保护与模

型鲁棒性理论的协同发展。 

2.3.2 通用对抗扰动 

通用对抗扰动作为对抗样本技术的重要分支，近年来因其输入无关的普适攻

击特性而备受关注。早期的经典研究由 Moosavi 等人[31]提出，首次通过迭代优化

生成单一扰动向量，使其能够泛化至不同输入样本，成功揭示了深度模型在高维

特征空间中的共享脆弱性。该方法基于数据分布的统计特性，通过最大化扰动对

分类边界的累积偏移量，实现了对 ImageNet 数据集的平均攻击成功率超过 80%，

为后续的研究奠定了理论基础。随后，Dong 等人[43]通过引入动量机制，优化了

梯度方向的稳定性，显著提高了扰动的迁移性，为黑盒攻击效率的提升提供了新

思路。2019 年，Brown 等人[83]提出的 Adversarial Patch 则突破了数字攻击的局

限，验证了物理可实现的对抗补丁的可行性，通过打印扰动图像并通过摄像头拍

摄，仍能成功欺骗模型。进入 2020 年后，研究逐渐集中于生成效率与隐蔽性的

优化。Xu 等人[84]利用残差网络构建生成器，将随机噪声映射为通用扰动，在

CIFAR-10 数据集上实现了 89%的攻击成功率，标志着生成式方法在 UAP 领域
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的崛起。 

在 2022 年，Kang 等人[85]提出了通道激活抑制方法，通过动态调整模型内部

特征响应来提升鲁棒性，从而间接推动了 UAP 生成需更精细的模型结构适配。

近年来，UAP 的研究在隐蔽性、生成效率及泛化方面取得了显著突破。例如，Ye

等人[86]利用了神经崩塌现象创造具有较强迁移性的对抗扰动。通过攻击发生 NC

的层，FG-UAP 能够生成更强且更有效的对抗扰动，将自然图像的特征聚集到一

个新的方向从而提升生成对抗扰动的泛化性。这些进展不仅延续了经典 UAP 的

全局扰动特性，也在生成效率、隐蔽性及泛化性上实现了方法论的创新，为隐私

保护和模型安全测试提供了新的技术路径。 

2.4 不可学样本 

在防止数据被恶意用于模型训练方面，主流的方法一直依赖于数据投毒技术

来干扰模型的学习过程。这些方法通常通过在数据集中添加噪声或注入恶意样本

（例如标签翻转、特征污染），迫使模型在训练过程中产生错误或不确定的结果，

从而降低数据的有效利用率。尽管这种方式在一定程度上有效保护了数据隐私和

安全，但其缺点在于对数据本身的干扰较为显著。近年来，研究者提出了一种全

新的数据隐私保护思路——不可学样本。这种方法与传统的数据投毒不同，不仅

能够通过交替优化模型参数和扰动，破坏模型在监督学习中的有效学习，而且已

被扩展到自监督（如对比学习）领域。不可学样本在增强数据保护效果的同时，

具有更好的鲁棒性和视觉隐蔽性，为防止未经授权的模型训练提供了全新的解决

思路。 

2.4.1 面向监督学习的不可学样本 

2021 年，Huang 等人[35]提出不可学样本（Unlearnable Examples）的概念，

通过向训练数据注入特定噪声，使模型无法有效学习其内在特征。其创新性体现

在将传统对抗攻击的单一优化目标扩展为双级优化框架：在扰动生成过程中，同

时优化模型参数和扰动，使得添加扰动后的样本既能最小化模型损失，又能在视

觉上保持隐蔽性，为数据隐私保护提供了新的解决方案。具体而言，给定原始样
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本𝑥𝑥及其标签𝑦𝑦，扰动生成需满足约束条件‖𝛿𝛿‖𝑝𝑝 ≤ 𝜀𝜀（即扰动在𝑝𝑝范数下的幅度不

超过阈值𝜀𝜀，以保证生成的不可样本的视觉隐蔽性）。构造的优化目标函数可表

述为：𝑚𝑚𝑖𝑖𝑚𝑚𝜃𝜃𝑚𝑚𝑖𝑖𝑚𝑚𝛿𝛿  𝜕𝜕(𝑓𝑓′(𝑥𝑥 + 𝛿𝛿;  𝜃𝜃),𝑦𝑦)其中𝑓𝑓′(·)为用于生成噪声的基准模型，𝜕𝜕为交

叉熵损失函数。为实现这一目标，Huang 等人设计了交替优化策略：首先固定模

型参数𝜃𝜃，通过投影梯度下降更新扰动𝛿𝛿；随后固定扰动𝛿𝛿，通过常规训练更新模

型参数𝜃𝜃。此后，Liu 等人[53]发现上述方法生成的不可学样本的扰动主要集中在

三个颜色通道，仅需要使用简单的灰度滤波技术便可以轻松的消除这一扰动使不

可学样本变得可学，于是他并进一步提出了 ULEO-GrayAugs 算法以解决这一问

题。此外，Fang 等人[87]提出了一种从数据分布角度审视数据隐私的创新方法，

通过生成可迁移的不可学样本，增强了数据保护能力。Liu 等人[88]则进一步提出

了稳定误差最小化噪声技术，这一方法通过训练防御性噪声以对抗随机扰动，增

强了不可学样本的鲁棒性，从而在防止未经授权模型训练方面发挥了更大的作用。 

2.4.2 面向对比学习的不可学样本 

尽管不可学样本在监督学习中已取得显著进展，但其在自监督学习中的应用

仍面临一定挑战。2023 年，He 等人[57]提出对比中毒方法，将不可学样本的概念

扩展至自监督学习领域。具体而言，首先选择一种自监督算法（如 SimCLR、MoCo

或 BYOL），然后通过双重最小优化对编码器和扰动进行交替优化。研究表明，

对比中毒方法生成的不可学样本具有更强的鲁棒性，并且采用动量编码器（如

MoCo 和 BYOL）的模型，相较于不包含动量编码器的模型（如 SimCLR），表

现出更强的防御能力。通过动量编码器生成的不可学样本也能更好地迁移到其他

自监督算法中。后续的 TUE[56]框架则揭示了现有不可学样本在训练方式和数据

集迁移性上的局限性，并提出基于类间可分性判别的不可学样本生成框架，显著

提高了不可学样本的迁移性。与传统方法不同，TUE 不仅能保持在监督学习和自

监督学习中的不可学效果，还能够跨数据集迁移，显著提高了不可学样本的实用

性和效率。 
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2.5 本文相关数据集 

本文实验采用了三种常见的图像分类数据集，包括 ImageNet[3]、CIFAR-10 
[38]以及 MS COCO[89]。 

ImageNet：作为计算机视觉领域最具影响力和重要性的图像数据集之一，

ImageNet 由斯坦福大学的研究人员创建，旨在用于视觉对象识别和目标定位挑

战。该数据集包含超过 1400 万张经过人工精细标注的图像，涵盖了来自 1000 个

不同类别的各种真实世界场景和物体。每个类别中的图像都经过详细的标注，确

保数据的高质量与准确性。ImageNet 不仅为深度学习模型的训练提供了丰富的

资源，而且成为了图像分类和目标检测等多项任务的标准评估基准，其影响深远，

推动了计算机视觉技术的迅猛发展。 

CIFAR-10：CIFAR-10 是由加拿大高级研究所 University of Toronto 创建的

图像分类数据集。该数据集包含 60,000 张彩色图像，涵盖 10 个不同的类别，每

个类别有 6,000 张图像。CIFAR-10 数据集的训练集包含 50,000 张图像，测试集

包含 10,000 张图像。数据集中的图像在不同的角度、背景和光照条件下展现了

图像样本的多样性，这使得其在评估图像分类算法的性能时，具有一定的挑战性。

CIFAR-10 广泛用于学术研究，是图像分类领域中常见的测试数据集。 

MS COCO：MS COCO（Microsoft Common Objects in Context[89]）是一个广

泛用于目标检测、图像分割和图文问答的图像数据集。该数据集包含了超过 33

万张图像，其中 80 万个物体实例被精确地标注。MS COCO 的数据覆盖了 80 个

不同类别的物体，涵盖日常生活中的常见物体和场景。不同于传统的数据集，MS 

COCO 提供了更为复杂的场景背景和物体之间的上下文关系，适合于多种计算机

视觉任务的研究，尤其是在目标检测、语义分割和图像描述生成等任务中。其多

样性和复杂性使得它成为了图像理解任务中的一个重要标准数据集，为相关研究

提供了宝贵的资源。 

2.6 本章小结 

本章详细介绍了论文实验部分涉及的模型及训练算法和所使用的经典卷积



上海大学硕士学位论文 

25 
 

神经网络。在自监督学习中，通过对比学习，模型能够通过增强样本的方式提取

有效的特征表示，从而提升泛化能力和任务性能。我们分析了几种主流的对比学

习算法，如 SimCLR、MoCo v2、BYOL 和 SimSiam，并对比了它们在特征学习

中的优势和局限性。除此之外，本章还涵盖了基于深度网络的隐写技术，强调了

在隐写术中的图像与信息隐藏方法的演进，尤其是通过深度神经网络提高隐写技

术的鲁棒性与隐蔽性。本章还讨论了对抗样本的生成机制，重点介绍了通用对抗

扰动及其在隐私保护中的应用。最后，介绍了不可学样本的概念及其在监督学习

与自监督学习中的不同实现，阐述了如何通过扰动与优化算法阻止模型学习敏感

数据。本章的研究为后续章节的实验设计与方法分析奠定了坚实的理论基础。 
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第三章  基于扰动嵌入的对抗样本生成方法 

3.1 引言 

随着深度神经网络在医疗诊断、社交推荐、自然语言处理等领域的广泛应用，

其潜在的隐私泄露风险引发了学术界的高度关注。研究证实，攻击者可能滥用深

度神经网络的分析能力，从用户数据中挖掘出敏感隐私信息：人脸识别系统可通

过高精度特征提取实现跨平台身份关联；社交平台推荐算法可被恶意操纵来预测

用户收入水平等敏感属性；自然语言处理模型甚至能通过语义解析暴露文本中的

机密内容。此类技术滥用使得原本旨在提升社会效率的人工智能系统，意外演变

为隐私泄露的隐蔽通道。在此背景下，对抗样本技术逐渐发展为隐私保护领域的

一种重要防护机制。其核心机理是通过在原始数据中嵌入不可感知的细微扰动，

系统性地降低深度网络对隐私特征的提取能力。例如，Huang 等人[90]首次提出通

过引入人耳难以察觉的噪声来防止他人滥用语音转换技术。而 Salman 等人[91]的

研究则提出了通过在图像中嵌入微小、不可察觉的对抗扰动，来保护用户图像免

受恶意扩散模型编辑的方法，从而有效防止未经授权的图像编辑。 

尽管对抗样本生成技术已取得显著进展，但传统方法普遍受限于需为每个输

入独立生成特定扰动的单样本攻击范式，导致计算效率低下且跨样本泛化能力薄

弱。为此，Moosavi 等人[31]开创性地提出通用对抗扰动（Universal Adversarial Per-

turbations, UAP），通过迭代优化生成与输入无关的全局扰动向量，在 ImageNet

数据集上实现超过 80%的平均攻击成功率，揭示了深度模型在高维特征空间的共

享脆弱性，该优化框架启发了后续大量衍生研究。然而，现有方法多采用像素空

间线性叠加方式，导致生成样本存在显著视觉伪影，严重破坏图像可用性，同时

面临跨模型迁移效率受限的瓶颈。近年来研究重点转向隐蔽性与泛化性的协同优

化，其中 Ye 团队[86]提出的 FG-UAP 框架通过利用神经崩塌现象，在模型特征坍

缩层构建对抗子空间，使生成的扰动在保持高攻击迁移性，为突破传统 UAP 的

优化约束提供了新思路。这些进展不仅深化了对深度模型脆弱性的理论认知，也
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为隐私保护与模型安全测试开辟了创新技术路径。 

与此同时，深度网络隐写技术近年来也取得了显著进展。Hayes 等人[74]提出

利用生成对抗网络生成高质量载体图像，并结合传统隐写算法实现信息隐藏。随

后，Zhu 等人[75]提出了基于卷积神经网络的端到端信息隐藏和提取方法。受到这

些研究的启发，本文提出了一种基于扰动嵌入的新型对抗样本生成方法

(Perturbation Embedding based Adversarial Example, PtEm-AE)。该方法通过引入深

度网络隐写技术，在不同图像上高效嵌入扰动，从而有效保障生成对抗样本的视

觉质量。同时，本文还设计了两种互补的对抗损失函数，分别作用于样本层面和

数据分布层面，进一步提升了攻击效果和泛化能力。 

3.2 方法框架和实现细节 

3.2.1 框架结构 

如图 3.1 所示，本方案的训练过程分为三个阶段： 

第一阶段：训练扰动嵌入网络  

本阶段采用扰动嵌入网络生成对抗样本，以预训练代理模型模拟目标网络的

特征提取过程。具体而言，将原始图像与高斯采样的随机噪声共同输入扰动嵌入

网络，通过特征编码实现扰动信息的自适应嵌入。为协调对抗攻击效能与视觉隐

蔽性，设计多维约束优化框架：基于代理模型特征空间构建对抗损失函数驱动扰

动生成，引入样本对比损失扩大特征差异以增强分类决策干扰，同时结合分布差

异损失提升扰动迁移性，并通过视觉隐蔽性损失严格控制对抗样本与原始图像的

视觉一致性以维持视觉保真度。通过上述多目标协同优化，在确保攻击有效性的

同时实现对抗样本的高隐蔽性与强迁移性。 

第二阶段：通用扰动优化 

在固定扰动嵌入网络参数的基础上，本阶段专注于对扰动参数进行定向优化。

以随机初始化的扰动向量为起点，采用迭代优化算法搜索具有最大攻击效能的扰

动参数。此过程使用投影梯度下降（Projected Gradient Descent, PGD）方法的数

学框架，通过梯度上升策略逐步调整扰动参数，使其最大化代理模型的预测误差。 
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第三阶段：对抗样本生成 

基于前两阶段训练完成的扰动嵌入网络与优化后的扰动参数，本阶段构建端

到端的对抗样本生成系统。将原始数据集输入固定参数的扰动嵌入网络，结合优

化所得的扰动向量，即可高效生成与原始图像一一对应的高攻击性对抗样本集合。 

3.2.2 网络细节 

扰动嵌入网络： 

扰动嵌入网络利用隐写技术将扰动信息以不可见的方式嵌入图像中，生成对

抗样本。该模块的结构主要由两种卷积块组成：普通卷积（Conv）和特殊卷积

（ConvBNSiLU）。ConvBNSiLU 由卷积层（Conv）、批标准化层（Batch Normal-

ization，BN）和 SiLU 激活函数组成，多个 ConvBNSiLU 堆叠形成 ConvBlock，

用于提取图像特征。 

图 3.1 基于扰动嵌入的对抗样本生成方法的总体框架 

Figure 3.1 Overview of Adversarial Example Generation Based on Perturbation Embedding 

(c) 生成对抗样本

原始图像

最优扰动
优化后的扰动嵌入网络

对抗样本

恶意的数据分析网络

错误分

析结果

随机扰动

…

(a) 训练扰动嵌入网络

代理模型
扰动嵌入网络

原始图像

对抗样本
更新参数

(b) 扰动优化

优化后的扰动嵌入网络 代理模型

待优化扰动

原始图像

对抗样本
更新参数
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编码器的输入由原始图像𝐼𝐼和扰动张量𝑃𝑃𝑖𝑖𝑜𝑜组成。训练数据集表示为𝐶𝐶𝑠𝑠 =

�𝐼𝐼𝑖𝑖�𝑖𝑖=1
𝑁𝑁

，其中𝐼𝐼 ∈ 𝑅𝑅𝐶𝐶×𝐻𝐻×𝑊𝑊为原始图像，𝑃𝑃𝑖𝑖𝑜𝑜𝐿𝐿 ∈ (−1, 1)是长度为𝜕𝜕的扰动张量，元素

为在区间(−1,1)内服从正态分布的随机浮点数。编码器接收原始图像𝐼𝐼和扰动张量 

𝑃𝑃𝑖𝑖𝑜𝑜，生成视觉上与原始图像不可区分的对抗样本𝐼𝐼𝑡𝑡𝑑𝑑。 

首先，扰动张量𝑃𝑃𝑖𝑖𝑜𝑜在空间上进行复制和拼接，使其形状与图像特征对齐，得

到𝑃𝑃𝚤𝚤𝑜𝑜�。接下来，编码器通过普通卷积从原始图像𝐼𝐼中提取初步特征𝑓𝑓𝑡𝑡，并将其与

扰动张量𝑃𝑃𝚤𝚤𝑜𝑜�在通道维度上拼接，得到复合特征并通过 ConvBlock 进一步处理，

得到特征𝑓𝑓𝑏𝑏。然后，特征𝑓𝑓𝑡𝑡、𝑓𝑓𝑏𝑏和𝑃𝑃𝚤𝚤𝑜𝑜�再次进行融合，并通过 ConvBlock 处理得到

最终特征𝑓𝑓𝑐𝑐。最后，特征𝑓𝑓𝑐𝑐与原始图像I进行融合，经过普通卷积生成与原始图像

尺寸相同的对抗样本𝐼𝐼𝑡𝑡𝑑𝑑。这一过程确保了生成的对抗样本在视觉上与原始图像

几乎没有差异，同时嵌入了扰动信息，从而可以有效干扰后续模型的预测。 

代理模型： 

为了在黑盒场景下有效生成对抗样本，PtEm-AE 假设存在一个目标网络作

为代理模型，用于提取图像特征。考虑到代理模型与实际攻击目标可能存在差异，

我们设计了相应的损失函数以弥补这种不确定性。具体而言，通过最大化原始图

像和对抗样本特征之间的距离，并增加原始图像与对抗样本各自分布之间的差异，

PtEm-AE 能够扰乱图像特征，从而赋予对抗样本攻击特性。这两种互补的损失设

计确保即使在黑盒环境下，生成的对抗样本仍能有效干扰目标网络。本章实验中

使用预训练的 ResNet-50 作为默认的代理模型结构。 

图 3.2 PtEm-AE 模型细节与损失设计 
Figure 3.2 Details of the PtEm-AE Model and Loss Design 

视觉隐蔽性损失

代理模型

在此处键入公式。
ConvBlock

ConvBlock ConvBlock Conv

分布差异损失样本对比损失

原始图像特征 原始图像分布

对抗样本特征 对抗样本分布

复制拼接
扰动

原始图像 𝐼𝐼 对抗样本

扰动嵌入网络𝑃𝑃𝑖𝑖𝑚𝑚

𝑃𝑃𝑖𝑖𝑚𝑚

𝑓𝑓𝑏𝑏
𝑓𝑓𝑒𝑒 𝐼𝐼𝑚𝑚𝑒𝑒

𝑓𝑓a
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3.2.3 损失设计 

PtEm-AE 框架通过集成视觉隐蔽损失、样本对比损失与分布差异损失三项

核心组件构建联合损失函数。这些损失项协同工作，确保生成的对抗样本既保持

图像质量又具备强攻击性。在第一阶段的扰动嵌入过程中，三项损失共同指导网

络将扰动以隐蔽方式融入原始图像。第二阶段的优化则专注攻击效果：仅使用样

本对比和分布差异两项损失进行对抗性优化，同时通过数值截断技术控制扰动幅

度。本框架的创新点在于重新定义隐写的验证标准——传统方法需要保证隐藏信

息可被准确提取，而我们以实际攻击效果作为隐写成功的证据：当对抗样本成功

欺骗模型时，即证明扰动已有效嵌入。这种设计思路摆脱了传统隐写方法的束缚，

使模型能够更灵活地平衡隐蔽性和攻击力的双重需求。 

视觉隐蔽性损失 

为确保对抗样本𝐼𝐼𝑡𝑡𝑑𝑑与原始图像𝐼𝐼的视觉一致性，避免因图像质量劣化影响实

际应用，本章设计了视觉隐蔽性损失函数𝜕𝜕𝐼𝐼。该函数通过约束原始图像与对抗样

本的像素空间距离，构建基于均方误差的相似性度量准则，其数学表达为： 

𝜕𝜕𝐼𝐼 = 1
𝐶𝐶×𝐻𝐻×𝑊𝑊

‖𝐼𝐼 − 𝐼𝐼𝑡𝑡𝑑𝑑 ‖22  (3.1) 

该损失函数通过反向传播优化对抗扰动嵌入过程，最小化两样本在视觉层面的表

征差异，有效保持对抗样本的视觉隐蔽性，确保其在保留对抗攻击效力的同时维

持正常视觉认知功能以避免影响图像的正常使用。 

对抗攻击损失 

为了提升生成对抗样本的攻击效果，我们设计了对抗攻击损失𝜕𝜕𝐴𝐴𝐷𝐷，从样本

层面和数据分布层面分别进行优化。该损失由两个子损失组成：样本对比损失和

分布差异损失。 

• 样本对比损失：该损失的设计借鉴了对比学习的经典训练思路[92]，通过计

算原始图像及其对应对抗样本之间的相似度矩阵，增强原始图像与对抗样

本在特征空间中的距离。具体来说，对于一批原始图像的特征𝐻𝐻及其对应

的对抗样本的特征𝐻𝐻𝑡𝑡𝑑𝑑，我们计算其相似度矩阵𝑆𝑆 =  𝐻𝐻 ∙ 𝐻𝐻𝑡𝑡𝑑𝑑𝑇𝑇，其中𝑆𝑆𝑖𝑖,𝑗𝑗表

示第𝑖𝑖个原始图像与第𝑗𝑗个对抗样本的相似度。样本对比损失通过交叉熵损



上海大学硕士学位论文 

31 
 

失拉大相似度矩阵对角线之外的值，从而增大原始图像与对抗样本之间的

特征距离。其损失定义为： 

𝜕𝜕𝐴𝐴𝐷𝐷1 =  −
1
𝑁𝑁

 � 𝑙𝑙𝑙𝑙𝑙𝑙
𝑁𝑁−1

𝑖𝑖=0
�

𝑒𝑒𝑥𝑥𝑝𝑝�𝑆𝑆𝑖𝑖,𝑗𝑗�
∑ 𝑒𝑒𝑥𝑥𝑝𝑝�𝑆𝑆𝑖𝑖,𝑗𝑗�𝑁𝑁−1
𝑗𝑗=0

�  (3.2) 

• 分布差异损失：从数据分布的角度出发，我们设计了分布差异损失。该损

失计算原始图像与对抗样本各自特征的相似度矩阵，并通过归一化将其转

化为概率分布。最后，使用 KL 散度衡量这两个分布之间的差异，促进模

型学习能够有效改变样本分布的扰动。具体来说，我们计算原始图像特征

的相似度矩阵𝑆𝑆 =  𝐻𝐻 ∙ 𝐻𝐻𝑇𝑇和对抗样本特征的相似度矩阵𝑆𝑆𝑡𝑡𝑑𝑑 =  𝐻𝐻𝑡𝑡𝑑𝑑 ∙ 𝐻𝐻𝑡𝑡𝑑𝑑𝑇𝑇，

归一化后得到概率分布𝑃𝑃和𝑃𝑃𝑡𝑡𝑑𝑑。分布差异损失则通过 KL 散度度量这两个

分布之间的距离： 

𝜕𝜕𝐴𝐴𝐷𝐷2 =  𝐾𝐾𝜕𝜕(𝑃𝑃,𝑃𝑃𝑡𝑡𝑑𝑑)  (3.3) 

通过在单个样本特征和整体数据分布两个层面同时施加限制，对抗攻击损失

函数保证生成的对抗样本既具备更强的攻击效果，又能适应不同模型，从而全面

提升对抗能力。 

3.2.4 算法伪代码 

PtEm-AE 的训练过程分为两步，分别是训练扰动嵌入网络和优化扰动，具体

的训练细节如下表 3.1、3.2 所示： 
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表 3.1 扰动嵌入网络训练过程 
Table 3.1 Training Process of the Perturbation Embedding Network 

输入：扰动嵌入网络训练数据集 D，代理模型 F，扰动长度 L，模型学习轮次

T，学习率𝜂𝜂𝛾𝛾 

输出：扰动嵌入网络(encoder) 

1: for n=1 in T do: 

2:     I∈D，从正态分布中随机采样长度为 L 的扰动张量𝑃𝑃𝑖𝑖𝑜𝑜 

3:     𝐼𝐼𝑡𝑡𝑑𝑑 = 𝑒𝑒𝑚𝑚𝑒𝑒𝑙𝑙𝑒𝑒𝑒𝑒𝑒𝑒(𝐼𝐼,𝑃𝑃𝑖𝑖𝑜𝑜)    #获得对抗样本 

4:     𝐻𝐻 ,𝐻𝐻𝑡𝑡𝑑𝑑 = 𝐹𝐹(𝐼𝐼),𝐹𝐹(𝐼𝐼𝑡𝑡𝑑𝑑)   #获得各自的特征 

5:     𝑆𝑆 =  𝐻𝐻 ∙ 𝐻𝐻𝑡𝑡𝑑𝑑𝑇𝑇          #计算原始图像和对抗样本间的相似度矩阵 

6:     𝑆𝑆𝑐𝑐𝑙𝑙 =  𝐻𝐻 ∙ 𝐻𝐻𝑇𝑇 ，𝑆𝑆𝑡𝑡𝑑𝑑 =  𝐻𝐻𝑡𝑡𝑑𝑑 ∙ 𝐻𝐻𝑡𝑡𝑑𝑑𝑇𝑇     #计算其各自相似度矩阵 

7:     𝑃𝑃 ,𝑃𝑃𝑡𝑡𝑑𝑑 = 𝑁𝑁𝑙𝑙𝑒𝑒𝑚𝑚𝑚𝑚𝑙𝑙𝑖𝑖𝑧𝑧𝑒𝑒𝑒𝑒(𝑆𝑆𝑐𝑐𝑙𝑙 , 𝑆𝑆𝑡𝑡𝑑𝑑)       #由相似度计算对应的分布 

8:     𝜕𝜕𝐼𝐼 = 1
𝐶𝐶×𝐻𝐻×𝑊𝑊

‖𝐼𝐼 − 𝐼𝐼𝑡𝑡𝑑𝑑‖22               #计算视觉隐蔽性损失 

9:     𝜕𝜕𝐴𝐴𝐷𝐷1 = − 1
𝑁𝑁

 ∑ 𝑙𝑙𝑙𝑙𝑙𝑙𝑁𝑁−1
𝑖𝑖=0 � 𝑡𝑡𝑒𝑒𝑝𝑝�𝑆𝑆𝑖𝑖,𝑗𝑗�

∑ 𝑡𝑡𝑒𝑒𝑝𝑝�𝑆𝑆𝑖𝑖,𝑗𝑗�𝑁𝑁−1
𝑗𝑗=0

�     #计算样本对比损失 

10:     𝜕𝜕𝐴𝐴𝐷𝐷2 = 𝐾𝐾𝜕𝜕(𝑃𝑃,𝑃𝑃𝑡𝑡𝑑𝑑)                   #计算分布差异损失 

11:     𝜕𝜕𝑡𝑡𝑜𝑜𝑡𝑡𝑡𝑡𝑙𝑙 = 𝛼𝛼𝜕𝜕𝐼𝐼𝐼𝐼 +  𝛽𝛽𝜕𝜕𝐴𝐴𝐷𝐷1 + 𝜑𝜑𝜕𝜕𝐴𝐴𝐷𝐷2        #计算总损失 

12:     𝛾𝛾 =  𝛾𝛾 −  𝜂𝜂𝛾𝛾∇𝛾𝛾𝜕𝜕𝑡𝑡𝑜𝑜𝑡𝑡𝑡𝑡𝑙𝑙                  #模型参数更新 

13: end 

 

表 3.2 扰动优化过程 
Table 3.2 Perturbation Optimization Process 

输入：通用扰动优化数据集 D，代理模型 F，扰动嵌入模型 encoder，扰动长

度 L，扰动优化轮次 T，学习率𝜂𝜂𝑃𝑃，随机初始化的扰动𝑃𝑃 

输出：通用扰动𝑃𝑃′ 

1: for n=1 in T do 
2:     I∈D 
3:     𝐼𝐼𝑡𝑡𝑑𝑑  =  𝑒𝑒𝑚𝑚𝑒𝑒𝑙𝑙𝑒𝑒𝑒𝑒𝑒𝑒(𝐼𝐼,𝑃𝑃)              #获得对抗样本 
4:      𝜕𝜕𝐴𝐴𝐷𝐷  =  𝜕𝜕𝐴𝐴𝐷𝐷1(𝐹𝐹(𝐼𝐼),𝐹𝐹(𝐼𝐼𝑡𝑡𝑑𝑑)))  + 𝜕𝜕𝐴𝐴𝐷𝐷2(𝐹𝐹(𝐼𝐼),𝐹𝐹(𝐼𝐼𝑡𝑡𝑑𝑑))) #计算对抗攻击损失                              
5:    P =  𝑃𝑃 −  𝜂𝜂𝑃𝑃𝛻𝛻𝑃𝑃𝜕𝜕𝐴𝐴𝐷𝐷                            #扰动参数更新                                                                      
6:    𝑃𝑃 =  𝐻𝐻𝑙𝑙𝑖𝑖𝑝𝑝−1,1(𝑃𝑃)                 #限制扰动范围 
7: end 
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3.3 实验分析 

3.3.1 实验设置 

数据集：本章在 ImageNet、CIFAR-10 和 MS COCO 数据集上进行了实验验证。  

• 对于 ImageNet 数据集，从中随机选择了 12 个类别（ImageNet-12），包含

约 38k 张图像，用于训练扰动嵌入网络及通用扰动。  

• 对于 CIFAR-10 数据集，利用其全部训练图像进行扰动和扰动嵌入网络的

训练。 

• 对于 MS COCO 数据集从中随机抽取了和 ImageNet-12 同等数量的图像用

于验证本章方法的跨数据集有效性。 

模型：为全面评估本章方法的性能，选择了多种主流网络结构作为代理模型进行

实验，包括 ResNet-50(RN50)、ResNet-101(RN101)、VGG-16、VGG-19、DenseNet-

121(DN121)和 DenseNet-161(DN161)。 

超参数：扰动嵌入网络的默认训练轮次为 200 轮，扰动的训练轮次为 100 轮。实

验平台基于 PyTorch 深度学习框架，并在 NVIDIA RTX 3090 GPU 计算环境下完

成。 

3.3.2 有效性验证 

 
本章针对白盒攻击场景开展对抗样本生成方法的系统性评估。白盒攻击假设

攻击者具备对目标模型架构与参数的完全认知权限，从而生成具有强指向性的对

抗样本。为量化模型防御能力，本章采用误导成功率（Fooling Rate, FR）作为核

表 3.3 PtEm-AE 的有效性 
Table 3.3 Effectiveness of PtEm-AE 

方法 
CIFAR-10 ImageNet-12 

RN50 VGG16 DN121 RN50 VGG16 DN121 

Random 14.03 15.62 13.85 11.53 12.97 10.76 

UAP 82.6 82.52 77.97 83.51 82.13 80.55 

FG-UAP 86.74 95.17 84.81 88.24 93.53 87.83 

PtEm-AE 87.75 94.89 86.14 88.93 95.62 89.15 
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心指标，其定义为对抗样本成功突破模型防御的比例。实验数据显示（表 3.3），

本文在主流深度学习模型中的表现显著优于 UAP、FG-UAP 等基准方法。具体而

言，在 CIFAR-10 数据集上，ResNet-50、VGG-16 及 DenseNet-121 模型的 FR 值

分别达到 87.75%、94.89%和 86.14%；在 ImageNet-12 数据集上，对应指标提升

至 88.93%、95.62%和 89.15%。结果表明，本章方法在多个模型上均表现出显著

优势，且相比现有对抗样本生成方法，能够更有效突破模型防御，提升攻击性能。

此外，实验还表明，向图像中添加随机噪声并不能有效抵御对抗攻击，而本章方

法通过全面的损失设计，显著提高了攻击成功率，进一步验证了其在白盒攻击场

景下的优越性。 

3.3.3 迁移性实验 

（1）跨模型迁移性评估： 

黑盒攻击是指攻击者无法访问目标模型的内部结构和参数信息，只能通过输

入和输出进行推测与攻击。在这种场景下，攻击者需要通过观察模型的输入输出，

推断其行为特征，从而设计有效的攻击策略。为了验证本章方法在黑盒攻击下的

有效性，我们在多个模型上进行了实验，评估了不同方法的攻击成功率，并用使

用粗体表示迁移性最高的方法。如下表 3.4 所示，本章方法在跨模型迁移性方面

优于 UAP 和 FG-UAP。以 ResNet-50 为源模型时，本章方法在 ResNet-101、VGG-

16、VGG-19、DenseNet-121 和 DenseNet-161 上的平均攻击成功率为 50.92%，高

于 FG-UAP 的 48.75%和 UAP 的 42.65%。这一结果表明，本章方法生成的对抗

扰动在黑盒攻击场景下具有更好的迁移性和攻击能力。综合对比不同源模型的实

验，本章方法在各个模型上的迁移效果均优于 UAP 和 FG-UAP，进一步验证了

其在黑盒攻击下的优越性。本章方法的优越性能得益于我们设计的全面攻击损失

函数，该函数既考虑了样本层面的对比损失，又注重了数据分布层面的差异损失。

这一优化设计增强了对抗样本在黑盒环境下的攻击能力，从而取得了较好的实验

结果。 
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（2）跨数据集迁移性评估： 

为验证本文在跨数据集场景下的迁移攻击效能，本章选取 VGG-16、ResNet50

及 DenseNet121 三类异构深度模型构建迁移攻击实验框架。实验采用 MS COCO

作为对抗样本训练集，ImageNet-12 作为目标测试集，系统评估对抗扰动的跨域

泛化能力。为确保实验设计的合理性，通过随机采样构建与 ImageNet-12 等量的

MS COCO 子集作为对抗扰动训练集，并利用 ImageNet-12 作为测试集，评估不

同数据集上训练出的对抗扰动的迁移效果，以便与表 3.3 同数据分布下的实验结

果进行直接对比。如表 3.5 所示，传统通用对抗扰动（UAP）方法呈现出显著的

数据域偏移敏感特性，其跨数据集攻击成功率（65.65%）较同源数据场景下降最

高达到了 18.7%。相比之下，FG-UAP 通过捕捉模型特征坍缩方向构建对抗扰动，

表 3.4 跨模型迁移性对比 
Table 3.4 Comparison of Cross-Model Transferability 

模型 方法 RN50 RN101 VGG16 VGG19 DN121 DN161 平均 

RN50 

UAP 83.51 52.54 42.24 41.22 39.1 38.16 42.65 

FG-UAP 88.24 54.2 56.11 53.91 40.67 38.84 48.74 

PtEm-AE 88.93 58.1 50.88 54.3 48.38 45.95 50.92 

RN101 

UAP 52.79 78.58 38.17 37.39 35.11 33.76 39.44 

FG-UAP 53.81 86.17 52.17 53.49 44.72 41.35 49.10 

PtEm-AE 60.19 87.57 58.31 57.6 47.16 45.21 53.69 

VGG16 

UAP 34.23 32.56 82.13 86.9 29.56 26.26 41.90 

FG-UAP 39.16 37.4 96.53 84.73 35.87 32.74 45.98 

PtEm-AE 46.77 39.52 95.62 87.15 38.97 34.76 49.43 

VGG19 

UAP 40.03 33.38 87.56 84.36 35.6 31.77 45.66 

FG-UAP 44.36 31.88 85.81 94.71 35.85 31.9 45.96 

PtEm-AE 45.82 36.39 85.14 96.07 37.89 33.12 47.67 

DN121 

UAP 46.39 43.34 56.37 54.23 80.55 49.42 49.95 

FG-UAP 44.13 44.91 57.87 59.82 87.83 59.67 53.28 

PtEm-AE 45.1 47.46 60.17 61.29 89.15 73.96 57.59 

DN161 

UAP 42.9 39.01 60.07 60.54 74.97 79.46 55.49 

FG-UAP 41.6 37.76 51.97 50.99 72.11 83.95 50.88 

PtEm-AE 45.76 46.77 57.87 60.81 75.87 82.96 57.41 
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该特征空间在不同数据域间具有较高稳定性，因而获得更优的迁移性能。而本文

通过两种互补的对抗损失设计，显著提高了对抗样本的泛化性。值得关注的是，

FG-UAP 与本方法均利用模型中间层的深层特征表征进行扰动优化，这种基于特

征空间泛化性的设计理念，相较于 UAP 单纯依赖末端分类决策的优化范式，能

够更有效地突破数据分布差异带来的泛化瓶颈，从而在跨域攻击场景中展现出更

强的技术鲁棒性。 

 

3.3.4 鲁棒性实验 

为了全面评估我们方法的有效性，我们进一步考察了对抗样本在不同对抗防

御机制下的表现，重点验证我们的方法是否能够突破现有的经典防御手段。本章

主要考虑了两类对抗防御策略：基于预处理的防御方法和对抗训练。基于预处理

的防御方法通常在对抗样本输入模型之前进行特殊处理，试图消除扰动的影响。

我们选择了几种经典的预处理防御方法进行实验，包括 JPEG 压缩（质量因子设

置为 75）、标准像素偏移（Pixel）、核尺寸为 5×5 的高斯模糊以及不做任何处

理（None）的原始图像作为对比参考。此外，我们还采用了经典的对抗训练防御

方法，训练了 AdvInc-v3 模型[93]进行对比实验。如下表 3.6 所示，我们的方法在

面对基于预处理的防御时展现出较强的鲁棒性，尤其在像素偏移防御下，我们生

成的对抗样本几乎不受影响。尽管 JPEG 压缩对我们的攻击成功率产生了一定抑

制作用，但与其他防御方法相比，我们的方法仍保持一定的优势。在对抗训练防

御下，所有方法的攻击成功率均显著下降，降至约 30%。然而，值得注意的是，

尽管对抗训练在某些情况下能够有效防范对抗样本，我们的方法在所有模型下仍

然表现出较高的攻击成功率。综上所述，尽管面对不同的对抗防御机制，我们的

方法展现出较强的适应性，并在不同模型下的表现始终优于其他现有对抗攻击方

表 3.5 跨数据集迁移性对比 
Table 3.5 Comparison of Cross-Dataset Transferability 

方法 RN50 RN101 VGG16 VGG19 DN121 DN161 平均 

UAP 69.45 60.42 76.05 77.82 59.51 50.66 65.652 

FG-UAP 79.24 75.7 83.41 88.93 67.38 64.07 76.422 

PtEm-AE 84.13 80.85 81.94 84.73 72.35 71.95 79.325 
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法。 

 

3.3.5 视觉隐蔽性评估 

 
本章采用 SSIM、PSNR 和 LPIPS 指标评估对抗样本的视觉质量。本章创新

性地采用深度网络隐写技术实现对抗样本的嵌入生成，有别于传统扰动叠加法，

通过扰动嵌入网络完成扰动自私应嵌入，确保对抗样本与原始图像在视觉感知层

面保持高度一致。如下表3.7所示，本章方法在视觉质量上优于UAP和FG-UAP。

具体而言，本章方法的 SSIM、PSNR 和 LPIPS 分别为 0.882、31.75 和 0.197，均

优于 FG-UAP（0.851、30.49、0.213）和 UAP（0.784、28.31、0.244）。其中，

SSIM（结构相似性指标）用于衡量对抗样本与原始图像的结构相似度，PSNR（峰

值信噪比）反映图像重构质量，LPIPS（感知图像相似度）则通过深度网络评估

图像的感知相似度。实验结果表明，本章方法生成的对抗样本在视觉质量上具有

表 3.6 对不同预处理及对抗训的练鲁棒性对比 
Table 3.6 Comparison of Robustness under Different Preprocessing and Adversarial Training 

模型 方法 None JPEG Pixel 高斯 AdvInc-v3 平均 

RN50 

UAP 83.51 37.84 57.36 42.39 27.52 41.278 

FG-UAP 88.24 40.29 59.57 44.35 31.7 43.978 

PtEm-AE 88.93 44.53 59.12 47.11 34.18 46.235 

VGG16 

UAP 82.13 47.3 80.12 52.41 24.95 51.195 

FG-UAP 96.53 66.14 85.91 63.98 30.96 61.748 

PtEm-AE 95.62 72.82 87.13 65.73 32.4 64.52 

DN121 

UAP 80.55 50.72 63.71 48.74 28.57 47.935 

FG-UAP 87.83 54.16 61.97 50.06 30.04 49.058 

PtEm-AE 89.15 56.78 66.17 50.81 31.97 51.433 

 

表 3.7 视觉质量评估 
Table 3.7 Visual Quality Evaluation 

方法 SSIM PSNR LPIPS 

UAP 0.784 28.31 0.244 

FG-UAP 0.851 30.49 0.213 

PtEm-AE 0.882 31.75 0.197 
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显著优势。 

3.3.6 消融实验 

（1）扰动长度的影响 

为了分析扰动长度对攻击效果的影响，本章在 ImageNet12 数据集上对

ResNet-50 模型进行了不同扰动长度的攻击实验。如下图 3.3 所示，扰动长度与

攻击成功率呈现显著正相关，但与图像质量呈负相关关系。值得注意的是，本章

采用深度网络隐写方法将扰动嵌入原始图像中，与传统的直接叠加扰动方法相比，

这种隐写技术在视觉质量上具有显著优势。实验表明：较短的扰动虽具有优异的

隐蔽性，但其攻击成功率不足，主要受限于主要因为其包含的信息量有限，无法

有效扰乱模型的决策边界，难以突破模型防御；而较长的扰动虽可将攻击成功率

提升至 92%以上，却导致图像结构相似度骤降至 0.76 以下，显著增加被防御机

制检测的风险。因此，本章选择了 64 作为默认的扰动长度，因为这一长度在攻

击效果和隐写效果之间取得了良好的平衡。能够有效提高攻击成功率，同时保持

较高的视觉质量，避免了短扰动攻击效果不足和长扰动隐写困难的问题。在实际

应用中，选择合适的扰动长度是提升对抗样本攻击性能的关键。 

 

（2）双阶段优化的必要性 

为验证两阶段优化框架的有效性，本研究设计了对比实验分析扰动优化机制

的影响：在控制变量条件下，分别测试仅使用扰动嵌入网络嵌入随机扰动生成准

对抗样本（Quasi-AE，对应图 3.4 中橙色）与嵌入经过第二阶段优化的扰动生成

图 3.3 扰动长度对攻击效果与视觉质量的影响 
Figure 3.3 Impact of Perturbation Length on Attack Effectiveness and Visual Quality 
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的对抗样本（AE，对应图 3.4 中蓝色）的攻击性能。如图 3.4 所示，尽管仅使用

第一阶段训练时嵌入的随机噪声，仍能实现一定的攻击效果（平均攻击成功率 83

左右），这是因为第一阶段的训练过程中已经引入了相关的对抗攻击损失，增强

了扰动嵌入网络的攻击能力。而使用经过第二阶段梯度优化的扰动所生成样本将

攻击成功率显著提升至 87 左右，表明优化后的扰动能更有效地突破模型防御，

进一步提高了攻击性能。 

 
（3）代理模型选择的影响 

为评估代理模型结构对 PtEm-AE 的影响，我们在 CIFAR-10 数据集的白盒

攻击场景下开展多种模型结构的对比实验。选取 ResNet-50(RN-50)、ResNet-

101(RN-101)、VGG-16、VGG-19 及 DenseNet121(DN-121)三大主流模型作为测

试对象，图 3.5 显示 PtEm-AE 在不同模型上均保持稳定攻击效果。实验结果验

证了该方法的模型无关性，其中 ResNet-50 凭借训练效率与内存占用量的综合

优势，被确立为默认代理模型。基准实验表明，不同模型在原始图像上的原始

性能差异未对攻击效果评估产生显著干扰。 

（4）各项对抗损失的作用 

为验证本章所提出对抗损失的有效性，我们进一步进行了不同损失设置下的

消融实验。具体而言，在 CIFAR-10 和 ImageNet-12 数据集上，针对 ResNet-50 模

型，分别测试了仅使用分布差异损失（AD2）、仅使用样本对比损失（AD1）以

及两者结合使用（OUR）的对抗攻击效果。如下图 3.6 所示，仅使用样本对比损

失虽然能够实现一定的攻击效果，但表现较为有限；而仅使用分布差异损失的攻

击效果则更为局限，无法显著提升攻击成功率。然而，当两种损失结合使用时，

图 3.4 扰动优化的必要性 
Figure 3.4 Necessity of Perturbation 

Optimization 
 

图 3.5 代理模型选择的影响 
Figure 3.5 Impact of Different Surrogate 

Model 
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攻击效果显著提升，表明样本层面和数据分布层面的损失具有互补性，能够更有

效地增强对抗攻击性能。这一结果充分验证了本章提出的对抗损失设计的合理性

和必要性。 

 

3.3.7 对抗样本的扰动 

 
如图 3.7 所示，本章通过可视化分析揭示了 PtEm-AE 生成的对抗扰动特性。基于训练

完成的扰动嵌入网络，我们选取 5 类不同的原始图像，生成对抗样本后通过图像相减提取

嵌入噪声。实验表明，虽然采用通用扰动策略，但扰动嵌入网络会依据输入图像的纹理特

征，自适应性选择最优区域嵌入扰动。这种动态嵌入机制使得噪声分布与图像局部结构呈

现高度相关性。通过深度网络隐写技术实现的像素级自适应调节，使得对抗扰动与原始图

像形成视觉一致性，相较于传统固定模式的对抗噪声，PtEm-AE 的扰动既保持了跨样本的

通用攻击能力，又提高了生成的对抗样本的视觉质量。这种双重特性确保对抗样本既能有

效破坏模型推理，又能规避数据筛选机制的检测，为实际应用提供了关键保障。 

图 3.6 两种对抗攻击损失的对攻击效果的影响 
Figure 3.6 Impact of Two Adversarial Attack Losses on Attack Effectiveness 

 

扰动             

对抗样本   

原始图像   

图 3.7 对抗样本及其扰动 
Figure 3.7 Adversarial examples and their noise 
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3.4 本章小结 

本章提出基于扰动嵌入的对抗样本生成框架 PtEm-AE，通过双阶段优化机

制和全面的损失设计保证扰动的高效嵌入。第一阶段采用扰动嵌入网络与预训练

代理模型的协同优化，结合视觉隐蔽性损失与对抗攻击损失生成初始对抗样本；

第二阶段通过投影梯度下降算法优化扰动参数，最大化模型预测误差；最后构建

端到端生成流程，实现对抗样本的批量生产。此外，本文创新性地以模型攻击效

果替代传统隐写解码验证标准，将优化目标聚焦于隐蔽性与攻击性的协同提升。

实验结果表明，本章方法在多个数据集和模型上均获得优良表现，且在视觉质量

和攻击成功率上取得了显著提升。该方法为对抗样本生成提供了一种新的思路，

具有广泛的应用前景。 
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第四章  基于扰动嵌入的不可学样本生成方法 

4.1 引言 

近年来，自监督学习凭借强大的特征表征能力，在人脸识别、目标检测与姿

态估计等诸多领域展现出突破性进展。然而，这种技术突破高度仰赖海量训练数

据，导致互联网数据采集行为日趋普遍，由此引发的未授权数据使用问题已对隐

私保护与版权安全构成严峻挑战。为应对这一困境，学术界提出了可用性攻击的

防御思路，通过干扰未授权模型的训练过程实现数据保护。Fowl 团队[50]开创的

无差别中毒攻击率先采用对抗扰动注入策略来破坏分类模型的性能表现。随后，

Huang 等人[35]提出了“不可学样本”（Unlearnable Examples）技术通过设计人眼

不可察觉的精细扰动，有效抑制深度学习模型的特征提取能力，使得在干净测试

集上的性能显著下降。值得关注的是，这些针对监督学习设计的防护手段仍存在

漏洞——非法数据采集者可通过对比学习算法对受污染数据进行预训练并获取

有效表征。为此，He 等人[57]将不可学习样本扩展至对比学习领域，提出对比数

据投毒（CP）方法以增强自监督学习场景的防护能力。与此同时，Ren 等人[56]提

出的可迁移不可学习样本（TUE）通过深度挖掘数据分布特性，构造出跨模型、

跨数据集通用的防御样本。尽管现有方法展现出一定潜力，但仍面临双重挑战：

其一，防护效能的局限性导致生成样本难以提供强有力的数据保护；其二，样本

视觉质量的显著下降严重制约其实际应用价值。为突破这些瓶颈，本文创新性地

提出（Perturbation Embedding based Unlearnable Example, PtEm-UE），区别于传

统直接叠加扰动的范式，我们构建经过专门训练的扰动嵌入网络，将优化后的扰

动隐式嵌入原始图像。该方法采用两阶段优化框架——第一阶段专注于学习扰动

嵌入机制，确保扰动可靠嵌入的同时误导代理模型关注扰动特征；第二阶段着重

进行扰动优化，持续强化其不可学习特性。经过完整训练流程处理的不可学样本

既能有效抵御非法模型的训练使用，又能在人眼视觉感知层面保持优良的视觉质

量。 
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4.2 方法框架与实现细节 

4.2.1 框架结构 

在本章中，我们将概述 PtEm-UE 框架的设计与工作流程。图 4.1 中展示了这

一框架的各个训练阶段，首先是第一阶段，涉及扰动嵌入网络和代理模型之间的

交替优化。此阶段的核心任务是训练扰动嵌入网络，使其能够将扰动有效嵌入到

原始图像中。具体而言，在这一阶段，扰动嵌入网络的目标是学习如何将随机扰

动嵌入到数据中，并与代理模型交替优化，从而确保生成的对抗样本具有基本的

不可学性。需要特别指出的是，在此阶段，由于扰动本身尚未经过优化，随机扰

动被用作其替代品。此外，通过将对比学习损失整合到训练目标中，扰动嵌入模

型能够有效误导代理模型，使其将注意力集中在这些随机扰动上，以提高不可学

样本的不可学性。 

接下来的第二阶段，如图 4.1(b)所示，涉及扰动和代理模型之间的交替优化。

在这一阶段，第一阶段学习到的扰动嵌入网络被固定，而扰动本身则进入优化过

程，目的是最大限度地提升其不可学习性。具体来说，本阶段的目标是找到一个

能够使对比学习损失和聚类紧疏损失最小化的扰动，从而增强生成的不可学样本

的不可学性。第二阶段的优化过程借鉴了 PGD（Projected Gradient Descent）思

想，通过迭代优化扰动，最大化其不可学性。这一优化过程确保扰动能有效地干

扰模型的训练，使得生成的不可学样本中嵌入的扰动在特征空间中逐渐主导正常

样本的特征，最终确保其具备足够的不可学性，从而有效地防止模型的学习和训

练。 

在这两个阶段的优化完成后，嵌入了优化扰动的原始图像最终转变为不可学

样本。这些不可学样本随后可以被非法数据收集者访问。数据收集者可以将这些

不可学样本用作整个训练集，或者将其与其他收集到的正常样本混合，并利用对

比学习或传统的监督学习方法对模型进行训练。 
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4.2.2 网络细节 

如图 4.2 所示，PtEm-UE 框架包含扰动嵌入网络与代理模型两大核心模块，

其与第三章所述对抗样本生成框架 PtEm-AE 的差异源于防御场景与优化范式差

异：首先，PtEm-AE 采用预训练的代理模型模拟模型部署阶段的恶意数据分析场

景，通过干扰模型推理过程阻断敏感信息提取；而 PtEm-UE 则构建未初始化的

代理模型与扰动嵌入网络的交替优化机制，通过动态更新代理模型参数模拟模型

训练初期的特征学习过程，保证生成的不可学样本无法用于模型训练。其次，二

者在损失函数设计上存在本质分异：PtEm-AE 通过数据分布差异损失增大对抗

样本与原始图像的全局分布一致性以提升其泛化性；PtEm-UE 则采用样本级对

比损失最大化扰动对局部特征空间的污染强度，通过对比学习强制模型关注扰动

而非真实语义。再者，扰动生成机制差异：PtEm-AE 针对固定模型参数的静态攻

击场景，采用全局扰动实现批量样本攻击；而 PtEm-UE 需阻断复杂训练动态下

的特征学习过程，故为每个样本生成针对性扰动，通过扰动与代理模型参数的迭

代优化提升其不可学性。二者差异本质源于任务复杂度：前者为单目标优化，后

者为动态优化。最后，泛化性需求差异：PtEm-AE 需确保生成的对抗扰动对跨数

图 4.1 基于扰动嵌入的不可学样本生成方法的总体框架 
Figure 4.1 Overview of Unlearnable Example Generation Based on Perturbation Embedding 

随机扰动

(a) 训练扰动嵌入网络
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交替优化

交替优化

特征

更新参数

(b) 逐样本优扰动

训练完的扰动嵌入网络 代理模型
不可学样本

交替优化

交替优化

待优化扰动

…

正常样本

…
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据分布具备攻击效力；而 PtEm-UE 的扰动优化完全面向训练集不可学性，其有

效性通过模型在扰动数据上的训练失败直接验证，无需考虑测试集泛化，这也直

接导致了二者的评估指标有本质区别。上述差异从防御阶段、代理模型状态与扰

动作用粒度三个维度界定了两类技术的边界。具体网络细节如下： 

扰动嵌入网络：扰动嵌入网络负责将扰动以隐写的方式嵌入到原始图像中。

它主要由三种模块组成：特征提取模块 ConvBlock、空间注意力融合模块 Fuse、

普通卷积 Conv。其中特征提取模块 ConvBlock 模块由多个特征提取层

（ConvBNSiLU）堆叠而成，每个特征提取层集成了卷积层（Conv）、批归一化

层（Batch Normalization，BN）、SiLU 激活函数层，是基本的特征提取单元。Fuse

模块通过通道注意力机制自适应地调整输入特征图中不同通道的重要性。该模块

首先采用全局平均池化和最大池化操作提取输入特征图的全局信息，分别捕捉通

道的平均值和最大值。然后，通过两个 1x1 卷积层对池化结果进行通道数压缩与

恢复，并使用 ReLU 激活函数引入非线性。接着，将两个池化操作的输出相加，

生成通道注意力特征图，并通过 Sigmoid 激活函数将其归一化为 0 到 1 之间的权

重。最后，利用这些权重对原始输入特征图进行加权，从而强化重要通道的特征。 

形式上，编码器将原始图像𝐼𝐼 ∈ 𝑅𝑅𝐶𝐶×𝐻𝐻×𝑊𝑊和随机扰动𝑃𝑃𝑡𝑡𝑜𝑜𝑑𝑑𝐿𝐿 （具有随机值的长度

为𝜕𝜕的张量）作为输入。原始图像𝐼𝐼首先由 ConvBlock 处理，生成一个 64 维的中

间特征表示。随机扰动𝑃𝑃𝑡𝑡𝑜𝑜𝑑𝑑𝐿𝐿 被复制和扩展，以匹配中间特征的维数，然后与之连

接。随后融合特征经过特征提取看 ConvBlock 的压缩、与 Fuse 模块的注意力增

强后与原来的图像特征和扰动特征再次融合并经过相同的处理得到最终的融合

特征表示，并与原始图像融合并经过卷积层处理得到最终的嵌入了扰动的不可学

样本。具体流程见下图 4.2。 

 

图 4.2 PtEm-UE 模型细节与损失设计 
Figure 4.2 Details of the PtEm-UE Model and Loss Design 
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代理模型：PtEm-UE 利用深度网络隐写技术将扰动嵌入原始图像生成不可学

样本，其核心在于迫使模型训练时持续关注扰动而忽略真实特征：由于原始图像

不含扰动且使用不可学样本训练的模型无法提取有效特征，导致下游任务性能显

著下降，从而实现数据保护。为实现扰动与模型注意力的动态博弈，我们采用未

经训练的 ResNet-18 作为默认的代理模型，通过交替优化扰动嵌入网络与代理模

型模拟真实训练场景。我们交替优化代理模型和扰动嵌入网络，使得扰动嵌入网

络学会如何嵌入扰动并保持扰动对代理模型具有吸引力。同样的在扰动优化的过

程中，我们固定扰动嵌入网络而交替优化扰动本身和代理模型以寻找最优的扰动。 

4.2.3 损失设置 

PtEm-UE 框架通过三重损失机制实现不可学样本的生成优化，包含视觉隐

蔽性损失、对比学习损失和聚类紧疏损失，三者协同作用平衡生成的不可学样本

的隐蔽性与不可学效果。在扰动嵌入网络的优化过程中，三项损失共同调控网络

参数，确保扰动以不可察觉方式融入原始图像。在扰动的优化过程中，仅采用后

两项损失联合优化并引入扰动幅度截断控制，在增强不可学性的同时维持视觉合

理性。本方案突破性地重构了隐写的验证范式：不同于传统方法依赖信息提取准

确率，我们以模型训练失效作为隐写有效性判据——当不可学样本成功破坏模型

训练过程，即证明扰动嵌入达到预期效果。这种逆向验证机制摆脱了传统隐写任

务的固有约束，实现了隐蔽性与不可学效果的动态平衡。 

视觉隐蔽性损失：为保障生成的不可学样本𝐼𝐼𝑈𝑈𝑈𝑈与原始图像𝐼𝐼的感知一致性，

本章构建了像素级约束函数𝜕𝜕𝐼𝐼。通过建立基于均方误差的视觉差异评估，该损失

项数学定义为： 

𝜕𝜕𝐼𝐼 =  
1

𝐻𝐻 × 𝐻𝐻 × 𝐻𝐻
‖𝐼𝐼 − 𝐼𝐼𝑈𝑈𝑈𝑈‖22 (4.1) 

其中𝐻𝐻、𝐻𝐻、𝐻𝐻分别表示图像通道数、高度和宽度维度。该约束通过梯度反传优化

扰动嵌入过程，在像素空间最小化原始图像与不可学样本的欧氏距离，有效防止

因视觉失真影响实际应用的可靠性，确保嵌入的扰动保持高度隐蔽性。 

对比学习损失：我们希望不可学样本中的扰动特征占据主导以盖过原始图像

的有意义特征，为了达成这一目标，我们使用生成的不可学样本模拟训练代理模
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型，并根据不同的对比学习算法计算对比损失，朝着最小化该损失的方向优化网

络和扰动确保不可学样本的有效性。本章采用了四种对比学习算法（SimCLR，

MoCo，BYOL, SimSiam）的对比损失。统一地表示为: 

𝜕𝜕𝐶𝐶𝐿𝐿(𝐼𝐼𝑈𝑈𝑈𝑈) =  𝐻𝐻𝜕𝜕(𝐹𝐹(𝐼𝐼𝑈𝑈𝑈𝑈)) (4.2) 

其中𝐻𝐻𝜕𝜕指代不同的对比学习算法，𝐹𝐹表示代理模型，这个损失旨在模拟真实的不

可学样本用于对比学习训练的场景。 

聚类紧疏损失：本章提出基于类别感知的聚类紧疏损失，通过引入监督信息

优化特征空间拓扑结构，其核心由类内离散度𝐶𝐶𝑖𝑖𝑜𝑜𝑡𝑡𝑡𝑡𝑡𝑡与类间排斥度𝐶𝐶𝑖𝑖𝑜𝑜𝑡𝑡𝑡𝑡𝑡𝑡共同构成。

对于给定不可学样本𝐼𝐼𝑈𝑈𝑈𝑈及其类别标签𝑌𝑌，定义特征空间中第𝑖𝑖类样本的类中心为

𝑒𝑒𝑖𝑖 = 1
𝑁𝑁𝑖𝑖
∑ 𝑓𝑓𝑘𝑘

(𝑖𝑖)𝑁𝑁𝑖𝑖
𝑘𝑘=1 ，𝑓𝑓𝑘𝑘

(𝑖𝑖)
为第𝑖𝑖类第𝑘𝑘个样本的特征向量，𝑁𝑁𝑖𝑖为第𝑖𝑖类样本总数。类内

离散度描述同类样本与类中心的分布紧密度𝐶𝐶𝑖𝑖𝑜𝑜𝑡𝑡𝑡𝑡𝑡𝑡
(𝑖𝑖) = 1

𝑁𝑁𝑖𝑖
∑ �𝑓𝑓𝑘𝑘

(𝑖𝑖) − 𝑒𝑒𝑖𝑖�
2

2𝑁𝑁𝑖𝑖
𝑘𝑘=1 ，类间排

斥度则通过异类中心距离量化特征可区分性𝐶𝐶𝑖𝑖𝑜𝑜𝑡𝑡𝑡𝑡𝑡𝑡
(𝑖𝑖,𝑗𝑗) = �𝑒𝑒𝑖𝑖 − 𝑒𝑒𝑗𝑗�2

2
。最终构建的损失

函数为: 

𝜕𝜕𝑐𝑐𝑙𝑙𝑢𝑢𝑠𝑠𝑡𝑡𝑡𝑡𝑡𝑡(𝐼𝐼𝑈𝑈𝑈𝑈 ,𝑌𝑌) =  �
𝐶𝐶𝑖𝑖𝑜𝑜𝑡𝑡𝑡𝑡𝑡𝑡

(𝑖𝑖) + 𝐶𝐶𝑖𝑖𝑜𝑜𝑡𝑡𝑡𝑡𝑡𝑡
(𝑗𝑗)

𝐶𝐶𝑖𝑖𝑜𝑜𝑡𝑡𝑡𝑡𝑡𝑡
(𝑖𝑖,𝑗𝑗)

𝑖𝑖≠𝑗𝑗

 (4.3) 

该设计通过最小化同类特征离散度与最大化异类中心间距的联合优化，迫使模型

在关注扰动模式时破坏原始特征判别性，从而驱动扰动在混淆模型特征提取能力

的同时保持对监督信号的敏感性。 

4.2.4 算法伪代码 

PtEm-UE 的训练过程分为两个过程，分别是训练扰动嵌入网络和逐样本优

化扰动，具体的训练细节如下表所示： 
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表 4.1 扰动嵌入网络训练过程 
Table 4.1 Training Process of the Perturbation Embedding Network 

输入：扰动嵌入网络训练数据集 D，扰动嵌入网络 E，代理模型 F，模型学习

轮次 T，批次大小𝑇𝑇𝑈𝑈 ,𝑇𝑇𝐹𝐹，学习率𝜂𝜂𝑈𝑈 , 𝜂𝜂𝐹𝐹 

输出：训练完备的扰动嵌入网络 

1: for n=1 in T do: 

2:     #更新扰动嵌入网络参数，冻结代理模型参数 

3:     for index in 𝑇𝑇𝑈𝑈 do: 

4:         从训练集中采样一批数据𝐼𝐼，从正态分布中采样随机扰动𝑃𝑃𝑖𝑖𝑜𝑜 

5:         𝐼𝐼𝑈𝑈𝑈𝑈 = 𝐸𝐸(𝐼𝐼, 𝑃𝑃𝑖𝑖𝑜𝑜)                   #将扰动嵌入正常样本 

6:         𝜕𝜕𝐼𝐼 =  ∑ (�𝜑𝜑𝑗𝑗(𝐼𝐼𝑁𝑁𝑈𝑈),𝜑𝜑𝑗𝑗(𝐼𝐼𝑈𝑈𝑈𝑈)�
2

)𝐼𝐼𝑁𝑁𝑁𝑁 ∈𝐷𝐷    #计算隐蔽性损失 

7:         𝜕𝜕𝐶𝐶𝐿𝐿 = 𝐻𝐻𝜕𝜕(𝐹𝐹(𝐼𝐼𝑈𝑈𝑈𝑈))                 #计算对比学习损失 

8:         𝜕𝜕𝑐𝑐𝑙𝑙𝑢𝑢𝑠𝑠𝑡𝑡𝑡𝑡𝑡𝑡(𝐼𝐼𝑈𝑈𝑈𝑈 , 𝑌𝑌) = ∑ 𝐷𝐷𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
(𝑖𝑖) +𝐷𝐷𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖

(𝑗𝑗)

𝐷𝐷𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
(𝑖𝑖,𝑗𝑗)𝑖𝑖≠𝑗𝑗    #计算聚类紧疏损失 

9:         𝜕𝜕𝑡𝑡𝑜𝑜𝑡𝑡𝑡𝑡𝑙𝑙 =  𝛼𝛼𝜕𝜕𝐼𝐼 +  𝛽𝛽𝜕𝜕𝐶𝐶𝐿𝐿 +  𝛾𝛾𝜕𝜕𝑐𝑐𝑙𝑙𝑢𝑢𝑠𝑠𝑡𝑡𝑡𝑡𝑡𝑡 

10:         𝜃𝜃𝑈𝑈  ←  𝜃𝜃𝑈𝑈 −  𝜂𝜂𝑈𝑈∇𝜃𝜃𝑁𝑁𝜕𝜕𝑡𝑡𝑜𝑜𝑡𝑡𝑡𝑡𝑙𝑙 

11:     end 

12:     #冻结扰动嵌入网络参数，更新代理模型参数 

13:     for index in 𝑇𝑇𝑈𝑈 do: 

14:         从生成的不可学样本采样一批数据𝐼𝐼𝑈𝑈𝑈𝑈 

15:         𝜃𝜃𝐹𝐹  ←  𝜃𝜃𝐹𝐹 −  𝜂𝜂𝐹𝐹∇𝜃𝜃𝐹𝐹𝐻𝐻𝜕𝜕(𝐼𝐼𝑈𝑈𝑈𝑈) 

16:     end 

17: end 
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4.3 实验分析 

4.3.1 实验设置 

数据集：在实验中，我们使用了两个广泛使用的数据集：ImageNet 和 CIFAR-

10。对于 ImageNet，我们随机选择了 12 个类别，包含约 38,000 张图像，称为 

ImageNet-12。对于 CIFAR-10，我们使用整个数据集。 

模型与算法：为了全面评估本文方法对不同代理模型和训练算法的有效性，

我们使用四种对比学习算法进行了实验：SimCLR、MoCo v2、BYOL 和 SimSiam。

表 4.2 扰动优化过程 
Table 4.2 Training Process of the Perturbation 

输入：扰动优化数据集 D，训练完备的扰动嵌入网络 E，代理模型 F，随机扰

动比特长度 L，模型学习轮次 T，批次大小𝑇𝑇𝑃𝑃,𝑇𝑇𝐹𝐹，学习率𝜂𝜂𝑃𝑃, 𝜂𝜂𝐹𝐹 

输出：最优扰动 P 

1: for n=1 in T do: 

2:     #更新扰动，冻结代理模型参数 

3:     for index in 𝑇𝑇𝑈𝑈 do: 

4:         从训练集中采样一批数据𝐼𝐼 

5:         𝐼𝐼𝑈𝑈𝑈𝑈 = 𝐸𝐸(𝐼𝐼, 𝑃𝑃𝑖𝑖𝑜𝑜)                   #将扰动嵌入正常样本 

6:         𝜕𝜕𝐶𝐶𝐿𝐿 = 𝐻𝐻𝜕𝜕(𝐹𝐹(𝐼𝐼𝑈𝑈𝑈𝑈))                 #计算对比学习损失 

7:         𝜕𝜕𝑐𝑐𝑙𝑙𝑢𝑢𝑠𝑠𝑡𝑡𝑡𝑡𝑡𝑡(𝐼𝐼𝑈𝑈𝑈𝑈 , 𝑌𝑌) = ∑ 𝐷𝐷𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
(𝑖𝑖) +𝐷𝐷𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖

(𝑗𝑗)

𝐷𝐷𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
(𝑖𝑖,𝑗𝑗)𝑖𝑖≠𝑗𝑗    #计算聚类紧疏损失 

8:         𝜕𝜕𝑡𝑡𝑜𝑜𝑡𝑡𝑡𝑡𝑙𝑙 =  𝛼𝛼𝜕𝜕𝐶𝐶𝐿𝐿 +  𝛽𝛽𝜕𝜕𝑐𝑐𝑙𝑙𝑢𝑢𝑠𝑠𝑡𝑡𝑡𝑡𝑡𝑡 

9:          𝑃𝑃 ←  𝑃𝑃 −  𝜂𝜂𝑃𝑃∇𝜃𝜃𝑃𝑃𝜕𝜕𝑡𝑡𝑜𝑜𝑡𝑡𝑡𝑡𝑙𝑙 

10:     end 

11:     #冻结扰动参数，更新代理模型参数 

12:     for index in 𝑇𝑇𝑈𝑈 do: 

13:         从生成的不可学样本采样一批数据𝐼𝐼𝑈𝑈𝑈𝑈 

14:         𝜃𝜃𝐹𝐹  ←  𝜃𝜃𝐹𝐹 −  𝜂𝜂𝐹𝐹∇𝜃𝜃𝐹𝐹𝐻𝐻𝜕𝜕(𝐼𝐼𝑈𝑈𝑈𝑈) 

15:     end 

16: end 
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此外，我们还测试了三种不同的模型架构：ResNet-18(RN18)、ResNet-34(RN34)、

DenseNet121(DN121)和 VGG-16。实验中选定 ResNet-18 为代理模型和数据收集

者使用的模型的默认架构。 

超参数：所有实验均使用 PyTorch 实现，并在单个 RTX3090 GPU 上进行实

验。扰动优化 100 轮，而代理模型模型训练 200 轮。我们将 CIFAR-10 和 ImageNet-

12 的批量大小分别设置为 512 和 32，学习率为 0.001。默认情况下数据收集者使

用的数据集中全部都是不可学样本，扰动长度设置为 64。 

4.3.2 有效性验证 

 

本实验评估了 PtEm-UE 生成的不可学样本的有效性，结果如表 4.3 所示。本

章假设实验中代理模型的结构、训练算法、训练数据集与真实数据收集者保持一

致，以确保评估的合理性。使用代理模型在不可学样本上训练后，在测试集上的

分类准确率（ACC）作为衡量指标。本章选取 TUE 和 CP 作为主要对比方法，因

为它们代表了对比学习领域不可学样本的两种主要技术路线：TUE 通过分类可

分性判别增强扰动的可转移性，从而保护不同算法下的数据；而 CP 则实现了针

对对比学习框架的无差别中毒攻击。这两种方法均在该领域取得了显著的成功并

表 4.3 PtEm-UE 的有效性 
Table 4.3 Effectiveness of PtEm-UE 

数据集 方法 
自监督学习 

监督学习 
SimCLR MoCo v2 BYOL SimSiam 

CIFAR-10 

Clean 91.39 91.54 92.67 90.67 94.76 

Gaussian 90.28 90.05 91.21 88.13 91.55 

TUE 48.08 51.63 55.70 70.53 10.61 

CP 38.65 47.04 51.47 48.62 94.53 

PtEm-UE 40.05 46.07 48.05 46.81 29.07 

ImageNet-12 

Clean 85.17 86.98 86.38 85.82 89.62 

Gaussian 83.65 84.96 84.98 83.91 87.17 

TUE 47.06 48.21 50.13 55.97 9.94 

CP 45.87 46.87 48.67 50.71 74.71 

PtEm-UE 44.60 46.55 47.38 48.62 17.65 
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得到了广泛关注。本章还展示了 TUE、CP 以及两种基线方法（原始图像和添加

高斯噪声的图像）的结果。标为“Clean”和“Gaussian”的行分别表示正常样本

和高斯噪声样本的 ACC 值，较低的 ACC 值代表更好的保护性能，表格中每种情

况的最低 ACC 值已用粗体标注。实验结果表明，大多数情况下 PtEm-UE 的保护

性能优于其他方法。值得注意的是，TUE 在自监督学习下的表现不如 PtEm-UE

和 CP，进一步凸显了我们方法的优势。尽管在监督学习中，TUE 方法的 ACC 值

较 PtEm-UE 更低（大约 10%），但相对于 CP 的 80%左右，PtEm-UE 的 20%依

然具有显著优势。事实上，20%的 ACC 值在真实场景中足以满足保护需求，并

远优于 CP。尤其是 20%和 10%这两个准确率，考虑到实际应用中的保护需求，

已经能够提供充分的防护。最后，实验还表明，高斯噪声样本的 ACC 值几乎与

正常样本相同，表明高斯噪声并不能有效防止数据被学习，进一步证明了 PtEm-

UE 在不可学样本保护中的有效性。 

4.3.3 迁移性实验 

（1）跨训练算法有效性： 
实验验证了 PtEm-UE 生成不可学样本的防护效能（表 4.4）。基于代理模型

与真实数据收集者架构、训练流程对齐的假设，我们以测试集分类准确率(ACC)

作为评估指标。对比 TUE 和 CP 两种主流方案：TUE 通过类可分性增强扰动可

迁移性，CP 则实现对比学习的无差别攻击。实验数据显示，PtEm-UE 在多数场

景下取得最优保护效果（粗体标注）。在自监督学习中，TUE 的 ACC 值落后于

PtEm-UE 与 CP；监督学习下 PtEm-UE 的 20%AC 值虽高于 TUE 的 10%，但显

著优于 CP 的 80%。实际应用中，20%的准确率已具备充分防护能力，而高斯噪

声样本的 ACC 值与正常样本持平，证明其无法有效阻断模型学习。综上所述，

PtEm-UE 在迁移性测试中表现出色，无论是在不同算法的对比学习任务下，还是

在保护效果方面，相较于现有方法，PtEm-UE 都展现了强大的优势，完全能够满

足真实场景中的保护需求。 
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（2）跨模型有效性实验： 

本实验进一步评估了 PtEm-UE 生成的不可学样本在不同模型架构间的迁移

性，结果参见表 4.5。类似于跨算法的迁移性，我们探讨当数据利用者采用的模

型架构与生成不可学样本时的采用的代理模型架构不同时，这些不可学样本是否

仍然有效，即跨模型架构迁移性。我们在 CIFAR-10 数据集上使用 SimCLR 算法

和 ResNet-18 模型生成不可学样本，随后评估不同模型架构（包括 ResNet-18(RN-

18）、ResNet-34(RN-34)、DenseNet-121(DN-121)和 VGG-16）在 CIFAR-10 数据

集下游分类任务中的表现，并与正常样本及 CP 和 TUE 方法进行全面对比。最

低的 ACC 值以粗体标注。实验结果表明，除 DN-121 外，PtEm-UE 在不同模型

架构间展现了良好的迁移性，并优于 CP。 

表 4.4 跨训练算法迁移性对比 
Table 4.4 Comparison of Cross-Training Algorithm Transferability 

方法 算法 
无监督学习 监督 

学习 SimCLR MoCo v2 BYOL SimSiam 

Clean - 85.17 86.98 86.38 85.82 89.62 

TUE 

SimCLR 47.06 71.07 75.39 59.69 9.94 

MoCo v2 70.42 48.21 72.18 61.06 10.55 

BYOL 68.95 71.82 50.13 59.81 11.04 

SimSiam 71.62 69.83 73.17 55.97 9.83 

AVG 70.33 70.91 73.58 60.18 10.34 

CP 

SimCLR 45.87 69.92 73.41 48.22 74.71 

MoCo v2 69.97 46.87 71.68 53.31 74.27 

BYOL 64.02 62.97 48.67 54.94 73.4 

SimSiam 66.37 67.09 69.23 50.71 71.34 

AVG 66.79 66.66 71.44 52.16 73.43 

PtEm-UE 

SimCLR 44.60 67.82 70.04 50.75 17.65 

MoCo v2 68.97 46.55 72.34 49.78 17.72 

BYOL 64.14 60.84 47.38 49.94 16.3 

SimSiam 63.82 65.24 67.03 48.62 14.77 

AVG 65.64 64.63 69.8 50.16 16.61 
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4.3.4 视觉隐蔽性评估 

本实验采用了三个常用指标（PSNR、SSIM 和 LPIPS）评估不可学样本的视

觉质量。这些指标综合评价了不可学样本的视觉保真度，衡量了原始图像与扰动

图像在像素级和感知级的差异。现有方法（如 TUE 和 CP）通过优化随机扰动并

直接添加到原图像像素中，而 PtEm-UE 则利用深度网络隐写技术将扰动无缝融

入数据中。这种方式确保扰动与图像内容融合，而非简单叠加，从而显著提升视

觉质量。如表 4.6 所示，PtEm-UE 的 PSNR（31.87）和 SSIM（0.842）均最高，

LPIPS（0.194）最低，明显优于 TUE 和 CP。这些指标均是通过从 ImageNet-12

每个类别随机抽取 10 张图像计算的平均值，保证了评估的客观性，充分证明了

PtEm-UE 在有效保护数据同时可保持较高的视觉质量。 

 

4.3.5 对预处理的鲁棒性 

不可学样本的真实应用过程中，数据收集者可能会对收集到的数据进行一些

预处理以增强训练出的模型的鲁棒性。在这个实验中，我们使用了多种预处理方

法对 CIFAR-10 数据集上生成的不可学样本进行实验，以评估了它们是否能忽略

表 4.5 跨模型迁移性评估 
Table 4.5 Evaluation of Cross-Model Transferability 

方法 RN-18 RN-34 DN-121 VGG-16 

Clean 91.39 91.42 92.17 90.53 

TUE 48.08 50.31 48.26 39.15 

CP 38.65 49.49 44.34 37.6 

PtEm-UE 40.05 47.75 46.05 33.91 

 

表 4.6 视觉质量评估 
Table 4.6 Visual Quality Evaluation 

方法 SSIM PSNR LPIPS 

TUE 0.814 30.46 0.325 

CP 0.741 29.02 0.386 

PtEm-UE 0.842 31.87 0.194 
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这些处理方法保持不可学特性。实验中使用了几种常见的技术：对于随机噪声，

控制噪声的标准差为 8/255 或 64/255；对于高斯平滑，调节高斯核的大小，分别

使用 3×3 或 15×15 的核；对于 Cutout 方法，采用 16×16 的正方形区域进行切割。

针对矩阵补全方法，使用了像素丢弃概率为 0.25，并采用了 USVT 算法[94]重建

缺失的像素，奇异值被截断 50%。各种预处理的视觉效果如下图 4.3 所示，实验

结果如上表 4.7 所示，多数场景下我们的方法取得了最好的效果，而所有的方法

对矩阵补全操作几乎都失效了，这也一定程度上暴露了不可学样本的局限性。 

 

4.3.6 消融实验 

（1）扰动长度的影响 

本实验探讨了扰动长度对 PtEm-UE 性能的影响，将扰动长度范围设置为 8

至 128，其余参数保持不变。结果如图 4.4 所示，当扰动长度增加到 64 时，ACC

值明显下降，说明较长扰动提高了样本的不可学习性。然而，进一步增加扰动长

度至 128 后，ACC 值反而升高，表明更长的扰动对扰动嵌入网络的嵌入能力提

出了更高的挑战。这一趋势在 CIFAR-10 和 ImageNet-12 数据集中均得到验证，  

提示了扰动长度与嵌入效果之间存在一定的权衡关系。基于以上观察，本章选取了长度为

64 的扰动用于所有实验。 

表 4.7 对不同预处理方法的鲁棒性对比 
Table 4.7 Comparison of Robustness under Different Preprocessing Methods 

预处理 Clean TUE CP PtEm-UE 

无处理 91.39 48.08 38.65 40.05 

随机噪声 8/255 90.49 56.38 55.31 55.2 

随机噪声 64/255 88.97 77.51 74.49 72.43 

高斯平滑 k=3 91.21 50.47 49.72 48.04 

高斯平滑 k=15 89.86 59.29 57.45 55.39 

随机裁剪 92.17 50.11 50.78 51.25 

矩阵补全 88.75 87.2 85.92 84.57 
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（2）代理模型度选择 

为评估模型结构对 PtEm-UE 防护效能的影响，本章在 SimCLR 自监督框架

下构建跨模型结构对比实验（CIFAR-10 数据集）。选取 ResNet-18(RN-18)、ResNet-

34(RN-34)、DenseNet121(DN-121)及 VGG-16 四种典型模型进行测试，图 4.5 显

示 PtEm-UE 的防护效能在不同模型中保持稳定波动范围。通过权衡模型复杂度

与防护性能，最终确定 ResNet-18 为默认代理模型。基准实验表明，不同架构在

干净数据集上的原生性能差异未对防护效能评估产生显著偏差，印证了方法的架

构鲁棒性。这种设计选择既保证了对抗扰动生成效率，又通过适度的模型容量避

免了过拟合风险。 

 

矩阵平滑 

随机裁剪 

高斯模糊 15×15 

高斯模糊 3×3 

随机噪声大 64/255 

随机噪声 8/255 

图 4.3 Cifar-10 上不同预处理的效果展示 
Figure 4.3 Effect of Different Preprocessing Methods on CIFAR-10 

原图 

图 4.5 不同代理模型的影响 
Figure 4.5 Impact of Different Surrogate 

Model 

图 4.4 不同扰动长度影响 
Figure 4.4 Impact of Different Perturbation 

Lengths  
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（3）代理模型参与训练的作用 

对抗样本的生成通常只需进行单层优化，即仅通过优化输入扰动以导致模型

产生误分类。然而，不可学样本的生成则涉及双层优化结构：内层优化负责生成

输入扰动及相应的扰动嵌入网络，外层优化则专注于调整代理模型本身参数。外

层优化的作用尤其关键，它确保生成的扰动不仅仅具有干扰性，而且能够有效破

坏模型的训练过程，使模型优先学习到扰动特征而非数据固有的真实特征，从而

导致训练数据的不可学性。 

如下图 4.6 所示，我们在训练的不同阶段固定代理模型，实验结果进一步验

证了外层优化对于不可学样本生成的必要性。外层优化通过明确的目标导向，确

保生成的扰动并非单纯的随机噪声，而是一种针对模型学习机制设计的系统性干

扰。如果省略外层优化步骤，模型仍可能从扰动数据中提取有用的信息，尤其是

在扰动与数据标签存在一定关联的情况下，扰动的有效性会显著降低。因此，缺

乏外层优化的扰动很可能难以达到真正意义上的不可学状态，仅表现为较弱的干

扰效应。综上，外层优化是确保不可学样本真正具备阻止模型有效学习能力的决

定性因素。省略该步骤可能导致生成的扰动过弱，无法实现数据的不可学性，进

而削弱不可学样本在实际应用中的有效性。 

 

（4）不同损失设置的影响 

为验证本章所提出两种损失的有效性，我们进一步设计了在不同损失设置下

的消融实验。具体而言，在 CIFAR-10 数据集上，针对 ResNet-18 模型，分别在

SimCLR 对比学习算法和传统监督学习算法中，测试了仅使用对比学习损失

图 4.6 代理模型是否参与训练的影响 
Figure 4.6 Impact of Whether the Surrogate 

Model Participates in Training  
 

图 4.7 不同损失设置的影响 
Figure 4.7 Impact of Different Loss 
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（Loss1）、仅使用聚类紧疏损失（Loss2）以及两者结合（Our）三种设置的效果。

如图 4.7 所示，单独使用对比学习损失或聚类紧疏损失均能在各自的训练范式下

发挥一定作用。然而当生成的不可学样本迁移至不同的范式后完全丧失了保护能

力，当两种损失联合使用时，不可学效果显著增强，生成的不可学样本在监督与

无监督场景下均表现出良好的不可学效果。该结果充分验证了本章提出损失设计

方案的合理性与必要性。 

（5）不可学样本占比的影响 

在真实的不可学样本应用场景中，数据收集者极有可能收集到的数据并不来

自单一信源，所以不可学样本的占比很难达到理想的 100%。因此，针对不可学

样本占比的实验显得尤为必要。本实验通过对 ImageNet-12 数据集上生成的不可

学样本占比进行测试，实验范围从最低的 20%到最高的 100%，并分别在两类不

同的对比学习算法下进行实验。实验结果如图 4.8 所示，棕色折线表示仅使用原

始图像训练的结果，而蓝色折线则表示同时使用原始图像和不可学样本进行训练。

实验结果表明，不可学样本并没有对模型的学习产生显著影响。即使数据集中包

含大量不可学样本（例如 80%），只要剩余的原始图像占据足够的比例，模型的

表现仍然与仅使用这些原始图像训练的模型相似。这表明，虽然不可学样本本身

不能为模型提供有效的训练信息，它们对模型训练的影响较小。事实上，模型的

最终表现主要依赖于原始图像的数量，而不可学样本的存在仅起到保护作用，确

保对比学习框架的完整性，并有效地防止模型对这些不可学样本的学习。因此，

增加不可学样本的比例，前提是原始图像数量足够时，模型性能仍能得到保持。 

 

（b）BYOL （a）SimCLR 

图 4.8 不同对比学习算法下训练集中不同不可学样本占比的影响,(a)SimCLR (b)BYOL 
Figure 4.8 Impact of Different Proportions of Unlearnable Examples in the Training Set under 

Various Contrastive Learning Algorithms, (a)SimCLR, (b) BYOL 
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4.3.7 不可学样本的扰动 

如图 4.9 所示，本文通过可视化分析揭示了 PtEm-UE 生成的对抗扰动特性。

基于训练完成的扰动嵌入网络，我们选取 6 张不同类别的原始图像，生成不可学

样本后计算差值得到嵌入噪声。实验表明，PtEm-UE 利用深网络度隐写技术将扰

动嵌入原始图像中，扰动嵌入网络会依据输入图像的纹理特征，自适应性选择最

优区域嵌入扰动。这种动态嵌入机制使得噪声分布与图像局部结构呈现高度相关

性，例如，在蝴蝶翅膀鳞片纹理处呈现精细条纹模式，在背景虚化区域则转为弥

散形态。这种隐写的方式确保生成的不可学样本既能有效破坏模型训练，又能保

持较高的视觉质量。 

 

4.4 本章小结 

本章提出基于扰动嵌入的不可学样本生成框架 PtEm-UE，通过两阶段交替

优化机制实现数据训练阶段的主动防护。第一阶段采用扰动嵌入网络与代理模型

的交替优化，迫使代理模型关注随机扰动；第二阶段迭代更新扰动增强其不可学

性。设计了两种互补的损失函数，对比学习损失通过误导特征对齐过程，削弱模

型对语义特征的建模能力以干扰自监督学习，而聚类损失通过约束类内紧密度与

类间分离度干扰监督学习保证生成的不可学样本同时适用于监督学习和自监督

扰动               

不可学样本               

原始图像               

图 4.9 不可学样本及其扰动 
Figure 4.9 Unlearnable examples and their noise 
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学习。此外，本章创新地将传统隐写的解码验证机制转换为“训练失效即隐写成

功”的判据范式，摆脱了显式解码约束，使优化目标聚焦于隐蔽性与不可学效果

的协同提升，有效平衡了隐蔽性与不可学性的矛盾需求，为数据滥用防护提供了

新的技术路径。 
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第五章  总结与展望 

5.1 总结 

本文针对深度神经网络在数据全生命周期中的安全威胁，提出了两个创新性

防护框架：基于通用扰动的对抗样本生成方法 PtEm-AE 与样本针对性的不可学

样本生成方法 PtEm-UE，分别应对模型推理阶段与训练阶段的数据滥用问题，形

成了全面的数据安全防御机制。 

对抗样本生成框架 PtEm-AE 采用三阶段生成流程：第一阶段通过扰动嵌入

网络学习扰动嵌入模式，第二阶段迭代更新扰动增强其攻击性，第三阶段使用优

化后的扰动和嵌入网络生成每个原始图像对应的对抗样本。与传统隐写技术不同，

本文以模型攻击成功率作为隐写有效性的核心验证指标——当对抗样本成功误

导模型时，即证明扰动已被有效嵌入。在损失函数设计上，本文分别从样本层面

与数据分布层面提出了两种互补的损失函数，以系统性地增强所生成对抗样本的

攻击性与迁移性。实验结果验证了该方法在多个数据集与模型上的优异攻击效果

与鲁棒性。 

不可学样本生成框架 PtEm-UE 则采用两阶段交替优化策略：第一阶段交替

优化扰动嵌入网络与代理模型，通过对比学习损失迫使代理模型关注扰动特征；

第二阶段冻结扰动嵌入网络，交替优化扰动和代理模型，针对每个样本优化特异

性扰动，并利用聚类紧疏损失引入监督信号。该框架创新性地将传统隐写的“编

码-解码”验证机制转换为“扰动嵌入-训练阻断”范式：当不可学样本阻断模型

训练时，即表明扰动嵌入达到预期效果。其中，对比学习损失通过误导特征对齐

过程，削弱模型对语义特征的建模能力以干扰自监督学习，而聚类损失通过约束

类内紧密度与类间分离度干扰监督学习。实验表明，PtEm-UE 在多个数据集上表

现优越，能够有效保护数据隐私并保持较高的视觉质量。 

整体而言，本文针对深度神经网络的数据隐私泄露风险，构建覆盖模型训练

与应用全生命周期的防护体系，为数据隐私保护提供了新的技术方案。 
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5.2 展望 

尽管本文提出的技术方案在数据安全保护方面取得了显著进展，仍然存在多

个值得进一步深入研究的课题。首先，就对抗样本的泛化性而言，目前的研究主

要聚焦于特定数据集与特定模型结构，缺乏对跨差异较大的模型架构的泛化能力

的全面探讨。未来的研究可致力于增强对抗样本在不同任务和多种网络结构间的

泛化性能，以进一步扩展其在实际场景中的应用潜力，或引入元学习框架增强对

抗扰动的迁移性。 

其次，在不可学样本的生成方面，目前的实验结果表明，当不可学样本占比

降低时，其对模型学习的干扰效果相应减弱。因此，未来研究可进一步优化不可

学样本的生成策略，以在低比例条件下依然保持较强的不可学习特性。此外，可

以考虑构建数据价值评估模型，例如使用 Shapley 值量化样本对模型训练的贡献

度，进而实现精准定向防护。 

综上所述，未来的研究方向可进一步关注对抗样本的迁移性以及不可学样本

在低占比条件下的鲁棒性优化，以持续提高深度学习数据安全防护技术的完备性

与实用性，为深度学习环境下的数据隐私保护提供更加坚实的理论基础与实用方

法。 
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