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摘   要 

自然语言隐写是一种向文本中嵌入机密信息以实现隐蔽通信的安全技

术，对国家信息与网络安全有重要意义。现有的自然语言隐写方法主要分为

两类：修改式自然语言隐写和生成式自然语言隐写。前者通过修改给定的文

本实现机密信息的嵌入，虽能较好地控制载密文本的语义信息，但嵌入量较

小；后者利用自然语言模型直接生成载密文本，虽能增大嵌入量，但难以控

制文本语义。为了同时实现语义可控和高嵌入效率，本文研究了自然语言隐

写新方法，取得的研究成果如下： 

1) 针对主流生成式自然语言隐写方法难以控制载密文本语义的问题，本文

提出了一种新型的自然语言隐写框架。该框架利用自监督释义技术，通

过两次语言转换，以生成式自然语言隐写的方式实现秘密信息的嵌入。

基于该框架设计的算法具备生成式自然语言隐写方法的优势，可保证高

嵌入效率。同时，由于存在原始文本的约束，其同样具备修改式自然语

言隐写方法的优势，能够控制隐写文本与原始文本的语义一致，从而保

证了隐蔽通信的安全性。实验表明，基于该框架设计的算法在语义一致

性上优于主流的生成式自然语言隐写方法，在嵌入量和嵌入成功率指标

上也领先于修改式方法。 

2) 针对主流生成式自然语言隐写方法因信息编码的随机性而导致载密文本

语义质量低的问题，本文提出了一种基于语义感知编码的自然语言隐写

新方法。该隐写编码将语义相似的词汇均匀地映射到不同比特流上，以

提升含有所需语义的词汇映射到秘密信息上的可能性。实验表明，基于

该隐写编码的生成式自然语言隐写方法可进一步提升隐写文本质量。另

外，该编码方式可以减少隐蔽通信所需共享的辅助信息的数量，提高了

隐写的隐蔽性。 

关键词：自然语言隐写，自然语言处理，语义一致性，信息隐藏 
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ABSTRACT 

Linguistic steganography is an information security technology that embeds 

secret information into text to achieve covert communication, which is important 

to the national information and cyber security. The current mainstream linguistic 

steganographic methods are mainly divided into two categories: modification-

based and generation-based method. The former realizes the embedding of secret 

information by modifying the given text. Although it can control the semantic 

information of the steganographic text well, the embedding payload is small; the 

latter uses the natural language model to directly generate the steganographic text. 

Although it can increase the amount of payload, it is difficult to control the 

semantics. In order to achieve semantic consistency and large embedding payload 

at the same time, this thesis studies new steganographic methods. The achievement 

are as follows: 

1) Aiming at the shortage that current generation-based steganographic method 

cannot achieve semantic consistency, this thesis proposes a new linguistic 

steganographic framework, which utilizes the self-supervised paraphrasing 

technology to embed secret information in a generative way through two 

language transformations. The embedding algorithm designed based on this 

framework has the advantages of generation-based method, which can ensure 

high embedding efficiency. At the same time, due to the constraint of the 

original text, it also has the advantages of the modification-based method, 

which can maintain the semantic consistency between the steganographic text 

and the original text to ensure the security of covert communication. 

Experiments have presented that the embedding algorithm designed based on 

this framework exceeds the mainstream generation-based method in terms of 

semantic consistency, and is also ahead of the modification-based method in 

terms of embedding payload and success rate metrics. 
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2) Aiming at the problem that the mainstream generation-based embedding 

method suffers the problem of low semantic quality of steganographic text due 

to the randomness of information encoding, this thesis proposes a new 

encoding strategy. This steganographic encoding method evenly maps 

semantically similar words to different bit streams to enhance the possibility 

that there is a word with the desired meaning mapped to the secret information. 

Experiments have shown that the generation-based linguistic steganographic 

method based on the proposed encoding can further improve the quality of text. 

In addition, this encoding method can reduce the amount of auxiliary 

information which is required to share in covert communication, and improves 

the concealment of steganography. 

 

Keywords: Linguistic Steganography, Natural Language Processing, Semantic 

Consistency, Data Hiding 
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第一章  绪论 

1.1 课题来源 

本课题来源于“社交网络多用户协同的行为隐写”国家自然科学基金青年项

目，项目编号：61902235。 

1.2 课题研究的目的和意义 

隐写术是一种将秘密信息嵌入在信息载体中以实现隐蔽通信的技术。载体可

以是多种形式的，例如图像、文本、音频和视频[1-4]。发送方可以通过轻微修改

原始的自然载体的方式嵌入秘密信息。所得的含密载体将与原始载体十分相似，

所以不会引起第三方的怀疑。在发送方共享了秘密信息提取的规则和辅助信息后，

接收方可完整、准确地从含密载体中提取秘密信息。 

加密技术同样是安全通信中重要的研究内容之一。在密码学的研究中，真正

所要传输的信息称为明文，经过加密后传输的文本称为密文。明文为人类可认知

的自然文本，而经过加密后的密文则通常变得晦涩难懂，从而使得第三方无法从

密文中直接获得发送方想要表达的真正含义。尽管如此，密文的传输已透露出信

道中存在秘密信息的传递，这将引起攻击者的怀疑。 

不同于加密技术保护了发送方所传输的文字，隐写术保护了发送方所希望表

达的含义。通过自然语言隐写方法，发送方可在自然可读的文本中嵌入秘密信息，

而尽管发送方所传输的隐写文本看似正常，但它并非真正想要传输的信息。接收

方获取隐写文本后，通过事先约定的提取方法提取秘密信息。由于在传输信道中

的文本是自然可读的，自然语言隐写技术降低了被攻击者怀疑的风险。 

自然语言隐写也称文本隐写，主要分为两大类：修改式和生成式方法。修改

式方法对自然文本进行轻微修改以嵌入秘密信息，所得的隐写文本与原始的自然

文本语义相似，但其不足是嵌入量小。生成式方法借助了文本生成技术，直接生

成一段含密文本，大幅提升了嵌入量。但生成式方法摒弃了原始文本的约束，故

所得的隐写文本看似自然且正常，但无法实现语义可控，留下了潜在的安全隐患。 
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随着社交网络的进步和发展，每天都有大量文本在社交平台传播。海量文本

也为自然语言隐写技术提供了掩护，因隐写文本同样也是自然可读的文本，难以

引起其他用户、监测机构或恶意攻击者的怀疑。这样的使用场景减轻了生成式自

然语言隐写方法的不足所带来的影响，但若细究隐写文本的质量，则语义可控仍

然是自然语言隐写中的一个重要课题。 

以社交软件“微博”为例。由于每一个人都会有自己的个性和喜好，所以每

一个用户所发布的“微博”总会有类似的特质。若希望以发布的“微博”文字为

信息隐藏的载体，并且使用主流的生成式方法作为嵌入策略，则容易生成偏离“微

博”使用者特质的文本，从而引起其他人的怀疑。即使对生成文本加以主题限制，

若不严格控制语义，也容易生成立场对立的文本。所以，为了使生成式自然语言

隐写方法适配社交场景，本文研究了语义可控的自然语言隐写技术，以实现严格

的语义控制。 

综上所述，对于自然语言隐写，目前的修改式和生成式方法都有明显的优势

和劣势。这两类方法也体现了隐写术中存在的一般规律，即嵌入量越大，通信的

隐蔽性和安全性越低。尽管一般规律无法打破，但提升隐写术的总体性能是该研

究领域的主要目的，即提升固定嵌入量下的隐写文本的质量。针对两类自然语言

隐写方法的特性，本文提出了一种结合了修改式和生成式的优势的自然语言隐写

方法，旨在既保留修改式方法语义可控的特性，又能具备生成式方法嵌入量大的

特点，以提升自然语言隐写的总体性能。 

1.3 自然语言隐写相关介绍 

隐写领域的早期研究者 Simmons 为解释隐写术提供了一个经典的场景，称

为“囚犯问题”[5]。“囚犯问题”指在两个不同的牢房中关押着 Alice 和 Bob 两名

囚犯，他们被允许正常的交流，但他们之间的交流需要在狱警 Eve 的监管之下进

行。现在 Alice 期望向 Bob 传递越狱相关的信息，他们显然不希望 Eve 从中发现

端倪，于是他们将秘密信息嵌入到自然载体中以避免怀疑，从而实现隐蔽通信。

Alice 和 Bob 之间组成了一个隐写系统，而狱警 Eve 则代表了检测秘密信息是否

存在的监测方。 
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1.3.1 自然语言隐写基本框架 

自然语言隐写基本框架如图 1.1 所示。在该框架中，最为核心的两模块是数

据嵌入和数据提取模块。数据嵌入过程由自然语言隐写算法所决定。在数据嵌入

过程中，发送方可从数据集中自行挑选合适的自然文本作为原始文本，选择特定

的嵌入算法，再使用密钥确定嵌入算法的细节，便可将所需传递的秘密信息嵌入

原始文本中。在嵌入阶段结束后，发送方将所得的隐写文本通过公共信道发送给

接收方。接收方可根据隐写文本和事先通过安全信道传输的密钥提取秘密信息。 

 

数据嵌入原始文本 隐写文本

秘密信息

密钥

公共信道

监测方

数据提取 秘密信息

发送方 接收方

安全信道

 
图 1.1  自然语言隐写的基本框架 

 

1.3.2 自然语言隐写的技术难点 

随着深度学习和神经网络的发展，使用不同载体的隐写研究都开始大量使用

深度学习技术。而在深度学习领域，以图像为载体的研究总是领先于其他载体。

对于隐写技术而言，自然语言隐写的发展也落后于图像隐写。尽管文本是人类日

常生活中最常用的信息载体，但由于其高度编码和低冗余的特性，使得文本隐写

无法简单沿用图像隐写中的技术。下面将通过对比图像和文本在隐写场景下的不

同，对自然语言隐写中的难点展开阐述。 

1) 文本编码 

计算机无法直接识别图像或文字，对于任意信息，第一步都需要将其转化为

数值，也即编码操作。对于图像而言，以 32×32 大小的灰度图片为例，图像处

理通常以一个像素点为一个编码单元，每一个像素点的颜色可以转化为 0-255 的
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像素值，对图像完全编码后可得一个 32×32 的矩阵。然而，对于文本而言，以

何种单位作为一个编码单元在自然语言研究初期便广受争议。下面将以英文为例

介绍文本编码发展的三个阶段。 

a) 以一个字母为一个单元[6]：26 个字母足以组成所有英文单词，这样的编

码方式使得每一个编码单元可转化为 0-26 的小数值，但这会导致一段英文文本

被切分为超大量片段，细粒度极高，使得神经网络难以训练。尤其在如今自然语

言处理着重于长文本处理的趋势下，以一个字母为一个编码单元的文本分割方法

的不足被放大，所以该方法逐渐被淘汰。 

b) 以一个单词为一个单元[7]：以单词为一个编码单元使得细粒度大幅降低，

但世界上英文单词的总数超过了 105 的数量级，这使得每一个单元将转化为大数

值，从而导致训练模型中的向量维度增大且计算变得复杂，仍将使得神经网络难

以训练。考虑到英文单词中有大量的不常用词汇，该做法后演化为仅对常见的单

词重新组成一个新的词典，而将不常见的单词统一标注为“<unk>”，意为

“unknown”，并将其编为一个统一码，该统一码代表了所有的不常用词汇和不可

识别对象。这样的做法有利于神经网络的训练并在自然语言处理领域的各项任务

中取得了一定的进展。但这种文本分割方法引起了超出词典范围(Out Of 

Vocabulary, OOV)的问题，即文本中有大量的单词不存在于新组成的词典中，使

得文本出现了大量“<unk>”。含有“<unk>”符号的文本更容易引起人们的怀疑，

所以以一个单词为一个编码单元的做法仍是值得被优化的。 

c) 以一个“子词”为一个单元[8]：为解决 OOV 问题，目前主流的做法是将

一个“子词”作为一个单位。“子词”可以是一个完整的单词，比方说“the”，也

可以是部分单词，比方“#ing”。“#”意为“ing”仅是一个完整词的后半部分，

若“study”和“#ing”为两个相邻“子词”，则需根据“#”规则将两个“子词”

合并为一个完整的单词“studying”。该思想考虑到大多数复杂且出现频率较低的

词汇是由简单且出现频率较高的“子词”组成。由此，以“子词”为单位的词典

相比以词为单位的相同大小的词典可表示的完整单词数更多。为简便描述，本文

将一个文本编码单元统称为“词”。 

图像与文本编码的差异也导致了图像与自然语言隐写方法的不同。对于图像
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而言，对某一像素点的像素值±1 可代表嵌入比特“1”，保持该像素值不变代表

嵌入比特“0”。由于对像素值±1 的操作很难被人类以视觉观察的方式所发现，

这样简便的做法也可以认为是不可感知的。然而，对于文本而言，若将一个单词

修改为词典中序号相邻的另一个词往往导致文本语义完全改变，甚至使得文本不

合语法，极易被监测方怀疑，所以自然语言隐写难以沿用图像隐写中的各种方法，

使得自然语言隐写更具挑战性。如图 1.2 所示，相邻编码序号的颜色块几乎没有

差异，而相邻编码序号对应的单词除了首字母相同以外没有任何语义上的相关性，

所以自然语言隐写无法通过简单对编码序号±1 实现。 

 

... ...

1 2 3 49 50 51 99 100 101... ...

...

...

abandon ability able amplify amuse analyse banner bar barber... ... ...

编码序号

单词

颜色

 

图 1.2  图像与文本相邻编码元素的差异 

 

2) 文本生成 

对于生成式自然语言隐写，文本生成是其上游研究领域，文本生成的难点自

然影响了生成式自然语言隐写的研究。与图像生成技术可一步生成完整的图像不

同，目前文本生成技术仍无法实现一步生成一整段文本，而只能一步生成一个编

码单元，通过循环复用的方式实现整段文本的生成，这使得文本生成任务的计算

复杂度较高。如图 1.3 所示，文本生成框架主要分为三个部分：编码器、解码器

和采样策略，以下将以翻译任务为例，介绍文本生成框架。 

编码器用于特征提取，为后续解码器的生成步骤提供约束条件，对于英文-

中文翻译任务而言，英文文本即为约束条件，约束条件决定了后续生成内容。解

码器用于提供条件转移概率。条件转移概率指在一个生成步骤中，词典中各词作

为最终输出的概率值。概率值越大代表模型认为将所对应的词作为最终输出更为
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合适。最终的输出将根据条件转移概率和采样策略共同决定。 

 

解码器 解码器 解码器

<起始符>

采样策略 采样策略 采样策略

你 真

你 真

编码器 编码器 编码器

you are nice

棒

解码器

采样策略

棒

<终止符>

 

图 1.3  文本生成模型 

 

循环神经网络(Recurrent Neural Network, RNN) [9]是首个广泛应用于自然语

言处理的神经网络模型之一，它将文本翻译任务定义为 Seq2Seq(Sequence-to-

Sequence)结构，也即从一串序列文本中提取约束特征，从而生成另一段序列文

本。由于文字的顺序和位置关系至关重要，输入文本和输出文本都被定义为链式

结构，这使得计算机无法并行处理。编码器和解码器的重复使用使得 RNN 结构

的计算复杂度较高。尽管后续长短期记忆神经网络(Long Short-Term Memory, 

LSTM) [10]和门控循环神经网络(Gated Recurrent Unit, GRU) [11]模型通过增加控

制门限参数变量的方式使得模型在长文本上有更好的表现，但仍不能改变该类型

的模型无法实现并行计算的弊端。 

Transformer[12]在 RNN 结构的基础上进行改进，在编码端，Transformer 使用

注意力机制[13]和位置向量取代了部分链式结构，在保留了文字的顺序和位置关

系的前提下实现了并行特征提取。尽管 Transformer 在编码端的优化为后续自然

语言处理的研究做出了突出的贡献，但其解码端仍使用逐词生成的方式，所以无

法避免解码器的复用。 

随着自然语言处理的研究不断深入，研究表明，人类表达的方式与模型评估

的结果不尽相同。人类不仅常常选择文本生成模型中的次优选，还经常选择机器

认为概率值较低的选项[14]。于是，为了更好地模拟人类的表达方式，采样策略仍

在不断被研究和优化。但目前各类采样规律都仍然不能完美地贴合人类的风格，

且主流的采样策略中[15-17]，没有任何一种策略取得了明显的领先地位。 
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1.3.3 自然语言隐写的衡量指标 

自然语言隐写需要权衡多项指标，包括不可感知性、安全性、嵌入量、嵌入

时间复杂度和提取时间复杂度。下面对以上指标进行展开阐述。 

1) 不可感知性：指隐写文本经过人视觉观察无法被发现是异常的。举例而

言，如果一段文本显然不符合语法，则很容易引起怀疑，也便不符合不可感知性

的要求。不可感知性指标主要依靠人的主观评价方法进行评估。 

2) 安全性：指隐写文本在统计规律特性上与自然文本相近。相比于不可感

知性更多是为了躲避人的视觉分析，安全性更多指躲避机器分析。然而，一个隐

写算法在不可感知性和安全性上的性能表现往往成正比关系，若由一个隐写算法

生成的隐写文本可以在统计规律上接近自然文本，则往往也同样代表了其不容易

遭到视觉观察上的怀疑。下面给出了一些常见的机器分析指标： 

a) BLEU：双语评估替换(Bilingual Evaluation Understudy, BLEU) [18]最初用

于评估机器翻译任务，它统计了机器翻译所得的文本中的文字出现在标准答案文

本中的频率，以此体现机器翻译所得文本与标准答案文本的相似度。之后 BLEU

在各类文本生成任务中得到广泛的应用，该指标可用于评估任意具有参考文本的

生成文本质量，不再局限于文本翻译任务。 

因为主流的生成式自然语言隐写方法摒弃了原始文本的约束，所以 BLEU 并

非生成式自然语言隐写方法的主流评估指标。然而，本文所提出的算法是在原始

文本的约束下进行生成式隐写，并且采用翻译任务作为框架底座，故本文中采用

了 BLEU 指标验证所生成隐写文本与原始文本的相似度。 

计算 BLEU 指标时，需将原始文本和隐写文本分别切分成多个长度为 l 的词

组块，得原始文本词组块序列 ( )1 2, , , mx x x=x 和隐写文本词组块序列

( )1 2, , , ny y y=y 。通常地，由于原始文本与隐写文本的长度不一致，词组块数

量 m≠n。为计算 BLEU 指标，首先需计算隐写文本与自然文本的重合比例 lP ，

计算方式如公式(1.1)所示。 

 ( ) ( ) 
( )

min ,k k

l

k

h h
P

h
=

x y

x
 (1.1) 
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其中， ( )kh x 和 ( )kh y 分别代表第 k 个词组块出现在原始和隐写文本中的次数。 

 公式(1.1)存在这样一个不足：即当隐写文本长度较短时，与参考文本的匹

配度较高。为避免由文本长度而导致的评分偏向性，BLEU 在最终的评分结果

中引入了长度惩罚因子(Brevity Penalty, BP)，其计算方式如公式(1.2)所示。 

 

1

1,

BP

,

l

l

l l

e l l
−




= 
 

x

y

x y

x y

 (1.2) 

其中 lx
与 l y

分别代表原始和隐写文本的长度。 

BLEU 指标的最终计算公式如公式(1.3)所示： 

 
( )

1

1
BLEU BP exp log

N

l

l

P
N=

 
=   

 
  (1.3) 

其中，N 为 BLEU 指标的阶数，阶数越大代表 BLEU 更倾向于统计整体一致性。 

b) BERTScore：相似地，BERTScore(Bidirectional Encoder Representation 

Transformer Score) [19]也是验证隐写文本与原始文本相似度的指标。不同的是，

考虑到完全不同的文字也可以表达相似的含义，BERTScore 将语义空间的相似度

纳入考虑范畴，而不局限于相同文字出现的频率。具体而言，BERT(Bidirectional 

Encoder Representation Transformer)可以将文本进行特征采集，并量化为语义空

间中的高维向量，若语义空间中两向量的相似度高，则可判定两特征向量所代表

的文本的语义相似度高。BERTScore 指标的计算公式如公式(1.4)所示。 

 
BERT BERT

BERT

BERT BERT

BERTScore 2
P R

F
P R

=
+


=   (1.4) 

其中， 
T

BERT

1
max

m
R




=  i j
y yj

x xi

x y
v v

v v

v v  (1.5) 

 
T

BERT

1
max

n
P




=  i j
x xi

y yj

x y
v v

v v

v v  (1.6) 

其中， ( )
1 2
, , ,=

mx x x xv v v v 和 ( )
1 2
, , ,

n
=y y y yv v v v 为原始和隐写文本经词向量化

后所得的向量序列，m 和 n 为两序列的长度。 

c) PPL：困惑度(Perplexity, PPL) [20]是使用语言模型对隐写文本进行统计分
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析的指标，也即验证所提出隐写方法的安全性。隐写文本与原始文本的 PPL 值

的差异可反映其统计规律上的相似度。根据公式(1.7)，PPL 值越低代表了隐写

文本使用了条件转移概率较高的文字作为最终输出，也代表了隐写文本更为流畅。 

 
( )

( )1 2 11
1

1 2

log | ...
1

PPL ...

N

i iiN
N

p w w w w
Np w w w e

−=− −

= =


 (1.7) 

其中，N 为文本长度，
iw 代表文本的第 i 个词， ( )1 2 1...i ip w w w w−

为生成
iw 的条件

转移概率。  

d) 抗隐写分析能力：隐写分析是针对隐写的对抗技术，目的是检测文本中

是否含有秘密信息。对于隐写技术而言，为实现隐蔽通信，应尽可能避免被隐写

分析技术检测成功。所以，抗隐写分析能力也是重要的安全性指标之一。 

隐写分析可以被视作一个二分类问题，即判断一段文本为自然文本或隐写文

本。隐写分析的正确率越接近 50%，则代表了隐写方法的安全级别越高，即监测

方无法判断文本属于哪一类，结果仅接近于随机猜测的结果。隐写分析实验通常

存在两种不同的假设。第一种假设规定监测方无法获知隐写者使用的具体隐写方

法，而第二种假设规定监测方完全掌握了隐写者使用的嵌入策略，但不能获取隐

写者使用的密钥信息。在本文中，所有隐写分析实验均采用了第二种假设，并且

假设监测方拥有发送方过往的原始-隐写文本数据对，并配以对应的标签，进而

对测试集中的文本进行判断。实验表明，即使在对隐写者如此不利的假设下，本

文所提出的自然语言隐写方法仍表现出较好的抗隐写分析能力。 

在本文的所有实验中，“隐写分析正确率”被简写为“正确率”。尽管隐写分

析实验是以监测方的角度进行实验，但该实验实际验证的是自然语言隐写方法的

抗隐写分析能力和安全性。 

3) 嵌入量：指隐写文本中携带的秘密信息的数量。计算机在处理所有信息

时都需要将原始信息转化为二进制比特流，这也意味着二进制比特流可以代表任

意的文字信息。所以，在自然语言隐写中，嵌入二进制比特的数量也就代表了嵌

入量大小。为了排除文本长度对实验结果的影响，单位文字中嵌入比特数(Bit Per 

Word, BPW)和单位句子中嵌入比特数(Bit Per Sentence, BPS)是自然语言隐写中

的两个常用指标。 

BPW 是主要用于生成式自然语言隐写方法的衡量嵌入量的指标。生成式自
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然语言隐写方法在逐字生成文本的过程中，可在每一个生成步骤中嵌入秘密信息。

由于生成式自然语言隐写方法是将一个词作为一个嵌入单元，所以 BPW 是更为

合适的指标。BPS 是主要用于衡量句子级修改式自然语言隐写方法嵌入量的指

标，不同于生成式自然语言隐写方法以词为单元嵌入秘密信息，句子级修改式自

然语言隐写方法以改变整个句子的表达方式嵌入固定的比特数量，是将整个句子

作为一个嵌入单元，所以 BPS 是其更为合适的指标。 

由于本文提出的算法是以生成式的方式改变了整个句子的表达方式，本文将

其定义为生成式方法，但其实算法与句子级修改式自然语言隐写方法也十分相似。

为更好地说明本文所提出的方法在嵌入量上的优越性，本文也将所提出的生成式

方法与句子级修改式方法进行对比。为统一指标，BPW 和 BPS 可作如下转化： 

  BPS BPW L=   (1.8) 

其中，L 为对应的生成式自然语言隐写方法所得的隐写文本的长度，[·]代表四

舍五入取整算法。 

4) 嵌入时间复杂度和提取时间复杂度：从实际应用的角度出发，嵌入时间

复杂度和提取时间复杂度也是两个重要指标。为了更好地模拟人类用户的行为，

算法的时间复杂度应尽可能降低。对于发送方而言，嵌入时间复杂度主要分为两

个部分：辅助信息构建复杂度和实际嵌入复杂度。而对于接收方而言，提取时间

复杂度通常与隐蔽通信双方所需共享的辅助信息量成正比。所需共享的辅助信息

越多，代表了提取步骤越复杂，提取秘密信息所需要的时间也越长。 

1.4 论文的主要研究内容 

1.4.1 主要研究成果 

本文研究了语义可控的自然语言隐写方法，针对修改式方法嵌入量小，生成

式方法语义不可控的不足提出改进。本文提出的隐写框架通过语言转换的方式，

以生成式的方法实现了语义可控，使得基于该框架的隐写算法同时具备语义一致

性和高嵌入效率的优势。此外，本文还设计了一种适配该框架的新型生成式隐写

编码，使得发送方与接收方所需要共享的辅助信息少于主流生成式隐写编码的要
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求。该编码将同义词概念引入隐写编码算法的设计中，解决了在隐写文本生成过

程中潜在的劣势选择问题。论文具体内容如下： 

1) 提出了一种基于释义技术的自然语言隐写算法。通过分析自然语言隐写

方法现状与两类主流方法的特性，设计了一种能够在保证语义一致性的同时，提

升自然语言隐写嵌入量的新型隐写框架。与当前自然语言隐写倾向于降低隐写文

本与自然文本的统计分布差异的趋势不同，本文通过缩小隐写文本与原始文本语

义层面的差异以实现安全性。该隐写框架利用释义技术作为修改式与生成式方法

结合的桥梁，并以翻译任务作为释义技术的模型底座。实验表明，基于该框架的

自然语言隐写算法所得的隐写文本在语义一致性指标上领先于主流生成式方法，

同时，相比修改式方法，该算法在嵌入量上也有明显提升。 

2) 提出了一种基于语义感知编码的自然语言隐写算法。当前生成式隐写编

码主要采用的编码方式通常可以保证较高的隐写文本质量，但其代价是计算复杂

度更高，且隐蔽通信双方需共享更多的辅助信息。随着深度学习模型的不断发展，

模型复杂度和参数量持续增大，放大了该类隐写编码的不足。于是，本文设计了

一种新型的隐写编码，在保证隐写文本质量的同时，尽可能减少接收方所需的辅

助信息。该隐写编码利用同义词关系，将语义相近的词汇均匀地映射到不同二进

制比特流上，以提升在文本生成步骤中存在合适语义的词汇映射到秘密信息上的

可能性。基于该编码策略的隐写方法可使得接收方仅需通过查询而无需计算提取

秘密信息，降低了提取秘密信息的复杂度。 

1.4.2 论文结构安排 

本文各章内容安排如下： 

第一章介绍了自然语言隐写的基本概念及意义，引出了本文的研究目的和研

究价值；并通过与图像隐写对比，分析了自然语言隐写的难点；然后介绍了自然

语言隐写的主要评估指标。 

第二章介绍了主流的自然语言隐写方法，以代表性研究为例，分析了各类方

法的优势及不足，并介绍了目前自然语言隐写研究的发展趋势，引出了“语义可

控”在生成式自然语言隐写研究的缺失和研究价值。 
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第三章提出了基于释义技术的自然语言隐写方法。该章节重点介绍了以释义

技术为底座的新型语义可控生成隐写框架，该框架以文本生成的方式保证了语义

一致性。实验表明，基于该框架设计的算法在安全性和嵌入量等指标上领先主流

自然语言隐写方法，验证了算法的有效性。 

第四章介绍了基于语义感知编码的自然语言隐写方法。该章节重点介绍了该

编码技术设计的背景与目的，阐述了该编码技术的算法细节，并进行了实验分析。

实验验证了该算法在复杂度较低的前提下，提升了隐写文本的总体质量。 

第五章对本文研究内容进行总结，并对下一步研究进行展望。 
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第二章  自然语言隐写研究概况 

自然语言隐写方法主要分为三类，即修改式自然语言隐写、选择式自然语言

隐写和生成式自然语言隐写。其中，修改式自然语言隐写方法最为常见，该方法

通过对自然文本进行修改的方式嵌入秘密信息。为了更高的隐写文本质量，选择

式隐写方法完全保留了自然文本，而通过在数据库中建立映射关系的方式进行隐

蔽通信。随着深度学习的兴起，文本生成模型愈发成熟，通过直接生成隐写文本

嵌入秘密信息的生成式自然语言隐写方法成为了当下主流的隐写方法。图 2.1 展

示了本章的介绍框架，对于修改式自然语言隐写方法，本章根据具体做法对修改

式方法进行了细分。对于生成式自然语言隐写方法，本章根据隐写步骤分成了文

本生成框架和隐写编码两个部分，分别与第三章与第四章的研究成果所对应。值

得注意的是，文本生成框架和隐写编码都是生成式自然语言隐写的重要部分，两

者密不可分且互相影响。 

 

 

图 2.1  自然语言隐写研究概况介绍框架 

2.1 修改式自然语言隐写 

修改式自然语言隐写通过对原始文本进行修改实现秘密信息的嵌入。根据修

改的对象不同，主要分为两类：基于内容的修改式自然语言隐写和基于格式的修

改式自然语言隐写。前者是通过对文本内容的修改嵌入秘密信息，后者则是保留
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了原始文本的全部文字，而通过对格式进行修改嵌入秘密信息。修改式方法主要

分为两步：第一步构建候选池，第二步对候选池中的每个元素进行编码，从而实

现文字向二进制比特的映射。 

第二步具体编码方式可采用二叉树编码[21]、矩阵编码[22]、图编码[23]等，这

些编码方式可作用于大多数隐写方法，在本章中不多做介绍。本章将着重介绍各

类研究方法独特的候选池构造方式。 

2.1.1 基于内容的修改式自然语言隐写 

基于内容的修改式自然语言隐写方法将原始文本的部分或全部内容替换为

携带秘密信息的另一内容，以保证所得的隐写文本和原始文本的语义一致。该方

法可根据替换的对象进一步分为词级修改式隐写和句子级修改式隐写方法。前者

通过一段文本的一个或几个词嵌入秘密信息，而后者是替换了整段文本。 

1) 基于同义词替换的词级修改式隐写方法：同义词替换是词级修改式隐写

方法中的一种基本方法。根据 1.3.2 节所述，图像隐写可以对像素值进行±1 进行

秘密信息的嵌入，本质是将修改的对象改变至一个相似的对象。类似地，对于自

然语言隐写，可以通过引入同义词概念，实现词级修改式自然语言隐写[24-27]。发

送方将原始文本中的特定词替换为根据自己所希望发送的秘密信息所对应的同

义词，接收方通过共享的同义词词典和映射规则可从隐写文本中提取秘密信息。

尽管使用同义词已在一定程度上保证了语义的一致性和连贯性，但由于文字的语

义多样性、语法和固定搭配等特性，同义词替换仍难保证隐写文本的质量，存在

潜在的安全隐患[28]。 

一词多义问题如图 2.2 所示。“court”可译为“法庭”或“球场”，所以“court”

会出现在多个同义词集合中。而且不同的同义词集合对“court”编码不同，甚至

因为同义词集合大小不同，导致不同集合中“court”映射到的比特长度也不一致，

这使得接收方在获取隐写文本后感到困惑，从而无法准确地提取秘密信息。 

对于语法问题，以英文文本举例，若将“He runs fast”作为原始文本，并期

望将单词“fast”替换为同义词而嵌入秘密信息。“quick”是“fast”的同义词，

然而，“fast”是一个形容词与副词同型的英文单词。“He runs fast”中“fast”表
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现为副词，而“quick”却是一个形容词。所以尽管“quick”是“fast”的同义词，

但若直接进行替换，则隐写文本“He runs quick”不合语法，从而容易引起监测

方的怀疑。对于固定搭配问题，以中文文本举例，若将“这是一件好事”作为原

始文本，尽管“棒”可以作为“好”的同义词，且词性都为形容词，但“这是一

件棒事”并非人们习惯的表达方式，也同样容易引起人们的怀疑。 

 

The man is going to the court.

策略 #1

tribunal

court

courtroom

curia

00

01

10

11

策略 #2

court

field

0

1

接收方

隐写文本

 

图 2.2  一词多义对基于同义词替换的隐写方法的影响 

 

为更高的隐写文本质量并保证隐写成功率，研究者只能更加精细地设计同义

词词典，例如根据句法搭配[29]、单词变换[30]或引入语义关联度量[31]缩减候选词

数量。真正严格满足替换规则的同义词数量远少于如 WordNet[32]等原始词典中的

同义词数量。如图 2.2 所示，同义词的数量决定了最大的嵌入容量，减少合格同

义词的数量使得基于同义词规则的词级修改式自然语言隐写的嵌入量较小。 

2) 基于预训练模型的词级修改式隐写方法：由于使用同义词规则难以满足

整段文本语义和语法的准确性，随着深度学习的发展，词级修改式自然语言隐写

又演化出了基于预训练语言模型修改的分支。 

语言模型是一种借助机器学习算法具备计算给定文本中所有词汇的概率分

布能力的模型。对于任意的一段文本 ( )1 2, , , Nx x x=x ，其中 N 代表文本的长度，

一个语言模型可计算文本中每个词的条件转移概率，整段文本的联合概率为每个

词的条件转移概率之积。 
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预训练语言模型指的是一个语言模型经过大量自然文本的训练具备了处理

自然语言问题的基础知识的模型。对预训练语言模型进行针对性专项问题的少量

训练之后，就可以在下游任务中具有良好的性能[33-35]。预训练语言模型大致分为

两类：填空式和续写式。两种语言模型对条件转移概率的定义不同使得它们在隐

写中的应用不同。填空式的语言模型由于其在计算条件转移概率时具有后续的所

有文字信息，该模型常用于词级修改式自然语言隐写，而续写式模型在计算条件

转移概率时无法获取后续文字，所以该模型更符合一般文本生成的规律，可用于

生成式自然语言隐写。填空式语言模型对条件转移概率的定义如公式(2.1)所示，

续写式语言模型对条件转移概率的定义将在后文介绍生成式隐写方法时给出。 

 ( ) ( )1 2 1 1 1

1

, , , | , , , , ,
N

N i i i

i

Np x x x p x x x x x+ −

=

=  (2.1) 

BERT[36]是填空式预训练语言模型的代表模型。它的主要训练方式之一是将

自然文本中的部分词作掩码处理，通过大量训练使得 BERT 可以根据上下文关系

恢复出被掩码的词汇。同样地，BERT 在掩码位置的输出也为一个概率分布，训

练期望标准答案所占的概率尽可能大，尽管理想中标准答案所占的概率比重应为

100%，但实际上无法达成。这是因为符合语境含义的词汇极有可能不是唯一的，

一些适合放置在掩码位置的词汇也将占据一定的比重。这便为自然语言隐写提供

了修改和嵌入秘密信息的空间。 

词级修改式自然语言隐写利用这一特性设计了基于预训练语言模型的替换

规则[37]，即掩码预测后使用条件转移概率超过一定门限的词构成候选池。之后的

研究者通过吉布斯采样的方式优化了多掩码位置的填充隐写算法[38, 39]。基于预训

练语言模型的词级修改式自然语言隐写要求接收方需要获得与发送方相同的语

言模型计算掩码位置的条件转移概率分布，增加了需要共享的辅助信息。 

由于大量自然文本的训练，预训练语言模型可以学习到自然文本语法相关的

基础知识，所以通过掩码策略替换规则得到的隐写文本基本满足语法和流畅性的

要求。但是，仅根据条件转移概率嵌入秘密信息也有其局限性：预训练语言模型

只能保证其语言的流畅性，而不能保证语义准确性。如图 2.3所示，若为“[MASK]”

位置选择一个候选词，则发现有大量的候选词具有较高的条件转移概率，这是因
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为根据语境，“[MASK]”位置选择一个与职业相关的词汇为优选。仅对该段文本

而言，任意与职业相关的词汇都合适，但考虑到一个人可能从事的职业是与其背

景有关的，若不考虑具体人的属性或更大范围的语境意义，则有可能导致隐写文

本与实际情况不符，这正是因为基于预训练模型修改的方法无法实现语义可控。 

BERT

the man worked as a [MASK]

预
测

概
率

词  ...

 ...

 

图 2.3  基于预训练模型的词级自然语言隐写 

 

3) 句子级修改式隐写方法：相比于词级修改式方法，句子级修改式自然语

言隐写以整个句子为单位，而不是仅对句子的部分内容作修改。这样的做法避免

了因部分修改而对句子整体所带来的突兀感。然而，对于词级修改式方法而言，

单一文本往往有多个可修改的词，也意味着有多个可嵌入秘密信息的单元，而句

子级修改式方法在单一文本中仅有一个可嵌入单元，这使得句子级修改式方法的

嵌入容量小于词级修改式的方法。 

与基于同义词替换的词级自然语言隐写方法相似，句子级修改式方法也可通

过同义句替换的方式嵌入秘密信息。Murphy 等人[40]通过语法分析的方式，对原

始文本中的从句部分进行同义替换；Liu 等人[41]使用神经网络提取句法结构树，

并进行句法结构同等变换；Chang 等人[42]对文本中的词序重排实现同义句替换。
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Alex 等人[43]利用大规模同义短语库重新构建文本；Kermanidis 等人[44]利用复述

技术对同等语义的语句进行重写。 

总体而言，句子级修改式自然语言隐写方法优势在于该类方法对句子整体进

行修改，因此保证了句子整体的语义连贯性，但不足在于该类方法将整个句子作

为一个修改单元，相比词级修改式的隐写方法嵌入容量更小。 

2.1.2 基于格式的修改式自然语言隐写 

通过对文本内容的修改嵌入秘密信息的方式总是不可避免地在一定程度上

改变原始文本的语义。基于格式的修改式方法完全保留原始文本中的文字，而通

过对原始文本的格式进行修改的方式实现秘密信息的嵌入。该类方法旨在通过完

全保留原始的文字内容以实现不可感知性和安全性。由于文本格式与文档属性紧

密相关，基于格式的自然语言隐写方法对使用场景的要求更高。 

以 Microsoft Office 为例，对于文字属性，可通过对文档中文字的颜色[45]、

大小[46]、字体[47]等格式属性嵌入秘密信息；对于段落属性，可通过调整行间距、

字间距[48]或增加不可见字符[49]嵌入秘密信息；也可通过文档的一些特殊功能嵌

入秘密信息，例如备注功能[50]。 

基于格式修改的隐写方法难以通过语义分析识别，但这类方法也有一定的局

限性。首先，该类方法仍然向原始文本引入了手工改动，尽管具有一定的不可感

知性，但如果监测方仔细审查，仍能从视觉的角度发现异常；其次，依赖于文本

格式的隐写方法对文档有更高的约束要求，文档内容若被转移或被其他方式破坏

了文档格式，则秘密信息无法准确提取；同时，该类方法仅考虑了语义层面的安

全性，使得容易被基于统计分析的检测方法所识别[51, 52]。 

2.2 选择式自然语言隐写 

修改式自然语言隐写方法通常对自然文本进行修改，而所得修改后的隐写文

本的文本质量总会受到不同程度的影响。而选择式隐写方法则避免了这一问题。

选择式隐写方法需要发送方与接收方共享一个大型数据库和一套编码规则。发送

方只需选择一组可以映射到自己希望发送的秘密信息的元素给接收方，即可实现
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秘密信息的传递。 

例如，Zhang 等人[53]通过语料库中的词频特性建立映射关系；Long 等人[54]

根据语义空间的距离对文本进行编码；Wang 等人[55]根据字符结构构建检索树；

Hu 等人[56]通过图文结合的数据库共同实现信息隐藏。 

选择式自然语言隐写方法的优势在于发送的载体未经任何修改，仍然是自然

的，载体本身难以被监测方识别。然而其劣势在于发送的内容仅限于一个数据库

中，若监测方发现传递的消息种类有限，也容易遭到怀疑。所以发送方与接收方

不得不共享一个大型的数据库，数量庞大的辅助信息使得该类方法在预先沟通阶

段的难度大幅上升。此外，选择式方法不受原始文本约束，仅受数据库约束不能

实现精确的语义控制，这使得选择式隐写方法在使用场景上也具有局限性。 

2.3 生成式自然语言隐写 

生成式自然语言隐写同样不依赖于原始文本，与选择式方法查找一段自然文

本不同的是，生成式方法直接生成一段全新的含密文本。随着语言模型在自然语

言处理领域的不断进步，使用语言模型生成的文本的连贯性和流畅度都得到了保

障。由于生成的文本已经可以接近自然文本的语法规范和流畅性，且生成全新的

文本所需的时间少于使用选择式方法从数据库中搜索的时间，所以生成式自然语

言隐写方法也可视为对选择式方法的一种改进。 

由于文本生成的特性，生成式自然语言隐写方法可在每一个生成步骤中向任

意词嵌入秘密信息。不同于修改式中依赖同义词或同义句的替换规则，嵌入要求

的降低使得生成式自然语言隐写方法的隐写容量大幅提升。由生成式方法得到的

隐写文本的嵌入容量可以达到由其他类型隐写方法所得的隐写文本嵌入容量的

数倍。由于生成式自然语言隐写方法的嵌入容量大，相比于其他两类方法对于隐

写的前置要求更低，并且由这类方法所得的隐写文本质量普遍较高，所以生成式

自然语言隐写已成为近年来自然语言隐写的主要研究方向。 

生成式自然语言隐写主要分为两个步骤：第一步确定文本生成框架，第二步

建立候选词与秘密信息之间的映射关系，也即编码方式。下面将对这两个步骤分

别展开阐述。 
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2.3.1 生成式自然语言隐写框架 

生成式自然语言隐写框架指隐写文本生成框架。实际上，任意的文本生成模

型都可用于生成式自然语言隐写模型。尽管隐写框架并不与秘密信息的嵌入产生

直接联系，但隐写框架仍然是决定隐写文本质量的一个重要因素。生成式自然语

言隐写框架之于生成式隐写方法的重要性可类比于替换规则之于修改式隐写方

法的重要性和大型语料库之于选择式方法的重要性。 

自回归语言模型常作为生成式自然语言隐写框架的主要模型类型，区别于公

式(2.1)，自回归语言模型对条件转移概率的定义如公式(2.2)所示，该定义方式

更符合人们撰写文本的习惯，即从左至右依次生成文字。 

 
( ) ( )1 2 1 2 1

1

, , , | , , ,
N

N i i i

i

p x x x p x x x x− −

=

=  (2.2) 

Alfonso 等人[57]首先提出了使用统计自回归语言模型自动生成隐写文本。该

研究收集了大量自然文本，并将数据集中每段文本根据 N-gram 模型切割，将切

割后的 N-gram 短语作为一个编码单元，根据秘密信息选择最合适的短语输出。

随着 N-gram 数据集质量的提升，之后 Chang 等人[58]进一步利用 Google 构建的 

Google N-gram 数据集[59]指导文本生成。 

随着文本生成技术的进步，以更高细粒度的文本分割方法取代了 N-gram 分

割方法，并将单词取代短语作为一个编码单元。Moraldo 等人[60]引入马尔科夫模

型指导隐写文本的生成，该研究使用马尔科夫模型提炼大量自然文本中的低阶转

移矩阵，并根据转移矩阵对词典中的各个词汇进行编码。深度学习和神经网络的

发展使得生成式自然语言隐写框架的性能更进一步，Yang 等人[61]通过 RNN 模型

自动生成隐写文本，选取条件概率较大的词汇构建候选池和映射关系。由于任意

的语言模型都可作用于生成式自然语言隐写，大量研究表明使用更先进的自然语

言处理技术便可得到质量更高的隐写文本。 

然而，生成式自然语言隐写方法也有其弊端，即由生成式自然语言方法所得

的隐写文本在统计规律上与自然文本差异较大，使得隐写文本更容易被检测。于

是，研究者从统计规律的角度对文本生成模型进行改进。Yang 等人提出了基于

变分自编码器 (Variational Autoencoder, VAE)[62]和对抗生成网络(Generative 
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Adversarial Nets, GAN)[63]的隐写框架，在文本生成的步骤中增加统计规律上的约

束条件，以进一步保证隐写系统的安全性。实验表明，对隐写文本生成框架增设

统计规律的约束条件可有效提升生成式自然语言隐写算法的抗隐写分析性能。 

除了统计差异以外，语义不可控是生成式自然语言隐写方法的另一主要不足。

相比于修改式方法具备原始文本的限制条件，若生成式方法仅使用简单的文本生

成模型而不设置任何约束条件的限制，隐写文本的语义将不受控制。语义不可控

的不足使得生成式自然语言隐写方法的应用场景受限。于是，大量研究者尝试了

通过改进隐写框架的方式控制语义。 

Kang 等人[64]提出了一种通过关键词限制文本语义的生成方式，以实现主题

控制的效果；Yang 等人通过将语言模型扩展至 Seq2Seq 结构，以实现对话系统

下的生成式隐写[65]，使得回复的文本与历史对话记录所匹配；又尝试在编码端输

入知识图谱，以控制文本的主题内容[66]；薛一鸣等人[67]提出了图像描述场景下的

生成式自然语言隐写，将图像作为约束条件，生成图像描述文本作为隐写文本。

总体而言，这些方法在限制主题内容上取得了一定的进展，但是仍然无法精确地

控制语义，仍不能从根本上解决语义不可控对生成式隐写方法使用场景的限制。 

2.3.2 生成式自然语言隐写编码 

隐写框架对生成式自然语言隐写至关重要，但其本身并不涉及秘密信息的嵌

入，而隐写编码则与秘密信息嵌入直接相关。隐写编码是构建文本与秘密信息关

系的方式。对于生成式自然语言隐写而言，目前主流的方式是将秘密信息分为多

段，并在每一个生成步骤中嵌入部分秘密信息。所以生成式自然语言隐写编码实

际构造的是候选词与长度较短的二进制比特流之间的映射关系。 

Fang 等人[68]提出了桶编码策略。如图 2.4 所示，桶编码策略将词典中的所有

词平均分配到 2l 个桶中，每一个桶中的所有词汇都映射到长度为 l的同一比特流，

图中 l 取 2。对于每一个隐写步骤，发送方只需从秘密信息所对应的桶中选择输

出词。为保证隐写文本的质量，发送方通常选择秘密信息所映射到的桶中具有最

大条件转移概率的词汇作为最终输出。这样的做法优势在于编码方式不随文本生

成过程而改变，可在文本生成之前完成设置，且接收方提取秘密信息步骤简单。
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本文将此类编码方式称为静态编码。然而桶编码策略也有明显劣势，由于桶编码

仅依靠随机种子设计映射关系，桶的质量不可控，而若随机过程导致发送方使用

了一个质量较低的桶，则会导致隐写文本的质量下降。 

 

vacation wage

yell ability

bacterium campain

damp fairth

...

随机种子

桶1（00）

vacation

yell

...

桶2（01）

bacterium

ability

...

桶3（10）

campain

damp

...

桶4（11）

wage

fairth

...词典

 

图 2.4  桶编码示意图 

 

Yang 等人[61]使用块编码对文本质量进行改进，对于每一个隐写步骤，每次

重新根据条件转移概率前 2l 的词汇构造候选池，使得每个候选词都携带长度为 l

的二进制比特流。由于每个生成步骤选择的候选词都为该步骤中条件转移概率较

高的词，所以可以保证文本质量较高。这类在每一个生成步骤中重新构建映射关

系的编码方式在本文中被称为动态编码。 

块编码使得所有候选词以相等的概率作为最终的输出，存在进一步优化的空

间。尽管候选词的总体质量较高，但仍有高低的区别。语言模型提供了直接的量

化指标，所占条件转移概率较高的词汇便是模型认定的更高质量的候选词，所以

将这些质量不等的词以相等的概率映射到秘密信息是不合适的。于是研究者们尝

试使用可变长的编码方式使得条件转移概率更高的词汇更有可能被选择[69, 70]。 

除此之外，Dai 等人[71]提出，若在隐写文本生成过程中总是倾向于使用条件

转移概率较高的词汇反而会导致与自然文本的分布产生较大差异。这与文本生成
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领域的研究恰好吻合，即自然文本也常包含语言模型显示为低概率的词汇。Dai

等人利用 KL 散度（Kullback-Leibler Divergence）对分布差异进行量化，若 KL 散

度大于预设的阈值，则在该生成步骤将不会嵌入秘密信息，以常规的文本生成的

采样策略选择输出词，并将所需嵌入的信息推迟到下一个生成步骤处理。实验表

明，这种策略有效提高了自然语言隐写方法的抗隐写分析的能力。 

相比于静态编码策略，目前生成式自然语言隐写算法更倾向于使用动态编码。

动态编码的确提升了隐写文本的质量，但增加了算法的复杂度。由于每个生成步

骤都重新设置映射关系，对于接收方而言，需要通过还原发送方生成文本的全过

程提取秘密信息，这大幅增加了接收方提取秘密信息的复杂度。同时，为了接收

方可以计算出与发送方一致的条件转移概率，双方必须共享相同的语言模型。语

言模型的结构往往十分复杂[72]，将语言模型作为隐蔽通信所需共享的辅助信息

将增加隐写过程的成本。总体而言，静态编码与动态编码各有利弊，两种编码方

式应受到同等重视。 

2.4 本章小结 

本章介绍了修改式、选择式和生成式自然语言隐写的概念和代表算法，并分

析了各类自然语言隐写方法的优势和不足：修改式方法对自然文本的影响较小，

但嵌入容量小；选择式方法不对文本进行修改，文本质量较高，但方法受到发送

方与接收方需要共享的数据库的限制；生成式方法嵌入量较大，但由于摆脱了原

始文本的约束，造成了使用场景受限。此外，本章还分析了生成式自然语言隐写

方法作为目前自然语言隐写领域的主流方法，在隐写框架上存在对语义可控方向

研究的缺失，在隐写编码上缺少对静态编码方法的进一步探索，从而引出了本文

第三、第四章中针对以上两点的研究。 
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第三章  基于释义技术的自然语言隐写 

3.1 引言 

以文本为载体的隐写方法最初以修改式方法为主流，其通过对文本部分或整

体的修改，在不明显影响语义的前提下嵌入秘密信息。由于隐写文本与原始文本

语义相似，所以认为隐写文本接近自然文本，是一种隐蔽的嵌入方式。然而，这

类方法依赖完善的替换规则。例如，同义词替换可以认为是一种对原始文本影响

较小的替换规则，但由于文字存在一词多义等特性，容易引起接收方的误解，从

而无法正确地提取秘密信息，所以并不是一个完善的规则。对于修改式自然语言

隐写方法而言，一个完善的规则必然有严格的条件，从而使得替换的可能性减少，

也导致了嵌入容量降低。 

为了解决修改式隐写方法嵌入容量小的不足，现有的生成式隐写方法对自然

语言隐写基础框架进行了修改。发送方将直接使用文本生成模型生成一段全新的

含密文本。与修改式方法最大的不同在于，生成式方法不再受原始文本的约束。

由于深度学习和神经网络的发展，文本生成模型的性能不断提升，足以生成高质

量的文本，所以隐写文本也可看作是自然的，故认为这类方法也是隐蔽的。生成

式方法提升了隐写容量，是目前主流的方法。 

对比可知，目前主流的生成式方法没有考虑隐写文本的语义一致性，其生成

过程完全不受原始文本的约束。这使得生成式方法在使用场景上受到限制，因为

并非任意文本都适合在任意语境和背景下出现。以“博客”的个人介绍场景为例，

在这一项存在特定要求的使用场景中，若希望实现隐蔽通信，则需要输出符合人

物特性的介绍语句。若隐写文本的内容不符合人物的特性，或完全与人物介绍无

关，则容易引起监测方的怀疑。尽管目前有许多关于提升生成式自然语言隐写方

法的安全性的研究，但这些研究倾向于缩小隐写文本和自然文本的统计分布差异，

而缺少关于语义控制的相关研究。 

修改式自然语言隐写方法语义可控，但嵌入容量小；生成式方法嵌入容量大，

却不能控制语义。通过分析两类自然语言隐写方法的特性，促成了本章的研究，
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即基于释义技术的自然语言隐写。该研究旨在同时满足较大的嵌入容量和语义的

高度一致性。 

3.2 相关技术简介 

3.2.1 Seq2Seq 模型 

Seq2Seq 模型，即 Sequence-to-Sequence 模型，是用于将一个序列映射至另

一个序列的一类模型。由于一段文本可以视作一个序列，所以 Seq2Seq 模型常用

于文本生成任务。输入一段序列作为约束条件，通过 Seq2Seq 模型可生成一段新

序列。一个 Seq2Seq 模型由一个编码器和一个解码器共同组成，编码器对输入序

列 ( )1 2, , ,
xLx x x=x 进行特征提取，其中

xL 为输入序列的长度，
ix 为输入序列中

的第 i 个元素。依据编码器所提取的特征，解码器逐步生成输出序列。解码器一

次仅处理输出序列中的一个元素，对于第 t 个生成步骤，编码器仅输出一个概率

分布 ( ),1 ,2 ,, , ,t t t mp p p=tp ，其中 m 为所有可能生成的元素的数量。以文本生成

任务为例，m 即为词典的大小。
,t ip 代表在生成文本中第 t 个元素时，词典中所有

可能被选择的元素中的第 i 个元素作为最终输出的概率，概率值越大代表该元素

更加适合作为该步骤的最终输出元素，但最终输出元素 ty 需由采样策略决定。将

所有元素拼接后，可得完整的输出序列 ( )1 2, , ,
yLy y y=y 。通常地，

x yL L ，即

输入序列和输出序列的长度通常不一致。一个 Seq2Seq 模型可以由各类的神经网

络结构组成，如 LSTM[73]。 

3.2.2 翻译技术 

翻译是自然语言处理中的基础任务之一。翻译的目的是将一种语言的文本转

化至另一种语言，并保持两个不同语言的文本语义一致。传统翻译技术主要运用

了统计机器翻译系统或人工制定的语言规则[74, 75]。随着深度学习的发展，目前主

流的翻译技术通常以神经网络模型为底座[76, 77]。翻译任务是适合使用 Seq2Seq 模
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型的任务之一，以中译英为例，中文文本即为 Seq2Seq 模型中的输入序列，而英

文文本是 Seq2Seq 的输出序列。 

3.2.3 释义技术 

释义技术将给定文本转化至同一语言下的另一文本，并保持两段文本语义一

致。由于目前的自然语言处理问题主要依靠深度学习算法实现，而基于深度学习

的各类算法都需要大型数据集以供训练模型，释义技术常用作自然语言处理的数

据增强技术，以扩充训练数据量，从而提升各类方法在自然语言处理基础任务上

的表现，例如信息提取和问答任务[78, 79]。 

释义技术与自然语言隐写也密切相关。得到一段与原始文本语义一致而表达

略有不同的文本是释义技术和修改式自然语言隐写方法的共同目标。同时由于释

义生成技术以文本生成技术为底座，所以释义技术同时具有修改式和生成式自然

语言隐写方法的特性，可以视作为两者之间的桥梁，这也启迪了本章中的研究。

然而，大多数释义技术建立在特殊数据集的基础上，例如提问和图片描述[80, 81]。

为了更广阔的应用场景，本章使用了一种自监督的释义生成模型作为语义可控生

成隐写框架，这使得任意文本都可以作为隐写框架中的原始文本。 

3.2.4 桶编码 

Fang 等人[68]提出的桶编码策略是首个适用于生成式自然语言隐写方法的编

码策略。该策略将词典中的所有词均匀分配到 2l 个桶中，每个词都映射到唯一确

定的一个桶，而每个桶对应一段二进制比特流。该方法的映射关系不随文本生成

过程改变，便于接收方提取秘密信息。 

然而，后续的生成式自然语言隐写编码研究倾向于使用动态编码的方式。动

态编码根据文本生成过程中的概率分布动态地更新映射关系，由于动态编码只使

用每个生成步骤中条件转移概率较大的词汇组成候选池，其有效地提升了基于动

态编码的自然语言隐写方法所得的隐写文本质量。但是动态编码的代价是通信双

方需要共享文本生成模型，且接收方需要通过逐词计算提取秘密信息。随着自然

语言处理模型不断增大，使用动态编码的代价也将不断提高。 



上海大学硕士学位论文 

27 

 

本章提出的框架理论上可作用于各类生成式自然语言隐写编码技术。然而，

由于本章设计的语义可控生成框架相比于主流生成式方法更加复杂，若使用动态

编码方式，则通信双方需要共享的内容过多。所以在本章提出的框架下，静态编

码是更适合的选择。 

3.2.5 Transformer 模型 

Transformer 是自然语言处理领域最著名的模型之一，也是本章方案设计中

采用的基础模型。尽管本章内容着重于整体语义可控生成框架，而非底座模型本

身。但为在后文中更好地阐述，本章将简要介绍 Transformer 模型的核心模块，

即注意力机制。 

如图 3.1 所示，Transformer 也属于 Seq2Seq 结构，整体模型的左侧为编码

端，而右侧为解码端。不同的是，Transformer 利用注意力机制，通过矩阵运算的

方式实现了并行计算。所谓注意力机制，即是用数值量化文本中两个词汇的相关

性。举例而言，“the students have done their homework”一句中，“students”、“have”

和“their”应是高度相关的，他们以名词复数形式为纽带互相关联。同时“have”

和“done”也因一般现在时的语法结构而高度相关。一段文本中任意两个不同的

词汇总会产生不同程度的关联，而注意力机制正是利用这一种关系构造了一种新

的运算模式。 

注意力机制的引入使得 Transformer 的计算效率大幅提升，同时也使该模型

具备分析文本中距离较远的词汇间关系的能力。下面将展开介绍图 3.1 中编码端

的多头注意力机制(Multi-Head Attention)的计算方式，图中其余注意力机制原理

也与之相似，不再展开进行阐述。 

第一步：输入向量化后文本 ( )
1 2
, , ,=

Nx x x xv v v v ，其中 N 为输入的长度。 

第二步：为每一个输入单元初始化三个不同的变量，即 q
w 、 k

w 和 v
w 以构造

查询向量 q、键向量 k 和值向量 v，这些变量随着模型的训练不断迭代优化。以

查询向量为例，计算公式如下： 

  q , 1,2, ,i N=  
ii x iq v w  (3.1) 
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输入文本

词向量化

多头注意力机制

残差相加并归一化

位置向量

前馈网络

残差相加并归一化

N ×

右移后的生成文本

词向量化

位置向量

掩码多头注意力机制

残差相加并归一化

多头注意力机制

残差相加并归一化

前馈网络

残差相加并归一化

线性网络层

Softmax层

输出概率分布

N ×

 

图 3.1  Transformer 模型框架图 

 

第三步：计算分数
,i js 。

,i js 为后续计算提供第 i 个和第 j 个输入单元之间的权

重值大小，计算方式如公式(3.2)所示。 

 

,

1

  i j N

n

s softmax

=

 
 =
 
 





T

T

i j

i n

q k

q k
 (3.2) 

其中
jk 代表第 j 个输入的键值向量。 

第四步：计算单步输出特征向量，该值代表由注意力加权后的特征提取结果，

计算公式如下所示： 

 
 ,

1

, 1,2, ,
N

i j

j

s i N
=

=  i jz v  (3.3) 
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第五步：拼接所有的输出特征向量，得最终提取的特征矩阵。 

以上的说法为拆分后的底层逻辑，在实际计算中，所有的计算都以矩阵运算

的方式进行。例如公式(3.1)可改写为： 

 Q= xQ v W  (3.4) 

其中， Q
W 是由所有 q

w 组成的矩阵，所得 Q为所有查询向量所组成的查询矩阵。 

正是因为所有进程都可以通过矩阵运算并行实现，Transformer 的计算效率

极高。多头注意力机制在注意力机制的基础上重复操作数次，以收集更完善的特

征信息。然而，这种并行运算方式仍然不能使得模型在解码端一次性输出完整的

文本，而仍然需要逐字生成，使得文本生成相对而言仍是一个计算量较高的任务。

这也是图 3.1 所示的解码端使用掩码多头注意力机制(Masked Multi-Head 

Attention)的原因：由于输出端仍是逐字生成，所以在训练第 i 个词时，需要屏蔽

自第 i+1 个词起的所有后续文字。 

3.3 方案设计 

为实现高嵌入效率且保持语义一致性，该方案通过基于语言转换的释义技术

嵌入秘密信息。如图 3.2 所示，隐写框架包含三个阶段，即语言编码、语言解码

和秘密信息提取。消息发送方负责语言编码和解码阶段，而秘密信息提取由接收

方完成。语言编码的目的是将原始英文文本转换至德文文本，两段文本以不同语

言表述但所表示的含义相同。在语言转换的过程中，德文文本被视为英文文本的

内在语义信息。对于语言解码阶段，德文文本被解码至英文，所得英文文本与原

始给定文本和中间文本语义一致。隐写文本发送后，接收方将利用密钥和其他辅

助信息从隐写文本中提取秘密信息。语言编码和语言解码共同组成了语言转换系

统，而秘密信息在语言解码阶段进行嵌入。 

3.3.1 语义可控生成隐写框架 

该框架通过释义生成的方式实现自然语言隐写。如上文所介绍，为更广阔的

应用场景，以实现将任意的文本作为原始给定文本，该框架使用了自监督释义生
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成方法取代了使用特殊的释义数据集训练的方法。该框架将两种相似的语言作为

原始语言和中间语言，即英文与德文，本章将该模型命名为 En2Ge2En(English-

to-German-to-English)。这种操作称为语言转换(Pivot Translation)。 

秘密信息

密钥等辅助信息

原始文本(英文)

语言编码 
(English-to-German, En2Ge)

中间文本(德文)

语言解码 

(German-to-English, Ge2En)

隐写文本(英文)

数据提取 接收端

隐写端

English-to-German-to-English 

(En2Ge2En)

 

图 3.2  语义可控生成隐写框架图 

 

使用英文-德文作为原始-中间语言对的原因主要有以下三点： 

1) 语言转换的目的：语言转换是一种通过中间语言，生成在原始语言下与

原始文本语义相似文本的方法。为了在框架中实现语义一致性，隐写文本与原始

文本的差异需要被尽可能地缩小。根据 Federmann 等人[82]在语言转换领域的关

键发现之一，使用相似的语言会对语言转换系统引入较少的语义影响，所以使用

英文与德文这对起源接近的语言更适合该隐写框架。 

2) 隐写的可实现性：尽管使用相似的语言对语言转化在语义上的影响较小，

但是这也会引起所生成的文本欠缺多样性。然而，多样性并不是隐写问题需要考

虑的因素。对于发送方而言，在秘密信息嵌入阶段引入多样性是一个简单的问题。

因为发送方只需要提升嵌入量便可同时引入多样性，嵌入量增大代表了文本受到

了更多修改，相当于引入多样性。然而，若期望在秘密信息嵌入阶段实现更强的

语义一致性，则嵌入量必然收到损失。因此，对于隐写问题而言，语义一致性是
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核心问题，这也意味着在语言转换中应使用更接近的语言。 

3) 数据集的可信度：本章实验采用了 WMT2016 En2Ge 数据集。该数据集

是翻译任务下的常用数据集，所以通过该数据集所得到的实验结果相比于使用其

他语言数据集更具信服力。 

如图 3.2 所示，En2Ge2En 模型使得任意的英文文本可以转换至德文文本，

并保持语义一致性，之后德文文本又可以通过模型生成全新的英文文本。所得的

全新英文文本与原始英文文本和德文文本语义都是相近的。值得注意的是，若不

在语言解码阶段引入隐写编码，所得的英文文本将不携带任何的秘密信息。也就

是说，无论嵌入秘密信息与否，通过 En2Ge2En 模型所得的英文文本都可以认为

与原始文本的语义相似。 

模型结构和模型训练并非隐写问题的主要研究内容，所以下面只简单阐述

En2Ge2En 模型的结构和训练策略。En2Ge2En 模型由两个结构完全相同的

Transformer 构成，Transformer 的细节可详见 Vaswani 等人的研究[16]。在介绍

En2Ge2En 模型的训练步骤之前，需要事先指出的是，En2Ge2En 模型的训练与

秘密信息的嵌入互相独立。 

En2Ge2En 模型由两部分 En2Ge 和 Ge2En 组成，每一部分都是一个基础翻

译模型。在训练 En2Ge 模型时，采用原始数据集中的英文-德文文本对进行训练，

而在训练 Ge2En 模型时，需要创建新数据集进行训练。这是因为在实际使用中，

经过 En2Ge 模型生成的文本已与原始训练集中的德文存在差异，为了消除这种

分布差异，在对Ge2En模型的训练过程也需使用由En2Ge模型生成的德文文本。

因此，需要使用训练完成的 En2Ge 模型将所有原始数据集中的英文文本翻译至

新的德文文本，之后使用新的德文文本取代原始数据集中的德文文本，并保留原

始英文文本组成新的数据集。除了数据集使用上的差异，En2Ge 与 Ge2En 模型

的训练过程是完全相同的。图 3.3 展示了使用不同数据集训练两模型的过程。这

是一种自监督方法，该方法比使用特殊数据集的释义技术具有更广阔的应用场景。 

3.3.2 数据嵌入 

在训练 En2Ge2En 模型完成之后，即可通过该模型嵌入秘密信息。与传统修 
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英文文本 德文文本

数据集 D1

En2Ge模型
（未训练）

En2Ge模型
（训练完成）

En2Ge模型
（训练完成）

新德文文本英文文本
英文文本 新德文文本

数据集 D2

英文文本 新德文文本

数据集 D2

Ge2En模型
（未训练）

Ge2En模型
（训练完成）

(b) 使用训练完成的En2Ge模型创建一个新的数据集D2

(c) 使用数据集D2训练Ge2En模型

(a) 使用数据集D1训练En2Ge模型

 

图 3.3  使用不同数据集训练 En2Ge 和 Ge2En 模型 

 

改式方法不同的是，该框架以文本生成的方式改写了整段文本，生成式的嵌入方

式保证了较大的嵌入量。如前文所介绍，En2Ge2En 模型可以逐词生成全新的文

本，在拼接所有词汇之后可得完整的隐写文本。针对数据嵌入阶段，本章将隐写

文本命名为 ( )1 2, , , ny y y=y ，其中 n 为隐写文本的长度， iy 为隐写文本中第 i 个

词。值得注意的是，本章中的隐写文本 y默认包含文本终止符。本章将英文词典

命名为  1 2, , , mV v v v= ，其中 m 是词典大小，
iv 代表词典中的第 i 个词。 

对于文本生成任务，模型不会直接生成一个词，而是首先由解码器给出一个

概率分布。对于 Ge2En 模型，其将由 En2Ge 模型生成的德文文本作为输入，在

生成隐写文本中第 i 个词时，Ge2En 模型中的解码器为词典 V 中每个词附上概率

值
,i jp ，其中  1,2, ,j m ，词典中所有词在该生成步骤中所占的概率值总和为

1，其数学式如下所示： 

 
 ,

1

1, 1,2, ,
m

i j

j

p i n
=

=    (3.5) 
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概率值代表词作为该位置的最终输出的适合程度。如果总是采用概率值最高

的词作为最终输出便可以获得一段质量较高的文本，其采样策略即为 top-1 策略，

其数学公式可表示为： 

 , arg max
j

i i j
v V

y p


=  
(3.6) 

概括地说，无论框架中具体使用的模型结构和采样策略，序列文本

( )1 2, , , ny y y=y 可由 Ge2En 模型生成。此处忽略了秘密信息、嵌入策略、密钥

和辅助信息，而仅对文本生成问题进行讨论。根据不同的采样策略，公式中的
iy

可不必强制选择概率值最高的词汇。部分采样策略允许在选定
iy 时可构建出一个

候选池，表示候选池中的每个元素都可作为最终选择。这类策略常用于文本生成，

因为若采用 top-1 策略，则对于给定输入，模型将总是输出相同的文本，这使得

生成文本缺乏多样性。如 top-k 策略中，
iy 将从概率值最高的 k 个词中选择，尽

管其余元素的概率不是最大，但以一定的文本质量为代价，该策略提供了多样性。 

这种思想也同样适用于自然语言隐写，候选池为隐写提供了冗余。发送方对

候选池中的元素进行编码，并根据秘密信息从候选池中选择可以正确映射到所需

二进制比特流的元素作为最终输出，则可以在文本生成的过程中嵌入秘密信息。

于是，需要对公式(3.6)进行改写，改写后所得的公式(3.7)所表示的隐写策略为：

总是选择符合映射关系的词中概率值最大的元素。 

 
( )

,
,

 arg max
j j i

i i j
v V f v b

y p
 =

=  
(3.7) 

其中，
ib 代表在第 i 个位置所需要传输的二进制比特流，  0,1

il

ib  ， il 是该二进

制比特流的长度，f 为词典中元素和二进制比特流的映射关系。 

若选定 i jy v= ，且 jv 被映射至
ib ，则 iy 已携带所需嵌入的秘密信息。为了提

取秘密信息的可实现性，需要求 ( ) ( )1 1

i j if y f v b− −= = 。主流的生成式方法在生成

每一个词的过程中都嵌入秘密信息，但经实验发现，若要求高质量的文本，不得

不进一步降低嵌入量。于是该框架除了单次嵌入的比特流长度 l 以外，还引入了

嵌入步长 s 以更好地控制嵌入量，这使得秘密信息均匀地分布在整个文本段落中，
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从而提高了隐蔽性。于是，对于文本生成的采样策略，该框架中实际采用的是公

式(3.6)和公式(3.7)的混合策略，两种策略的使用频率比例为 ( )1 :1s − ，本章所提

出算法的数据嵌入流程伪代码详见算法 3.1。 

算法 3.1  数据嵌入过程的伪代码  

输入：原始文本 c，训练完成的 En2Ge2En 模型 M，秘密信息 b，词典 V，密钥 k，映

射关系 f 

输出：隐写文本 y 

1：根据 k 设置一个嵌入步长 1s   

2：建立一个空序列 y，并设置索引 1i =  

3：while 需要生成一个词 do  

4：  根据 M，c，和 ( )1 2 1, , , iy y y − 获取概率分布
ip  

5：  if ( )1 mod 0i s−   or b 已经嵌入完成 then 

6：    根据公式(3.6)确定 iy  

7：  else 

8：    根据已经嵌入的二进制比特流(如果存在)和 b 确定 bi 

9：    根据公式(3.7)确定 iy  

10： end if 

11： 将 iy 添加至 y，并令 1i i= +  

12：end while 

13：return y 

对于算法 3.1 中的第 8 行，
ib 的长度为 l。它是由需要嵌入的完整秘密信息 b

和已经嵌入完成的秘密信息共同决定。举例而言，若 b =“010111000”且“010”

已经嵌入完成，则下一次嵌入步骤中应嵌入的秘密信息为“111”。算法假设 l 总

能够均分 b，由于可以对二进制比特流的末尾添加“0”，这种假设是始终成立的。

如果一段文本无法完整地嵌入整段秘密信息，则可以通过发送多段隐写文本的方

式实现完整秘密信息的嵌入。 
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为了更好地说明数据嵌入步骤，本章在图 3.4和图 3.5中提供了简明的例子。 

解码器 解码器 解码器

<起始符>

 ...

选择策略 选择策略 选择策略
 ...

you are nice

you are  ...

编码器

中间文本

秘密信息 010 ...

 
图 3.4  数据嵌入阶段示意图 

 

 ...

 ...

 000  000  011  111  010  101  010  100 

预
测

概
率

 010  001  110 

词

在满足映射条件的所有词中，预测概率值最高的
词将被选为最终输出

 ...
 

图 3.5  图 3.4 中“选择策略”模块的示意图 

 

在图 3.4 中，秘密信息“010”在生成第三个词的步骤中被嵌入至“nice”一

词中，这也代表了接收方可以通过必要的辅助信息从“nice”一词中提取出“010”。

发送方选择“nice”一词的步骤如图 3.5 所示。根据前文所述，首先，词典 V 中

的所有词都通过映射关系 f 与二进制比特流所对应，其次 Ge2En 模型在文本生

成环节中输出了概率分布，使得词典 V 中的每一个词都有一个与之对应的概率

值。最后，通过比较所有能够正确映射的词的概率值大小，选择其中概率值最大

的词为最终输出，如图 3.5 所示，“nice”一词为映射至“010”的所有词中概率

值最大的。以这种方式，一个单一的数据嵌入步骤已经完成，通过不断地重复这

一步骤，就可以逐步嵌入完整的秘密信息。 

根据公式(3.7)，在确定了采样策略之后，剩余的关键问题在于如何设计映
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射关系𝑓。任何生成式隐写编码理论上都可以作用于该框架，但由于 En2Ge2En

模型的复杂度较高，使用静态编码可以降低通信双方需要共享的辅助信息，是更

加符合该框架的编码，所以本章采用桶编码进行仿真。由于桶编码构建较简单且

并非本章节的核心内容，以下给出算法 3.2 以说明桶编码的构造过程。 

算法 3.2  构建桶编码的伪代码  

输入：原始英文数据集
1,0 D ，词典 V，密钥 k，嵌入比特流长度 l 

输出：桶 0 1 2 1
, , , lV V V

−
，即映射关系 f 

1：初始化 
0 1 2 1lV V V

−
= = = =  

2：计算词典的大小m V=  

3：标记词典中的所有词为“未处理” 

4：while 2li m   do  

5：   确定  min 2 ,2i l

sn m i= −   

6：   根据 k 从“未处理”的词中随机选择
sn 个词 

7：   根据 k 从 0 1 2 1
, , , lV V V

−
随机选择 sn 个桶 

8：   根据 k 将 sn 个词放入 sn 个桶中，并要求每个桶都放入且只放入一个词 

9：   将该 sn 个词标记为“已处理” 

10：  1i i= +  

11：end while 

12：return 
0 1 2 1
, , , lV V V

−
 

3.3.3 数据提取 

对于接收方而言，从隐写文本中提取秘密信息是简单的。图 3.2 中所需的辅

助信息包括映射关系 f 和所有预先确定的参数，如 s 和 l。所有的这些辅助信息

可以通过共享的密钥控制。换句话说，通过预先共享的密钥，接收方首先获取嵌
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入步长以确定接受到的文本中哪些位置是嵌入秘密信息的。再通过映射关系，接

收方可以从隐写文本中确定所有的二进制比特流。最后接收方拼接所有的二进制

比特流，便可获得完整的秘密信息。值得注意的是，映射关系等同于一个编码本，

也可以提前由通信双方共享。 

3.4 实验结果分析 

3.4.1 实验设置 

实验部分采用 WMT2016 英文-德文翻译数据集训练 En2Ge 模型。该数据集

由 4.5×106 对文本和 3.3×104 个词组成。官方数据集已经将所有数据分成了三个

独立的子集，即训练集、验证集和测试集。为了使实验部分更有说服力，实验扩

充了测试集的大小。我们随机抽取了训练集中的部分文本对，并将其移入测试集。

所以所抽取的文本对将不会参与到模型的训练过程中，但它们将被用作测试样本

以展示所提出方法的性能。在 WMT2016 数据集中，原始的测试集包括了 3000

个文本对，通过上述操作，测试集的大小被扩充至 10000 个文本对。值得注意的

是，即使从训练集中抽取了 7000 个文本对，但这对模型的训练影响是极小的，

因为原始训练集中的文本对数量远大于这个数量级。 

在 En2Ge 模型训练完成之后，将训练集和验证集中的英文文本通过 En2Ge

模型翻译至德文，并将原始英文文本和所生成的德文文本组成新的数据集以训练

Ge2En 模型。这是为了消除在后续的隐写过程中原始德文文本和 En2De 模型所

生成的德文文本之间的统计差异。 

如 3.3.1 节所述，实验分别使用两个相同的 Transformer 模型训练 En2Ge 和

Ge2En 模型。实际训练使用了自然语言工具 Fairseq。Fairseq 为模型训练提供了

便利，该工具内置了大量常用的模型和配置参数，这节省了大量本章所提出的方

法在模型训练上的时间。对于 Transformer 的参数设置，实验采用了原论文中所

使用的所有参数。为了评估翻译模型的性能，实验采用 beam-search 采样方法，

并设置 beam size 为 4，之后选取所有候选文本中最佳的文本作为输出文本，最

后引入 BLEU 指标评估所生成的文本。实验结果显示，En2Ge 和 Ge2En 模型所
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生成文本的平均 BLEU 值分别达到了 27.83 和 51.10。这表示两个翻译模型的性

能与目前主流方法的性能接近。值得注意的是，训练 En2Ge 和 Ge2En 模型与嵌

入秘密信息无关，是常规的针对翻译任务的模型训练。 

需要强调的是，语言转换是自然语言隐写的一种框架。任何的语言和模型都

可应用到这个框架之中。数据集和模型的质量必然影响了后续的隐写文本的质量，

所以采用常用的语言和先进的数据集是更为推荐的。在本章的仿真实验中采用了

英文-德文的数据集和 Transformer 模型作为示例，是因为该数据集和模型都是自

然语言研究中常用的，以此增强实验的说服力。 

在隐写分析实验中，实验采用了预训练模型 BERT 作为基础模型并使用自然

-隐写文本对进行微调。实验将上述测试集中的英文文本通过 En2Ge2En 模型得

到 10000 个隐写文本，与原始文本组成 10000 对自然-隐写文本数据对。再将该

10000 对文本分为三部分，6000 对文本作为隐写分析实验中的训练集，1000 对

文本作为验证集，3000 对文本作为测试集。该隐写分析方案假设监测方获取了

部分自然-隐写文本对和配对的标签，并分析在该不利条件下，所提出方法的抗

隐写分析能力。对于 BERT 模型的训练，使用的学习率为 10-6，采用 Adam 优化

器[83]，批量计算大小设置为 32，并训练 60 个循环。 

对于每一次隐写分析实验，由于深度学习算法的随机性，实验重复十次模型

训练。每一次模型训练中，采用验证集中表现最好的模型在测试集上的分析结果，

最后收集十次分析数据，以平均值±标准差的方式给出最终结果。值得注意的是，

尽管关于隐写分析的实验是以监测方的角度进行分类判断，结果指标为正确率，

但实际该实验反应的是各自然语言隐写方法的抗隐写分析能力。 

由于下一章所提出的基于新型感知编码的自然语言隐写方法可视作为本章

算法的一个改进，为方便区分，在实验部分，我们将本章提出的算法称为

PT+Bins(Pivot Translation+Bins coding)。 

3.4.2 参数设置对算法的影响 

为了展示算法中参数设置对所提出方法的影响，表 3.1 展示了不同设定下的

隐写文本的质量。在表 3.1 中，以 l = 2 为例，意为将词典中的所有词分配至2 4l =
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个桶中。对于 BLEU、BERTScore 和 PPL 指标，实验收集了所有隐写文本的对应

指标并取平均值作为最终的结果。观察表 3.1 可知，在大多数情况下，不同的参

数会导致不同的 BPW，也存在不同的参数设置也会得到相同的 BPW 值的特殊

情况，即当 s = l 时，代表隐写文本中每 s 个词嵌入 l 比特的秘密信息，BPW 值

恒为 1。对于一个固定的 l，当 s 增大时，秘密信息将被更为平均地分摊到整段文

本中，这将有效地提升文本质量。相反地，对于一个固定的 s，当 l 增大时，隐

写文本的质量将降低，这是因为隐写文本承载了更多的秘密信息，也代表了原始

文本被更大幅度地修改了。表 3.1 所展示的实验结果也恰符合隐写研究中的一般

规律，即隐写文本质量和嵌入量之间存在权衡关系。总体而言，通过微调所提出

方法中的参数，发送方可以在嵌入量和文本质量之间可以达到一个较好的平衡。

特别地，注意到将 top-1 策略作为文本生成策略时，即使在不嵌入任何的秘密信

息的情况下，隐写分析正确率仍然高于 50%。这说明自然文本与隐写文本的差异

不仅来源于隐写编码，也来源于文本生成框架。 

表 3.1  参数设置对 PT+Bins 的影响 

参数 BPW BLEU BERTScore PPL 正确率 

s =∞, l = 1 0 47.60 0.9535 1.219 0.6422±0.0183 

s = 3, l = 1 0.33 21.85 0.9155 2.545 0.8351±0.0076 

s = 2, l = 1 0.50 16.02 0.9034 3.315 0.8638±0.0090 

s = 3, l = 2 0.67 12.38 0.8942 3.922 0.8915±0.0137 

s = 1, l = 1  

1.00 

6.86 0.8782 6.563 0.9105±0.0060 

s = 2, l = 2 6.70 0.8776 6.042 0.9176±0.0068 

s = 3, l = 3 7.02 0.8768 5.724 0.9167±0.0061 

s = 2, l = 3 1.50 2.84 0.8555 9.775 0.9522±0.0037 

s = 1, l = 2 2.00 1.51 0.8440 16.327 0.9778±0.0043 

s = 1, l = 3 3.00 0.38 0.8235 33.103 0.9977±0.0043 

通过使用 t-SNE[84]算法，图 3.6 提供了隐写文本和自然文本在统计规律上的

差异。在该可视化过程中，BERT 被用于提取每一个自然文本和隐写文本特征，

所得的隐向量即代表了整个文本的语义，这一概念与 BERTScore 评估方法的概

念一致。之后，通过 t-SNE 算法对所有的高维向量降至二维，并用橙色的点代表

隐写文本，蓝色的点代表自然文本。如图 3.6 所示，随着 BPW 降低，更多两种

颜色的点重合在一起，这代表了隐写文本与自然文本更为接近，也即在 BPW 较

低时，该方法具有更高的安全性。 
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图 3.6  通过 t-SNE 算法可视化隐写和自然文本差异 

 

表 3.2 提供了一些由本章所提出方法生成的隐写文本例子。与表 3.1 所揭示

的规则相符的，当 BPW 升高，不仅各项机器指标性能将下降，隐写文本在视觉

上也更容易被认为是不合语法的或是不流畅的。尽管这些携带了更多秘密信息的

句子更容易被检测，但这些 BPW 较大的设置仍然是有意义的。因为文本质量不

是自然语言隐写中的唯一指标，当发送方需要躲避较为严格的检测时，他可以选

择一个 BPW 较小的设置。然而，在其他情况，发送方可以自由选择 BPW 较大

的设置以追求更高的嵌入量。尤其在社交网络隐蔽通信的使用场景下，由于社交

平台上的海量信息掩盖了隐写文本的存在，所以通常允许 BPW 值较大的设定。 

注意到 PT+Bins 生成的大多数隐写文本在前半部分与原始文本的语义十分

相似，却没有及时终止文本生成，而后续生成的文本与原始文本的语义有较大的

差异。这是因为在桶编码下，将文本生成中最关键的特殊符号之一“<eos>”也
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随机分配到一个桶中。“<eos>”意为“end of sentence”，在文本生成中代表一段

文本的结束符号。例如，一段生成的文本“How are you ? <eos>”实际代表着“How 

are you ?”。“<eos>”的出现代表了文本生成过程的中止，否则文本将继续生成新

的词汇。对“<eos>”的分配方式使得 PT+Bins 方法出现了上述不足。当一段文

本应当结束时，“<eos>”必然是整个词典中条件转移概率最大的元素，然而“<eos>”

只存在于一个桶中，这使得其仅有 1/2l 的概率被选中，从而导致 PT+Bins 方法在

绝大部分情况下都会出现不恰当续写的情况。表 3.2 中，s = 1, l = 1 设置下的隐

写文本在观感质量上高于同 BPW 的其他文本，这便是因为该文本在需要结束的

时刻，“<eos>”恰好映射到所需传输的二进制比特流。显然为了更好的文本质量，

这一种偶然出现的情况应成为一种可控的常态情况。为解决这一问题，我们在第

四章所提出的新型隐写编码中进行了改进。 

表 3.2  使用 PT+Bins 算法生成的隐写文本例子 

 

原始文本 
Numerous panels are assessing the proposals , posing questions to the 

researchers . 

参数 BPW 隐写文本 BERTScore PPL 

s =∞, l = 1 0 
Numerous panels assess the proposals and 

ask questions to the researchers . 
0.9619 1.311 

s = 3, l = 1 0.33 
A large number in panels assess the 

proposals and pose questions to researchers . 
0.9291 3.395 

s = 2, l = 1 0.50 

A large number of panel evaluates the 

proposals and asks questions for researchers , 

i.e. , for the first part , it is possible to create 

a picture of the future . 

0.9041 6.232 

s = 3, l = 2 0.67 

Many panels assess The Proposaries and ask 

questions to the Explorers in question . In the 

first part , the researchers are interested to 

learn more and to learn to understand the 

problem . 

0.9025 7.090 

s = 1, l = 1 

1.00 

A great many panel assess what has been put 

forward . We also ask questions to the 

researchers . 

0.9194 10.749 

s = 2, l = 2 

Many panels evaluate the solutions and ask 

questions with regard from the researchers . 

This is why we work on specific research 

projects .  

0.9001 15.320 
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表 3.2(续)  使用 PT+Bins 算法生成的隐写文本例子 

原始文本 
Numerous panels are assessing the proposals , posing questions to the 

researchers . 

参数 BPW 隐写文本 BERTScore PPL 

s = 3, l = 3 1.00 

Various panels assess which proposals are 

forthcoming and ask question to the 

researchers . A number of these questions are 

to be answered to the researchers : the first 

analysis is to be carried out to the best 

advantage . 

0.8971 10.924 

s = 2, l = 3 1.50 

Various panels assess the solutions and put 

questions down to those researchers as well 

to be their own points . A number will be 

presented to you in detail . and the research 

staff of the Committee on the Prosecutions 

Group will come up early . 

0.8897 25.287 

s = 1, l = 2 2.00 

Many of labels assess the proposals and 

submit issues to researchers to decide 

whether they can do just that ? We will be 

happy with what happens , too . &amp; nbsp ; 

We can do our best , with the right help , and 

to do the rest ! 

0.8688 34.021 

s = 1, l = 3 3.00 

Various panels are evaluators as to their 

proposed features , placing questions for 

researchers to consider for the future .. There 

you can get in question ! ! &quot; . . , &gt; 

The answer for this issue was how to connect 

the communication platform and the 

communication 

0.8648 104.331 

3.4.3 与主流方法对比 

本章提出了一种基于释义技术的自然语言隐写框架，该框架将原始文本通过

两次语言转换生成全新的含密文本，以文本生成的方式达成语义一致的目的。所

以，基于该框架的自然语言隐写方法同时具有修改式和生成式隐写方法的特点。

于是，实验部分同时将所提出的算法与修改式和生成式方法作比较。 

主流的修改式方法主要依靠替换规则或者哈希运算嵌入秘密信息，这可能导

致一个问题，即当原始文本中不存在符合要求的替换规则或不能正确地映射到所
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需传递的二进制比特时，隐写是无法实施的。若发送方选择的原始文本不存在可

供隐写的冗余，发送方不得不重新寻找新的原始文本直至满足隐写条件。 

Wilson 等人[85]提出了一种基于 Paraphrase DataBase[86]和哈希运算的一种修

改式自然语言隐写方法，在对比实验中，该方法简称为 PPDB。该方法通过释义

数据库对原始文本进行部分替换，再将替换后的完整文本映射至二进制比特流。

该方法的嵌入成功率理论上无法达到 100%，且仅在嵌入的秘密信息足够少时，

该方法的成功率才可能无限接近 100%。然而，当所需嵌入的秘密信息量增大时，

该隐写方法的成功率将急剧下降。隐写成功率上的不足也揭露了修改式自然语言

隐写的最大问题，即嵌入容量小。 

表 3.3 将 PT+Bins 与 PPDB 方法作对比。然而，PPDB 为句子级修改式自然

语言隐写方法，无论句子长短，都映射至预先确定的固定长度的二进制比特流，

故采用 BPS 进行量化更为合适。为了展示两方法在嵌入量相同时，隐写性能的

差异，该实验中引入了公式(1.8)，具体做法如下： 

1) 设置参数s和l，使用PT+Bins生成隐写文本，并统计所有隐写文本的长度，可得

( ) ( ) ( ) 1 1 2 2 10000 10000, , , , , ,c l c l c l 。其中
ic 为数据集中第i个原始文本，

il 为根

据原始文本
ic 使用PT+Bins生成的隐写文本的长度。 

2) 引用公式(1.8)，得 ( ) ( ) ( ) 1 1 2 10000 10002 0, , , , , ,c b c b c b ，其中 i i

s
l

l
b

 
=  
 

。即确

认了对于PPDB方法而言，每一个原始文本
ic 所需映射到的二进制比特流长

度
ib ，以保证每个原始文本在两种不同方法下的秘密信息嵌入量相同。 

3) 根据 ( ) ( ) ( ) 21 1 2 10000 10000, , , ,..., ,c b c b c b 作为原始文本和目标嵌入比特数，使用

PPDB方法生成隐写文本。 

4) 分别收集使用两方法生成的隐写文本，并进行后续比较。 

如表 3.3 所示，尽管在大部分设定和指标下，PPDB 方法领先于 PT+Bins，

但 PPDB 方法在隐写成功率上存在明显的不足。PPDB 方法所得的隐写文本质量

不随 BPW 上升而下降，因为其替换规则与嵌入量无关。然而，PPDB 方法的隐

写成功率较低，这也侧面反映了传统修改式方法在嵌入容量上的不足。PT+Bins

方法可以采用任意的文本作为原始文本，所以隐写成功率恒为 100%，但 PPDB
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方法依赖于替换规则和哈希映射，所以对于无法替换或无法映射到秘密信息对应

的比特流上的文本，无法嵌入秘密信息，故隐写成功率无法到达 100%。由于修

改式自然语言隐写方法在嵌入秘密信息时不使用语言模型，所以在该对比中不引

入 PPL 指标。表 3.3 验证了所提出方法相对于修改式方法的优越性，即隐写容量

更大，同时能在语义一致性上保持较高的水平。由于本章提出的自然语言隐写方

法以文本生成的方式嵌入秘密信息，所以之后的实验还将所提出的方法与主流生成

式自然语言隐写方法作对比。 

表 3.3  PT+Bins 与 PPDB 方法对比 

BPW 隐写方法 成功率 BLEU BERTScore 正确率 

0.33 
PPDB 93.07% 85.32 0.9753 0.8383±0.0095 

PT+Bins 100% 21.85 0.9155 0.8351±0.0076 

0.50 
PPDB 62.07% 84.64 0.9777 0.8466±0.0014 

PT+Bins 100% 16.02 0.9034 0.8638±0.0090 

0.67 
PPDB 42.12% 86.06 0.9648 0.8396±0.0038 

PT+Bins 100% 12.38 0.8942 0.8915±0.0137 

1.00 
PPDB 15.75% 83.94 0.9803 0.8548±0.0107 

PT+Bins 100% 6.86 0.8782 0.9105±0.0060 

1.50 
PPDB 3.63% 83.46 0.9761 0.8412±0.0076 

PT+Bins 100% 2.84 0.8555 0.9522±0.0037 

2.00 
PPDB 0.60% 85.49 0.9648 0.8416±0.0029 

PT+Bins 100% 1.51 0.8440 0.9778±0.0043 

3.00 
PPDB 0.11% 85.36 0.9576 0.8541±0.0061 

PT+Bins 100% 0.38 0.8235 0.9977±0.0043 

主流生成式方法不受原始文本的约束，而是直接生成一个全新的文本。与修

改式方法可以将原始文本与隐写文本进行质量对比不同，主流生成式方法所生成

的隐写文本没有对应的质量参照，这使得对隐写文本的质量评估产生困难。为解

决该困难，在之后与生成式方法的比较中，实验将隐写文本与模型所生成的不含

秘密信息的文本作比较，即在文本生成过程中，一直使用公式(3.6)作为采样规

则，将条件转移概率最大的词作为最终输出，也即 top-1 策略。实验将使用该方

式所生成的不携带任何秘密信息的文本视作自然文本。由于主流生成式方法无原

始文本作为模型输入，所以无法使用语义转换框架。为公平比较，对比实验使用

了 WMT2016 数据集中所有的英文文本对预训练模型 GPT-2 进行微调，并在微

调后的 GPT-2 模型上使用主流的生成式编码，以生成隐写文本进行比较。 
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为在嵌入量相同的情况下对比隐写文本质量，表 3.4 所示的实验对所有方法

引入了相同的 s 和 l。实验对 WMT2016 En2De 数据集中的英文文本统计了出现

频率为前 10000 的句首词作为 GPT-2+FLC 和 GPT-2+Bins 方法的句首词。这是

因为如果采用 top-1策略且不设置句首词，GPT-2模型所生成的文本将是固定的，

最终将会获得 10000 个相同的自然文本。为引入多样性，并保证隐写分析模型的

可训练性和有效性，实验引入了 10000 个不同的句首词引导主流的生成式方法生

成不同的文本，所设置的句首词不含任何的秘密信息。如表 3.4 所示，PT+Bins 

方法在多数设定下领先了主流的生成式方法，由 PT+Bins 方法所生成的隐写文本 

表 3.4  PT+Bins 与主流生成式方法对比 

参数 BPW 隐写方法 BLEU PPL BERTScore 正确率 

s = 3, l = 1 0.33 

GPT-2+FLC 10.03 12.213 0.8839 0.7610±0.0208 

GPT-2+Bins 3.79 31.962 0.8055 0.9996±0.0012 

PT+Bins 21.90 2.545 0.9175 0.7683±0.0109 

s = 2, l = 1 0.50 

GPT-2+FLC 10.30 14.877 0.8755 0.8267±0.0044 

GPT-2+Bins 3.50 50.053 0.8088 0.9989±0.0005 

PT+Bins 16.02 3.315 0.9057 0.8769±0.0214 

s = 3, l = 2 0.67 

GPT-2+FLC 6.45 15.419 0.8614 0.8487±0.0118 

GPT-2+Bins 2.45 58.133 0.8073 0.9991±0.0004 

PT+Bins 12.38 3.922 0.8964 0.8669±0.0113 

s = 1, l = 1 

1.00 

GPT-2+FLC 3.62 35.273 0.8596 0.9257±0.0190 

GPT-2+Bins 2.22 69.947 0.7845 0.9994±0.0007 

PT+Bins 6.86 6.563 0.8805 0.9217±0.0164 

s = 2, l = 2 

GPT-2+FLC 3.14 40.304 0.8541 0.9178±0.0056 

GPT-2+Bins 2.51 71.801 0.7907 0.9994±0.0010 

PT+Bins 6.70 6.042 0.8800 0.9324±0.0019 

s = 3, l = 3 

GPT-2+FLC 3.15 41.865 0.8536 0.9419±0.0091 

GPT-2+Bins 2.19 68.115 0.7809 0.9996±0.0011 

PT+Bins 6.77 5.724 0.8787 0.9368±0.0144 

s = 2, l = 3 1.50 

GPT-2+FLC 1.23 64.462 0.8435 0.9606±0.0168 

GPT-2+Bins 1.10 95.4863 0.7800 0.9993±0.0014 

PT+Bins 2.70 9.775 0.8576 0.9562±0.0050 

s = 1, l = 2 2.00 

GPT-2+FLC 0.77 83.374 0.8383 0.9839±0.0146 

GPT-2+Bins 0.58 118.84 0.7716 0.9998±0.0003 

PT+Bins 1.51 16.327 0.8464 0.9762±0.0037 

s = 1, l = 3 3.00 

GPT-2+FLC 0.18 120.961 0.8269 0.9872±0.0089 

GPT-2+Bins 0.13 142.701 0.7628 0.9997±0.0002 

PT+Bins 0.38 33.103 0.8258 0.9956±0.0054 
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不仅能够更好地保持语义特性，并且更加流畅，这证实了所提出的方法相对于主

流的生成式方法的优越性。 

3.4.4 时间复杂度分析 

本章所提出的隐写方法时间复杂度主要集中于模型训练阶段。然而，模型训

练可以通过离线方式完成且不是本章的重点内容。所以时间复杂度比较实验聚焦

于隐写阶段的时间损耗。该实验使用 Intel(R) Xeon(R) Gold 5118 CPU@2.30GHz

作为 CPU, 并使用 NVIDIA TITAN RTX 24GBx1 作为 GPU。 

整个隐写过程可以分为两个阶段：辅助信息读取阶段和数据嵌入阶段。前者

又可以细分为模型读取阶段和映射关系构建阶段。需要注意的是，辅助信息读取

在整个隐写过程只需进行一次，读取完毕的模型和映射关系可以被重复使用，直

至隐写完全结束。对于数据嵌入阶段的时间统计，实验分别统计了使用各个方法

生成一段隐写文本的平均时间消耗作为最终展示的数据，结果如表 3.5 所示。 

表 3.5  PT+Bins 时间复杂度分析(秒) 

隐写方法 
辅助信息获取 

数据嵌入 
模型读取 构造映射关系 

PPDB / 212.318 0.091 

GPT-2+FLC 9.225 ~0 0.284 

GPT-2+Bins 9.093 0.043 0.285 

PT+Bins 27.061 0.056 0.593 

PPDB 方法不需要使用语言模型且替换和哈希映射相比于文本生成速度更快，

但是其需要花费大量时间加载映射关系。由于映射关系只需要被读取一次，所以

PPDB 方法在需要生成多段隐写文本时仍然是一个可行的方法。GPT-2+FLC 和

GPT-2+Bins 都属生成式方法，由于两者使用的模型相同，所以理论上所需的模

型加载时间应相同，但在实际使用中，模型读取的时间损耗总会有轻微的变化。

对于 GPT-2+FLC 方法，其不需要提前构造映射关系，而是在文本生成的过程中

临时构建候选池，而 GPT-2+Bins 方法只是对词典中的所有词进行随机分配，所

以两者在映射关系读取阶段的时间消耗可忽略不计。PT+Bins 方法采用

Seq2Seq2Seq 框架，更复杂的框架也意味着更高的模型复杂度。由于该方法所使

用的模型参数量大于 GPT-2 模型参数量，所以本章所提出的方法的确需要更多
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的时间。然而，以一定的时间复杂度为代价换取更高的文本质量是有价值的，因

为安全性和嵌入量才是自然语言隐写中的核心要素。 

3.5 本章小结 

本章分析了修改式和生成式自然语言隐写方法的优缺点，提出了一种基于释

义技术的语义可控生成隐写框架。通过该框架可以实现以文本生成的方式保证隐

写文本与原始文本的语义相似，故而结合了修改式和生成式自然语言隐写方法的

优势。通过生成式隐写编码，基于该框架的自然语言隐写方法可以实现较高的隐

写效率；通过控制语义一致性，基于该框架的自然语言隐写方法保证了隐写过程

的隐蔽性和安全性。实验结果显示，该方法相较于主流修改式方法具有更大的嵌

入容量，并保证了隐写成功率为 100%；相较于主流生成式方法在语义一致性上

有较大提升。 
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第四章  基于语义感知编码的自然语言隐写 

4.1 引言 

生成式自然语言隐写方法主要分为两个部分：隐写框架和隐写编码。第三章

提出了一种基于新型隐写框架的自然语言隐写方法。而第四章将介绍所提出的语

义感知编码。本章的研究动机与上一章相同，即旨在实现语义一致性的同时保证

高嵌入效率。不同的是，本章所提出的算法可视作上一章算法的改进方案，目的

在于进一步提高隐写文本质量。 

现如今，主流的生成式自然语言隐写编码为动态编码。动态编码根据每一个

生成步骤所输出的概率分布建立映射关系，其在一定程度上提升了隐写文本的质

量，但提高了接收方提取秘密信息的复杂度。由于每一个生成的词所对应的映射

关系不相同，动态编码要求接收方获得与发送方一致的模型，且通过使用模型计

算概率分布的方式获取映射关系。这大幅提高了双方需要共享的辅助信息的数量，

也降低了秘密信息的提取效率。 

自然语言处理模型的总体趋势是模型的大小和计算复杂度不断上升，这放大

了动态编码的不足。尤其是当隐写方法需要构建比较复杂的模型结构时，动态编

码反而更不实用。以第三章所提出的生成式隐写框架和对话场景为例。由于分词

器、词典、密钥和隐写编码算法只需提前沟通一次，发送方若使用静态编码，则

通信双方即可实现重复地隐蔽通信。然而，若发送方使用动态编码，则需要为接

收方额外提供每一次所发送隐写文本的对应原始文本，额外的共享内容将更容易

引起监测方的怀疑，使得隐蔽通信的安全性受到损害。表 4.1 给出了静态编码与

动态编码对所需共享的辅助信息的要求。于是，本章内容聚焦于静态编码设计，

以追求在所需共享的辅助信息较少的前提下，提升隐写文本的质量。 

表 4.1  基于静态编码和动态编码的算法对辅助信息的要求 

静态编码 动态编码 

分词器、词典、密钥、隐写编码算法 
分词器、词典、密钥、隐写编码算法、 

原始文本、语言模型 
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桶编码是静态编码中最具代表性的算法之一。在桶编码中，桶的质量决定了

最终生成的隐写文本质量。然而，由于该编码方式是通过随机过程将词典中的所

有词映射到二进制比特流，桶的质量过度依赖密钥和随机性。也就是说，若随机

过程恰巧生成了质量较高的桶，所得的隐写文本质量就较高。反之，随机过程也

容易导致算法生成质量较低的隐写文本。 

如图 4.1 所示，“___”位置需要一个意为“故意地”的词，并要求该词映射

到二进制比特“1”。不幸的是，由于随机分桶策略，所有表示“故意地”的词都

放入了映射至“0”的桶中，这导致在如图所示的“___”位置上，将没有合适的

选择，这使得所生成的隐写文本质量必然较低。为了解决上述问题，本章提出了

新型隐写编码技术，即语义感知编码。该编码可视作是在桶编码基础上的一种改

进。语义感知编码利用同义词技术，将语义相同的词汇平均分配到不同的桶中，

以避免如图 4.1 所示的现象。 

He closed the window ______  .他故意关上了窗。

秘密信息 1

映射至"0"

purposely

willingly

deliberately

intentionally

...

映射至"1"

unconsciously

suddenly

dramatically

...

accidently

 

图 4.1  桶编码中的随机过程导致生成的隐写文本质量较低 

4.2 相关内容简介 

4.2.1 基于同义词替换的隐写 

同义词之间的语义极为相似，所以同义词替换是修改式自然语言隐写的常用

方法之一。它基于同义词词典和编码策略将原始文本中的部分词汇替换成对应的
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同义词。例如，“see”和“look”可视作一对同义词，分别对应二进制比特“0”

和“1”。“see”可被用于替换“look”以嵌入秘密信息“0”。 

为防止部分替换词汇导致整段文本不流畅，当使用同义词替换时，通常会将

一个大型语料库作为补充材料，例如 Google N-gram data[59]，以统计替换前后的

文本段落出现在大型语料库的频率。这种做法通常会将所替换的位置附近的词汇

组成一个样本，若该同义词替换后的样本出现在语料库的频率与替换前的频率接

近，则可以认为该样本是流畅的。若替换后样本的出现频率极低，则通常意为这

段文本是不流畅的，隐写者需要取消该替换，还原至原文本并继续探索下一个潜

在的嵌入位置。 

4.2.2 分词策略 

对于英文文本生成任务，将世界上所有的英文词汇全部纳入词典中是不现实

的，因为词汇的数量过多，将会导致模型训练复杂度过高。相反的，如果仅将一

些常用词纳入词典，则将会有很多词汇无法被表示。同时，尽管 26 个字母足以

表示所有的英文单词，但这将会导致文本的细粒度太小。例如，“I like machine 

learning”仅有四个单词，但如果以字符为一单位，则该文本将会被切分为 23 个

编码单元(包含空格)，这也使得模型训练更加困难。 

字节对编码(Byte Pair Encoding, BPE)是一种解决上述 OOV 问题的分词方

案。它将数据集中的文本切割成字节对，并根据字节对在数据集中出现的频率将

部分字节对合并。通过不断地合并字节对，以形成一个新的固定大小的词典。该

分词策略介于字符级和单词级之间，使用该策略生成的词典中存在大量的词根和

完整单词。常用词以完整单词的形式出现在词典中，不常用的词汇则可由词典中

的一些常用的词根组合而成。 

该策略已经成为自然语言处理的主流预处理方法。第三章所提出算法的仿真

中也使用了该分词策略。但与上一章不同的是，由于第四章所提出的新型隐写编

码使用了同义词相关的技术，这与分词策略存在一定冲突。因为仅有完整的词才

可能具有同义词，分词策略将会减少词典中同义词关系的数量。所以，本章的实

验部分将评估两者对该隐写编码的影响。 
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4.3 方案设计 

生成式自然语言隐写可分为两个模块：隐写文本生成框架和隐写编码。不同

于上一章着重于前者的研究和介绍，本章的方案设计将重点放在隐写编码上。由

于语义感知编码仍然是为了实现语义可控，并且该编码实际是对上一章所设计的

算法的一种改进措施，所以在本章方案设计中将略去两算法的共同部分的介绍，

而聚焦于映射规则 f 的设计。 

语义感知编码的设计主要有以下三个目的：1)改进上一章实验中发现的文本

生成过度延伸的问题；2)针对图 4.1 所示的情况，所设计的编码方式需将语义相

近的词汇均匀地映射到不同比特流上；3)使得提取秘密信息所需的辅助信息尽可

能少。为了实现以上的目标，该方案首先对文本生成终止符单独处理，以使得文

本生成过程在恰当的时刻终止；其次，该方案在桶编码的基础上引入同义词概念

以提高合适语义的词汇映射到秘密信息上的可能性。由于该编码属于一种静态编

码方式，所以其所需的共享辅助信息少于目前主流的动态编码方式。 

4.3.1 生成终止符处理 

根据表 3.2 的实验结果及分析，语义感知编码首先对“<eos>”进行单独处

理。为了防止文本生成过程无法在恰当的时刻停止，语义感知编码新建一个桶
2lV ，

该桶有且仅有一个特殊符号“<eos>”，并规定若“<eos>”为任何文本生成步骤

中输出概率最大的符号，则直接终止文本生成过程，无论该步骤是否需要嵌入秘

密信息及嵌入何种秘密信息。 

Fang 等人[68]提出过类似的桶编码变种策略以提升隐写文本的质量，该策略

将大量的常用词汇分配至
2lV 中，并认为这些常用词是不可替代的。然而，这样

的做法大幅降低了嵌入量，由于这些词出现的频率远高于其他词汇，所以文本

中有大量的词将不再携带任何秘密信息。为了更好地权衡隐写文本质量和嵌入

量，在本章中，算法规定仅有“<eos>”一个符号不携带任何秘密信息。相比于

将“<eos>”视为一个普通词并不进行特殊处理的做法，本章所提出的语义感知

编码在嵌入量上也有轻微的降低，但在实际操作中，这种降低可以忽略不记。由
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于“<eos>”是文本生成的结束符号，故该符号实际存在于所有文本中，其真实

嵌入量的计算方式如公式(4.1)所示。 

 1
BPS

l N

s

 −
=  (4.1) 

其中 l 为每次嵌入的比特流长度，s 为嵌入的步长，N 为隐写文本的长度。 

“<eos>”不再携带秘密信息。然而生成特殊符号“<eos>”所在的步骤是一

个需要嵌入秘密信息的步骤的概率仅有 1s− ，且文本生成所得的往往是一段较长

的文本。所以对于一段文本整体而言，其携带的秘密信息可以认为是几乎没有下

降的，其数学表达式如公式(4.2)所示。所以本章的实验部分将使用近似 BPW 值

作为衡量本章所提出算法的嵌入量的指标。 

 
 

1
BPW

l N l

s N s

 −
= 


 (4.2) 

与桶编码类似地，语义感知编码将设置2 1l + 个独立的桶，l 为预先确定的所

需嵌入的单位二进制比特流的长度，数学表达式如公式(4.3)所示。 

 2

0

l

i

i

V V
=

=  and , 0 2l

i jV V i j =      (4.3) 

在完成对“eos”的处理后，“eos”将在后续处理中被忽略，算法将聚焦于处

理其他词和桶之间的映射关系。值得注意的是，在本章所提出的算法中，除了“eos”

以外，词典 V 中的所有词汇都携带秘密信息，其数学表达式如公式(4.4)所示： 

 
  

0

0,1
i

i

f V


=

→：  (4.4) 

对于任意的  0,1, , 2 1li − ，根据序号 i，Vi 中的所有的词都映射到相同的

二进制比特流。例如，当 l = 4，所有在 3V 中的词都映射到二进制比特流“0011”。

对于接收方，当其收集到含有“eos”的隐写文本 ( )1 2, , , ny y y=y 后，即可通

过合并 ( ) ( ) ( )( )1 1 1

1 2 1, , , nf y f y f y− − −

−
获取秘密信息。需要特别说明的是，对于

大多数生成式隐写编码而言，由于其“eos”携带秘密信息，但“eos”不会在隐
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写文本中直接显示，所以当接收方获取文本后需自行在文本末尾补上“eos”才视

为获得完整的隐写文本。例如，假设接收方收到的隐写文本为“How are you ?”，

接收方在秘密信息提取前需要自行将隐写文本补充为“How are you ? <eos>”。然

而，对于本章所提出的算法，由于所有隐写文本的最后一个字符必定是“eos”，

且“eos”不含任何秘密信息，所以接收方可以直接跳过对隐写文本最后一个字符

ny 的处理。为了与其他自然语言隐写方法的描述统一，本章中隐写文本 y 仍然指

一段包含了“eos”的文本。 

4.3.2 语义均分 

语义感知编码将词在数据集中的统计特性纳入考虑范围中。具体而言，算法

先统计词典中每个词在数据集中出现的频率，并通过将词典中的所有词根据频率

降序排列 
1 2
, , ,

mp p pv v v ，该集合满足 ( ) ( ) ( )
1 2 mp p ph v h v h v   ，其中 ( )

iph v

指原始词典中第 i 个词出现在数据集中的频率。对于除了“<eos>”以外的任意

ipv ，算法将其同义词集合定义为
ipC ，也代表了

ipC 中所有元素都可以视作
ipv

的替换词，且满足语义不变。 

对于
ipC 中的所有未处理元素，算法将其随机分配到桶中。通过有序地处

理 
1 2
, , ,

mp p pC C C ，可以完成携带秘密信息的所有桶的构建，即 0 1 2 1
, , , lV V V

−
，

再添加预先处理完成的
2lV ，便可以最终完成映射关系 f 的构建，详细的伪代码

可见算法 4.1。 

为了更直观地说明语义感知编码的构建原理，图 4.2 提供了一个示例。在图

4.2(a)中，四个词 1 2 3 4, , ,v v v v 已经按照在数据集中的出现频率排列完成，即满足

不等式 ( ) ( ) ( ) ( )4 21 3h v h v h v h v   。假设 l =1，则每个词都将被放入 0V 桶或 1V

桶，分别映射至二进制比特“0”和“1”。在图 4.2(b)中，
1v 已经被分配至 1V ，

而 2v 被分配至 0V 。在图 4.2(c)中，算法仅对
4C 中未处理元素进行分配，也即仅

将 4v 分配至 1V 。相似的进程也在图 4.2(d)和图 4.2(e)中体现。如图 4.2(e)所示， 
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算法 4.1  构建语义感知编码的伪代码  

输入：原始数据集
1,0 D ，词典 V，密钥 k，嵌入比特流长度 l 

输出：语义感知桶 0 1 2
, , , lV V V ，即映射关系 f 

1：根据
1,0D 确定 ( ) ( ) ( ) 1 2, , , mh h v h v h v=  

2：通过降序排列 h ，得 ( ) ( ) ( ) 
1 2

, , ,
mp p ph h v h v h v= ，该有序集合满足不等式

( ) ( ) ( )
1 2 mp p ph v h v h v   (若存在多个词在数据集中的频率相同，则根据密钥 k 决

定排列的先后顺序) 

3：初始化 
0 1 2lV V V= = = =  

4：标记V 中所有词为“未处理” 

5：设置  
2

eoslV = ，并标记“<eos>”为“已处理” 

6：for 1,2, ,i m=  do 

7：  确定同义词集
ipC V  

8：  收集
ipC 中所有的未处理词组成

ipC ，其个数表示为
ipC   

9：  while 0
ipC   do 

10：   确定  min ,2
i

l

s pn C=  

11：   根据 k 从
ipC 随机选择 sn 个元素 

12：   根据 k 从 0 1 2 1
, , , lV V V

−
随机选择 sn 个元素 

13：   根据 k 将 sn 个词放入 sn 个桶中，并要求每个桶都放入且只放入一个词 

14：   将该 sn 个词标记为“已处理”并移出
ipC  

15：  end while 

16：end for 

17：return 
0 1 2
, , , lV V V  
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最终
2v 和

3v 映射至“0”，而另外两个词
1v 和

4v 映射至“1”。若发送方希望嵌入

的秘密信息为“0”，那么他将根据概率分布使用
2v 和

3v 其中之一作为该步骤的

最终输出。相反地，若发送方希望嵌入的秘密信息为“1”，那么他将使用
1v 和

4v 其中之一作为该步骤的最终输出。 

v1 v2

v4 v1 v2

v3

v1v2

频率

C1 = {v1, v2}

C4 = {v4, v1, v2}

C3 = {v3, v4}

C2 = {v2, v1}

h(v1) h(v4) h(v2) h(v3)＞ ＞ ＞

v4 v1 v2C4

v2

V0:  0 V1:  1 

v4

v1 v2C1

v2

V0:  0 

V1:  1 

v1v2C2

v2

V0:  0 V1:  1 

v4

v3C3

v2

V0:  0 V1:  1 

v4v3

(a) (b)

(c) (d) (e)

v1 v1 v1

v1

v4

v4

 

图 4.2  语义感知编码构造示例 

4.3.3 同义词集合构造 

算法 4.1 给出了语义感知编码的总体构造流程。下面将对于算法 4.1 的第

7 行获取同义词集合
ipC 的方式进一步补充阐述。本章的算法通过 WordNet[32]

确定
ipC 。WordNet 含有 1.1×105 个同义词集合，每一个集合中的词都具有相

同的含义。由于一词多义现象，一个词可能出现在多个集合中。对于任意的一

个词
ipv ，算法收集它的所有同义词作为

ipC 。通过简单直接收集所有同义词的

方法，
ipC 中可能包含多种同义词集合，且每个同义词集合代表一种语义，所
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以严格地说，
ipC 中的所有元素不完全是语义一致的。这种构建方法是可以进

一步被优化的，我们将在未来的研究中继续探索。 

为确定
ipC ，可以通过同义词集合构建一个同义词图。在同义词图中，每

一个词是一个独立的节点，而同义词关系为连接这些词的边。因此
ipC 可以通

过简单收集所有
ipv 的相邻节点获得。在获取

ipC 后，算法将对
ipC 中未被处理的

元素逐个分配，这一过程所需的时间复杂度为 ( )
ipO C 。如果所有的

ipC 已经确

定，则处理词典中的所有词的时间复杂度为 ( )
1

i

m

p

i

O C O km
=

 
= 

 
 ，其中 k m ，

代表一个同义词集合中具有的平均元素数量。 

4.4 实验结果与分析 

由于语义感知编码是针对图 4.1 所示的情况而设计的编码，旨在提高隐写文

本的语义一致性。将该隐写编码作用于其他不强调语义一致性的生成式隐写文本

模型上则效果不明显，所以本章实验仍然沿用了第三章所提出的隐写框架。与第

三章实验不同的是，本章的实验主要研究的是所提出的新型编码对整体性能的影

响，而不是隐写文本生成框架。本章实验将语义感知编码作用于语义可控生成自

然语言隐写框架的方法称为 PT+SaBins(Pivot Translation+Semantic-aware Bins 

coding)。PT+SaBins 是针对上一章中提出的 PT+Bins 的一种改进方案，具体体现

在使用了语义感知编码替代了桶编码。于是，本章节的实验部分将着重单独分析

语义感知编码所带来的性能提升。本章的实验设置、数据集和参数若无特别说明，

皆与上一章实验部分设定相同。 

4.4.1 与桶编码对比 

如表 4.2 所示，语义感知编码在所有情况、所有指标下性能都领先于桶编

码，这是由于语义感知编码充分考虑了词的语义和分布特性，并且对于文本生

成的结束词进行了单独的设置。在表 4.2 中，PT+Bins 与 PT+SaBins 分别简称
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为 Bins 与 SaBins。 

由于语义感知编码将同义词平均地分配到了所有桶中，使得发送方在实际

隐写过程中，选择到更恰当的词的机会更大，这使得该编码方式在 BLEU 和

BERTScore 两个指标上表现优异。由于语义相似的词总是拥有相似的概率值，

所以在该过程中，语义感知编码实际也将不同的词按条件转移概率的大小进行

了平均分配，在一定程度上使得不同的桶中概率分布更为相似，这使得在最终

选定输出词的时候，那些对应条件转移概率更大的词更容易被选择，减轻了随

机性带来的不良影响，这也使得该编码在 PPL 指标上的表现更为优异。不仅

如此，抗隐写分析能力是更具综合性的指标，在抗隐写分析能力上的表现对比

也表明了语义感知编码是一种优于桶编码的编码方式。 

表 4.2  语义感知编码与桶编码对比 

参数 隐写方法 BLEU BERTScore PPL 正确率 

s =∞, l = 1 - 47.60 0.9535 1.219 0.6422±0.0183 

s = 3, l = 1 
Bins 21.85 0.9155 2.545 0.8351±0.0076 

SaBins 25.92 0.9213 2.282 0.8111±0.0047 

s = 2, l = 1 
Bins 16.02 0.9034 3.315 0.8638±0.0090 

SaBins 19.10 0.9083 3.096 0.8458±0.0043 

s = 3, l = 2 
Bins 12.38 0.8942 3.922 0.8915±0.0137 

SaBins 14.87 0.8999 3.616 0.8834±0.0050 

s = 1, l = 1 
Bins 6.86 0.8782 6.563 0.9105±0.0060 

SaBins 8.58 0.8840 6.019 0.8960±0.1000 

s = 2, l = 2 
Bins 6.70 0.8776 6.042 0.9176±0.0068 

SaBins 8.59 0.8835 5.530 0.9092±0.0038 

s = 3, l = 3 
Bins 7.02 0.8768 5.724 0.9167±0.0061 

SaBins 8.82 0.8799 5.710 0.9086±0.0055 

s = 2, l = 3 
Bins 2.84 0.8555 9.775 0.9522±0.0037 

SaBins 3.90 0.8620 9.637 0.9485±0.0038 

s = 1, l = 2 
Bins 1.51 0.8440 16.327 0.9778±0.0043 

SaBins 1.88 0.8491 15.665 0.9560±0.0030 

s = 1, l = 3 
Bins 0.38 0.8235 33.103 0.9977±0.0043 

SaBins 0.43 0.8252 28.557 0.9786±0.0036 

表 4.3 提供了由本章所提出算法生成的隐写文本。与表 3.2 对比可知，在

语义感知编码中对于“<eos>”的单独设置是有效的。表 4.3 中所展示的隐写

文本在表达完原始文本中所包含的语义后便及时中止，并没有过多延伸其他的

内容。由上一章的分析可知，不恰当的延续文本生成过程使得所延伸的内容与 
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表 4.3  使用 PT+SaBins 算法生成的隐写文本例子 

 

原始文本 
In fantastic weather , 214 cyclists came to Illmensee to take on the circuit , over 

the hills and around the lake . 

参数 BPW 隐写文本 BERTScore PPL 

s =∞,  

l = 1 
0 

When the weather was fine , 214 cyclists 

arrived in Illmensee to take the route over the 

hills and the lake . 

0.9579 1.361 

s = 3, l = 1 0.33 

In fine weather 214 cyclists arrived in 

Illmensee to take the route over the hills and 

the lake . 

0.9571 1.891 

s = 2, l = 1 0.50 

In fine weather , we had 214 bike rikers coming 

to Ill lake , to pick up the route across the hills 

and the lake . 

0.9223 5.167 

s = 3, l = 2 0.67 

With fine weather , 214 bicyclists flocked to 

Lake Illmen to take over the course across the 

hills and the lake , and the trip was made in the 

winter . 

0.9187 6.478 

s = 1, l = 1 

1.00 

In fine weather , 2fourteen bike riders arrived 

to Ill lake , in order for its way across hill and 

Lake . 

0.8852 10.694 

s = 2, l = 2 

With beautiful wear conditions 2fourone bike 

drivers were arriving inside Illa , to take track 

all the distance around hills plus See , where 

you will be surprised by the quality service of 

all the bikeers . 

0.8825 14.854 

s = 3, l = 3 

When the weather became nice , the 214 

touring cybermen came into Illmenus lake to 

assume the route all over the summits and 

along the lake itself . 

0.8971 12.331 

s = 2, l = 3 1.50 

When the local weather occurred , 214 local 

cyriders arrived in Hillside Illa to undertake the 

distance over top of both the sides of hills and 

of the river lake to take them . 

0.8734 23.008 

s = 1, l = 2 2.00 

With beautiful wear conditions 2fourone bike 

drivers were arriving inside Illa , to take track 

all the distance around hills plus See , where 

you will be surprised by the quality service of 

all the bikeers . 

0.8725 53.846 

s = 1, l = 3 3.00 

When a fine climate hit 215 cylindarles would 

visit Easters , as the path crossed either lake Ille 

and its mountain \#be . 

0.8535 173.32 
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原始文本所表达的含义不同，而如表 4.3 所示，在语义感知编码中，这个问题

被成功解决了。 

语义感知编码在各个方面领先桶编码，但同时它也符合隐写中的一般规律，

即嵌入的秘密信息越多，隐写文本的质量越低。但由于参数是可变的，所以发

送方可以自行选择合适的嵌入量以匹配实际使用的场景。若发送方对安全性的

要求较高，可灵活选择使用较低的 BPW 设定；若发送方利用的信道环境对安

全性要求较低，则可以使用较高的 BPW。 

4.4.2 与主流方法在抗隐写分析性能上的对比 

安全性是隐写方法的重要指标之一。所以本章额外使用了其他的隐写分析

方法以进一步说明语义感知编码的优越性。表 4.4 与 4.5 所示的实验增加了 TS-

RNN[87]和 TS-CSW[88]两种不同的隐写分析技术以验证所提出方法的优越性。

从两表所示的结果可以发现，尽管由于使用的隐写分析模型和方法不同导致了

不同的隐写分析结果，但是实验揭示的总体规律不变，即本章所提出的自然语

言隐写算法总体优于其他主流方法。其中，表 4.4 中的实验在 BPW=0.33 的限

制条件下进行，具体操作方法在 3.4.3 节已有具体说明。 

表 4.4  PT+SaBins 与修改式方法在多种隐写分析技术下的正确率对比 

隐写方法 Fine-tuned BERT TS-RNN TS-CSW 

PPDB 0.8383±0.0095 0.5665±0.0015 0.6139±0.0194 

PT+SaBins 0.8111±0.0047 0.5268±0.0124 0.5527±0.0045 

值得注意的是，PT+SaBins 在两表中使用相同设定的隐写分析产生的结果

是不同的。这是因为主流的生成式方法不受原始文本的约束，所以无法使用隐

写文本与原始文本进行隐写分析。与生成式方法对比的实验将模型生成的不含

秘密信息的文本视为自然文本，并将其与隐写文本进行比较。而在与修改式方

法的比较中，由于所提出方法与主流方法都存在原始文本的参照，所以不需要

采用这种代替的方法。由于比较对象的不同，导致了 PT+SaBins 在两表中使用

相同隐写分析方法的结果是不同的。这也与第三章的实验部分设置一致。特别

地，由表 4.5 与表 3.4 对比可知，通过引入语义感知编码，本章所提出的隐写

方法在抗隐写分析能力上得到了显著的提升。 
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除此之外，可以发现 Fine-tuned BERT 在隐写分析上的能力超过 TS-RNN

和 TS-CSW。这是因为隐写分析模型的结构不同，相比于以 RNN 和 CNN 为

基础的两种隐写分析模型，BERT 模型更为复杂，具有的参数量更多，使得它

分析的结果更为精确。表 4.5 所示的实验结果说明 PT+SaBins 相比于主流方法

更容易躲过早期的隐写分析手段，也侧面验证了由 PT+SaBins 方法生成的隐写

文本具有更高的安全性。尤其是当 BPW = 0.33 时，由本章所提出的隐写方法

所生成的隐写文本在 TS-RNN 和 TS-CSW 模型隐写分析的结果接近于 50%，

近似于随机猜测的结果。 

表 4.5  PT+SaBins 与生成式方法在多种隐写分析技术下的正确率对比 

隐写方法 参数 BPW Fine-tuned BERT TS-RNN TS-CSW 

GPT-2+FLC 

s = 3, l = 1 0.33 

0.7610±0.0208 0.6608±0.0195 0.6900±0.0099 

GPT-2+Bins 0.9996±0.0012 0.9225±0.0041 0.9308±0.0031 

PT+SaBins 0.7358±0.0206 0.5449±0.0133 0.5582±0.0157 

GPT-2+FLC 

s = 2, l = 1 0.50 

0.8267±0.0044 0.7350±0.0264 0.7741±0.0049 

GPT-2+Bins 0.9989±0.0005 0.8333±0.0248 0.8841±0.0026 

PT+SaBins 0.7959±0.0019 0.6788±0.0119 0.6755±0.0161 

GPT-2+FLC 

s = 3, l = 2 0.67 

0.8487±0.0118 0.7425±0.0017 0.7733±0.0177 

GPT-2+Bins 0.9991±0.0004 0.9258±0.0069 0.9308±0.0033 

PT+SaBins 0.8042±0.0115 0.7104±0.0154 0.7445±0.0005 

GPT-2+FLC 

s = 1, l = 1 

1.00 

0.9257±0.0190 0.8550±0.0164 0.8941±0.0197 

GPT-2+Bins 0.9994±0.0007 0.9486±0.0069 0.9841±0.0264 

PT+SaBins 0.9246±0.0194 0.7936±0.0042 0.7953±0.0218 

GPT-2+FLC 

s = 2, l = 2 

0.9178±0.0056 0.8575±0.0096 0.8833±0.0314 

GPT-2+Bins 0.9994±0.0010 0.9247±0.0102 0.9725±0.0017 

PT+SaBins 0.8991±0.0017 0.7903±0.0085 0.8136±0.0243 

GPT-2+FLC 

s = 3, l = 3 

0.9419±0.0091 0.8450±0.0146 0.8901±0.0268 

GPT-2+Bins 0.9996±0.0011 0.9353±0.0215 0.9733±0.0146 

PT+SaBins 0.9257±0.0081 0.8035±0.0128 0.8641±0.0148 

GPT-2+FLC 

s = 2, l = 3 1.50 

0.9606±0.0168 0.8916±0.0016 0.9175±0.0128 

GPT-2+Bins 0.9993±0.0014 0.9192±0.0025 0.9875±0.0218 

PT+SaBins 0.9595±0.0177 0.8843±0.0216 0.9101±0.0054 

GPT-2+FLC 

s = 1, l = 2 2.00 

0.9839±0.0146 0.9391±0.0346 0.9466±0.0189 

GPT-2+Bins 0.9998±0.0003 0.9910±0.0049 0.9908±0.0220 

PT+SaBins 0.9568±0.0050 0.9201±0.0181 0.9217±0.0314 

GPT-2+FLC 

s = 1, l = 3 3.00 

0.9872±0.0089 0.9641±0.0248 0.9700±0.0156 

GPT-2+Bins 0.9997±0.0002 0.9950±0.0016 0.9941±0.0246 

PT+SaBins 0.9850±0.0113 0.9555±0.0074 0.9683±0.0086 
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4.4.3 与 Common-token 策略对比 

Fang 等人[68]提出了一种基于桶编码的变种 Common-token 策略以提升隐写

文本质量。该策略旨在将一些常用的词汇配置在一个特殊的桶中，以避免这些词

汇在需要时恰好无法映射到所需的秘密信息，但代价是这些常用词汇将不再携带

秘密信息。由于这些词汇更为常用，导致该方法的嵌入量大幅降低。 

该策略与语义感知编码都可视为是桶编码的变种，而且这两种方法对桶编码

的改动是互相冲突的，所以我们在表 4.6 中提供了两种方法的对比。实验统计了 

表 4.6  语义感知编码与 Common-token 的对比 

隐写方法 参数 BPW BLEU PPL BERTScore 正确率 

GPT-2+Bins 

+Common-token s = 3, l = 1 
0.29 4.16 31.189 0.8250 0.9797±0.0016 

PT+SaBins 0.33 44.07 2.282 0.9426 0.7358±0.0206 

GPT-2+Bins 

+Common-token s = 2, l = 1 
0.34 5.99 48.350 0.8188 0.9878±0.0117 

PT+SaBins 0.50 18.88 3.096 0.9098 0.7959±0.0019 

GPT-2+Bins 

+Common-token s = 3, l = 2 
0.59 3.73 50.097 0.8122 0.9822±0.0027 

PT+SaBins 0.67 22.73 3.616 0.9139 0.8042±0.0115 

GPT-2+Bins 

+Common-token s = 1, l = 1 
0.72 2.57 67.820 0.8007 0.9694±0.0124 

PT+SaBins 1.00 8.59 6.019 0.8858 0.9246±0.0194 

GPT-2+Bins 

+Common-token s = 2, l = 2 
0.61 2.69 70.625 0.8063 0.9678±0.0217 

PT+SaBins 1.00 8.59 5.530 0.8859 0.8991±0.0017 

GPT-2+Bins 

+Common-token s = 3, l = 3 
0.46 2.72 67.929 0.8073 0.9406±0.0150 

PT+SaBins 1.00 8.76 5.710 0.8817 0.9257±0.0081 

GPT-2+Bins 

+Common-token s = 2, l = 3 
0.74 1.28 90.319 0.7921 0.9694±0.0019 

PT+SaBins 1.50 3.90 9.637 0.8640 0.9595±0.0177 

GPT-2+Bins 

+Common-token s = 1, l = 2 
1.26 0.69 109.450 0.7840 0.9983±0.0007 

PT+SaBins 2.00 1.89 15.665 0.8516 0.9568±0.0050 

GPT-2+Bins 

+Common-token s = 1, l = 3 
1.63 0.24 132.031 0.7712 0.9978±0.0008 

PT+SaBins 3.00 0.43 28.557 0.8275 0.9850±0.0113 
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WMT2016 En2Ge 英文数据中的前 1000 个最常用的词汇作为“common tokens”，

其余设置与表 4.5 中的 GPT-2+Bins 设置相同。如表 4.6 所示，尽管 Common-token

策略在一定程度上提升了隐写文本的质量，但仍然在一个较低的水平。在表 4.6

的所有设定下，本章所提出的方法在几乎没有损失嵌入量的情况下，所得的隐写

文本质量仍然超出了对比方法。对于 Common-token 策略而言，随着分桶策略中

桶的数量上升，嵌入量的损失更加严重。这是因为随着桶的数量上升，单个桶的

质量下降，使得嵌入策略更倾向于使用不含秘密信息的桶中的词。该实验进一步

体现出了本章所提出的方法的优越性。 

4.4.4 “子词”策略对编码性能的影响 

语义感知编码将同义词纳入了编码设计中，而分词策略将一个完整的词分成

多个“子词”，这使得分词策略对该编码方式产生了影响，即使用“子词”策略

将使得词典中的同义词对大幅减少。实验发现，若以完整的单词作为一个单元，

则词典中的同义词关系为 2.6×104 对，然而，若使用“子词”策略，则同义词关

系下降为 9.3×103 对。但由于“子词”策略仅将不常用的词进行拆分，所以实际

对隐写文本的质量影响并不严重。 

然而，若不使用“子词”策略，将对自然语言隐写的安全性产生严重影响。

由于词典中都是完整的词却又不能包含所有的词，这将导致大量的英文单词无法

被表示而使用“<unk>”代替，如表 4.7 所示。这些文本更容易引起怀疑，影响

了隐蔽通信的安全性。此外，由于大量的词汇无法被表示，算法的抗隐写分析性

能进一步下降，如图 4.3 所示，在不同的参数设定中，使用“子词”策略的抗隐

写分析结果都优于不使用“子词”策略的结果。由实验可知，尽管分词策略减少

了同义词关系的数量，但其带来的优势仍超过了由同义词数量损失引起的劣势。 

表 4.7  PT+SaBins 在使用和不使用“子词”策略下的文本质量对比 

原始文本 There are now 201 cardinals . 

中间文本(非“子词”) Es gibt jetzt 201 <unk> . 

中间文本(“子词”) Es gibt jetzt 201 Kardin�̈�le . 

隐写文本(非“子词”) There are now <unk> <unk> . 

隐写文本(“子词”) There are now the 201 cardinals . 
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图 4.3  PT+SaBins 在不同分词策略下的隐写分析正确率对比 

4.4.5 时间复杂度对比 

语义感知编码引起的时间复杂度变化如表 4.8 所示。PT+Bins 和 PT+SaBins

采用了相同的自然语言隐写框架，而采用了不同的编码方式，这使得两者在读取

模型和数据嵌入时的理论时间损耗是相同的。类似于实验中 GPT-2+FLC 和 GPT-

2+Bins 的结果，相同模型在实际操作中的运算时间仍有轻微的差异。两方法不同

点在于隐写编码技术，由于 PT+SaBins 是由语义可控生成隐写框架和语义感知编

码共同组成，所以相比于 PT+Bins，需要消耗更多的时间在映射关系的建立，因

为读取同义词关系并根据算法 4.1 构造桶是需要额外的时间的。 

表 4.8  PT+SaBins 时间复杂度分析(秒) 

隐写方法 
辅助信息获取 

数据嵌入 
模型读取 构造映射关系 

PPDB / 212.318 0.091 

GPT-2+FLC 9.225 ~0 0.284 

GPT-2+Bins 9.093 0.043 0.285 

PT+Bins 27.061 0.056 0.593 

PT+SaBins 27.656 26.155 0.649 

但需要补充的是，在整个隐写过程中，映射关系只需构造一次便可以重复利

用，所以在传输多个隐写文本的情况下，PT+SaBins 在总体耗时上是与 PT+Bins

相近的。并且以一定的映射构建时间为代价换取更高的隐写文本质量是有价值的，

因为随着隐写文本质量的上升，隐蔽通信的过程将更难以被察觉。 
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4.5 本章小结 

不同于前一章在隐写框架上的改良，本章聚焦于自然语言隐写的另一关键因

素，即隐写编码。本章提出了基于语义感知编码的自然语言隐写方法，是对上一

章算法的一种改良。语义感知编码旨在解决桶编码由于随机性而导致的隐写文本

质量较低的情况，以进一步提升隐写文本的质量。实验表明，语义感知编码通过

将语义相似的词均匀地分配到所有桶的方式提升了隐写文本的流畅性、语义一致

性和安全性。除此之外，语义感知编码对隐蔽通信双方所需共享的辅助信息要求

较低，使得该算法的隐蔽性较高，且更便于接收方提取秘密信息。 
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第五章  结论与展望 

5.1 结论 

自然语言隐写是将秘密信息嵌入看似普通的文本以实现隐蔽通信的技术，是

网络信息安全的一个重要的研究分支。目前主流的自然语言隐写方法主要分为两

个大类：修改式和生成式。修改式方法将一段自然文本作为原始文本，并通过对

其整体或部分的修改嵌入秘密信息，该类方法可以较好地保持原始文本的语义，

从而不容易引起监测方的怀疑，但其不足是嵌入容量较小。生成式方法利用文本

生成语言模型，直接生成一段全新的文本，摆脱了原始文本的约束，从而实现了

更大的嵌入量，但该类方法由于不存在原始文本约束，所以生成的隐写文本的内

容和语义难以控制，更难适配实际的应用场景。 

于是，本文提出了新型自然语言隐写方法，旨在同时实现语义一致性和高嵌

入效率。该方法以生成式隐写方法为出发点，在其基础上实现语义一致性。生成

式隐写方法主要分为两个步骤：首先需确定一个文本生成框架，然后在模型生成

文本的过程中，使用隐写编码嵌入秘密信息。本文分别针对以上两个步骤提出了

新型语义可控生成隐写框架和语义感知编码技术，具体研究内容如下： 

1) 本文提出了新型的语义可控生成隐写框架。针对主流生成式和修改式自

然语言隐写方法的不足，该框架运用释义技术，通过两次翻译过程，使得原始文

本和最终生成的文本语义接近，从而实现了语义一致性。由于该框架以文本生成

任务为基座，故基于该框架的自然语言隐写方法将具有生成式隐写方法高嵌入容

量的优势。通过实验可知，该方法相比修改式方法具有更大的嵌入容量，而相比

生成式方法能够更好地保留语义特性。 

2) 本文还提出了一种新型的语义感知编码技术。针对主流的编码技术因信

息编码的随机性导致载密文本语义质量低的问题，所提出的语义感知编码利用同

义词关系，将语义相似的词均匀地映射到不同的二进制比特流上，以提升存在合

适语义的词汇与秘密信息匹配的可能性。此外，该编码使得文本生成总是在恰当

的位置停止，从而避免了过度延伸的隐写文本对总体质量的破坏。语义感知编码
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相比主流隐写编码减少了隐蔽通信双方所需共享的辅助信息，提升了隐写实现的

隐蔽性。由于语义感知编码目的同样在于保证隐写文本的语义一致性，所以将语

义可控生成框架和语义感知编码结合可以使得隐写算法更好地控制语义。 

5.2 展望 

尽管实验结果表明了本文所提出的方法保持了较高的隐写文本质量和隐写

效率，但在框架和编码细节上仍可以继续优化。 

1) 简化语义可控生成框架的结构：在本文中，该框架采用了 Seq2Seq2Seq

结构以实现语义可控，其模型复杂度较高。若能够改用端到端的单一模型实现释

义生成技术，则可以大幅降低时间复杂度。此外，该框架使用了翻译技术，而翻

译文本相比于自然文本更难收集，所以若能改用单 Seq2Seq 模型，则可以摆脱翻

译技术的约束，在数据集上有更多的选择空间。 

2) 优化语义感知编码的同义词关系构造：语义感知编码利用了同义词技术

进行语义平均分配，但由于自然语言中一词多义等特殊情况，同义词技术至今仍

不完善，语义感知编码也不能实现严格地在语义层面进行均分。可以考虑从两个

方向进行改进：(a)对生成文本进行句法分析，通过词性进一步约束同义词集合；

(b)语义相似的词具有相似的词向量，可借用预训练模型以词向量为特征构建映

射关系以代替同义词策略。 
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