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摘   要 

近年来，随着互联网和多媒体技术的飞速发展，数字信息以图像、视频、

文字等形式被广泛传播。为保证多媒体数据的知识产权，避免引起版权纠纷，数

字水印技术得到了广泛应用。该技术可以在不影响数据感知效果的情况下，嵌入

版权信息以保护媒体的知识产权。然而，视频作为一种常见的多媒体载体，除了

具有图像的特性，还包含时间轴信息，且现有的视频鲁棒水印方法中，针对抵抗

高强度旋转攻击的成果仍存在一定局限性。在此背景下，本文研究基于 Zernike

矩的视频鲁棒水印算法，取得主要成果如下： 

（1）针对抵抗高强度旋转攻击的问题，提出了一种基于归一化 Zernike 矩的

视频鲁棒水印算法。该算法利用 Zernike 矩的旋转不变性以嵌入水印信息，且由

于 Zernike 矩的抗噪声能力，算法也能很好地抵抗噪声攻击。此外，该算法还充

分考虑了人类视觉系统的特点，采用色度通道嵌入水印，进一步减少水印对原始

视频视觉上的影响。为保证水印的不可感知性，在水印嵌入过程中，采用了自适

应矩选择策略，在实现良好的鲁棒性的前提下，提高了水印的不可感知性。实验

结果表明，相比于现有算法，该算法平均峰值信噪比值提高了约 7dB，具有更高

的不可感知性，且在缩放、噪声以及高强度旋转攻击下，也有较好的表现。 

（2）针对 Zernike 矩计算耗时高的问题，提出了一种基于 Zernike 矩的快速

视频鲁棒水印算法。该算法针对 Zernike 矩的高计算量进行了优化，降低了计算

消耗，使其适用于高清视频。算法首先将视频帧进行分组，按照一定规则，选择

一定数量的帧对来嵌入水印。然后，应用自适应分块法，并对每个块应用奇异值

分解，最后获得一个方形特征矩阵。接着，通过计算该特征矩阵的 Zernike 矩，

将水印信息嵌入到对应的 Zernike 矩中，以实现更好的鲁棒性和不可感知性。最

后，根据视频编码框架的特性，应用补偿机制，将帧对间的帧差覆盖为水印，以

抵抗压缩和转码攻击。实验结果表明，该算法比现有的水印算法更具优势。 

关键词：视频鲁棒水印，Zernike 矩，视频，鲁棒性，版权保护 
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ABSTRACT 

In recent years, with the rapid development of Internet and multimedia technology, 

digital information has been widely disseminated in the form of images, videos, and 

texts. In order to ensure the intellectual property rights of multimedia data and avoid 

causing copyright disputes, digital watermarking technology has been widely used. This 

technology can embed copyright information to protect the intellectual property rights 

of media without affecting the perceptual effect of data. However, video, as a common 

multimedia carrier, contains timeline information in addition to the characteristics of 

images, and there are still limitations in the results of existing video robust 

watermarking methods for resisting high-intensity rotation attacks. In this context, this 

dissertation studies the video robust watermarking algorithm based on Zernike 

moments, and the main results are obtained as follows: 

  (1) A video robust watermarking algorithm based on normalized Zernike moments is 

proposed for the problem of resisting high-intensity rotation attacks. The algorithm uses 

the rotational invariance of Zernike moments to embed watermark information, and it 

also resists noise attacks well due to the anti-noise capability of Zernike moments. To 

ensure the imperceptibility of the watermark, an adaptive moment selection strategy is 

used in the watermark embedding process, which improves the invisibility of the 

watermark while achieving good robustness. In addition, the algorithm takes into full 

consideration the characteristics of the human visual system and uses the chromaticity 

channel to embed the watermark, which further reduces the visual impact of the 

watermark on the original video. The experimental results show that the algorithm 

improves the average peak signal-to-noise ratio value by about 7 dB compared with 

existing algorithms, has higher imperceptibility, and performs better under scaling, 

noise, and high-intensity rotation attacks. 

  (2) A fast video robust watermarking algorithm based on Zernike moments is 
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proposed to address the problem of high computational time consumption of Zernike 

moments. The algorithm is optimized for the high computation of Zernike moments to 

reduce the computation consumption and make it suitable for HD video. The algorithm 

first groups video frames and selects a certain number of frame pairs to embed the 

watermark according to certain rules. Then, the adaptive chunking method is applied, 

the singular value decomposition is applied to each block, and a square feature matrix 

is obtained. Then, the watermark information is embedded into the corresponding 

Zernike moments by calculating the Zernike moments of this feature matrix to achieve 

better robustness and imperceptibility. Finally, the compensation mechanism is applied 

to cover the frame difference between frame pairs as a watermark according to the 

characteristics of video coding framework to resist compression and transcoding attacks. 

The experimental results show that the method is more advantageous than existing 

watermarking methods. 

Keywords: Robust Video Watermarking, Zernike moment, Video, Robustness, 

Copyright Protection. 
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第一章  绪论 

1.1 课题来源 

本课题来源于国家自然科学基金青年项目“社交网络多用户协同的行为隐写” 

(项目编号： 61902235)。 

1.2 课题研究的背景和意义 

随着新一轮科技革命和移动互联网技术的快速发展，文字、图像、音频和视

频等数字媒体资源的获取已更加便利，多媒体数据也逐渐成为全球信息产业的重

要组成部分。其中，由于视频压缩标准的不断演进，视频信息作为多媒体数据中

容量最大的载体，已进入便于传播的时代[1]。目前，“抖音”、“快手”等短视频的

创作平台日渐兴起，更加快了大众对视频信息和产品的认知与使用。未来视频产

业将成为体量庞大的基础产业，“信息视频化”的时代即将到来。 

视频的全面普及丰富了人们的生产和生活，但由于移动互联网技术的发展和

多媒体数据的易复制性，视频常被非法获取、篡改、传播，从而引发版权纠纷等

问题。侵权的盗版视频常在网络中肆意流通，严重影响了视频作品产销环境。因

此，视频数据的版权保护已成为了重要且刻不容缓的工作[2]。为保护视频作品的

版权，有专家和学者提出了数字水印技术，在证明版权归属的同时，保证数据的

完整性。与加密技术相比，数字水印技术中水印以不可感知形式隐藏到视频内容

中，不会影响数字产品的使用。它利用视频自身的信息冗余，将版权信息嵌入视

频载体。在发生版权纠纷吋，可以通过提取视频中的版权信息证明版权归属。此

外，在视频被非法传播时，为追踪盗版责任者，可在分发视频前对同一视频的不

同复制产品嵌入不同的水印，在提取水印时通过对应水印标识以确定责任者。视

频水印技术作为保护视频信息安全的一种有效方法，已应用于电影、影视剧版权

保护等场景，对维护版权所有者的合法权益具有重要的意义[3]。由于视频文件在

网络传输过程中常受到有意和无意的攻击，故为避免水印丢失，实现更好的安全

性和有效性，研究对抗这些攻击的视频鲁棒水印，具有一定实用价值。其中，鲁
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棒性是指水印在受到攻击后仍能被正确提取。同时，视频水印也需要拥有不可感

知性，即水印嵌入后，像素失真不可感知，且不降低数据质量[4]。 

此外，当前针对数字媒体的攻击方式层出不穷，针对视频鲁棒水印的攻击方

式也越来越多样化，例如旋转、缩放、剪切等几何攻击，对视频鲁棒水印的提取

造成了很大的困难[5]。这些攻击方式使得水印嵌入的位置和信息被改变，难以提

取出水印。此外，视频传输过程中的网络攻击也是鲁棒水印技术面临的一个挑战。

例如，攻击者可能通过流量劫持、中间人攻击等方式篡改视频文件，使得视频内

容被破坏，水印提取算法无法正确提取水印[6]。综上所述，对于上述的攻击，传

统的鲁棒水印技术对部分攻击鲁棒性尚有提升空间，因此需要鲁棒性更强的数字

水印技术来应对这些攻击，这也是进一步研究视频鲁棒水印技术重要意义所在。 

目前，对抗多种攻击的视频鲁棒水印领域已取得了重大进展。首先，现有研

究从不同嵌入域提出视频鲁棒水印相关算法。其中一些工作采用了频域方法，如

基于小波变换的水印算法[7-8]和基于离散余弦变换的水印算法[9-10]。也有一些基于

空间域方法的研究工作，如基于可变分块的水印算法[11]，基于边缘检测的水印算

法[12]等。这些方法都有各自的特点，可以根据实际应用场景的需要选择。其次，

也有一些研究工作侧重于水印的感知，如基于色度域嵌入水印的算法[13-14]，以最

小化嵌入水印对视频质量带来的影响，提高水印的不可感知性。这些工作主要以

嵌入不同的水印位置、使用不同的水印强度等作为研究点。此外，目前还有研究

更关注于实现更强的鲁棒性，以应对更复杂的攻击。内容主要涉及完善水印算法，

使其对各种攻击有更强的鲁棒性，如几何攻击[15-16]、视频压缩攻击[17-18]等。 

由于 Zernike 矩是一种基于多项式的正交函数系，对旋转、平移和缩放具有

不变性，这意味着即使媒体文件发生了旋转或平移等变换，其 Zernike 矩仍然保

持不变[19]。此外，它还具有良好的抗噪声能力，这些都使得 Zernike 矩在数字媒

体处理中得到了广泛应用。所以在鲁棒水印技术中，也可以利用 Zernike 矩的这

些优势，实现更好的水印鲁棒性和不可感知性，且目前基于 Zernike 矩的鲁棒图

像水印已有较为成熟的研究成果[19-23]，而基于 Zernike 矩的视频鲁棒水印仍有进

一步研究的空间，这也是研究基于 Zernike 矩的视频鲁棒水印技术重要意义所在。 

综上所述，视频鲁棒水印技术的研究已经取得了不少重要进展，但对于高强
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度的几何攻击，仍需进一步研究，以保证算法的鲁棒性和不可感知性。此外，由

于 Zernike 矩为对旋转、平移和缩放具有较强的不变性，且在视频鲁棒水印领域

尚未广泛应用，因此，研究基于 Zernike 矩的视频鲁棒水印技术具有一定价值。 

1.3 数字水印 

1.3.1 数字水印的基本概念 

在当今数字时代，数字媒体内容已经无处不在，如图像、音频、视频和文本。

然而，这些数字媒体可以很容易地被复制和篡改，从而导致了许多版权纠纷。为

了解决这个问题，需要可靠和有效的技术来识别和保护数字媒体的版权，同时不

影响原始数字媒体的质量和信息的完整性。其中，数字水印作为数字版权保护的

一项重要技术，也因此得到广泛的研究和应用[24]。 

数字水印技术和隐写术都来源于信息隐藏技术。信息隐藏[25]是一种在媒体中

嵌入额外信息而不造成数字媒介明显视觉失真的技术，其通用模型如图1-1所示。

其中载体信号多为多媒体信号（图像、音频、视频等），随后通过嵌入算法，生

成的加密后的媒介，再通过一个不安全的信道发送到指定的接收器。然后该接收

器可以使用预共享密钥和提取算法从加密媒介中提取嵌入的额外信息。这些信息

通常是用于保密通信的加密信息、可供识别内容所有者、内容使用者以及其他的

认证信息。这些信息可以被授权用户提取和控制，以实现秘密通信、内容认证和

内容保护等功能。信息隐藏技术根据其目的可以分为两个领域：用于秘密通信的

隐写术和用于内容认证或版权保护的数字水印。虽然这两种方法都属于信息隐藏

技术，但它们在定义、关键性能指标（如安全性和可靠性）等方面都有较大差异。

秘密信息

载体信号

嵌入算法 提取算法公共信道 秘密信息

共享密钥

图 1-1 信息隐藏基本框架 
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隐写术[26]，即信息的隐蔽传输，是一种隐蔽的通信技术，在这种技术中，秘

密信息被嵌入到原始数据媒介中，而不明显改变媒介的内容和视觉效果。同时，

隐写术也是一种秘密通信技术，在这种技术中，秘密信息被嵌入到原始媒介中，

以便通过含有秘密信息的媒介来完成秘密信息的传输与通信。古希腊历史学家希

罗多德[27]曾在其著作中描述该技术：发送者在信使的头上写下秘密信息，等信使

的头发长到足以覆盖时再传递信息，然后接收者剃除信使的头发后即可成功接收

秘密信息。该技术早在 17 世纪就被用来发送秘密信息，并在上世纪的世界大战

中仍作为一种秘密通信手段用于军事领域[28]。 

数字水印与隐写术不同，隐写术强调隐藏信息，而水印则侧重于通过信息的

嵌入，来保护数字媒体[29]。由于人们可以随时随地在网上下载和传播数字媒体，

因此保护和管理数字媒体的需求越来越多，例如，通过监测非法传播的图像和视

频来控制版权，从而确保商业和盈利，监测数字媒体的非法伪造等等。水印是应

对这些挑战的一个有效工具。该技术可用于反盗版、追踪非法传播的媒体、文件

认证、数字取证和隐私保护等领域。数字水印技术最重要的方面是嵌入和提取的

信息的可靠性和准确性，同时确保嵌入和提取对原始数据的影响尽可能小。 

数字水印可分为鲁棒水印和脆弱水印。鲁棒水印主要应用于版权保护、数字

取证等场景，要求嵌入的水印能对抗各种常见的攻击：如压缩、旋转等，即在经

历攻击后仍能保持嵌入信息的可提取性和完整性[30]。而脆弱水印主要用于保护载

体的完整性[31]。相对于鲁棒水印，脆弱水印的优势在于能够更精准地检测信号的

篡改，以保护数据的完整性和可靠性。由于脆弱水印对信号的变化很敏感，适用

于检测发票和证明文件等不允许有细微改动的载体的内容变动情况。 

鲁棒数字水印技术的实现必须考虑很多因素，包括嵌入规则、嵌入位置、嵌

入强度、提取算法等[32]。其中，嵌入原则是指数字水印在数字媒体中的嵌入算法

规则，它直接影响到数字水印的可提取性和稳健性。嵌入位置指的是数字媒体中

嵌入数字水印的部分，不同的嵌入位置也会影响数字水印的鲁棒性。嵌入强度是

指嵌入数字媒体中的数字水印的强度。较高的嵌入强度可以提高数字水印的稳定

性，但可能影响载体的质量。提取算法指的是从数字媒体中提取数字水印的算法。

一个好的提取算法可以提高数字水印的提取能力和稳定性。 
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1.3.2 数字水印技术的评价指标 

当评价数字水印技术时，通常会考虑以下几个方面的指标：鲁棒性、不可感

知性、容量、安全性、计算效率等。这些指标都需要在实际应用中达到平衡，以

达到最优的数字水印技术性能效果。以下对其进行详细介绍：

（1）鲁棒性

    鲁棒性表示数字水印算法对各种攻击的抵抗能力，即数字水印算法在受到各

种攻击后，仍能正确地提取出数字水印信息的能力[3]。首先，数字水印技术的鲁

棒性通常表现在可以抵御各种攻击，例如噪声、压缩、滤波、亮度/对比度调整、

几何攻击、裁剪攻击等。其次，水印算法的鲁棒性需要根据不同载体考虑。其

中，音频水印的鲁棒性指标通常考虑抗噪能力、压缩和格式转换等。图像水印的

鲁棒性指标通常包括抗攻击能力、图像处理和压缩等方面。而视频水印的鲁棒性

指标则需要考虑针对视频的攻击，例如帧率、分辨率和编解码格式的修改。

（2）不可感知性

    不可感知性表示数字水印对原始媒体的影响程度，评价不可感知性的指标通

常包括主观质量评估、客观质量评估等。主观质量评估是通过人的感知来衡量媒

体质量，需要邀请一些受试者参与评估，以得出结论。客观质量评估是通过计算

机算法对视频进行分析来衡量视频质量，这种方法的优点是可以自动化、高效、可

重复性强。常见的客观质量评估方法包括 PSNR（峰值信噪比）[33]、SSIM（结

构相似性指数）[34]、VQM（视频质量度量）[35]等。此外，数字水印技术的不可

感知性需要考虑嵌入的数字水印信息的大小和嵌入的位置。一般来说，数字水印

信息越大，嵌入的位置就越难以保证不可感知性。其他如压缩、格式转换和传输

等因素，也会对数字水印的不可感知性产生一定影响。

（3）容量

    容量表示数字水印在媒体中嵌入的信息量，通常受到透明度和鲁棒性的限

制，所以在设计算法时需要在信息量与透明度和鲁棒性之间做出权衡。

（4）安全性

    安全性表示数字水印技术的安全性能，其中包括信息的保密性和完整性，数

字水印技术需要保证水印信息不被未经授权的人所访问、复制和篡改，从而保证

5 
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信息的安全性。因此，安全性也是数字水印技术的重要指标。

（5）计算效率

表示数字水印嵌入和提取的速度，即水印的处理时间需要在一个可接受的范

围内。例如，在数字广播和音频实时流的应用中，涉及到实时数据处理，这时数

字水印技术的计算效率变得尤为重要，数字水印必须能够在实时处理的情况下被

嵌入和提取出来，以满足对于版权保护和内容安全的要求。因此，数字水印技术

的计算效率可以被认为是衡量其应用价值的一个重要指标。除此之外，计算效率

还与数字水印算法的复杂度和系统硬件的性能等因素密切相关。

1.3.3 视频水印技术分类 

1993 年，Tirkel 等人[36]首次提出了数字水印的概念。此后，数字水印技术引

起了众多国内外学者的关注，并出现了许多关于数字水印的学术研究。近年来，

基于视频的数字水印方法已取得了丰富的研究成果，并从灰度视频扩展至彩色视

频。同时，该技术还可以根据不同的分类方式进行分类，如图 1-2 所示。常见的

分类方式包括嵌入位置、提取方式和使用目的等。其中，基于嵌入位置的分类方

式最为广泛，主要可将视频水印算法分为基于空域、压缩域和变换域等不同类型。 

视频水印

嵌入位置 提取方式 使用目的

鲁
棒
水
印

半
脆
弱
水
印

脆
弱
水
印

盲
提
取

半
盲
提
取

非
盲
提
取

空
域

压
缩
域

变
换
域

图 1-2 视频水印技术分类 

基于空域的视频水印技术是指将水印信息嵌入至视频帧的某些特定区域中，

例如边缘、纹理等。相对于其他嵌入域，空域水印技术对视频的影响较小，但是
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由于嵌入的区域相对较少，因此水印的识别精度相对较低。

基于压缩域的视频水印是指将水印信息嵌入视频压缩编码的码流中，例如嵌

入视频的 DCT 系数或运动矢量 [16]。由于视频在传输过程中，多使用经压缩的码

流进行传输，所以直接将水印嵌入码流，具有较高的效率。但这类方法在应用时

容易受到视频压缩算法的影响，即可能仅适用于一种压缩标准，具有一定局限性。 

基于变换域的视频水印是指将水印信息嵌入到视频的某些变换域中，例如傅

里叶变换域、小波变换域等。相对于其他嵌入域，变换域水印技术能够在一定程

度上提高水印的鲁棒性和识别准确性。但是，这种方法需要对视频数据进行复杂

的变换和处理，因此会增加水印的嵌入和提取计算复杂度。

若基于提取方式分类，现有方法具体可分为非盲提取、盲提取和半盲提取[3]。

其中，非盲提取是指通过比较接收方的原始视频信息和水印视频来提取水印的一

种方法。但由于实际情况中，原始视频不易获得，且需要大量的存储空间，所以

这类方法在具有较高的复杂性和使用成本。为解决这个问题，可以使用盲提取的

方式，这类方法可以在不使用原始信息的情况下提取水印，更具普适性。半盲提

取是指提取时不需要大量的原始视频数据，但需要原始水印信息或其他额外的信

息。相对于盲提取和非盲提取而言，半盲提取是一个折中的解决方案。

若基于使用目的分类，现有方法可分为视频鲁棒水印、视频脆弱水印以及视

频半脆弱水印[37]。其中，视频鲁棒水印指视频即使受到蓄意或无意的攻击，水印

也能正确地从嵌入水印的视频中分离出，适用于保护知识产权、内容认证和版权

管理等领域。脆弱和半脆弱水印经常被用作认证水印，即使用嵌入在载体视频中

的水印被用来验证视频内容的真实性。视频脆弱水印的鲁棒性是所有级别中最弱

的，这意味着嵌入的信息很容易被删除。半脆弱的视频水印是上述两种方式的折

中方案，它既能抵抗常见的攻击，也能检测到恶意的数据改动。

此外，还有一些新兴的数字视频水印技术，比如基于深度学习的水印技术。

这类技术利用了深度学习的特性，使用了大量的数据作为训练样本，在一定程度

上提高了水印的鲁棒性和不可感知性[30]。但由于深度神经网络的训练过程需要大

量的数据支持和较高的设备性能需求，因此这也带来了较高的使用成本。此外，

深度学习模型的黑盒特性也会使读者难以理解其决策，从而限制了算法的可解释
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性。因此，在应用基于深度学习的水印技术时，需要仔细权衡上述限制。

1.3.4 视频水印技术研究概况 

在现有的视频水印技术的研究成果中，最常见的分类方式是根据嵌入域进行

分类，主要分为基于空域、压缩域和变换域的算法。在近几年的研究中，水印的

鲁棒性和不可感知性也得到了较大的提升，且由于其相比深度学习方法而言，更

为简单、快速、易于实现，从而得到了更为广泛的应用。

对于空间域视频水印技术，水印是通过修改视频帧的像素值来嵌入的。这类

方法首先是由 Van[37]等人提出的，该方法基于 LSB（least significant bit）进行了

数据嵌入，将水印序列嵌入到重要性最小的像素中。但在常见攻击下，重要性最

小的像素最容易丢失，所以这种方案的鲁棒性并不理想。为增强该类方法的鲁棒

性，Oh[38]等将水印信息与辅助参考信息同时嵌入到与视频帧的相同空间位置中，

使两个信息保持空间同步关系，达到抗几何攻击和同步攻击的目的。由于水印直

接嵌入到帧中而无需任何变换，因此空间域方法在设计和执行时较为简单且计算

效率相比其他方法更高。然而，这类方法的信息隐藏能力相对较低，对常见攻击

（如有损压缩、裁剪）的鲁棒性有限，因为攻击过程中会丢失一些水印信息[11]。 

在压缩域，水印信息可以从两个位置进行嵌入，一种是在视频编码过程中嵌

入水印信息；另一种是在符合视频编码标准的压缩码流中进行水印嵌入，实时性

高，但水印的嵌入容量低[39]。H.264/AVC 是目前最常用的视频压缩标准，它结合

了各种提高压缩效率的新功能，具有更好的视频质量和更低的比特率。Tew 和

Wong[40]对 H.264/AVC 压缩视频中的数字视频水印做出了概述，文中确定了水印

嵌入发生的阶段，包括预测过程、变换、量化和熵编码，然后回顾了每个阶段的

相关水印技术。Lee 等[41]采用量化索引调制的方法修改视频部分解码后得到的低

频 DCT 系数以嵌入水印信息，该方法具有一定鲁棒性但是无法抵抗几何攻击。 

在变换域，常常通过改变变换域的系数来嵌入水印。这些方法包括奇异值分

解（SVD）、离散傅立叶变换（DFT）、离散余弦变换（DCT）和基于小波的变换

（例如离散小波变换（DWT）和双树复小波变换（DT-CWT））以及这些域的组

合。Lai 等[42]利用奇异值良好的稳定性，即对视频帧添加较小扰动时，这些值不
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会发生显著变化，提出了一种基于 DWT 和 SVD 的水印方法。但是奇异值分解

在计算上较耗时，且对 CPU 占用较大。基于 DCT 域的水印由于视频编码器利用

DCT 和量化的 DCT 系数来消除冗余，因此基于 DCT 域的水印方法对压缩是稳

健的。目前大多数的工作是使用 DCT 的低子带或中子带来做水印[43]。低子带更

稳定，但于不可感知性尚有提高空间。相反，高子带能提供更好的视觉效果，但

对量化不够稳健[44]。对于双树复小波变换，Huan 等[45]提出的方法是自动选择稳

定的 DT CWT 系数来嵌入水印。实验表明，该方法可以抵御几何攻击。但视频

的每一帧都要单独处理，且当旋转角度偏大时不具备鲁棒性。 

然而，尽管近年来视频水印技术已取得了重大进展，但现有方法在应对几何

攻击，如缩放、旋转以及转码攻击方面仍需要进一步的研究。几何攻击作为一种

常见的攻击方式，通过破坏水印信息的同步性，导致水印提取准确率降低。由于

不同视频网站采用的编码方式各异，因此在上传视频后，平台会对带水印的视频

进行重压缩或转码。重压缩和转码都会使原视频丢失信息，导致水印无法提取。 

为了能够抵抗几何攻击，Singh[46]基于尺度不变特征变换(Scale-invariant 

Feature Transform)提出了抵抗旋转的视频水印方案。该方法在提取前，通过匹配 

SIFT 特征点，计算旋转攻击的角度恢复视频帧。对旋转、裁剪等具有鲁棒性，

但是对缩放不具有鲁棒性。王丽云[47]利用整体 DCT 低频系数能够抵抗缩放攻击

的特性，将水印信息嵌入在整体 DCT 系数的低频系数中，实现了抵抗缩放、裁

剪和平移攻击的效果，但是整体 DCT 系数对旋转攻击不具有鲁棒性。 

对于重压缩和转码攻击，Liu 等[48]采用 BCH 综合码（BCH 码）技术对水印

数据进行预处理，使提取的错误水印得以纠正。在重压缩过程中，该算法可以在

QP 不变的情况下抵抗重压缩攻击，但由于 BCH 码的纠错能力有限，当 QP 发生

较大变化时，就不具备稳健性。Nair 等[49] 基于能量宏块（MB）嵌入水印，对视

频转码具有一定稳健性，但抵御几何攻击的能力欠佳。 

综上所述，近年来，视频鲁棒水印技术的研究已经取得较大进展，其主要分

类方式可以根据水印嵌入位置分类，可分为基于空域、变换域和压缩域三大类。

但现有算法中对于高强度几何攻击、转码攻击，以及对抗多种攻击融合的鲁棒性

仍亟待进一步研究，以增加算法的应用范围。 
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1.4 论文的研究内容与结构安排 

1.4.1 主要研究内容 

本论文介绍了视频鲁棒水印的概念、研究进展和常用方法，并分析了现有方

法的优缺点以及可以改进的方向。且从调研结果可知，针对高强度的几何攻击的

视频水印算法仍亟待进一步研究。因此，本文基于 Zernike 矩研究视频鲁棒水印

技术，并取得相应成果。首先，提出了一种基于归一化 Zernike 矩的视频鲁棒水

印算法。其次，针对高清视频，提出了一种基于 Zernike 矩的快速视频鲁棒水印

算法。两种算法的具体内容如下： 

（1）基于归一化 Zernike 矩的视频鲁棒水印算法 

为解决高强度旋转攻击的问题，该算法利用 Zernike 矩的旋转不变性以嵌入

水印信息，且由于 Zernike 矩的抗噪声能力，该算法也能很好地抵抗噪声攻击。

为保证水印的不可感知性，在水印嵌入过程中，算法采用了自适应矩选择策略，

选择合适的矩用于嵌入水印，最大程度均衡了鲁棒性和不可感知性。此外，该算

法还充分考虑了人类视觉系统的特点，采用色度通道嵌入水印，以进一步减少水

印对原始视频视觉上的影响。此外，为减小虚警率，本算法在提取水印时使用了

多数表决法，以增强水印的鲁棒性。实验结果表明，相比于现有算法，该算法具

有更高的不可感知性。同时，针对噪声攻击和高强度的几何攻击也有较好的表现。 

（2）基于 Zernike 矩的快速视频鲁棒水印算法 

该方案针对 Zernike 矩的高计算量进行了优化，可用于高清视频并可以抵抗

各种攻击。其中不仅包括高强度的几何攻击，还包含噪声攻击、压缩和转码攻击

等。该算法首先将视频帧进行分组，按照一定规则，选择一定数量的帧对来嵌入

水印。然后，应用自适应分块法，将每个帧分成不相交的块，并对每个块应用奇

异值分解，最后获得一个方形特征矩阵。接着，计算该特征矩阵的 Zernike 矩。

与计算原视频帧的 Zernike 矩相比，自适应分块法最大程度增加了计算效率。随

后，将秘密信息嵌入到使用自适应矩选择策略选定的 Zernike 矩中，以实现更好

的鲁棒性和不可感知性。最后，根据视频编码框架的特性，应用补偿机制，将帧

对间的帧差覆盖为水印，以抵抗压缩和转码攻击。实验结果表明，该算法在鲁棒
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性、计算效率、水印不可感知性等方面，较现有的水印算法更具优势。 

1.4.2 论文结构安排 

本论文是以作者攻读硕士学位期间承担课题的工作为基础，旨在研究基于

Zernike 矩的视频鲁棒水印技术，在充分调研了国内外已有的鲁棒水印算法的基

础上，结合了视频的特性和不同攻击的特点，基于 Zernike 矩展开研究，提出了

两种视频鲁棒水印算法。本文的各章内容安排如下： 

第一章为绪论，首先介绍了课题的来源。其次，介绍了本文的研究背景及意

义。然后，详细介绍了数字水印的基本概念、评价指标，以及视频水印的分类方

法和研究概况。最后，介绍了论文的主要研究成果和各章的内容安排。 

第二章是本论文的理论基础部分，主要介绍 Zernike 矩的基本概念，

H.264/AVC 视频编码标准相关框架，以及常见的视频水印攻击类型和抵抗方法。 

第三章介绍了一种基于归一化 Zernike 矩的视频鲁棒水印算法，其核心思想

是使用归一化 Zernike 矩实现水印的嵌入和检测。与现有算法相比，该算法利用

Zernike 矩的旋转不变性和噪声稳健性，更好地对抗高强度的几何和噪声攻击。 

第四章介绍了一种基于 Zernike 矩的快速数字视频水印算法，适用于高清视

频，并对多种攻击具有较强鲁棒性。与现有算法相比，该算法在能够抵抗高强度

几何攻击的同时，对压缩和转码攻击也有较高的鲁棒性，且具有较高的计算效率。 

最后，第五章总结了本文的工作，并对工作中可以改进的地方进行了展望。 

1.5 本章小结 

本章为论文的绪论，分别介绍了课题的来源、论文的研究背景及意义和数字

水印的基本概念。其中，着重介绍了数字水印的相关理论、发展状况，以及评价

指标，随后阐述了视频水印的技术分类和研究概况，在列出国内外现有的研究成

果的基础上，简要分析其优缺点，引出本文的主要研究方向。最后，介绍了论文

的主要研究内容及成果，并阐述了论文的结构安排。 
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第二章  相关理论与技术基础

本章将介绍与论文相关的理论与技术基础。主要内容包括 Zernike 矩， 

H.264/AVC 编码标准，以及常见的视频攻击方式及解决方法。

2.1 Zernike 矩 

本文的技术路线主要围绕 Zernike 矩展开。本节主要介绍 Zernike 矩相关理

论，包括 Zernike 矩的定义、计算流程及其性质。此外，介绍了基于 Zernike矩的

鲁棒水印研究现状，并分析现有方法的优缺点及未来可以研究的方向。

2.1.1 Zernike 矩技术概要 

在数学和统计学中，矩是对变量分布和形态特点的一组度量，不同的矩使用

不同的基函数用于描述函数[50]。由于 Zernike 矩的基函数为正交基，矩信息具有

冗余度低、描述能力强且各阶矩相互独立的特点，因此这些矩与图像的独立特征

相对应。并且在图像含有噪声的情况下，Zernike 矩与几何矩相比，具有更强的

鲁棒性[51]，适用于鲁棒水印的研究。该节主要介绍 Zernike 矩的技术概要，包括

其计算过程和相关定义，以及 Zernike 矩的性质，具体内容如下： 

（1）Zernike 矩的计算过程及相关定义

在图像与视频处理领域，常使用Zernike多项式作为基函数，通过计算Zernike

矩来描述和分析图像或物体的特征。Zernike 多项式是定义在极坐标系下的复数

多项式，是一类用于描述圆形区域内的函数的正交基函数。每个 Zernike 多项式

由其阶数 n和重复度m 决定，其数学表达式为：  

( ) ( ), ,, jm
n m n mV x y R e θρ=                 （2-1） 

其中，n为自然数，m 为整数，且0 m n≤ ≤ ，n m− 为偶数，| |m 表示重复度m

的绝对值； ( ),x y 表示直角坐标系中的一点， ,ρ θ 和 ,x y 的关系可以表示为：

2 2x yρ = + ， ( )1tan /y xθ −= ； ( ),n mR ρ 为正交的径向多项式，其表达式为： 
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当计算完毕 Zernike 多项式后，可以得出连续图像 ( ),f x y 的以 n为阶数，m

为重复度的 Zernike 矩值，其计算公式为：  

                 ( ) ( )2 2, ,1

1 , ,n m n mx y

nA f x y V dxdyρ θ
π

∗

+ ≤

+
= ∫ ∫           （2-3） 

其中， ,n mV 为以 n为阶数，m 为重复度的 Zernike 多项式，*表示共轭。 

 对于离散图像，可以使用求和的方式求得相应矩值，具体计算公式为： 

( ) ( ), ,
1

1 , ,n m n m
nA f V

ρ

ρ θ ρ θ
π

∗

≤

+
= ∑∑             （2-4） 

（2）Zernike 矩性质 

Zernike 矩具有一些重要的性质，使其能够广泛应用于图像与视频处理。其

性质主要包括逆变换、计算效率以及旋转不变性，具体介绍如下： 

a）逆变换 

根据 Zernike 矩的定义，由于 Zernike 多项式具有正交性，且表示图像圆形区

域内的信息，因此可以由逆变换重构图像内切圆中的数据。对于离散图像而言，

其重构表达式为： 

                  ( ) ( )
{ }

, ,
0 : , | |mod2 0

ˆ , ,
N

n m n m
n m n m n m

f x y A V ρ θ
= ≥ − =

=∑ ∑       （2-5） 

其中， ( )ˆ ,f x y 表示重构后的图像。值得注意的是，由于 Zernike 矩的阶数无法达

到无穷大，所以根据公式（2-5）求出的结果只能是近似重构值，且当阶数越大时，

重构的图像就越接近原始图像，如图 2-1 所示。 

（a）原始图像 （b）阶数=10 （c）阶数=20 （d）阶数=30  
图 2-1 使用不同阶数重构的 Lena 图 
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    在图 2-1 中，使用分辨率为 512×512 的灰度 Lena 图作为原始图像，分别以

最大阶数 10、20、30 计算图像的 Zernike 矩并进行重构。由图 2-1 可知，由 Zernike

矩重构的图像均包含在图像内切圆内，当最大阶数越高时，重构图像越清晰。 

b）计算效率 

Zernike 矩的计算效率由所求矩的最大阶数以及图像的分辨率大小所决定。

随着阶数的增加，图像分辨率的增加，Zernike 矩在计算时就需要更多的时间[52]。

该结论在图 2-2 中得到验证，该图以不同分辨率的 Lena 图像为例，说明了在不

同阶数和图像分辨率下，计算 Zernike 矩所需的时间。 

实验中，为了获得不同尺寸图像时的计算时长，将 512×512 的 Lena 图通过

双三次插值法[53]分别转化为分辨率为 32×32，64×64，128×128，256×256 的图

像，并使用不同的阶数计算 Zernike 矩。由图 2-2 可知，图像分辨率越大，且阶

数越大时，需要消耗的执行时间就越长。 

322 642 1282 2562 5122
0

5

10

15

20

25

30

35

40

阶数 = 10
阶数 = 20
阶数 = 30
阶数 = 40

图像分辨率

执
行

时
间

 (秒
)

 
图 2-2 阶数和图像分辨率与 Zernike 矩计算执行时间的关系 

c）旋转不变性 

    由公式（2-4）可求得图像的 Zernike 矩 ,n mA ，根据定义，可将其简化为极坐

标形式表示，其表达式为： 

, ,
jm

n m n mA A e θ=              （2-6） 
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此时，假设将原始图像顺时针以α 作为角度，进行旋转，对应的表达式为： 

( )
, , ,

jmjm
n m n m n mA A e A e θ αα −′ −= =                （2-7）  

由公式（2-7）可以得出：当图像旋转一定角度后，影响的是 Zernike 矩的相

位值，对应的幅度保持不变。所以 Zernike 矩的幅度可以作为图像的旋转不变特

征，应用于数字水印领域，以抵御旋转攻击。 

此外，将图像归一化后求得的 Zernike 矩具有尺度不变性，可以用来抵御尺

度变换攻击；同时由于 Zernike 多项式具有正交性，使图像各阶 Zernike 矩之间

彼此独立，因此对图像形状有较强的表达能力，可以达到较强的抗噪声效果[19]。 

2.1.2 基于 Zernike 矩的鲁棒水印方法 

    由于 Zernike 矩具有较强的旋转不变性和噪声鲁棒性，且通过归一化变换可

以抵抗常见几何攻击，因此，国内外专家对 Zernike 矩在鲁棒水印中的应用进行

了大量的研究。目前，Zernike 矩已广泛应用于图像鲁棒水印领域，具体描述与

分析如下： 

一般而言，现有的 Zernike 矩的鲁棒水印方法可以根据 Zernike 矩的使用方

式分为两类。一种是将水印嵌入 Zernike 矩中[19-23]，另一种是将 Zernike 矩用于

在水印嵌入、提取之前的预处理部分[55-57]。对于前者，主要的应用难点在于

Zernike 矩的计算效率，例如，许多现有的方法是计算整个图像的 Zernike 矩来得

出水印的嵌入载体。但由图 2-2 可知，图像的分辨率越大，Zernike 矩的阶数越

高，需要的计算时间越大，且当图像分辨率为 512×512，最大阶数为 30 时，计

算一张图片的 Zernike 矩已需要近 20 秒的时间，所以此类方法将带来非常高的

计算成本。对于后者，这类方法通常是使用 Zernike 矩来计算图像受到旋转攻击

前和攻击后带来的角度差，以在后续步骤中进行补偿。由于不需要计算所有符合

条件的 Zernike 矩，所以计算成本较第一类较低，但这类方法通常是非盲水印，

需要原始的媒体数据作为参考才能提取水印，在实际应用上具有一定局限性。 

此外，这些方法还可以根据算法是否将 Zernike 矩与其他变换结合，分为两

类。第一类[19-23]只使用 Zernike 矩，并没有使用其他变换。这类算法虽然对常见

几何攻击有较高的鲁棒性，但是对其他攻击，如压缩攻击、信号处理攻击仍较为
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敏感。第二类方法是将 Zernike 矩与其他变换结合[55-57]，如 DWT（Discrete Wavelet 

Transform）或 DCT（Discrete Cosine Transform）。相比于第一类方法，第二类方

法具有更高的鲁棒性，但也提高了计算成本。

综上所述，基于 Zernike 矩的鲁棒图像水印已有许多研究成果，可以根据不

同的需求选择合适的方法。然而，由于视频是由许多静止的图像组成的，而大多

数采用 Zernike 矩的图像水印方法的计算量都较大，因此现有的图像水印方法不

能直接扩展到视频。此外，由于视频总是通过特定的压缩标准进行有损压缩，简

单地将 Zernike 矩应用于视频不能确保较高的鲁棒性，所以需要进一步研究基于

Zernike 矩的视频鲁棒水印。 

目前关于 Zernike 矩的视频鲁棒水印已有一些研究成果，但总体数量较少，

且主要用于分辨率较低的视频。He 等人[58]提出了一种基于伪 Zernike 矩归一化

的视频水印方案，可以在抵抗旋转和缩放攻击方面取得良好的性能。然而，由于

视频的分辨率通常长宽不一致，而该方法主要将水印信息嵌入到视频帧的中心圆

区域，仅适用于长宽一致的视频，缺乏普适性。为解决上述问题，Xu 等人[59]在

视频中间裁剪了一个方形区域用于水印嵌入，但是该方法当视频被缩放时，不具

备鲁棒性。Yuan 等人[60]提出了一种基于特征提取和局部 Zernike 矩的新型视频水

印方案，在抵御信号处理和几何攻击方面具有良好的性能。但它将秘密数据嵌入

所选视频帧的亮度通道中，与色度通道相比，影响了水印的不可感知性。此外，

由于 Zernike 矩的计算量很大，且上述方法没有关注于如何增加计算效率，所以

算法执行时间较长，且计算消耗较高，并不适用于高清视频。因此，尽管该领域

目前已有了较大进展，但仍需要进一步研究，以保证计算效率和算法的鲁棒性。 

2.2 H.264/AVC 压缩编码标准 

视频由于其容量较大的特性，在传播时通常需要进行压缩编码，以节省存储、

传输成本。因此，在视频水印的设计中，需要熟悉视频编码的原理及其带来的影

响。在众多的视频压缩编码标准中，H.264/AVC 因其低码率、高质量、高网络适

应性，应用最为广泛[39]。本节主要介绍该编码标准的主要框架，并对其中包含的

预测模式，变换和量化步骤进行了详细介绍。

16 
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2.2.1 编码框架 

H.264/AVC 标准分为视频编码层 VCL（Video Coding Layer）以及网络提取

层 NAL（Network Abstraction Layer），前者主要负责将视频内容编码；后者主要

负责根据网络传输要求，打包和传送编码后的视频数据。本节主要讨论

H.264/AVC 的视频编码层，其编码框架如图 2-3 所示。该框架可以主要分为四个

关键过程，即预测、变换、量化和熵编码[61]。以下对这四个步骤进行简要介绍。 

当前帧

参考帧

重构帧

运动估计

运动补偿

选择帧内预测

模式
帧内预测

去块效应

DCT 量化 重排序

熵编码

IDCT 反量化

H.264码流

P

nF

'
nF

nD

'
nD

+

−

+

+  

图 2-3 H.264/AVC 编码框架 

（1）预测 

在 H.264/AVC 编码器中，主要以预测的方式减少冗余信息。该方法主要利

用像素间、帧间的相似性，计算视频帧各采样点的预测值，并与实际值相减得到

差值，使得最终 H.264 码流传输的是采样点的预测值和实际值之间的差值，而不

是像素点原本的采样值，以达到压缩视频大小的目的。其中，主要的预测方式可

以分为帧内（Intra）和帧间（Inter）预测。帧内预测是指使用目标帧的帧内信息

进行预测，该方法利用帧内相邻像素相近的特性，进行预测并获得残差；帧间预

测主要使用相邻帧的信息进行预测，主要利用相邻帧之间，相同位置像素值相近

的特性进行预测，以获取并存储残差，用于后续步骤。 

（2）变换 

获取残差后，需要对相应的残差矩阵进行变换，以进一步压缩数据大小。变

换的目的是将图像信息由空域转化到频域。由于图像中直流分量和低频分量通常
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占比较高，而高频分量占比较小，因此变换可以将图像信号的能量大致集中在低

频区域中，以便后续压缩。此外，由于在 MPEG 标准中使用的 8×8 DCT 变换经

常会导致失配问题，因此，H.264/AVC 视频编码标准中使用 4×4 整数 DCT 变换

将残差矩阵变换至频域，以进一步保证压缩后的视频质量。 

（3）量化 

量化是 H.264/AVC 编码过程中唯一的有损过程，它根据人类视觉系统划分

量化表，以压缩视频的高频成分。由于高频成分主要表示视频的细节信息，因此

可以在不明显降低视觉质量的情况下，提高视频压缩效果。 

（4）熵编码 

熵编码是一种无损压缩编码，可以降低信源数据间的相关性，从而实现压缩。

在 H.264/AVC 视频编码标准中，支持变长编码和算术编码两种熵编码方式。这

两种编码方式均利用了信源的统计特性，将量化后的预测残差的 DCT 系数编码

到 H.264 码流中，从而实现码率压缩。 

2.2.2 预测模式 

预测是视频编码的核心技术之一。在 H.264/AVC 视频编码标准中，预测前，

首先会将视频帧分为若干个片，再以片中的宏块为基本单位进行预测。其中，预

测模式主要可以分为两类，分别是帧内预测模式和帧间预测模式[61]。 

（1）帧内预测模式 

帧内预测是指用当前宏块周围的像素值来预测当前宏块。如图 2-4 所示，在

大小为 4×4 分块中，小写字母代表待预测像素值，大写字母代表其周围的像素

值。在预测完当前块后，将当前块和预测块作差，并保存差值用以压缩视频。 

a b c d

e f g h

i j k l

m n o p

I

J

K

L

M A B C D E F G H

 
图 2-4 4×4 子块的帧内待预测像素及其相邻像素 
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通常情况下，帧内相邻像素之间存在相关性，这也是导致帧中存在大量的冗

余信息的原因。帧内预测可以利用这种关联性来以压缩视频。预测后，如果当前

块和预测块之间差值越小，压缩效率越高。在 H.264/AVC 视频编码标准中，使用

不同的模式来预测当前块的像素值，具体预测模式由图 2-5 所示。 

以大小为 4×4 的亮度分块为例，在这种情况下，主要存在 9 种预测模式[61]，

分别用数字 0 到 8 对其进行标识，依次代表 8 种 AC 预测模式和一种 DC 预测模

式。其中模式 0 和 1 为 AC 预测模式，分别表示将对应的相邻像素值覆盖至预测

块、模式 2 为 DC 预测模式，表示将相邻的像素，即图中的 A~D 和 J~L 代表的

像素值相加取平均，作为预测值。模式 3 到 8 是 AC 预测模式，需要根据图中所

示的不同方式使用参考像素 A~M，使用加权平均以得到待预测的像素。 

I

J

K

L

M A B C D E F G H

0（垂直）

I

J

K

L

M A B C D E F G H

3（左下对角线）

I

J

K

L

M A B C D E F G H

6（水平向下）

I

J

K

L

M A B C D E F G H

1（水平）

I

J

K

L

M A B C D E F G H

4（右下对角线）

I

J

K

L

M A B C D E F G H

7（垂直向左）

I

J

K

L

M A B C D E F G H

2（DC）

I

J

K

L

M A B C D E F G H

5（垂直向右）

I

J

K

L

M A B C D E F G H

8（水平向上）

Mean
（A~D,I~L)

 

图 2-5 4×4 子块的 9 种帧内预测模式示意图 

（2）帧间预测模式 

与帧内预测不同，帧间预测主要用于减少空间冗余，由于视频的相邻帧间具

有一定的相似性，所以在帧间预测中，通过从参考帧中寻找最优的参考块作为预

测块，然后计算两者的偏移和差值以减少冗余。在进行预测前，需要将视频帧内
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的宏块进行划分。一般有 8 种划分模式可供选择，如图 2-6 所示。对于纹理越多

的图像，宏块划分越细，而对于纹理平坦的图像，可以选择较大的划分尺寸。 

宏块分割

16×16

子宏块分割

8×8

16×8

8×4

8×16

4×8

8×8

4×4

0

0

0

0

0

0

0

0

1

1

1

1

1

2 3

1

2 3
 

图 2-6 帧间预测宏块划分模式 

帧间预测主要包括运动估计（Motion Estimation，ME）和运动补偿（Motion 

Compensation，MC）两个步骤。其中运动估计也称为运动搜索，是指在相邻帧中

找出与当前像素块最相似的块作为匹配块，用于进行运动补偿，即使用搜索到的

预测块与当前编码块的对应像素相减，获得残差块，并结合匹配块与当前块的相

对位移，即运动矢量（Motion Vector，MV）来进一步描述残差，如图 2-7 所示。 

P

P

B

B

B

MV

 
图 2-7 H.264/AVC 编码器的运动矢量示意图 

2.2.3 变换和量化 

为了进一步提高压缩效率，在 H.264/AVC 编码器中，需要对残差块进行变

换和量化。其过程如下：首先，将预测残差矩阵经过 4×4 整数 DCT 变换，再判

断该宏块是否是色度块或是 16×16 的亮度块。若是 16×16 的亮度块，则需要提取

其直流系数组成矩阵，对其进行 4×4 的 Hadamard 变换并量化；若是色度块，则

进行 2×2 的 Hadamard 变换并量化。若以上两种情况均不是，在完成 4×4 的 DCT
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整数变换后，直接对其进行交流系数量化。 

2.3 常见攻击类型和抵抗方法 

鲁棒性是一个评价鲁棒数字水印方法好坏的重要指标，目前设计的鲁棒数字

水印方法应对常见的攻击具有鲁棒性。本节主要介绍常见攻击类型和抵抗方法。 

2.3.1 常见视频攻击类型 

对于视频鲁棒水印技术，常见的攻击可以分为以下几类： 

（1）几何攻击 

几何攻击是指对视频帧进行缩放、旋转、平移、镜像、裁剪等攻击[62]。旋转

攻击指对视频帧进行旋转变换，包括顺时针和逆时针旋转；平移攻击指对其进行

平移变换，包括水平和垂直平移；镜像攻击指对视频帧进行镜像变换，包括水平

和垂直镜像；缩放攻击指对帧进行缩放变换，包括放大和缩小。  

在缩放攻击中，攻击者会对载体图像进行缩放操作，从而使水印信息发生形

变，例如振幅和相位的变化[62]。缩放攻击通常用一个缩放因子 s来控制。假设载

体图像为 ( ),I x y ，其宽为w，高为 h，缩放后的图像 ( )1 ,I x y 为： 

( )1 , ( , )x yI x y I s x s y=                    （2-8） 

其中， xs 和 ys 分别是 x和 y 方向上的缩放因子。当 x ys s≠ 时，缩放操作会使载体

图像在 x和 y 方向上发生不同的缩放，从而导致水印信息在不同方向上发生不同

程度的形变，进而影响水印的提取。 

旋转攻击则是通过对载体图像进行旋转来改变水印信息的相位和振幅[62]。在

实现方式上，通常是将载体图像旋转一个固定的角度。设载体图像为 ( ),I x y ，旋

转后的图像 ( )2 ,I x y 为： 

( ) ( )( )2 , ,I x y I R x y=   （2-9） 

其中， ( ),R x y 是一个二维旋转矩阵，控制图像旋转的角度，通常表示为： 
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cos sin
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sin cos
x

R x y
y

θ θ
θ θ

−  
=   
  

（2-10） 

旋转操作会使旋转后的图像可能会导致数字水印失真、位移或者完全丢失。

载体图像在不同位置上的像素值发生改变，从而影响水印信息的相位和振幅，从

而降低水印提取的准确性。

（2）噪声攻击

噪声攻击是一种常见的数字水印攻击方式，它通常会在水印数据中引入一些

随机噪声或干扰，导致质量下降，同时会破坏嵌入的水印信息，从而破坏水印的

可读性或提取性能。噪声攻击主要分为加性噪声和乘性噪声两种。

加性噪声攻击是指将随机噪声加到水印信号上[63]，使其失真或无法读取。这

种攻击方式通常通过在水印信号中添加高斯噪声或椒盐噪声来实现。高斯噪声是

指按照正态分布随机分布的噪声，它具有平滑的性质；而椒盐噪声是指将一些像

素点变成黑色或白色，从而模拟帧图像中的噪声点。加性噪声攻击会降低水印的

信噪比，从而影响水印的可读性和提取性能。

乘性噪声是指噪声与原始信号的乘积而不是加和的一种噪声形式[64]。在乘性

噪声攻击下，嵌入的数字水印会随着载体信号的变化而变化，使得水印信号的振

幅和相位都发生改变，从而影响到水印的鲁棒性。由于噪声与原始信号乘积的影

响，水印提取时可能会出现失真或无法提取的情况，从而降低水印提取的准确性。 

（3）压缩攻击

在视频鲁棒水印领域，压缩攻击是指将带有数字水印的视频进行压缩，使其

文件大小更小，从而达到节省存储空间或网络带宽的目的。这种压缩可能会改变

视频的一些特征，如帧率、分辨率、码率等，从而使得数字水印信号失真或无法

提取，降低了数字水印的鲁棒性[40]。 

通常，在数字水印嵌入到视频中后，由于视频容量较大，需要进行压缩才能

便于传输。其中，压缩可以通过采用不同的编解码标准来实现，如 MPEG 和 H.264

等。这些标准在压缩视频时通常会采用预测、变换和量化等步骤，从而减少视频

的冗余信息并降低文件大小[61]。然而，这些步骤会对数字水印信号造成破坏，并

导致水印信号无法提取或失真。目前，网络中传播的多媒体数据都会经过压缩处
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理，视频可能还会按照网站要求的编码方式重新进行编码压缩。由于压缩带来的

量化噪声以及水印强度的衰减可能会使视频中水印提取失败。

（4）码率变化攻击

码率变化攻击通常指修改视频的码率。码率，即比特率（bits per second, bps）

是指视频文件中单位时间内的平均数据量，其单位通常是 Kbps 或 Mbps。一般来

说，在相同分辨率下，视频文件的比特率越高，压缩率越低，视频帧的质量就越

好。反之则越粗糙。因此，当嵌入水印的视频的比特率降低时，嵌入视频序列中

的水印信息也会随之改变，从而导致水印无法提取。

（5）其他视频处理攻击

其他的视频处理攻击主要包括色彩增强、锐化、超分辨率、模糊等，这些攻

击均可能影响水印信息，导致水印图像内部信息发生变化从而破坏水印信号的同

步性，使得水印的提取效果受到影响，最终导致提取结果错误。其中，对于模糊

攻击而言，基于特征点检测的水印算法[46,65]会受到较大的影响，因为在受到模糊

攻击后，视频帧的细节部分在模糊中丢失，相应的检测算法中提取特征点的匹配

度将降低，从而导致检测到错误的特征点，使得水印提取错误。

2.3.2 抵抗几何攻击的视频鲁棒水印方法 

几何攻击作为一种常见的攻击方式，是视频水印领域的一大难点。其本质是

通过扰乱水印与载体之间的同步性，从而导致水印提取准确率降低。目前抵抗几

何攻击的视频鲁棒水印技术主要通过以下方式实现：

（1）穷举搜索法

该方法主要是对受到几何攻击后的帧尝试所有可能的攻击类型，比如定义可

能的失真及其参数范围后，测试所有提出的组合，以求出水印最可能产生的预期

失真，以获取最高的水印提取准确率[66-68]。但是，由于失真种类繁多，且不同参

数会带来不同的影响，所以需要大量的组合用于搜索，这也是导致此类方法计算

量大的原因。即随着搜索空间的增加，计算次数也会增加，带来较大的计算量，

从而使得计算效率低，且计算消耗较大。另一方面，多次使用同一水印检测器也

将出现较高的误报率。可见，虽然穷举搜索法的思路较为简单，但实际应用中需

23 
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要较大的使用成本，因此，此类方法应用较少。 

（2）几何矫正 

这个方法的基本思想是，在提取视频水印之前，先计算出每一帧图像所受到

的几何攻击的参数和类型，然后对接收到的视频进行逆变换，再提取水印信息。

其中，主要采用的方法是同步模板法，即在水印嵌入时，除了嵌入水印之外，还

嵌入一个用于同步校正的模板。在提取水印时，首先根据同步模板计算宿主图像

受到的几何攻击参数和类型，然后对水印图像进行相应的逆变换，实现水印的同

步后再提取水印信息。例如，Niu 等人[69]使用同步模板法携带多个时间轴上分布

的像素点位置信息的模板进行水印嵌入，即使遭受几何攻击也可以正确检测到模

板。通过模板可以找到新的位置信息，从而保证了水印检测在空间上的同步性。

然而，该算法选择水印嵌入点的方法过于复杂，而且不能抵抗各种空间同步攻击，

这些攻击可能导致水印嵌入点在帧内产生相对偏移。 

（3）几何不变量 

这类方法的思想是将水印信息嵌入在具有旋转、缩放和平移不变性(Rotation, 

scaling and translation, RST)的特征上，以提高水印的鲁棒性。例如，基于变换域

的方法[42-45,70]和基于 Zernike 矩的方法[58-60]等。其中，Huan 等人[45]提出了一种基

于双树复小波的视频水印方法，该方法对每一帧进行多级双树复小波分解，并将

水印嵌入到分解后的稳健子带中。该方法利用双树复小波分解的无损重构、平移

不变和方向选择等特点，在面对几何攻击时表现良好。但双树复小波并不具备旋

转和缩放等几何不变性，因此只能对一定强度的几何攻击做出抵抗。Liu 等人[70]

提出了一种基于一维傅里叶变换（1D-DFT）和 Radon 变换的视频水印算法。他

们将视频序列划分为许多图像组，然后在时间轴上对每个划分好的组做 1D-DFT

变换，这种变换不仅能够完整保存视频的空域信息，还能得到时域信息。接着在

该时频域中应用 Radon 变换，最后选择最高时频来嵌入水印。1D-DFT 变换使得

水印能够抵抗视频压缩处理，而基于 Radon 变换的水印嵌入则使得水印能够抵

抗几何攻击。此外，Zernike 矩的视频水印方法在上一节中已有详细介绍，这里

不再赘述。总之，这类方法的优点在于无需确定和恢复几何攻击，但如何选择合

适的特征、提取和应用这些特征仍需进一步研究。 
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（4）特征点 

该类方法提取载体中具有几何不变特性的特征点，由于此类特征点具有稳定

性，所以在遭受攻击后，仍能准确地提取水印信息。常见的方法为基于 SIFT 特

征点的方法，如文献[65]，该方法使用 contourlet 变换将视频的每一帧转换成不

同方向的低频带。通过改变低频带系数直方图的分布来嵌入水印信息。为了提高

鲁棒性，水印提取时使用尺度不变特征变换（SIFT）进行几何形变校正，然后将

低频带系数直方图与原始视频进行比较。该算法具有很好的不可感知性，并且能

够抵抗常见的几何攻击。然而，其缺点是水印提取需要使用原始视频。因此，这

类方法需要使用原始载体来提取水印信息，不能进行盲提取。此外，如果载体收

到了模糊攻击等对特征点影响较大的攻击，特征点在检测时就容易出现误检或漏

检，从而导致水印提取的错误。 

2.4 本章小结 

本章主要围绕本文提出的研究方案，提供相关理论基础。内容主要包括

Zernike 矩、H.264/AVC 压缩编码标准的基本知识，以及视频鲁棒水印领域中常

见的攻击类型和抵抗方法。关于 Zernike 矩，本章详细介绍了其定义、性质和计

算方法，并阐述了它在数字水印领域的应用情况。对于 H.264/AVC 压缩编码标

准，本章介绍了其基本框架以及主要步骤。最后，介绍了视频鲁棒水印领域中常

见的几种攻击类型，包括几何攻击、噪声攻击和压缩攻击，并详细讨论了它们的

特点和影响，以及抵抗几何攻击的常用方法。 
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第三章  基于归一化 Zernike 矩的视频鲁棒水印算法 

本章研究针对高强度旋转攻击的视频鲁棒水印技术，提出了一种基于归一化

Zernike 矩的视频鲁棒水印算法。首先介绍了该算法的整体架构，并详细阐述了

算法的预处理及水印嵌入和提取步骤，最后通过实验验证算法的有效性。 

3.1 引言 

根据第二章对数字水印中 Zernike 矩的理论基础和现有算法的介绍，可以了

解到，Zernike 矩具有旋转不变性，能够有效抵抗高强度旋转攻击，可以应用于

数字水印。然而，目前大部分使用 Zernike 矩的算法都基于图像，而在视频领域

中的应用仍较为缺乏，且现有的算法均在不同方面存在一定的局限性，如只适用

于长宽一致的视频、只具有旋转不变性、对其他常见攻击的鲁棒性较差等。因此，

这促使我们提出一种新的视频水印方案，该方案能够在保持高强度旋转鲁棒性的

同时，对其他常见攻击也具有鲁棒性，且适用于通用分辨率的视频序列。 

在本章中，提出了一种基于归一化 Zernike 矩的视频鲁棒水印算法。为了达

到抵抗高强度旋转攻击的目的，使用 Zernike 矩作为载体，作为稳定不变的特征

值，用于嵌入和提取水印。为解决现有使用 Zernike 矩的算法只适用于长宽一致

视频，以及对缩放攻击不具备鲁棒性的问题，使用归一化方法，将视频序列进行

预处理。对于水印的嵌入和提取，使用改进后的 QIM （Quantization Index 

Modulation）方法，即 DM-QIM（Dither Modulation-QIM）。在 QIM 方法中，发

送端主要将水印信息通过使用量化器将载体的系数调制到不同的索引区间，然后

接收方通过这些索引区间，以识别水印信息[71]。为更好地权衡鲁棒性和水印的不

可感知性，应用改进后的 QIM 方法，即 DM-QIM，用于水印嵌入和提取。在该

算法中，使用抖动矢量将载体调制到不同的群组中，以提高水印的鲁棒性，同时

减少原视频失真。 

此外，根据人类视觉系统特性，亮度的失真比色度的失真更明显[72]，所以为

了尽量减小水印对视觉上的影响，该算法将水印信息嵌入到原始视频序列的色度

U 通道中，以提高水印的不可见性。实验结果表明，该算法保持了良好的视觉质
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量，且具有较高的鲁棒性，与现有算法相比，该算法除了具有较强的旋转鲁棒性，

还可以抵抗其他常见攻击，且适用于通用分辨率的视频序列，在鲁棒性和失真之

间也取得了更好的权衡。 

3.2 算法设计 

3.2.1 总体架构 

本章所提算法的总体架构如图 3-1 所示，包括视频序列预处理、水印信息的

嵌入和水印信息的提取三个主要步骤。 

为了提高算法对高强度旋转攻击的鲁棒性，本算法采用了 Zernike 矩作为水

印嵌入的载体。为了保证嵌入水印后的视频质量，方案考虑将水印信息嵌入视频

的色度分量中。另外，由于 Zernike 矩仅能表示对应图像内切圆区域的特征，因

此在嵌入水印前，采用自适应归一化方法将对应帧转化为方形矩阵，以便进行后

续特征提取。在水印信息的嵌入阶段，使用了 DM-QIM 方法，将水印信息嵌入

对应帧的 Zernike 矩的模值内，并进行一系列逆变换，得到包含水印信息的 YUV

视频序列。在提取水印信息时，重复了上述预处理工作，并使用 DM-QIM 方法

中的提取步骤，即可成功提取出水印信息。 

发送方 关键帧U分量
原始YUV序列

嵌入水印

水印信息

自适应归

一化

Zernike矩
计算

含水印的关

键帧U分量

含水印的关

键帧U分量

含水印的YUV
序列

Zernike矩
模值

自适应归

一化

Zernike矩
计算

提取水印

Zernike矩
模值

水印信息接收方

（a）

（b）  
图 3-1 基于归一化 Zernike 矩的视频鲁棒水印算法总体架构（a）水印嵌入（b）水印提取 

3.2.2 预处理 

如图 3-1 总体架构所示，算法的预处理部分主要包括选择关键帧、提取色度
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分量、自适应归一化以及 Zernike 矩计算部分。其中选择关键帧包含两个步骤，

即首先将视频帧分组，使每个组内包含相同数量的帧，其次，在每个组内选择一

个关键帧用于水印的嵌入。提取色度分量表示提取 YUV 视频序列中的色度分量

U，用于后续水印嵌入。其中自适应归一化的步骤如下所示： 

步骤一：假设 ( ),  f x y 表示待处理的视频关键帧。首先计算该帧的中心点

( , )x y ，其计算公式为：  

10 01

00 00

,m mx y
m m

= =      （3-1） 

其中， 10m , 01m 和 00m 表示 f ( ,  x y)的相应矩，其计算公式为： 

1 1

0 0
( , )

M N
p q

pq
x y

m x y f x y
− −

= =

= ∑∑ （3-2） 

随后，将 ( ),  f x y 转换为 1( , ) ( , )f x y f x x y y= − − ，使对应关键帧居中。

步骤二：在 x方向对 ( )1 ,  f x y 应用剪切变换至 ( )2 ,  f x y ，其计算公式为： 

( ) ( )2 1,  ,  f x y f x y= A （3-3） 

其中，A 为
1
0 1x

β 
=  
 

A ；β 根据文献[73]，可由 (1) (1) 2 (1) 3 (1)
30 21 12 033 3 0µ βµ β µ β µ+ + + =

求得，用以确保 (2)
30µ 为零； ( )i

pqµ 表示对应帧的中心距，可表示为： 

1 1
( )

0 0
( ) ( ) ( , )

M N
i p q

pq i
x y

x x y y f x yµ
− −

= =

= − −∑∑ （3-4） 

其中，M 和 N 分别表示对应帧图像的长和宽。 

步骤三：在 y 方向对 ( )2 ,  f x y 应用剪切变换至 ( )3 ,  f x y ，其计算公式为： 

( ) ( )3 2,  ,  f x y f x y= A   （3-5） 

其中，A 为
1 0

1γ
 

=  
 

yA ；γ 根据文献[73]，可由 (2) (2)
20 11 0γµ µ+ = 求得，使 (3)

11µ 为零。 

步骤四：将 ( )3 ,  f x y 在 x 和 y 两个方向上进行缩放，使最终分辨率大小为



上海大学硕士学位论文 

29 

 

K K× ，用以计算对应的 Zernike 矩。 K 的值是根据视频帧原始尺寸自适应设置

的。例如，当输入视频序列的 U 通道的分辨率为 176×144 时，通常可以将 K 设

置为 256，以在保留信息和精度之间达到平衡。K 的值可以根据不同的需求进行

相应调整。 

根据文献[73]可得，图像和其仿射变换在经过上述归一化步骤后将获得相同

的图像。因此，在应用上述归一化步骤后，再结合第二章对 Zernike 矩性质的介

绍，对应帧在经过归一化后，其 Zernike 矩的振幅对旋转和缩放攻击均保持不变。 

Zernike 矩的计算过程已在第二章中有详细介绍，在本章就不加以赘述。 

3.2.3 水印的嵌入过程 

在计算完毕 Zernike 矩后，首先需要删除一部分不适用于嵌入水印的矩，以

保证算法的适用性和优越性最大化，再进行水印的嵌入步骤。具体描述如下： 

（1）筛选适用于嵌入水印的矩 

假设所求得的 Zernike 矩为 ,n mA ，其对应的删除规则有三，具体如下所示： 

规则一：根据文献[70]中描述，当 Zernike 矩的重复度m 为 4 的倍数时，即

4m j= ， j 为整数时，所求得的 Zernike 矩值将偏离正交性，即无法准确计算。

因此，为了保证水印的鲁棒性，需要在嵌入步骤前删除这部分矩。 

规则二：根据文献[71]中描述， 00| |A 和 11| |A ，即 00A 和 11A 的幅值，与对应图

像无关。因此，由于 00A 和 11A 中不包含图像信息，这些矩值不能合适地描述关键

帧的特征，故不适用于水印嵌入，需要在嵌入前删除。 

规则三：由公式（2-4）可得： , , || ||n m n mA A −= ，因此，为减少嵌入水印后，水

印信息对原始帧带来的修改，在嵌入时将不考虑后者，以达到更高的不可感知性。  

上述三条删除规则提供了有效的特征选择机制，帮助筛选适用于嵌入水印的

Zernike 矩。通过这些规则，待处理的视频关键帧的特征可以更可靠地被描述，

从而在算法的鲁棒性和不可感知性之间寻求平衡，以最大化算法的使用效果。这

些删除规则在水印嵌入和提取过程中起到了关键作用，确保所选取的 Zernike 矩
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能够提供准确而稳定的特征表示，从而增强了水印算法的性能和可靠性。 

（2）嵌入步骤 

选择完毕适用于嵌入的矩后，需要将水印信息嵌入关键帧中对应的矩。嵌入

水印共有四个关键步骤，具体描述如下： 

步骤一：使用 DM-QIM 方法，将水印数据嵌入对应关键帧中，所有被选中

的矩的振幅，且每个目标帧内包含 1 比特的水印数据，其具体计算表达式为： 

,

,

,

( , ) 0
| |

1 .( / 2, ) / 2n m

n mw

n m

AQ w
A

wQ A

 ∆ ==  =+ ∆ ∆ −∆

， ；

，
          （3-6） 

其中，
,

| |
n m

wA 的上标w表示该振幅已嵌入水印信息。 ( , )Q x ∆ 表示量化器，其数学

表达式定义如下： 

( , ) ( )xQ x round∆ = ∆×
∆

                   （3-7） 

其中，函数 ( )round  用于计算与输入值最接近的整数；w代表水印位，取值为 0

或 1；∆表示量化步长，需要根据 ,| |n mA 的值来设置。 

步骤二：构建水印信号R ，其表达式如下： 

( ) ( ),
, ,

, ,

, 1 ,
w
n m

n m n m
n m n m

A
x y A V

A
ρ θ

 
 = − ×
 
 

∑R           （3-8） 

其中， ( , )x y 表示水印信号中对应的像素坐标， ( ), ,n mV ρ θ 表示 Zernike 多项式。 

步骤三：使用系数α ，将水印信号叠加至目标帧中，其数学表达式为： 

α= +w
wI I I                        （3-9） 

其中，系数α 用于控制水印的嵌入强度，以增强水印的不可感知性，其表达式为： 

α Θ
=
Θ r

I
I

                        （3-10） 

其中，函数 ( )Θ  用于计算输入的方形矩阵的内切圆区域中，所有像素点数据的均

值； rI 表示对原始帧的重构，其表达式为： 

max

, ,( , ) ( , )
N

n m n m
n m

x y A V ρ θ= ∑∑rI               （3-11） 
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其中， maxN 表示计算 Zernike 矩时使用的最大阶数。 

步骤四：对嵌入水印的特征矩阵 wI 根据上述步骤进行一系列逆变换，得到嵌

入水印后的关键帧。对每个关键帧重复上述步骤后可得到嵌入水印后的视频序列。 

3.2.4 水印的提取过程 

如图 3-1（b）所示，在执行水印提取步骤前需要进行预处理，预处理步骤已

详细描述于 3.2.2 节。在完成预处理后，进行水印提取。提取水印共有四个关键

步骤，具体如下所示： 

步骤一：同嵌入过程所述，在计算完毕对应矩阵的 Zernike 矩后，首先需要

删除不适用于嵌入水印的矩，具体删除标准同嵌入过程一致。 

步骤二：对每个关键帧中，经过筛选的 Zernike 矩取模值。将模值作为载体

以提取水印。假设 ,| |n mB 表示嵌入水印的 Zernike 矩的模值，b 代表提取的水印位，

水印提取表达式为： 

,{0,1} ,| | | |b

b n m

w
w n mb argmin B B∈= −               （3-12） 

其中，使用函数 ( )argmin  可以得到使输入值最小时使用的自变量； bw 为水印的

可能取值，取值范围为 0 或 1；
,

| |b

n m

wB 用于模拟嵌入水印，其计算表达式为：  

,

,

,

( , ) 0,
| |

1, .( / 2, ) / 2
b

n m

n m bw

bn m

Q B w
B

wQ B

 ∆ ==  =+ ∆ ∆ −∆

；
           （3-13） 

其中，上标 bw 表示在
,

| |b

n m

wB 中嵌入的水印位；∆代表量化步长，需要与嵌入步骤

时使用相同的参数值。 

步骤三：在提取完毕该目标帧内所有选定矩中嵌入的水印后，为了减少提取

结果存在突变的可能，将所有矩中选择频率最高的一个作为每个目标帧的最终提

取水印位，以减少误码率，提高提取结果准确性。 

步骤四：对所有关键帧重复上述步骤，并将提取结果按顺序组合，即可得到

嵌入的水印信息。 
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3.3 实验结果与分析 

3.3.1 实验设置及评价标准 

本文中的所有实验都是在 Matlab R2016a 的环境中实现的，计算机系统为 64

位 Windows 10，内存 8GB，且使用 2.3GHz 英特尔酷睿 i5 处理器。为了客观地

评估本章算法，使用六个以 CIF 为格式（352×288）的标准视频序列作为实验数

据集，即 Akiyo, Foreman, Hall, Mother and Daughter, Paris 和 Silent。每个测试视

频包含 300 帧，可以通过网址 http://trace.eas.edu/yuv/index.html 获取。同时，Huan

等人[45]所提出的视频鲁棒水印方案也在实验中被复现，用以进行对比分析。 

实验中，对于本章算法，将测试视频在 U 通道的帧图像归一化为分辨率为

256×256 的矩阵，并设置 GOP（Group of Picture）长度为 6；再使用密钥，用于

伪随机生成水印。水印长度设置为 50，以保证每个 GOP 可携带一个水印位。实

验中，将水印嵌于一组 GOP 的第一帧。为了公平比较，将文献[45]中的 GOP 也

相应设定为 6，嵌入强度 T 设置为 400，即文中推荐值。 

为获取量化步长∆的最佳设定值，使用上述六个标准测试视频序列设计实验，

以评估使用不同量化步长时的鲁棒性。实验中，仅改变量化步长，测试不同量化

步长下水印的 NCC（Normalized Cross Correlation）值，（NCC 常用于评价算法的

鲁棒性，其定义将在后文详细描述）。相关实验结果如图 3-2 所示，从中可以得

出，NCC值随着量化步长∆的变化而变化，且当量化步长∆设置为 30000和 40000

时，水印的 NCC 达到最大值。因此，30000 和 40000 可以作为最佳量化步长应

用于实验，以保证较高的鲁棒性。在后续讨论中，若无特殊说明，量化步长∆将

设置为 30000。 

关于不可感知性，实验中使用 PSNR 和 SSIM 作为评价标准。PSNR 全称为

“Peak Signal-to-Noise Ratio”，即峰值信噪比，是一种衡量数字图像或视频质量的

指标。它主要是通过对比原始图像或视频和被处理后的图像或视频之间的差异来

计算的，其表达式为： 

2
2

10
1 1

110 , ( , ) ( , )
m n

i j

maxPSNR log E i j i j
E m n = =

= ⋅ = −
⋅ ∑∑ I K     （3-13） 
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其中，若以图像为例，max表示图像中像素点的最大可能取值，通常为 255；E

表示图像 I 与图像K 的均方误差；m 和 n分别表示图像 I 与K 的长和宽。 

1 1.5 2 2.5 3 3.5 4 4.5 5

量化步长 104

0.94

0.95

0.96

0.97

0.98

0.99

1

N
C

C

 
图 3-2 使用不同量化步长时提取水印的 NCC 值 

PSNR 的单位是分贝（dB），其数值越高，表示图像或视频的质量越好，失

真程度越低。常见的 PSNR 阈值为 30dB，一般认为超过 30dB 的 PSNR 值就可以

被视为无明显失真的图像或视频[33]。 

SSIM 是结构相似性衡量指标（Structural Similarity Index），它用于评估两帧

之间的相似度[34]。其计算公式为： 

( )( )
1 2

2 2 2 2
1 2

(2 )(2 )
( ) xyx y

x y x y

c c
SSIM

c c
µ µ σ

µ µ σ σ
+

=
+ + + +

+
X,Y             （3-14） 

其中，X 和Y 可表示视频的两帧， xµ 和 yµ 分别表示X 和Y 的均值， xσ 和 yσ 表

示方差， xyσ 表示X 和Y 的协方差， 1c 和 2c 是两个常数，用于避免分母为 0。SSIM

指标的取值范围为[0,1]，其中，‘1’表示两帧完全相似，‘0’表示两帧完全不同。 

SSIM 指标的计算基于人类视觉系统在观看图像或视频时会提取其中的结构

化信息的假设。其中，将结构化信息定义为独立于亮度、对比度的反映场景中物

体结构的属性，并将失真建模为亮度、对比度和结构三个不同因素的组合 [34]。

因此，SSIM 在一定程度上可以更好地反映人类视觉系统的感受，用于评估图像

或视频的失真程度。 
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关于鲁棒性，实验使用 NCC（Normalized Cross Correlation）作为评价标准。

NCC，即归一化互相关系数，是一种用于评估两个信号相似度的度量方法。在图

像和视频水印中，NCC 可以用于判断算法鲁棒性，其计算公式为： 

( , ) x y

x y

NCC x y
σ

σ σ
=

⋅

 

 

 

（3-15） 

其中， x


和 y


表示原始水印信号和经攻击后提取的水印信号，通常为一个向量。

xσ  和 yσ 表示对应水印信号的方差， x yσ  表示 x


和 y


的协方差。NCC 的取值范围

为[-1,1]，其中‘1’表示水印完全匹配，‘-1’表示水印完全不匹配。 

在图像或视频处理中，当一个水印被添加到原始信号后，可以通过计算该信

号经过攻击后提取的水印以及原始水印信号的 NCC 值，来评估算法的鲁棒性。

如果经攻击后提取的 NCC 值较大，那么可以认为算法对该攻击具有较高的鲁棒

性，即攻击给水印带来的影响很小；反之，如果 NCC 值很低，说明经攻击后，

提取的水印较原始水印信号的差异较大，即算法对该攻击的鲁棒性较弱。

3.3.2 不可感知性分析 

水印的不可感知性是指载体在嵌入水印后，水印对于人类视觉系统的可感知

程度。如果水印在嵌入过程中对视频质量产生明显的影响，它将不符合实际应用

的要求。因此，在数字水印技术中，保持水印的不可感知性具有一定重要意义。 

为评估本章算法的不可感知性，实验设计计算测试视频序列在使用本章算法

和文献[45]的算法嵌入水印后的 PSNR 值（dB）和 SSIM 值。对于给定的视频序

列，其 PSNR 值和 SSIM 值由未嵌入水印的原始视频帧和嵌入水印后的视频帧

共同计算得出。相关实验结果由表 3-1 所示。 

由表 3-1 可得，根据本章算法嵌入水印的视频序列的 PSNR 值约为 37dB，

而文献[45]中的 PSNR 值为 30dB。因此，本章算法较文献[45]中的算法的 PSNR

值平均高约 7 dB。同理也可以得出，本章算法的 SSIM 值较文献[45]中算法平均

高 0.01。因此，由上述实验分析可得，在 PSNR 和 SSIM 方面，本章算法与文献

[45]中的算法相比，具有更高的不可感知性，拥有更好的视觉效果。
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表 3-1 含水印视频序列的 PSNR 值（dB）和 SSIM 值 

视频序列
文献[45] 本章算法

PSNR SSIM PSNR SSIM 

Akiyo 32.472 0.982 36.233 0.993 

Foreman 30.123 0.975 38.997 0.991 

Mother 

and Daughter 
29.455 0.983 37.235 0.992 

Hall 28.272 0.978 37.126 0.992 

Paris 30.158 0.986 36.583 0.991 

Silent 29.409 0.980 36.993 0.990 

3.3.3 鲁棒性分析 

鲁棒性指算法或系统对于各种干扰、攻击或噪声的抵抗能力和稳定性。在图

像、视频处理，以及信息安全领域中具有重要的意义。因此，在实际应用中，相

关算法需要能够在面对各种干扰和攻击的情况下保持其性能和可靠性。本节主要

讨论本章算法就缩放、旋转以及噪声攻击的鲁棒性，具体分析如下：

（1）缩放攻击

为了验证算法在面对缩放攻击时的鲁棒性，实验设计了对使用本章算法嵌入

水印的视频进行不同缩放系数的攻击测试，其中，使用的缩放系数为：150%、

200%、300%以及 400%，并列出无攻击时的 NCC 值，用于分析算法在缩放攻击

下的鲁棒性表现。此外，也将本章算法和文献[45]中算法进行对比，进一步评估

算法在鲁棒性方面相对于现有算法的优势。

实验结果如表 3-2 所示，从中可以得出，无攻击时，本章算法的 NCC 值较

文献[45]中算法的 NCC 值高 2%。在缩放攻击后，本章算法中的 NCC 值相对保

持了与攻击前相同的数值。而文献[45]中，当缩放系数从 200%增加到 300%，以

及 300%增加到 400%时，NCC 值出现显著下降的趋势。当系数为 400%时，文献

[45]的 NCC 值比本章算法低 40%。综上所述，本章算法在上述缩放系数下，与

文献[45]中算法相比，具有较高的鲁棒性，能够较好地抵抗缩放攻击。



上海大学硕士学位论文

36 

表 3-2 在缩放攻击下的视频水印 NCC 值 

攻击类型 文献[45] 本章算法

无攻击 0.980 0.993 

缩放至 150% 0.856 0.987 

缩放至 200% 0.927 0.993 

缩放至 300% 0.694 0.993 

缩放至 400% 0.610 0.987 

（2）旋转攻击

为了验证算法在面对旋转攻击时的鲁棒性，实验设计了使用不同旋转角度的

攻击进行测试，并将本章算法和文献[45]中算法进行对比，其结果如表 3-3 所示。

由实验结果可得，当旋转角度增加时，本章算法的 NCC 值可以保持不变，其平

均值较无攻击时的 NCC 值略低。而文献[45]中的 NCC 值随着角度的增加而明显

下降，特别是在 90°到 120°之间时，对应的 NCC 值比本章算法的 NCC 值低 60%

到 80%。综上所述，本章算法对旋转攻击的鲁棒性方面明显优于文献[45]中的算

法，对于旋转攻击具有较高的鲁棒性。

表 3-3 在旋转攻击下的视频水印 NCC 值 

攻击类型 文献[45] 本章算法

旋转 30° 0.604 0.942 

旋转 60° 0.475 0.936 

旋转 90° 0.405 0.975 

旋转 120° 0.154 0.929 

（3）噪声攻击

为了验证算法在面对噪声攻击时的鲁棒性，实验设计了添加不同类型噪声进

行测试。具体而言，实验设计对嵌入水印的视频添加了强度为 0.15 的椒盐噪声、

方差为 0.04 的斑点噪声、均值为 0、方差为 0.02 的高斯噪声以及泊松噪声。并

将本章算法和文献[45]中算法进行对比，其实验结果如表 3-4 所示。观察实验结

果可知，在经过噪声攻击后，本章算法的 NCC 值较未攻击时略有下降，且基本

稳定在 0.98，而由文献[45]算法求得的 NCC 值较本章方法低 14%，且对椒盐噪
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声的鲁棒性最低。综上所述，本章算法在面对噪声攻击时表现出较好的鲁棒性。

尽管在经历噪声攻击后，算法的 NCC 值会有所下降，但整体性能稳定，并且相

对于文献[45]具有更高的鲁棒性。 

表 3-4 在噪声攻击下的视频水印 NCC 值 

攻击类型 文献[45] 本章算法

椒盐噪声 0.806 0.976 

斑点噪声 0.874 0.980 

高斯噪声 0.847 0.985 

泊松噪声 0.928 0.988 

3.4 本章小结 

本章介绍了基于归一化 Zernike 矩的视频鲁棒水印算法。该算法采用了归一

化 Zernike 矩来提取视频的特征，进而实现对水印的嵌入和提取。本章详细介绍

了该算法的实现步骤，包括预处理、水印嵌入和提取的具体过程，以及归一化

Zernike 矩的计算方法等。实验表明，基于归一化 Zernike 矩的视频鲁棒水印算法

具有较强的鲁棒性和抗攻击性，可以在视频经过高强度旋转攻击、缩放攻击、噪

声攻击后仍然能够准确地提取出水印信息。此外，该算法能够在嵌入水印的同时

保证视频的视觉质量，不会对视频的清晰度和色彩产生明显的影响，且与现有水

印算法对比后可得，该算法在鲁棒性和水印的不可感知性方面都具有一定优势。
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第四章  基于 Zernike 矩的快速视频鲁棒水印算法 

    本章主要研究适用于高清视频的基于 Zernike 矩的视频鲁棒水印技术，并提

出了一种快速的视频鲁棒水印算法。本章首先介绍了算法的总体架构，并详细阐

述了预处理、水印嵌入以及提取步骤。最后，通过实验验证了算法的有效性。 

4.1 引言 

根据第三章提出的，基于归一化 Zernike 矩的视频鲁棒水印算法可得，Zernike

矩适用于视频水印，并可以达到较高的抗旋转性和抗缩放效果。但是，由第二章

对 Zernike 矩的理论介绍可知，Zernike 矩的计算消耗较大，且当分辨率为 256×

256 时，若所求 Zernike 矩的最大阶数为 30，就已需要近 5 秒的时间来计算一帧

中所有对应的 Zernike 矩值。因此，这类算法并不适用于高清视频，即分辨率较

高的视频。所以这促使我们研究新的视频鲁棒水印方案，以在保持水印鲁棒性和

不可感知性的同时，拥有较高的计算效率，适用于高清视频。 

为了实现上述目标，本章提出了一种基于 Zernike 矩的快速视频鲁棒水印算

法。为了适应高清视频，该算法采用了自适应分块法，将视频帧分为特定大小的

块。对于每个块，进行 SVD（Singular Value Decomposition），即奇异值分解，并

提取最大奇异值。随后提取所有分块中最大的奇异值，并将其按顺序依次合并，

以得到一个方形的特征矩阵，用于水印的嵌入和提取。由于该特征矩阵较原先视

频帧相比，分辨率大幅降低，因此可以显著提高 Zernike 矩的计算效率。 

此外，为了更好地平衡算法的鲁棒性和不可感知性，本算法在第三章算法的

基础上，进一步筛选了适合的嵌入载体。且受到第二章视频编码技术框架的启发：

视频编码主要传递冗余信息。因此在本算法中，在每一组 GOP 中选择适当的帧

对，将水印信息作为冗余信息嵌入帧对之间，以增强水印对压缩攻击和转码攻击

的鲁棒性。此外，在水印提取过程中，引入了两种可选的方法，即自适应尺寸调

整和角度补偿，以进一步提高算法的适用范围。实验结果表明，该算法在面对常

见的几何、噪声和压缩攻击时均有较高的鲁棒性。与最新的研究成果相比，该算

法不仅具有较高的鲁棒性，还能保持良好的视觉效果和较高的计算效率。 
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4.2 算法设计 

4.2.1 总体架构 

本章所提算法的总体架构如图 4-1 所示。该研究方案主要包括三个步骤：视

频序列预处理、水印信息的嵌入和水印信息的提取。为了增强算法对压缩和转码

攻击的鲁棒性，在每一组 GOP 中选择合适的帧对作为关键帧，并将水印信息作

为冗余信息嵌入帧对之间。这样可以增强水印对压缩攻击和转码攻击的鲁棒性。

同时，为了适用于高清视频，提出了自适应分块法，并结合奇异值分解，在每个

分块中选择最大的奇异值以降低分辨率。由于 Zernike 矩的数学特性，仅能表示

对应矩阵内切圆区域的特征，而大多数视频的宽和高的大小并不一致，因此设计

了自适应分块方法，根据视频分辨率的大小自适应选择块的尺寸，以得到方形的

特征矩阵，便于计算 Zernike 矩，用于水印的嵌入和提取。 

在水印信息的嵌入阶段，采用了与第三章一致的 DM-QIM 方法，将水印信

息嵌入对应帧的 Zernike 矩的模值内，并进行一系列逆变换，得到包含水印信息

的 YUV 视频序列。在水印信息的提取阶段，为了增强算法的应用范围，提出了

两种可选的预处理方法：自适应尺寸调整和角度补偿，用于应对分辨率的特殊变

化和高强度的旋转攻击。随后，重复嵌入水印时的预处理工作，并使用 DM-QIM

中的提取步骤来提取水印信息。 

发送方 关键帧U分量
原始YUV序列

嵌入水印

水印信息

自适应分

块+SVD
Zernike矩

计算

含水印的关

键帧U分量

含水印的关

键帧U分量

含水印的YUV
序列

Zernike矩
模值

自适应分

块+SVD
Zernike矩

计算
提取水印

Zernike矩
模值

水印信息接收方

矩阵A

矩阵B 自适应尺

寸调整

角度补偿

（a）

（b）  

图 4-1 基于 Zernike 矩的快速视频鲁棒水印算法总体架构（a）水印嵌入（b）水印提取 
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4.2.2 预处理 

如图 4-1 总体架构所示，算法的预处理部分主要包括选择关键帧、提取色度

分量、自适应分块、奇异值分解以及 Zernike 矩计算部分。其详细步骤如下： 

（1）选择关键帧 

选择关键帧包含两个步骤，即首先提取 YUV 视频序列的色度分量 U，再对

视频帧进行分组，每个分组内包含相同数量的帧。其次，对于每个分组，计算每

两个相邻帧之间的差异，以选定用于嵌入水印的帧，其数学表达式为： 

2

,
( , 1) | ( , , ) ( , , 1) |

x y
D i i f x y i f x y i+ = − +∑              （4-1） 

其中， ( , , )f x y i 和 ( , , 1)f x y i + 代表一组分组中第 i帧和第 1i + 帧中，坐标为 ( , )x y

的像素值。 

在计算完毕组内相邻帧的差值后，选择差值最小的一组相邻帧，以构成一组

帧对，用于后续水印嵌入步骤。 

由上述步骤收集完毕所有的帧对后，在每一组帧对中，使用前一帧覆盖后一

帧，并使用被前一帧覆盖的后一帧作为关键帧，用于嵌入水印。水印可以作为两

帧之间的差值进行传递。两帧关系具体可以表述如下：令 iI 和 1iI + 为公式（4-1）

中的第 i帧和第 1i + 帧。假设 1( , )i iI I + 是待嵌入水印的帧对，水印信号为 iW 。嵌入

水印后，帧对 1( , )i iI I + 将转换为 ' '
1( , )i iI I + ，其中 '

i iI I= ， '
1iI + 的值由 ( , )i iI W 决定。 

（2）自适应分块 

假设 1( , )i iI I + 代表需要嵌入水印的帧对，在将前一帧覆盖至后一帧后，可以

得到 *
1( , )i iI I + ，其中 *

1i iI I+ = 。其次，对 *
1iI + 进行自适应分块，将其分为互不相交的

块，且在水平和垂直方向上，分块数量相同。假设 h和w为 *
1iI + 的高度和宽度。为

了均衡水平方向和垂直方向上的块数、计算 h和w的最大公约数（GCD）作为两

个方向的块数。因此，一个自适应分块的尺寸可以表示为： 

,
gcd( , ) gcd( , )b b

h wh w
h w h w

= =                 （4-2） 
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其中， bh 表示分块的高度， bw 为分块的宽度，gcd( , )h w 代表 h和w的最大公约数。 

（3）奇异值分解 

对关键帧经过自适应分块后的每个分块执行奇异值分解，其数学表达式为： 

T=F UΣV                        （4-3） 

其中，F代表特定分块，大小为 b bh w× ；U 为大小为 b bh h× 的正交矩阵；Σ为大

小为 b bh w× 的对角矩阵，包含奇异值；V 为大小为 b bw w× 的正交矩阵，上标 T 表

示转置操作。 

由于奇异值中的最大值代表对应矩阵的大部分信息，所以相对其他奇异值而

言，鲁棒性更强，所以在该步骤中，提取每个分块中奇异值的最大值作为该分块

的特征值。收集完毕关键帧内所有的特征值后，将其按顺序排列，可以得到特征

矩阵A ，其分辨率大小为gcd( , ) gcd( , )h w h w× ，可用于后续水印嵌入。 

4.2.3 水印的嵌入过程 

在计算完毕可以 Zernike 矩后，同第三章算法的嵌入过程一致，总共分为两

步，一是需要删除一部分不适用于嵌入水印的矩，以提高算法的适用性；二是使

用嵌入算法嵌入水印。具体如下： 

（1）筛选适用于嵌入水印的矩 

本章的筛选步骤在第三章算法提及的筛选步骤的基础上，引入了比例系数α

以进一步筛选合适的矩，其补充步骤如下： 

步骤一：假设按第三章所述的步骤，删除不适用的矩后，共有 L个矩，且由

,n mA 表示。将上述矩按下标 ( , )n m 进行升序排序。其中， n拥有较高的优先级。 

步骤二：由于低阶 Zernike 矩在对抗几何、噪声攻击时具有更好的表现[19,66]，

所以在该步骤中，使用系数α ，其取值范围为[0,1]，来选择排序后的前 Lα × 个

Zernike 矩，用于水印嵌入，以最大限度地提高水印的鲁棒性和不可感知性。 

（2）嵌入步骤 

筛选完毕适合嵌入水印的矩后，执行水印的嵌入过程，嵌入过程与第三章算
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法类似，需要用到相似的公式。本章将对其简单描述，具体步骤如下： 

步骤一：根据公式（3-6），将水印数据嵌入所有这些被选中的矩的振幅中，

且每个目标矩阵内包含 1 比特的水印数据。 

步骤二：使用公式（3-8）构建水印信号R 。 

步骤三：使用系数β ，将水印信号R 叠加至特征矩阵A 中，具体数学表达式

与公式（3-9）相似，需要中将其中 I 转换为A ，α 转换为 β ，其余上标表示含义

不变。β 与 rA 可同理公式（3-10）以及公式（3-11）求得，分别表示强度系数和

对原始特征矩阵的重构。 

步骤四：对嵌入水印的特征矩阵 wA 根据上述步骤进行一系列逆变换，得到

嵌入水印后的关键帧，并最终得到嵌入水印后的视频序列。 

4.2.4 水印的提取过程 

如图 4-1（b）中的水印提取过程所示，与嵌入过程不同的是，在预处理过程

中，增加了自适应尺寸调整和角度补偿这两个可选的功能。 

（1）自适应尺寸调整 

由于在数据嵌入前，需要将每个关键帧划分为小块。然而，如果其高度和宽

度是互为素数，即最大公约数为 1，此时，就不能通过计算它们的最大公约数来

获得适当的块大小。例如，如果原始视频的分辨率为 1080p（即 1920×1080），在

提取 U 通道分量后，对应分辨率将变为 540p（即 960×540），其长和宽的最大公

约数为 60。但是，如果该视频被缩放至宽度和高度互为素数时，如 1921×1081，

就无法得到合适的分块尺寸。 

因此，为解决这一难点，实施一个调整大小的策略，如表 4-1 所示。该表格

以 1080p 视频为例，展示了不同缩放系数下，其 U 通道分量经过自适应分块后，

每个分块的尺寸。当原始视频是 1080p，则如果缩放后对应视频序列的高度和宽

度互为素数，需要将缩放后的视频尺寸调整至与该表格中宽度最接近的分辨率。

为了尽可能多地适应实际场景，该功能缺省开启，如图 4-1 中以实线显示。同时，

用户也可以根据特定需求，设计其他调整大小的策略。 
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表 4-1 1080p 视频的 U 通道分量在缩放后的自适应分块尺寸 

缩放系数 
分辨率 最大 

公约数 

分块尺寸 

宽 高 宽 高 

1 960 50 60 16 9 

0.95 912 513 57 16 9 

0.90 864 486 54 16 9 

0.85 816 459 51 16 9 

0.80 768 432 48 16 9 

0.75 720 405 45 16 9 

0.70 672 378 42 16 9 

0.65 624 351 39 16 9 

0.60 576 324 36 16 9 

0.55 528 297 33 16 9 

0.50 480 270 30 16 9 

（2）角度补偿 

当视频经历高强度旋转攻击时，相应的像素的信息会发生很大变化，若此时

再根据原始尺寸进一步裁剪图像，许多信息将会丢失。在这种情况下，就很难通

过原来的方法提取水印。为解决这一问题，提出一种方法来补偿较大角度的旋转

攻击，其计算简图总结于图 4-2，具体步骤描述如下： 

Zernike矩计算

Zernike矩计算

角度相减

角度计算

角度计算

φo

φr

原始帧

旋转后的帧

φ

 

图 4-2 旋转角度计算简图 
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步骤一：将视频的中心点作为原点，并从原点提取一个边长为 50 的正方形。

为了估计旋转角度，用公式（2-4）计算原始视频中被裁剪图像的 Zernike 矩。由

于 Zernike 矩是由复数表示，其旋转角度可以通过复数的性质求出，其表达式为： 

, ,angle( ) angle( )r o
r o n m n mA Aϕ ϕ ϕ= − = −            （4-10） 

其中，函数 angle( ) 用于计算输入矩的角度；r 和o 分别用于上标和下标，用以代

表旋转后的视频和原始视频。 

步骤二：为了准确估计旋转角度并保持较低的计算成本，使用参数集

S={( , )|(3,1), (5,1), (7,1), (4,2), (6,2), (8,2)}n m 以计算 Zernike 矩，并将其取平均，得

到最终的旋转角度估计值，其数学表达式为： 

, ,
( , ) S

1 angle( ) angle( )
| |

r o
i j i j

i j
A A

S
ϕ

∈

 = − ∑            （4-11） 

其中， S 代表参数集S中包含的元素数量。 

选择集合 S 作为参数集的原因如下：其一，为了得到最准确的估计结果，需

要选择相对稳定的 Zernike 矩，而根据 Zernike 矩的特性，n 的值越小，对应的

Zernike 矩会越稳定[19]，所以需要选择较小的阶数用于参数集，以增加结果的准

确性。其二，如 3.3.2 节中讨论，当m 为 4 的倍数时，其中的 Zernike 矩无法准

确计算，而当 0m n= = 或1时，相应的 Zernike 矩与图像无关，所以它们不适合作

为参数使用，将不作考虑。其三，由于视频由一组帧序列构成，所以对于每一帧

而言，需要较小的计算时间才能便于方法的应用。而根据 Zernike 矩的特性，当

阶数 n 较小时，计算时间较低，所以需要选择阶数较小的 Zernike 矩。其四，为

使角度估计的结果尽可能的准确，减小误差的同时，保证计算效率，有必要选择

适当数量的参数对，以在准确率和计算效率中取得均衡。 

综上所述，由于一和三结论一致，所以选择适当的参数对需要满足三个条件：

首先，n的值需要较低；其次，m 不是 4 的倍数，而且m 和 n都不是 0 或 1；第

三，应该使用适当数量的参数对。所以在该方法中，选择集合 S 作为参数集。 

步骤三：在获得补偿角度ϕ后，为了最小化误差，补充使用 1ϕ + 和 1ϕ − 这两

个角度提取水印，并选择三者中，获得最高 NCC 值的角度作为补偿角度。 
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（3）水印提取

同第三章类似，当完成预处理工作后，提取水印共需三个主要步骤。假设预

处理后获得特征矩阵B用于提取水印，提取步骤具体如下所示。 

步骤一：同嵌入过程所述，在计算完毕对应矩阵的 Zernike 矩后，首先需要

删除不适用于嵌入水印的矩，具体删除标准同嵌入过程一致。

步骤二：对筛选后的 Zernike 矩取模值，作为载体以提取水印。假设 ,| |n mB 表

示嵌入水印的 Zernike 矩的模值，b 代表提取的水印位，可由公式（3-12）求得。

,
| |b

n m
Bw       

可由公式（3-13）计算得出，其中，∆代表量化步长，需要与嵌入步骤使用

相同的参数值。

步骤三：在提取完毕该目标帧内所有选定矩中嵌入的水印后，为了减少提取

结果存在突变的可能，将所有矩中选择频率最高的一个作为每个目标帧的最终提

取水印位，以减少误码率，提高提取结果准确性。

步骤四：为了获得完整的水印信息，以上述步骤对所有嵌入水印的关键帧进

行重复操作，并将提取的水印结果按顺序组合，从而得到完整的嵌入水印信息。 

4.3 实验结果与分析 

4.3.1 实验设置及评价标准 

本文中的所有实验都是在 Matlab R2016a 的环境中实现的，计算机系统为 64

位 Windows 10，内存 8GB，且使用 2.3GHz 英特尔酷睿 i5 处理器。为尽可能客

观地评估该算法，使用九个分辨率为 1920×1080 的高清（HD）标准视频序列作

为实验数据集，即 Ducks Take Off, In To Tree, Life, Old Town Cross, Park Joy, 

Pedestrian Area, Rush Hour, Station 以及 Sunflower。每个测试视频包含 300 帧，可

以通过网址 http://trace.eas.edu/yuv/index.html 获取。 

本章算法共有三个参数需要设置，分别是量化步长∆，Zernike 矩的最大阶

数 N ，以及比例系数α 。为了找到近乎最优的参数，对带有水印的视频应用不同

的攻击方法进行测试，并计算提取水印与原始水印之间的归一化互相关系数

(NCC)。测试中使用了三种常见的攻击方式，分别是缩放、旋转和椒盐噪声攻击， 

45 
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且就第一段所述的九个标准序列中，随机选择了四个视频序列用于模拟测试，序

列名称分别是 In To Tree、Rush Hour、Old Town Cross 和 Sunflower。 

为确定最优量化步长∆，设置 30N = ，α = 1/3，并枚举水印嵌入的参数∆从

10000 到 50000，步长为 5000。对于每个带水印的视频，分别进行系数为 0.4 的

缩放攻击、旋转角度为 5 度的旋转攻击和强度为 0.2 的椒盐噪声攻击。实验结果

如图 4-3（a），（b），（c）所示，从中可以得出，当 =30000∆ 时，四个测试视频的

相应 NCC 值能均衡地达到较高的数值。 
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图 4-3 在不同攻击下变化不同参数后的 NCC 值 

同样地，为确定最优阶数 N ，由于上一步中可以确定， =30000∆ 时能平衡测

试视频的鲁棒性，故将∆设置为 30000，α 设置为 1/3，阶数 N 从 5 枚举到 40，

步长为 5，进行水印嵌入。对应结果如图 4-3（d），（e），（f）所示，从中可以得

出，当 20N = 时能得到四个测试序列的最优解，故取 20 作为最优阶数。 

最后，设置最佳比例系数α ，取 =30000∆ ， 20N = ，枚举α 从 0.1 到 1.0，

步长为 0.1 进行水印嵌入，实验结果如图 4-3（g），（h），（i）所示，从中可以得

(a)

(d)

(g)

(b)

(e)

(h)

(c)

(f)

(i)

N N N
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出，α = 1/2 时可实现较高鲁棒性。综上所述，为了达到较高的鲁棒性，在水印

嵌入和提取中，推荐使用 =30000∆ ， 20N = 和α = 1/2 作为参数设置。在后续实

验中，若未有特殊说明，这些参数将缺省使用。 

关于不可感知性，实验中使用 PSNR、SSIM 和 VQM 三种客观评价标准。其

中，PSNR 和 SSIM 在第三章中已经详细描述。VQM[35]，即视频质量度量（Video 

Quality Metric），是一种用于评估视频质量的算法。它可以测量视频的失真和质

量损失程度，并将其转化为一个数值，以便进行比较和分析。VQM 算法的设计

目的在于模拟人类对视频质量的主观感受，同时还考虑了视频的特征、场景等因

素，使其更为准确。计算 VQM 时需要输入原始视频和嵌入水印的视频，其取值

范围为[0,1]，数值越低代表失真越小，即水印的不可感知性越强。关于鲁棒性，

实验使用 NCC 作为评价标准，已第三章详细描述。 

4.3.2 不可感知性分析 

由于在实际应用场景中，该算法主要可用于版权保护，所以要求水印嵌入引

起的视觉失真不应被察觉，否则，嵌入水印的视频的商业价值将会相应受损。因

此，水印需要有较高的不可感知性，以得到较高的应用价值。 

为测试水印的不可感知性，实验计算相关视频序列的 PSNR、SSIM、VQM

值，对其不可感知性进行评估，实验结果如表 4-2 所示。其中，嵌入水印视频的

平均 PSNR 约为 47.5dB，平均 SSIM 高于 0.99，平均 VQM 约为 0.02。由于 PSNR

和 SSIM 越高，VQM 越低，代表水印的不可感知性越强。所以在上述评价标准

下，可以得出结论：该算法具有优秀的不可感知性。 

4.3.3 鲁棒性分析 

    本节主要研究算法对旋转、缩放、噪声、压缩及转码攻击的鲁棒性。由本章

算法整体架构可得，在水印提取过程中，角度补偿功能并非缺省开启，需要使用

者设置是否启用，故本节将对鲁棒性的分析实验分为两部分，分别为“不使用角

度补偿”和“使用角度补偿”两种情况。在使用角度补偿时，主要研究其对不同角

度旋转攻击的鲁棒性。实验结果如下所示： 
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表 4-2 嵌入水印后不同视频序列的平均 PSNR、SSIM 和 VQM 

视频序列    PSNR    SSIM    VQM 

Ducks Take Off 47.7343 0.99945 0.0194 

In To Tree 47.4308 0.99908 0.0206 

Life 47.2791 0.99889 0.0208 

Pedestrian Area 47.6556 0.99914 0.0220 

Old Town Cross 47.7225 0.99927 0.0203 

Park Joy 47.4437 0.99926 0.0196 

Station 47.6440 0.99920 0.0204 

Rush Hour 47.5341 0.99913 0.0214 

Sunflower 47.4863 0.99904 0.0199 

均值 47.5478 0.99920 0.0208 

（1）不使用角度补偿

不使用角度补偿时，主要研究算法对缩放攻击、噪声攻击、旋转攻击、旋转

和裁剪攻击、压缩和转码攻击时的鲁棒性。相关实验结果如表 4-3 所示，具体分

析如下：

a）缩放攻击

为测试算法对缩放攻击的鲁棒性，实验应用三个缩放系数，即 90%，60%，

30%进行测试。在模拟缩放攻击时，仅考虑使用缩放系数的情况，这是由于在默

认情况下，该算法应用自适应尺寸调整方法，因此经自适应调整大小后的输入视

频大小与原始视频大小有固定的比例关系，所以，仅使用不同缩放系数模拟缩放

攻击，即可包含大部分缩放场景。

实验结果如表 4-3 所示，当将测试视频的分辨率缩放至视频原尺寸的 90％

或 60％时，NCC 值为 1.000，当将其缩小至 30％时，其 NCC 值略微下降至 0.942。

这表明本算法对缩小攻击具有很高的鲁棒性。

b）噪声攻击

为测试算法对噪声攻击的鲁棒性，实验中应用三种不同类型的噪声，即椒盐

噪声、斑点噪声和高斯噪声进行测试。对噪声的参数设置如下：对于椒盐噪声，
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强度设置为 0.1。对于斑点噪声，使用 0.04 作为方差，对于高斯噪声，均值和方

差分别设置为 0 和 0.02。由表 4-3 可得，在上述噪声攻击下，所得的 NCC 值均

为 1，证明了该算法对噪声攻击具有较高的鲁棒性。 

c）旋转攻击

为测试算法对旋转攻击的鲁棒性，实验分别设计将嵌入水印的视频旋转 90

度、180 度和 270 度，并将镜像翻转视为一种特殊情况，考虑在旋转攻击内。实

验结果如表4-3所示，从中可以得出，在镜像翻转和上述不同角度旋转攻击之后，

所有的 NCC 值都为 1，这表明所提出的算法具有很好的抵抗旋转攻击的能力。 

表 4-3 不使用角度补偿时的平均 NCC 值 

攻击类型 NCC 攻击类型 NCC 

缩放至 90% 1.000 旋转 270° 1.000 

缩放至 60% 1.000 旋转 3°并裁剪 1.000 

缩放至 30% 0.942 旋转 5°并裁剪 0.943 

椒盐噪声 1.000 以 QP=28 压缩 1.000 

斑点噪声 1.000 转码至 QP=15 1.000 

高斯噪声 1.000 转码至 QP=20 1.000 

镜像翻转 1.000 转码至 QP=25 0.987 

旋转 90° 1.000 转码至 QP=30 1.000 

旋转 180° 1.000 转码至 QP=32 0.946 

d）旋转和裁剪攻击

为测试算法对于旋转和裁剪攻击的鲁棒性，实验中使用两个角度，即 3 度和

5 度进行测试。其中，旋转和裁剪攻击定义为：将带水印的视频旋转一定角度并

进行裁剪以保持视频的尺寸。实验结果如表 4-3 所示，从中可得，当使用 3 度进

行旋转和裁剪攻击时，NCC 值为 1，在 5 度的情况下略微下降到 0.943，但仍然

可以表明算法具有较高的鲁棒性。

e）压缩和转码攻击

为测试算法对于压缩和转码攻击的鲁棒性，实验设计使用 H.264/AVC 编码

器对嵌入水印的视频进行压缩。其中，将 Proflie 配置为 Baseline，量化参数 QP



上海大学硕士学位论文

50 

（Quantization Parameter）设置为 28，并使用不同的 QP 进行同质转码，即保留

最初的编码方式：若最初使用 H.264 编码器进行编码，则转码后仍输出 H.264 码

流。相关实验结果如表 4-3 所示，从中可得，在经历压缩和转码攻击后，大多数

NCC 值为 1，其余 NCC 值也均高于 0.94。因此，该算法在抵抗压缩和转码攻击

方面的有效性也得到了验证。

（2）使用角度补偿

    由于自适应分块法的限制，当旋转角度不是 90 的整数倍的情况时，无法获

得令人满意的提取结果。因此，为了涵盖所有可能的情况，该算法在提取步骤中

应用了角度补偿。相关实验结果如表 4-4 所示，从中可以得出，在应用角度补偿

后，嵌入水印的视频在旋转不同角度后的 NCC 值。此外，由表 4-4 可得，经过

不同角度的旋转攻击后，对应的 NCC 值通常高于 0.96，这表明在角度补偿后，

该算法对不同类型的旋转攻击都有较高的鲁棒性。

表 4-4 使用角度补偿后的平均 NCC 值 

攻击类型 NCC 攻击类型 NCC 

旋转 10° 1.000 旋转 190° 0.987 

旋转15° 0.991 旋转 195° 0.987 

旋转30° 1.000 旋转 210° 0.978 

旋转45° 0.996 旋转 225° 0.965 

旋转75° 0.960 旋转 255° 0.974 

4.3.4 对比分析 

本节将从不可感知性、鲁棒性计算复杂度和三个方面对本章提出的算法与相

关工作，即文献[13]、[45]、[58]、[74]、[75]进行对比。其中文献[13]、[45]均基

于 DT CWT 域的视频鲁棒水印算法，文献[58]和[75]为基于 Zernike 矩的视频水

印算法，文献[74]为基于 DWT 的数字水印算法。 

为了公平比较，实验中将所有算法的 GOP 设置为 6，并使用各自论文中推

荐的参数进行仿真。由于文献[13]中推出了多种算法，在后续实验中选择其中的

算法二进行对比实验。此外，在本节中，不对本章算法应用角度补偿。
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（1）不可感知性

    为测试不可感知性，实验使用 PSNR、SSIM 以及 VQM 作为评价标准，相关

实验结果如表 4-5 所示，从中可以观察到，虽然该算法的平均 PSNR 略低于文献

[74]中提出的算法，但明显高于其他对比算法。此外，该算法在平均 SSIM 方面

表现出最高的值，证明其具有较高的不可感知性能。同时，该算法在 VQM 方面

也呈现最低值，这意味着在视觉质量方面具有出色的表现。因此，本章算法和其

他对比算法相比，具有较高的不可感知性。

表 4-5 不同算法下含水印视频的平均 PSNR、SSIM 和 VQM 

评价标准 文献[13] 文献[45] 文献[74] 文献[75] 本章算法

平均 PSNR 39.546 41.599 49.573 35.363 47.548 

平均 SSIM 0.987 0.990 0.994 0.982 0.999 

平均 VQM 0.048 0.037 0.030 0.060 0.021 

（2）鲁棒性

该小节主要讨论本章算法的鲁棒性较其他算法的对比，分析各自对于缩放攻

击、旋转攻击、压缩转码攻击，以及噪声攻击的鲁棒性。具体实验分析结果如下：

a）缩放攻击

为测试本章算法较现有算法相比，对缩放攻击的鲁棒性，实验设计对使用不

同算法嵌入水印的视频应用缩放系数，将视频按比例缩放，以模拟缩放攻击。实

验主要测试了应用三个缩放系数时的鲁棒性，即 80％，60％和 40％，分别表示

将原始视频缩放至相应的比例的分辨率大小。实验结果如表4-6所示，从中可知，

对于缩放攻击，本章算法的平均 NCC 值显著高于其他算法，且当缩放系数越小

时，效果越明显。这表明本章提出的算法在抵抗缩放攻击方面较具有较大的优势。 

表 4-6 不同算法在应用缩放攻击后的平均 NCC 值 

攻击类型 文献[13] 文献[45] 文献[74] 文献[75] 本章算法

无攻击 0.986 0.921 0.970 0.964 1.000 

缩放至 80% 0.943 0.911 0.968 0.953 1.000 

缩放至 60% 0.936 0.955 0.972 0.928 1.000 

缩放至 40% 0.896 0.982 0.970 0.847 0.991 
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b）旋转攻击 

为测试对本章算法较现有算法相比，对旋转攻击的鲁棒性，实验设计对每个

使用不同算法嵌入水印的视频进行旋转、镜像翻转以及旋转和裁剪攻击。对比结

果如表 4-7 所示，从中可以看出，在前四种情况下，本章算法的 NCC 值较高，

即具有较高的鲁棒性，而在最后一种情况时，NCC 略有下降，但仍高于其他算法

的结果。对于文献[74]和[75]中的算法，其 NCC 均值比本章算法的对应均值低约

4%。此外，在文献[13]和[45]的算法中，当受到 90 度旋转攻击时，水印无法提取，

即检测失败。同时，在其他四种旋转攻击的情况下，本章算法的 NCC 值显著高

于文献[13]和[45]的算法的 NCC 值。综上所述，与上述四种算法相比，本章算法

在旋转攻击方面的具有较好的表现，且能同时对旋转和裁剪攻击具有鲁棒性。 

表 4-7 不同算法在应用旋转攻击后的平均 NCC 值 

攻击类型 文献[13] 文献[45] 文献[74] 文献[75] 本章算法 

旋转 90° - - 0.957 0.928 1.000 

旋转 180° 0.817 0.833 0.943 0.967 1.000 

镜像翻转 0.843 0.867 0.957 0.933 1.000 

旋转 3°并裁剪 0.828 0.854 0.972 0.964 1.000 

旋转 5°并裁剪 0.746 0.809 0.938 0.936 0.943 

均值 0.809 0.841 0.953 0.946 0.986 

c）压缩和转码攻击 

为测试对本章算法较现有算法相比，对于压缩攻击的鲁棒性，实验使用

H.264/AVC 编码器模拟压缩攻击，且将 Proflie 配置为 Baseline，QP 设置为 28，

帧率设置为在每秒 25 帧。对于转码攻击的鲁棒性，实验设计将原始水印视频的

H.264/AVC 视频流（QP = 28，每秒 25 帧）转换为具有不同 QP 和分辨率的

H.264/AVC 视频流。其中，720p 表示分辨率为 1280×720 的视频，540p 表示分辨

率为 960×540 的视频。具体实验结果如表 4-8 所示，从中可得，虽然在文献[45]

所述的算法中，转码至 540p 时所得的 NCC 值略高于本章算法所得的 NCC 值，

但本章算法在其他情况下比所有算法都有更好的表现，即在抵抗压缩和转码攻击

时具有较高的优越性。 
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表 4-8 应用压缩和转码攻击后不同算法的 NCC 值 

攻击类型 文献[13] 文献[45] 文献[74] 文献[75] 本章算法

压缩攻击 0.912 0.927 0.967 0.946 1.000 

转码至 720p 0.856 0.887 0.972 0.928 0.996 

转码至 540p 0.828 0.986 0.967 0.894 0.983 

转码至 QP=25 0.906 0.927 0.967 0.912 0.987 

转码至 QP=30 0.894 0.925 0.967 0.882 1.000 

d）噪声攻击

为测试算法较现有算法相比，对噪声攻击的鲁棒性，实验分别设计在使用不

同算法嵌入水印的视频添加强度为 0.15 的椒盐噪声、方差为 0.04 的斑点噪声、

均值为 0，方差为 0.02 的高斯噪声和泊松噪声，并从这些视频中提取 NCC 值。

实验结果如表 4-9 所示，从中可以看出，本章算法在上述所有情况下都优于其他

对比算法，且平均 NCC 值显著高于文献[13]和[45]的算法。 

表 4-9 应用噪声攻击后的不同算法的 NCC 值 

攻击类型 文献[13] 文献[45] 文献[74] 文献[75] 本章算法

椒盐噪声 0.547 0.629 0.957 0.914 0.979 

斑点噪声 0.754 0.837 0.977 0.948 1.000 

高斯噪声 0.729 0.795 0.972 0.927 1.000 

泊松噪声 0.853 0.901 0.977 0.948 1.000 

（3）计算效率

为进一步比较了所提出的算法与其他相关算法的计算效率，分别列出了不同

算法每个 1080p 帧的平均执行时间（以秒为单位），其中包括水印嵌入和水印提

取的时间，如表 4-10 所示。与文献[74]和[75]相比，所提出的算法需要明显较低

的执行时间。虽然在嵌入时间方面，本章算法与文献[45]所提算法消耗时间接近，

但在提取水印时，本章算法具有更低的执行时间。此外，文献[13]中的算法和本

章算法的计算效率处于相同水平。此外，也测试了文献[58]中算法的计算效率，

由于该算法使用 Zernike 矩，但并未设计提高效率的步骤，所以具有非常高的计

算复杂度而不能应用于高分辨率视频，所以并未将结果展示于表 4-10。综上所述，
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与现有算法相比，所提出的算法在计算效率上具有一定的优势。

表 4-10 不同算法的执行时间对比(秒) 

算法 嵌入步骤 提取步骤

文献[13] 0.984 0.476 

文献[45] 0.860 2.376 

文献[74] 11.052 2.778 

文献[75] 6.724 4.284 

本章算法 0.899 0.296 

4.4 本章小结 

本章主要介绍了一种基于 Zernike 矩的快速视频鲁棒水印算法，适用于高清

视频。本章首先介绍了算法架构，包括预处理、以及水印的嵌入和提取模块，并

详细阐述了每个模块的具体实现方法。其中自适应分块法是使该算法能够应用于

高清视频的主要原因。其次，设计实验，评估水印的不可感知性、鲁棒性以及计

算效率，并与相关算法进行了比较分析。

实验结果表明，使用该算法嵌入水印后，视频水印具有较好的不可感知性，

且对于多种攻击都具有较高的鲁棒性，并且与现有算法相比，具有一定优势，且

有更好的性能表现。综上所述，该算法能够在不影响视频质量的前提下有效地抵

抗多种攻击，具有更高的不可感知性和鲁棒性，在计算效率上也具有一定优势，

具有一定应用价值，可以在数字版权保护和信息安全等方面得到一定应用。
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第五章  总结与展望 

5.1  总结 

作为信息安全研究领域中的一大分支，数字水印在近些年来的研究成果层出

不穷。且由于近几年视频信号的广泛传播和使用，视频水印技术也得到了越来越

广泛的关注和研究。其中，针对高强度旋转攻击，仍是当前视频水印研究的难点

问题。Zernike 矩作为一种广泛应用于数字图像处理的工具，具有较强的抗旋转

特性，但由于其较低的计算效率，并未广泛应用于视频水印。因此本文致力于研

究基于 Zernike 矩的视频鲁棒水印，取得的主要研究成果如下： 

（1）本文在第三章提出了一种基于归一化 Zernike 矩的视频鲁棒水印算法，

用于解决抵抗高强度旋转攻击的问题。该算法利用了 Zernike 矩的旋转不变性来

嵌入水印信息，并且由于其抗噪声能力，也能很好地抵抗噪声攻击。为了保证水

印的不可感知性，该算法采用了自适应矩选择策略，并考虑了人类视觉系统的特

点，采用色度通道嵌入水印，以进一步减少对原始视频视觉上的影响。实验结果

表明，相比于现有算法，该算法平均峰值信噪比提高了约 7dB，具有更高的不可

感知性，且在缩放、噪声以及高强度旋转攻击下也有较好的表现。由于该算法对

高强度旋转攻击有较强的鲁棒性，在版权保护等领域有一定的应用价值。 

（2）本文在第四章提出了一种基于 Zernike 矩的快速视频鲁棒水印算法,用

于解决 Zernike 矩的计算量过大，不适用于高清视频的问题。该算法中，应用自

适应分块法，将每个帧分成不相交的块，并对每个块应用奇异值分解，最后获得

一个方形特征矩阵，以大幅降低特征矩阵的分辨率，从而减少计算量。为增强抵

抗压缩和转码攻击的能力，该算法根据视频编码框架的特性，应用补偿机制，将

帧对间的帧差覆盖为水印。与传统的 Zernike 矩方法相比，该算法能够在保证水

印鲁棒性的同时，大大减少计算时间。此外，经过大量对比实验后可以得出，该

算法能够在不影响视频质量的前提下有效地抵抗多种攻击，包括旋转、缩放、噪

声、压缩和转码等攻击，具有更高的不可感知性和鲁棒性。综上所述，该算法提

供了一种快速且鲁棒的视频水印方案，可以较好地保护视频的版权信息。 
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5.2  展望 

本文以基于 Zernike 矩的视频鲁棒水印算法为研究目标，在已有的水印理论

的基础上，提出了两种算法，分别详细介绍与第三和第四章。实验结果表明了所

提出的算法的有效性，但是这些算法依然有可以改进的地方。因此，对本文的研

究提出以下几点展望 ： 

（1）对于第三章提出的基于归一化 Zernike 矩的视频鲁棒水印算法。在优点

方面，具有较强的鲁棒性和抗攻击性，可以在视频经过一定程度的攻击后仍然能

够提取出水印信息。另外，该算法能够在嵌入水印的同时保证视频的视觉质量，

不会对视频的清晰度和色彩产生明显的影响。在不足之处方面，该算法的计算量

较大，需要耗费一定的时间和计算资源，同时水印嵌入的容量也存在一定的限制。 

（2）对于第四章提出的基于 Zernike 矩的快速视频鲁棒水印算法。在优点方

面，首先，该算法利用 Zernike 矩具有的旋转和尺度不变性，能够有效抵御旋转

和缩放攻击。另外，算法使用了自适应分块算法，使得嵌入和提取过程简单高效，

能够在较短的时间内完成水印的嵌入和提取。此外，实验结果显示，该算法对于

噪声和压缩攻击也具有较好的鲁棒性。最后，与现有算法相比，该算法在鲁棒性

和提取质量等方面表现优越。然而，该算法仅适用于高分辨率的视频，不适用于

低分辨率视频，且同样有嵌入容量受限的限制。 

综上所述，基于归一化 Zernike 矩的视频鲁棒水印算法是一种有效的水印技

术，具有良好的鲁棒性和抗攻击性。未来，可以进一步优化该算法的计算效率，

提高水印嵌入的容量，以适应更加广泛的应用场景。同时，关于基于 Zernike 矩

的快速视频鲁棒水印算法，可以研究如何将其扩展应用至低分辨率视频，且增加

水印嵌入的容量。此外，这两种算法尚未考虑时域攻击，帧同步、帧删除等攻击

的鲁棒性，将在未来进一步的研究。 
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