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摘   要 

图像隐写是一种以图像为载体的信息隐藏技术。图像隐写分析作为对抗图

像隐写的技术，主要目的在于提取数字图像中可能存在的隐写特征，以判断其

中是否包含秘密信息。当前基于深度学习的图像隐写分析算法都是结合深度卷

积神经网络设计的，大量工作也证明了其适用性。近年来，图神经网络因其适

用于非结构化数据而蓬勃发展，且具有能够同时捕捉局部特征和全局特征的优

点。为了挖掘图神经网络提取隐写特征的潜能，本文提出将其应用于图像隐写

分析，并在空域和 JPEG 域两个修改域对其进行了研究，取得的成果如下： 

(1) 针对图神经网络能够更好地挖掘图像块之间关联信息的优势，本文提

出了一种基于图表示学习的空域图像隐写分析算法，该算法能够利用图神经网

络分析图像的全局特征以达到更好的检测性能。在具体框架中，设计了将图像

转化为图的构建方法，以节点映射图像块，边表示图像块之间的局部关联。每

个节点都与由浅层卷积神经网络从相应图像块确定的特征向量相关联。利用图

神经网络学习图像隐写信息的全局相关性，进而实现含密图像的高效检测。实

验表明，与基线卷积神经网络模型相比，所提出的方法展现了更加优异的性能，

这展示了图表示学习在图像隐写分析任务中的潜能。 

(2) 针对卷积层的大量堆叠可能会造成隐写特征减弱的问题，本文提出了

一种结合图神经网络优势和卷积神经网络优势的 JPEG域图像隐写分析算法，该

算法主要由一个图注意力学习模块和一个特征增强模块组成。其中，图注意学

习模块的设计是为了避免卷积神经网络依靠深度堆叠来扩展感知域的局部特征

学习所造成的全局特征损失；特征增强模块的设计是为了防止卷积层的堆叠削

弱隐写信息，两者相结合以保证同时学习隐写信息的局部特征和全局特征。此

外，作为一种有效的网络参数初始化方式，预训练也被引入以提高网络提取鉴

别性特征的能力。实验结果表明，所提出的算法在检测精度上优于以往的工作，

验证了所提出的方法的优越性和适用性。 

关键词：图像隐写分析、图神经网络、图注意力机制、信息隐藏 
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ABSTRACT 

Image steganography is an information hiding technique using images as  

carriers. The main purpose of image steganalysis as a technique to combat image 

steganography is to extract the possible steganographic features in digital images 

to determine whether they contain secret information. Current deep learning-based 

image steganalysis algorithms are designed in combination with deep 

convolutional neural networks, and a large amount of works have demonstrated 

their applicability. In recent years, graph neural networks have flourished due to 

their applicability to unstructured data and have the advantage of being able to 

capture both local features and global features. In order to exploit the potential of 

graph neural networks for extracting steganographic features, this thesis proposes 

to apply them to image steganalysis, and investigates them in two modified 

domains, the spatial domain and the JPEG domain, with the following results:  

(1) For the advantage that graph neural networks can better tap the association 

information between image blocks, this thesis proposes an algorithm for 

steganalysis of spatial domain images based on graph representation learning, 

which can use graph neural networks to analyze the global features of images to 

achieve better detection performance. In the specific framework, a graph 

construction method is designed to transform images into graphs. Each node is 

associated with a feature vector determined by a shallow convolutional neural 

network from the corresponding image block. And each edge represents local 

associations between image blocks. The graph neural network learns the global 

correlation of image steganographic information, enabling efficient detection of 

secret images. Experimental results demonstrate that the proposed method 

performs competitively compared to the baseline convolutional neural network 

model, showcasing the potential of graph representation learning in steganography 

analysis.  
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(2) To address the problem that the large number of stacked convolutional 

layers may cause the steganographic features to be weakened, this thesis proposes 

a JPEG domain image steganalysis algorithm that combines the advantages of 

graph neural network and convolutional neural network, which mainly consists of 

a graph attention learning module and a feature enhancement module. Among them, 

the graph attention learning module is designed to prevent the loss of global 

features caused by the convolutional neural network relying solely on depth 

stacking to extend local feature learning in the perceptual domain; the feature 

enhancement module is designed to prevent the stacking of convolutional layers 

from weakening the steganographic information. In addition, as a way to initialize 

the network weights with large-scale datasets, pre-training is also introduced for 

use to improve the network's ability to extract discriminative features. 

Experimental results show that the proposed algorithm outperforms previous work 

in terms of detection accuracy, which also validates the superiority and 

applicability of the proposed method. 

Keywords: Image Steganalysis, Graph Neural Networks, Graph Attention 

Mechanism, Information Hiding 
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第一章  绪论 

1.1 研究的背景和意义 

互联网和多媒体技术的蓬勃发展给信息交流带来了极大的便利，同时也带

来了不少安全方面的风险与隐患。由于机密信息在通信过程中被恶意窃取或篡

改、不法分子利用隐蔽通信技术实现非法目的等事件的不断发生，信息安全与

隐私保护问题愈发严峻。因此，如何在互联网中安全地进行通信以及如何对抗

不法分子利用互联网进行隐蔽通信等问题都亟待解决，这对维护社会安全稳定

和保障国家信息安全具有重要的意义。为了保障通信安全，信息隐藏技术应运

而生，这是一种将秘密数据隐藏在正常媒体中实现隐蔽通信的技术[1]。隐写作

为信息隐藏的重要分支，能够将秘密信息嵌入到诸如数字图像和音视频等多媒

体信号中而不会造成显著失真[2]。其与密码学的区别在于，密码学利用加密技

术将消息进行加密而难以被破解[3]，而隐写利用“正常”的数字媒体实现秘密

信息的伪装来掩盖隐蔽通信的存在[4]。 

尽管隐写能够用于隐蔽通信，但也易被不法分子利用，用于非法目的。作

为对抗隐写的安全技术，隐写分析主要通过从数字载体中提取并分析敏感的统

计特征，以判断载体是否含有机密信息。隐写分析技术的发展有助于保证隐写

技术的合规使用，具备预防国家和个人机密泄露、防止非法信息肆意传播的重

要功能，对保护经济社会安全稳定和我国信息安全具有重要实用价值。此外，

隐写分析有助于挖掘当前隐写方案的缺陷，可以用于评估隐写方案的安全性，

协助研究人员开发更具安全性能的隐写算法。同样，隐写算法可以作为隐写分

析算法的评价指标，推动隐写分析技术的进步。因此，隐写和隐写分析技术的

发展是相辅相成、密不可分的。 

通常情况下，任何类型的数字信号都可以作为隐写算法的载体。然而，从

应用的角度来看，数字图像是最常用的隐写载体，因为它易于编辑且具有大量

容纳秘密信息的冗余空间。因此，大多数现有的隐写方法都是针对数字图像设

计的。图像隐写通常将秘密信息隐藏在人类视觉系统难以察觉的像素变化或图
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像频域变化中。深度学习[5]在计算机视觉及模式识别领域取得了巨大的成功，

如何利用深度学习技术实现高效的隐写分析是当下的研究热点。本文旨在研究

面向数字图像的隐写分析技术，通过深度学习技术实现隐写图像的高效检测。 

1.2 图像隐写和图像隐写分析概述 

1.2.1 图像隐写 

(1) 隐写的基本概念 

隐写(steganography)一词来自于希腊词源，“stegos”意味着“覆盖”，

“grafia”意味着“书写”，它被定义为“隐蔽写作”[6]。隐写是一种实现安全

防护的信息安全技术，秘密数据被嵌入到诸如图像、文本或视频的多媒体载体

信号中，并在公共信道中进行传输以实现隐蔽通信[7]。“数据隐藏”或“隐写

术”的内涵可以通过 Simmons 于 1984 年提出的“囚犯困境”模型来理解[8]。如

图 1.1 所示，囚犯 Alice 和 Bob 被关押在不同的牢房中，他们正在商讨如何越狱，

但是他们的通信内容受到狱警 Eve 的监视，一旦他们的交流内容引起怀疑，越

狱计划就会失败。为了应对这一风险，他们事先共享了一个密钥，Alice 利用共

享的密钥将秘密信息嵌入到通信载体中得到含密载体，再通过公共信道(被监控

的信道)将含密载体传输给 Bob。当 Bob 成功接收到含密载体，他将通过共享密

钥从含密载体中重构秘密信息，从而实现了隐写通信。隐写通信最显著的特点

是它隐藏了秘密信息的存在性。 
 

秘密信息

载体

         公共信道含密载体  信息提取
秘密信息

安全信道共享密钥

隐写分析者  Eve发送者 Alice 接收者 Bob

信息嵌入

 
 

图1.1  “囚犯困境”模型 
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在隐写过程中，秘密信息是需要被隐藏的数据，载体是可随通信媒介的改

变而相应变化的多媒体信号，常见的载体有文本、图像和视频等。文本作为人

类语言的符号化编码，是人们使用最频繁的交流工具，因此利用文本进行隐写

因其使用场景的普遍性而具有广阔的应用前景，但由于文本的高度编码性和低

信息冗余性导致很难承载较大的信息量，且轻微的修改很容易造成语义异常，

因此文本隐写具有很大的技术挑战。 

数字图像作为信息交流中不可或缺的数字媒介常用于隐写，与文本相比，

图像具有较大的信息冗余，且编辑后更不易被察觉。近年来，网络带宽的增加

和各种高效视频压缩算法的涌现促使视频成为移动终端和社交网络中流行的信

息载体。相对于图像，视频可视为多幅图像的集合。从隐写的角度看，利用视

频进行隐蔽通信能够传输更多的数据量。然而，视频有损编解码过程异常复杂，

导致秘密信息的嵌入复杂度高，且秘密信息重构出现错误的可能性相对较高。

综上所述，同文本和视频相比，利用图像进行隐写能够在数据量、计算复杂度

和隐蔽性等方面取得更好的平衡。 

隐写的常见评价指标包括不可感知性、嵌入量、安全性、计算复杂度和普

适性等，具体描述如下： 

a) 不可感知性：隐写的一个基本要求是经过隐写的载体不易引起异常，即

不可感知性好。不可感知性可通过构建关于自然载体和含密载体的统计失真来

定量分析。以图像为例，均方误差(Mean Square Error, MSE)和峰值信噪比(Peak 

Signal-to-Noise Ratio, PSNR)是常见的图像失真度量方法，可用于评估隐写图像

的视觉失真[9]。一般而言，均方差越小或者峰值信噪比越大表明隐写后的图像

的视觉质量越好，即不可感知性相对更好。其他度量方法还包括均方根误差

(Root Mean Square Error, RMSE)、加权 PSNR(Weighted PSNR, WPSNR)
[10]
、结

构相似性(Structural SIMilarity, SSIM)指数[11]和欧氏距离(Euclidean Distance)等。 

b) 嵌入量：嵌入量是指经过隐写后载体承载的秘密信息量，其值越大越好。

不失一般性，以图像为例，若隐写算法直接修改空域图像的像素值，则通常采

用单位像素所承载的比特数(bits per pixel, bpp)度量嵌入量，若隐写算法修改的

是图像的频域系数，则可用单位频域系数所承载的比特数(bits per frequency 
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coefficient，bpfc)来度量嵌入量。通常情况下，频域图像隐写算法多采用

DCT(Discrete Cosine Transform)非零交流系数进行信息嵌入，此时可采用单位

非零交流 DCT 系数(bits per non-zero alternating-current coefficient, bpnzac)度量嵌

入量[12]。总体而言，在保证不可感知性的前提条件下，我们总是希望嵌入量越

大越好，即载体可承载的秘密信息量值越大越好。 

c) 安全性：隐写需要保证隐写统计特征的不可检测性，如果该隐写算法能

够抵抗各种检测攻击，则说明它是安全的。一般情况下，安全性使用隐写检测

的准确率(Accuracy)或最小平均错误率(Minimum average decision error ratio)来

度量，其值越小表示该隐写系统的安全性越高。 

d) 计算复杂度：计算复杂度指隐写算法的嵌入复杂度和提取复杂度，分别

为秘密信息嵌入载体和从载体中提取秘密信息所需要的计算工作量，可用时间

复杂度(运行时间)和空间复杂度(储存空间)来度量，其值都应越小越好。 

d) 普适性：普适性刻画了隐写算法的可扩展性。一般而言，我们希望所设

计的隐写算法具有一般性，即算法可用于不同的载体类型或通信环境。 

(2) 图像隐写的发展现状 

隐写早在许多古西方文字记载中就出现过，最早可以追溯到公元前四百多

年，古希腊士兵将密信刻在奴隶的头皮上，等到其头发长出后再送出去以实现

隐蔽通信[13]。近代也涌现了许多有关隐写的应用，如两次世界大战中就频繁地

使用隐形墨水和伪装物品等方法进行隐蔽通信。自 20 世纪 90 年代以来，随着

互联网和多媒体技术的迅猛发展，古老的隐写术逐渐演变出全新的方式，特别

是在数字多媒体技术的基础上，隐写获得了系统性的研究，并成为信息安全领

域备受关注的热点之一。 

图像隐写作为隐写最主要的研究内容，根据秘密信息嵌入的作用域进行划

分，可分为空域图像隐写和变换域图像隐写。空域图像隐写直接在图像空域像

素上进行隐写嵌入修改，而变换域方法通过使用离散余弦变换(Discrete Cosine 

Transform, DCT)、离散小波变换(Discrete wavelet transform, DWT)、哈达玛变换

(Hadamard Transformation)等任意一种变换将图像从空域转换为频域再进行秘密

信息嵌入，这一类最常见的是 JPEG(Joint Photographic Experts Group)域隐写。 
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早期的图像隐写技术主要通过减少载体图像的修改数据量来保证安全性。

最早提出的图像隐写是 LSB(Least Significant Bit)替换隐写[14]，信息嵌入可以通

过将图像中随机选择的像素的最低比特位替换为二进制秘密信息来实现。为了

扩大嵌入量同时提高安全性，后续研究者设计了许多隐写编码方法，如矩阵编

码[15]、EMD(Exploiting Modification Direction) 编 码[16] 、 双 层 编 码[17]和

MME(Modified Matrix Encoding)编码[18]等。也有研究者通过保持数字图像的统

计分布特性不变来保证安全性，这类算法的主要思想是设计一个描述图像统计

特性的模型，并使得嵌入信息后的模型保持不变，例如 HPDM(Histogram-

Preserving Data Mappings)[19]、MB(Model Based)[20] 、F5[21]和 nsF5[22]等方法。 

为了选择隐蔽性更好的位置嵌入秘密信息，后续研究者使用最小化失真嵌

入框架来增强安全性，该框架由失真代价函数和隐写编码两个部分组成，失真

代价函数用于度量整幅载体图像被修改后的失真程度，隐写编码(如 Syndrome-

Trellis Codes, STCs[23])用于最小化失真函数，并生成相应的含密图像。基于这一

框架设计的隐写算法通常被称为内容自适应隐写算法，因为它们可以根据事先

定义好的失真代价函数灵活地选择纹理较为复杂的区域进行隐写嵌入，从而更

好地对抗基于统计方法的隐写检测技术。 

早期建立在最小化失真嵌入框架下的一种经典空域图像隐写技术是 HUGO 

(Highly Undetectable steGO)[24]，它通过减小载体图像和含密图像在 SPAM 

(Subtractive Pixel Adjacency Matrix)[25]特征空间上的差异性有效降低了隐写图像

的被检测概率。2014年，Holub等人提出了 WOW (Wavelet Obtained Weights) [26]

算法和 S-UNIWARD(Spatial UNIversal Wavelet Relative Distortion)[27]算法，都利

用了多个方向的滤波器来提取载体图像上的差异信息，再根据不同方向的残差

构建失真代价函数，能够适应各种复杂图像的特点。同年，Li 等人[28]提出的

HILL(HIgh-pass, Low-pass, and Low-pass)算法则引入失真扩散原则，通过平滑

滤波来调节失真代价值的变化，进一步提升了隐蔽性。这些算法都使用量化嵌

入变化对邻域像素的影响计算像素的嵌入成本。 

与前文中基于启发式经验设计的图像隐写算法不同，Fridrich 等人[29]提出的

MVG(MultiVariate Gaussian model)算法采用特定的高斯图像模型作为失真代价
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函数，能够度量统计检测性，这在一定程度上提高了隐蔽性。随后在 2016 年他

们又提出了 MiPOD(Minimizing the Power of Optimal Detector)算法[30]，通过最小

化嵌入对载体模型的影响来确定嵌入概率。 

JPEG域图像隐写也可基于最小化失真框架进行设计， 如 Guo等人[31]提出的

均匀嵌入失真隐写 UED(Uniform Embedding Distortion)利用失真代价函数将隐

写修改均匀地分布在所有可嵌入的 DCT 系数上。Holub 等人[27]将 UNIWARD 算

法从空域拓展到 JPEG 域提出了 J-UNIWARD，在保证嵌入质量前提下提高了隐

蔽性。2020 年，Cogranne 等人[32,33]基于 MiPOD 算法，在空域的基础上提出了

JPEG 域隐写算法 J-MiPOD，旨在提高 JPEG 隐写图像的隐蔽性和鲁棒性。 

近年来，机器学习和深度学习在计算机视觉领域取得了巨大的成功。这一

进展为隐写的研究带来了新的思路和挑战，推动着图像隐写形成了一系列全新

的理念和方法。基于深度学习的图像隐写算法通常由隐写网络和提取网络共同

构成，现有的方法主要分为基于卷积神经网络(Convolutional Neural Network, 

CNN)和基于生成对抗网络(Generative Adversarial Networks)[34]两种。基于卷积

神经网络的图像隐写方法能够通过将图像隐藏到图像中的方法提高信息隐藏的

容量，但此类方法的不可察觉性较差[35,36]。基于生成对抗网络的隐写通过不同

对象之间的对抗训练来学习含密图像的生成或秘密信息的嵌入方式，主要包含

直接生成载体图像的方法[37]、直接生成含密图像的方法[38,39]和学习载体图像元

素修改代价的方法[40]。 

总的来说，基于最小化失真嵌入框架和基于深度学习的隐写算法已成为图

像隐写领域的重要研究内容，这些算法的研究不仅有助于提高隐写的隐蔽性和

鲁棒性，也为发展更加安全、稳健的信息隐藏技术提供了思路。 

1.2.2 图像隐写分析 

(1) 隐写分析的基本概念 

作为隐写的一种对抗技术，隐写分析随着隐写技术的发展也得到深入研究，

其目的是揭示载体中隐藏信息的存在。大多数现有的隐写分析方法将载体中隐

藏信息的检测建模为一个二分类问题，即确定一个给定的载体中是否包含秘密
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信息。如图 1.2所示，隐写分析者通常可以收集一些自然载体和含密载体，利用

这些有标签的载体提取特征训练所设计的隐写分析分类器，训练好的隐写分析

器即可以分辨一些未知的载体是否含有秘密信息。 

 

图 1.2  隐写分析的通用框架 

隐写分析作为一种二分类任务，其评价指标与常见二分类问题一致，假设

自然载体(Cover)为阴性类(Negative)，含密载体(Stego)为阳性类(Positive)，通

常使用以下几个指标进行性能评估： 

a) 准确率(Accuracy, ACC)：指隐写分析分类结果正确的样本数与总样本数

的比值，即：  

TP TN

TP FP TN FN

N N
ACC

N N N N

+
=

+ + +
( )1.1  

其中，
TPN 表示正确分类的含密载体数， FPN 表示错误分类的含密载体数，

TNN

表示正确分类的自然载体数，
FNN 表示错误分类的自然载体数。准确率越高表

示该隐写分析器的性能越好。 

b) 对(Minimum average decision error ratio)：  

( )
1

min
2

= +
FAE P FA MDP P P ( )1.2  

其中，
FAP 表示误报率(False AlarmRate, FAR)，也称假阳率(False positive rate)，

表示将自然载体误认为含密载体的比例；
MDP 表示漏检率(Missed Detection Ratio, 

MDR)，表示将含密载体误判为自然载体的比例。 

自然载体

含密载体 1(含密)

0(自然)

自然载体

含密载体 1(含密)

0(自然)

训练

测试

隐写特征提取

分类器

训练好的分类器

隐写特征提取
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(2) 图像隐写分析的发展现状 

隐写分析和隐写是相辅相成、共同发展的，为了对抗快速发展的图像隐写，

研究者们也对图像隐写分析进行了大量研究。现有的数字图像隐写分析按照其

发展进程可分为传统图像隐写分析和基于深度学习的图像隐写分析。 

传统图像隐写分析方法一般分为两步，第一步是构建隐写分析特征，第二

步是采用分类器进行分类。在分类器的选择方面，早期的方法多采用支持向量

机(Support Vector Machines, SVM)[41]对隐写分析特征进行分类。然而，随着高

维隐写分析特征的不断增加，SVM 分类的计算复杂度也随之增加。因此，

Fridrich 团队提出了一种基于 Fisher 线性判别分析(Fisher Linear Discriminant, 

FLD)[42]的集成分类器，其优势在于能够以较低的计算时间复杂度获得与 SVM

相媲美的隐写分析性能。 

目前传统的图像隐写分析研究主要关注如何构建隐写分析特征。在空域图

像隐写分析领域，应用比较广泛的方法是 Fridrich团队提出的空域“富”模型特

征 SRM(Spatial Rich Model) [43]和 PSRM (Projection Spatial Rich Model)[44]。SRM

利用多种类型的滤波器提取图像中的残差图像，再对残差图像进行量化和截断，

从而构建高维“富”模型特征。针对已提出的 SRM 特征，一些改进版的自适应

隐写分析特征也被陆续提出，例如 tSRM[45]、maxSRM[46]、AdaptiveSRM[47]以及

𝜎SRM[48]等。由于隐写分析者也可以获取选择信道(Selection Channel)，因此近

年来，一些研究者提出了结合选择信道的自适应隐写分析方法，在特征提取阶

段引入选择信道，并赋予纹理复杂区域更大的权重，以降低平滑区域的干扰。 

对于 JPEG域图像隐写分析，研究者们也提出了许多专用的隐写分析特征，

如 CC-PEV (Cartesian-calibrated PEV)、CC-JRM (Cartesian-calibrated JPEG Rich 

Model)[49]等。后续 Fridrich等人[50]提出了基于 JPEG相位特征的残差特征方法，

该方法利用 JPEG块在解压缩过程中的相位信息来构建特征，进一步提高了隐写

分析性能。其他类似特征还有 DCTR(Discrete Cosine Transform Residual)[51]、

PHARM (Phase AwaRe projection Model)[52]、GFR (Gabor Filter Residual)[53]和

MD-CFR (Maximum Diversity-Cascade Filter Residual)[54]等。Denemark 等人[55]还

提出了基于选择信道感知(Selection Channel Aware)的 JPEG 相位特征。 
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近年来，深度学习在计算机视觉领域展现出令人瞩目的成就，并在图像隐

写分析中得到应用。2014 年，Tan 等人[57]提出了一种使用深度学习技术的隐写

分析模型。随后 2015年，Qian等人[58]提出了一种使用监督学习方法中卷积神经

网络的模型，该方法较成功地将卷积神经网络(CNN)应用于隐写分析任务，并

取得了与传统 SRM 手工提取特征相当的结果。这些研究表明，深度学习在图像

隐写分析方面具有巨大的潜力。 

随后，Xu 等人[59]提出了第一个性能超过 SRM 的基于 CNN 的隐写分析器

XWS-CNN，并进一步使用集成学习[60]提高了检测性能。Ye 等人[61]提出了空域

隐写分析网络 YeNet，其性能显著优于 SRM。Boroumand 等人[63]提出了适用于

空域和 JPEG 域的完全端到端的隐写分析网络 SRNet(Steganalysis Residual 

Network)。2019 年，Deng 等人[63]提出一种快速高效的 CNN，该结构引入了全

局协方差池化来提高检测性能。Tan 等人[64]提出了一种基于通道剪枝的深度残

差网络结构搜索方法 CALPA-NET (ChAnneL-Pruning-Assisted deep residual 

NETwork)。2020年，Zhang等人[65]提出了 ZhuNet，该网络通过深度可分离卷积

和空间金字塔池化(Spatial Pyramid Pooling, SPP)来提升检测性能。2021 年，You

等人[66]提出了基于孪生网络的隐写分析方法 SiaStegNet(Siamese Steganalysis 

Network)。2022 年，Ren 等人[67]提出了基于对比学习的隐写分析框架。 

针对 JPEG 域隐写分析，Jang 等人[68]设计了基于特征聚合的 JPEG 域图像隐

写分析网络 FANet(Feature Aggregation Network)。Yousfi 等人[69]研究了经预训练

的网络在ALASKA#2隐写分析竞赛[70]中的表现情况，其中包括EfficientNet[71]、

MixNet[72]和ResNet[73]等网络模型，实验证明在 ImageNet[74]上进行预训练的模型

在 ALASKA#2 数据集上能实现比 SRNet 更好的 JPEG 域图像隐写分析性能。 

综上所述，传统图像隐写方法主要在构建隐写分析特征方面进行了大量的

研究，此类方法隐写特征的构建和分类通常是分两步进行的。基于深度学习的

图像隐写分析相较于传统算法因其端到端的网络特性，将构建隐写分析特征和

特征分类融为一体，节约了人工成本，为图像隐写分析研究开辟了新的道路。

基于深度学习的图像隐写分析算法已经成为主流的研究内容，能够在一定程度

上满足更复杂的隐写检测需求。 
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1.3 论文的主要研究内容与安排 

1.3.1 论文主要研究内容 

本论文主要研究基于图神经网络的图像隐写分析。由于深度学习技术在计

算机视觉领域的快速发展，将其应用于图像隐写分析领域逐渐成为研究热点之

一。近年来，图神经网络不断发展，其处理全局的图信息相较于深度卷积神经

网络设具有更大的优势，因此本文结合了卷积神经网络和图神经网络各自的优

点，提出了基于图神经网络的空域图像隐写分析和 JPEG域图像隐写分析方法。 

本论文具体研究内容如下： 

(1) 基于图神经网络的空域图像隐写分析 

针对卷积神经网络需要通过增加卷积层来扩大感受野，可能会导致全局信

息丢失的问题，本文提出了基于图表示学习的空域图像隐写分析算法，该算法

能够利用图神经网络分析图像的全局特征以达到更好的检测性能。在详细的网

络结构中，首先设计了将每个图像转换为图数据的方法，其中用节点表示图像

块的隐写特征，节点之间的边表示图像块之间的局部关系。随后利用图神经网

络学习图像隐写的局部信息和全局相关性，从而实现含密图像的高效检测。实

验表明，与基线 CNN 模型相比，所提出的网络实现了有竞争力的性能，验证了

图表示学习的优异性，也展示了图表示学习在图像隐写分析中的巨大潜力。 

(2) 基于图神经网络的 JPEG 域图像隐写分析 

结合了 CNN 的局部特征提取的特点和图注意神经网络全局化的优势，设计

了一种更适于图像隐写特征传输和增强的网络模型。与其他方法相比，该模型

能够较好地解决由于卷积层的堆叠而导致的隐写特征弱化的问题，同时还能利

用图注意力网络更好地学习隐写信号的全局特征，提高了微弱的图像隐写特征

在网络中的传输。此外，该方法先在规模更大的数据集上预训练以学习先验知

识，再通过微调预训练模型的方式将模型的先验知识迁移到对样本的隐写检测

分类器中，从而提升其检测性能。与现有方法相比，所提出的方法在检测性能

与收敛速度上均得到了提升。 
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1.3.2 论文结构安排 

 本论文各章内容结构安排如下： 

 第一章阐述了图像隐写分析的研究背景和研究意义，介绍了隐写和隐写分

析的基本概念，并着重介绍了图像隐写和图像隐写分析的发展现状。 

 第二章首先介绍了图像隐写的代表性成果，随后回顾了图像隐写分析中的

传统方法和基于深度学习的方法，最后介绍了图神经网络相关技术。 

 第三章将图神经网络和卷积神经网络相结合，设计了将图像转换为图的方

法，并提出了一种基于图表示学习的空域图像隐写分析方法。 

 第四章将基于图神经网络的图像隐写分析的方法从空域拓展到 JPEG 域，提

出了一种基于隐写特征增强和图注意力学习的 JPEG 域图像隐写分析模型。 

 第五章总结了本文所提出的基于图神经网络的图像隐写分析研究内容，并

对图像隐写分析进行了展望。 
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第二章  相关技术介绍 

2.1 图像隐写技术 

2.1.1 基于失真代价函数的图像隐写 

早期的图像隐写算法通常随机选择一些像素进行修改，如 LSB 替换算法、

LSBM(LSB Matching)算法[75]和 EMD 算法[76]等，这些算法对图像中所有像素的

选择概率是一样的，可以看作是非自适应算法。然而研究表明，图像中纹理区

域也就是噪声较高的区域相比于平滑区域具有更好的隐藏特性和抗检测性[27]，

因此研究者们提出了基于内容自适应的隐写算法，将秘密信息嵌入到视觉系统

难以察觉的图像纹理区域。 

现在最流行的内容自适应隐写算法基本都是基于最小化失真框架设计的[23]，

如图 2.1所示是最小化失真隐写框架示意图。具体而言，每个载体元素通过计算

嵌入成本的方式赋予一个被修改的代价函数，通过在信息嵌入的过程中最小化

全局代价生成对应的含密图像。基于最小化失真框架的隐写方法与非自适应方

法的不同之处在于，后者期望最小程度地修改原载体图像，而前者的目标是在

理论失真和实际编码方案的限制下，选择失真代价函数最小化的最佳嵌入方案。 

 

图2.1  最小化失真框架 

为了更好地选择引起图像失真最小的像素进行修改，基于失真代价函数的

图像隐写的主要遵循三项原则：第一项是复杂性原则，即对图像内容复杂区域

的元素分配低成本，而对图像光滑区域的元素分配高成本。第二项是扩散原则，

即具有高嵌入优先级的元素周围的元素也具有较高的优先级，同理具有低嵌入

优先级的元素周围的元素优先级则较低。最后一项是集群原则，该原则指出聚

类嵌入的不可察觉性优于分散嵌入[78]。 

计算嵌入成本 失真代价函数 编码载体图像

秘密信息

含密图像
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基于最小化失真框架的图像隐写的设计要点在于其失真代价函数的构建。

失真代价函数又称为损失函数或成本函数，是对图像进行隐写时所造成的失真

程度的衡量标准。具体来说，它衡量的是将秘密信息嵌入到载体图像中所引入

的扭曲和改变，因此它越小则表示隐藏的信息越难以察觉。它的实现方式一般

来说有两种：一种是使用一些先验的方式来度量嵌入成本，例如 UNIWARD[27]、

HILL[28]和 UED[31]等隐写算法；另一种则是直接度量图像的统计可检测性，如

MiPOD[32]和 J-MiPOD[33]等隐写算法。以下将对这些算法中所使用的失真代价函

数做详细介绍。 

(1) S-UNIWARD 和 J-UNIWARD 

 S-UNIWARD[27]是使用加性失真函数设计的空域隐写算法，它首先使用方向

性小波 DB-8 来构造三个不同方向的一级分解小波滤波器组 ( )
}, 1{ ,2,3

k
k =K 。然

后假设含密图像Y 由载体图像 X 修改一个像素值后得到，则 S-UNIWARD 的失

真代价函数定义为载体图像经过定向小波滤波器组滤波后系数的相对变化，具

体计算如式(2.1)：  

( )
( ) ( ) ( ) ( )

( ) ( )

, ,3

1
, ,

,


=

−
=

+
 

k k

u v u v

k k
u v u v

W W
D

W

X Y
X Y

X
( )2.1  

其中， ( ) ( ),

k

u v
W X 和 ( ) ( ),

k

u v
W Y 分别表示使用小波滤波器 ( )k

K 对 X 和Y 滤波后的第

( , )u v 个小波系数， 表示一个接近于 0 的正实数。 

 J-UNIWARD[27]是 S-UNIWARD 隐写算法在 JPEG 域实现的版本，它与空域

的 S-UNIWARD类似，首先将 JPEG载体图像解压缩到空域，然后使用小波分解

系数的相对变化计算失真代价函数。其失真代价函数可以表示为式(2.2)：  

( )
( )( ) ( )( )

( )( )

1 1

, ,3

1 1
, ,

,


− −

= −

−
=

+
 

k k

u v u v

k k
u v u v

W J W J
D

W J
X

X Y
Y

X
( )2.2  

其中， 1−J 表示 JPEG 解压缩， ( )( )1

,

k

u vW J −
X 和 ( )( )1

,

−k

u vW J Y 分别表示使用小波

滤波器 ( )k
K 对解压缩的 X 和Y 滤波后的第 ( ),u v 个小波系数。 
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(2) HILL 

 WOW 和 S-UNIWARD 倾向于利用纹理区域的像素来隐藏信息，然而纹理区

域中可能适合嵌入信息的少数像素修改代价很高，将它们修改可能会造成生成

的含密图像失真较明显。为此，Li 等人[28]提出了 HILL 算法，其新颖之处在于

设计了一个失真函数来降低修改代价，该函数共有三个滤波器，包括一个高通

滤波器和两个低通滤波器。在嵌入数据时，HILL 算法不会过度依赖图像的特定

区域或纹理结构，而是利用整个图像的统计特性进行嵌入，这使得嵌入的内容

更为隐蔽且难以被检测。载体图像首先经过一个高通滤波器 HPK 滤波从而得到

纹理残差，然后使用一个低通滤波器 LP1K 对纹理残差的绝对值进行滤波得到嵌

入适应度，将嵌入适应度取倒数可以得到图像的失真代价，再通过另一个低通

滤波器 LP2K 即可得到邻域内像素的失真代价的均匀分布，表达式如公式(2.3)：  

( ) LP2

HP LP1

1
, *

* *
D =X Y K

X K K
( )2.3  

其中，低通滤波器 LP1K 和 LP2K 分别为3 3 和15 15 的均值滤波器， HPK 是一个

3 3 的高通滤波器，如公式(2.4)：  

HP

1 2 1

2 4 2

1 2 1

− − 
 

=
 
 − − 

K ( )2.4

 (3) UED-SC、UED-JC 和 UED-SI 

 均匀嵌入失真隐写算法 UED(Uniform Embedding Distortion)[77]指出 DCT 系

数在嵌入修改时，若任意选择嵌入位置，小值 JPEG系数的数量较多将导致被选

择的可能性更大。但是小值系数分布上的剧烈变化更容易造成系数分布的形变，

从而引起较大的抗检测隐患。因此，UED 优先选择大值系数进行修改。GUO 等

人[77]基于 DCT 系数本身及其邻域和块间相邻系数的取值构造嵌入失真函数，并

使用 STC 编码嵌入，提出了减少失真并提高嵌入量的基于单系数的均匀嵌入失

真(Uniform Embedding Distortion based on Single Coefficient, UED-SC)、基于联

合系数的均匀嵌入失真(UED based on Joint Coefficients, UED-JC)和基于旁路信

息的均匀嵌入失真(Side-Informed UED, SI-UED)。 
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 UED-SC 被设计用来有效地缓解由于随机嵌入引起的统计特征的突然变化，

特别是一阶的统计特征的突然变化。因此 UED-SC 主要考虑 DCT 系数本身幅度

的影响，其失真代价函数如公式(2.5)：  

1
SC

−

=ij ijc ( )2.5  

其中， ijc 代表位置 ( , )i j 上的 JPEG 量化系数。 

 除了DCT系数本身的幅度外，UED-JC指出它的内邻域和块间邻域的系数与

该系数也具有很强的相关性，因此应该共同考虑其影响。假设定义 DCT 系数 ijc

的内邻域为
ia 1, 1, , 1 , 1}{ , , ,+ + + += i j i j i j i jN c c c c ，块间邻域为

ir 8, 8, , 8 , 8}{ , , ,+ + + += i j i j i j i jN c c c c ，

则基于联合系数的均匀嵌入失真代价函数可被定义为公式(2.6)：  

( )

( )
ia ia

ir ir

1
JC

ia ia

1

ir ir

 



−



−



= + +

+ + +





ij ij

d N

ij

d N

c d

c d

( )2.6  

其中，
ia  与

ir 为待定常数，有实验结果分别确定为 1.3 与 1； ijc 为系数值，以

上失真函数限制了小值区的取值。 

 通常情况下，以原始空域图像作为先验信息可以帮助设计高效的 JPEG 隐写

方案[79]。借助原始的空域图像，可以很容易地获得由于 JPEG 压缩引起的舍入

误差𝑅和由数据嵌入引起的嵌入误差 R 。因此，可以得到加性舍入误差

= −E R R (嵌入误差和舍入误差之间的绝对值)，该误差为基于旁路信息的均

匀嵌入失真(SI-UED)的重要组成部分，并且需要尽可能小。最终 SI-UED 的失

真函数被设计为同时满足均匀嵌入和最小绝对失真，即加性舍入误差也要最小

化，其失真代价函数被定义为每个像素加性舍入误差和 UED-JC 失真代价函数

的乘积，具体表达式如公式(2.7)：  

( )

( )

ia ia

i i

1
SI

ia ia

1

ir ir

 



−



−

 




= + +



+ + + 







ij ij ij

d N

ij

d N

e c d

c d

( )2.7  

其中， ije   代表 ijc 的加性舍入误差，
ia 与

ir 为待定常数，有实验结果确定为 

0.2，其他参数与 UED-JC 相同。 
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 (4)  MiPOD/J-MiPOD 

MiPOD[30]算法设计了一种基于统计模型的失真代价函数，该算法建立在一

种统计模型下，该模型假设载体图像𝑿中的每个像素是独立分布的，且分布遵

循高斯分布，即 ( )2

, , ,~ ,i j i j i jx Gauss   ，其中
,i j 和

2

,i j 分别为像素
,i jx 的均值和方

差。基于这种像素统计模型，MiPOD 本质上在于找到每个像素的嵌入概率
,i j ，

同时最小化最大似然比测试(Likelihood Ratio Test)的反射系数 2 ，可以表示为

公式(2.8)： 

2

,2

4
, ,

i j

i j i j




= ( )2.8  

假设隐写者可以估计像素方差
2

,i j ，则最小化最大似然比测试的反射系数可

以转化为在嵌入负载𝛼的约束下，求解使反射系数 2最小的最优嵌入概率
,i j ， 

该问题可以表示为公式(2.9)：  

( )

2

,2

4
, ,

,

,

min min

 s.t.

i j

i j i j

i j

i j

H





 

=

=





β β

( )2.9  

其中， ,
)(

i j
=β ， ( )

,

,

i j

i j

H  表示嵌入的信息量，𝛼为给定的嵌入负载。 

当求解得到嵌入概率
,i j 之后，为了使用 STCs 编码方式，隐写者需要将嵌

入修改概率
,i j 转化为嵌入成本

,i j ，转化关系为公式(2.10)： 

,

,

1 1
ln( 2)i j

i j


 

= − ( )2.10  

其中𝜆是为了满足嵌入负载限制的拉格朗日乘数。  

J-MiPOD[33]是将空域隐写算法 MiPOD 拓展到 JPEG 域的 JPEG 隐写算法，

该算法首先将 JPEG 载体图像解压缩至空域，然后求解使最大似然比测试的反

射系数最小的嵌入修改概率。MiPOD和 J-MiPOD 的创新之处在于其嵌入修改概

率(或者嵌入成本)是通过最小化嵌入对载体统计模型的影响来确定的。相比之

下，一些其他内容自适应隐写算法(WOW，UNIWARD，HILL 等)都是通过量

化嵌入变化对邻域元素的影响来计算图像元素的嵌入成本。 
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2.1.2 基于深度学习的图像隐写 

 基于失真代价函数的图像隐写算法主要通过轻微修改载体图像，通过最小

化统计特性的变化来提高安全性，但是此类方法比较依赖启发式设计。相比之

下，深度学习技术在图像特征提取和表示方面具有端到端的优势，并且能够通

过大量数据迭代学习以减少人工成本。因此，研究者们借鉴卷积神经网络的思

想构建了许多用于图像隐写的模型。同时，深度学习技术也被广泛应用于图像

隐写分析领域，并取得了良好的成果。为了增强隐写算法的安全性，一些方法

还引入了对抗训练[34]。本节将重点介绍基于卷积神经网络和基于生成对抗网络

这两种图像隐写算法的实现原理与应用。 

(1) 基于卷积神经网络的图像隐写 

2015 年， Baluja[35]提出了一种将秘密彩色图像隐藏到另外一幅彩色图像中

的隐写算法，该算法由预处理网络、隐写网络和提取网络三个网络共同组成，

且这三个网络同时训练。实验证明了该隐写网络不像 LSB 算法一样直接修改像

素值以嵌入信息，而是将秘密信息隐藏到载体图像的每一个图像通道中，但是

该算法的缺点在于得到的含密图像不可察觉性较差。2018 年，Rehman 等人[36]

提出了将灰度图像隐藏到彩色图像中的隐写算法，该隐写网络通过主副两个分

支分别处理秘密灰度图像和载体彩色图像，主分支输入载体图像的同时还输入

副分支的输出，但得到的含密图像有一定泛黄的问题。 

为了提高安全性，Sharma 等人[80]于 2019 年提出了与 Baluja 类似但预处理网

络作用不同的隐写算法，其预处理网络只对秘密图像进行加密但不参与训练。

但是该网络得到的含密图像能看出图像加密的痕迹，安全性的提升效果并不明

显。2021 年，Yang 等[81]也提出了针对秘密图像的隐写算法，该算法将载体图像

中提取的特征在发送端作为密钥对秘密图像加密，在接收端通过提取含密图像

的特征来进行解密，与 Sharma 的算法相比，安全性得到了显著提高。 

为了降低含密图像的不可察觉性，Duan 等人[82]提出了一种基于改进

Xception 算法的隐写网络，该网络使用改进的 Xception 结构提高网络适应性的

同时获得不同尺度的特征，并且使用密集连接以加速网络的收敛，与先前的方

法相比，得到的含密图像具有较高的视觉质量。受 U-Net 网络和 Inception 模块
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的启发，Kich 等人[83]提出了将 U-Net 网络中卷积层替换为 Inception 结构的隐写

网络，利用 Inception 结构中不同尺寸的卷积核以获得不同维度的隐写特征，有

助于将秘密图像的细节隐藏到载体图像中。虽然该算法可以适用于不同尺寸的

图像，且含密图像的视觉质量较高，但是重建的秘密图像存在颜色失真的现象。

Subramanian 等人[84]提出了一种基于自编码器的图像隐写算法，该算法使用预处

理网络分别处理载体图像和秘密图像以提高隐写网络的处理效率，后续的隐写

网络和提取网络都使用了卷积神经网络。虽然模型较为简单，但同样可以得到

较高质量的含密图像，不过重建的秘密图像存在失真较大的问题。 

除了降低含密图像的不可察觉性，提高隐写容量也是研究重点。Baluja 等人

[85]在之前的研究基础上提出了一种一图藏多图的隐写模型，该模型能够将两幅

彩色图像隐藏到另外一幅彩色图像中，而且利用隐写图像的残差图像降低了被

检测的概率。Lu 等人[86]提出了两图藏一图的隐写算法 ISN，该算法将图像的隐

写和提取看作为一个逆问题，使用 ISN 的共享参数以实现高效的图像隐写和重

建，具有较好的不可察觉性。虽然 Baluja 和 Lu 的算法实现了多图隐写，但较大

的隐写容量也使得图像的抗隐写分析能力下降。 

(2) 基于生成对抗网络的图像隐写 

生成对抗网络(Generative adversarial networks, GAN)[34]的原理是通过对抗训

练来生成所需要的图像，主要分为生成网络和鉴别网络两部分。Volkhonskiy 等

人[87]于 2016 年提出了 SGAN(Steganalysis GAN)算法，该算法通过生成网络生

成载体图像，然后使用±1的方式嵌入秘密信息，再使用鉴别网络用来衡量所生

成含密图像的不可察觉性，两个网络共同训练实现了高隐蔽性的秘密信息嵌入。

但是该网络的缺点在于生成的载体图像视觉质量不高。与 SGAN类似，Shi等人

[37]提出了具有收敛更快的损失函数的 SSGAN，该网络具有更好的稳定性，且含

密图像视觉质量更高。这两个隐写算法都是通过生成对抗网络生成适于隐写的

载体图像，然后使用传统隐写算法进行秘密信息的嵌入。图像隐写得到含密图

像也可以等同于一个生成图像的过程，隐写网络可以类比于生成网络。因此，

在后续的研究中，研究者主要直接采用生成对抗网络来生成含密图像，这类隐

写算法通常由三部分组成：隐写网络、提取网络和隐写分析网络。 
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Zhu等人[39]受到神经网络对于图像微小扰动敏感性的启发提出了 HiDDeN算

法，该算法采用生成对抗网络生成含密图像，并通过对抗训练提高隐写图像的

安全性。此外，为了增强其鲁棒性，在 HiDDeN 中还加入了噪声层，使网络在

多种攻击下仍能安全地进行隐写。Wang等人[88]提出了HidingGAN，通过使用多

个 Inception-ResNet 模块来融合不同尺度的特征，在隐写容量和视觉质量上相较

HiDDeN 有了明显提升，损失函数也引入了感知损失，以提高含密图像的不可

察觉性。Zhang等人[89]提出了 SteganoGAN模型，可以将任意二进制数字隐藏在

载体图像中，嵌入率达到 4.4比特每像素。其实验结果表明，密集连接方式可以

有效地提高含密图像的质量。Wang 等人[90]将 UNet++结构应用于自编码器隐写

网络，通过叠加和整合 DCT 非零交流系数不同层的特征来提高含密图像的视觉

质量。Zheng 等人[91]提出了 IIH-GAN 模型，该模型使用 SE-ResNet(Squeeze and 

Excitation ResNet)作为隐写和提取网络，最大限度地保留了载体图像的信息，

从而确保了含密图像的视觉质量和准确性。 

以上隐写算法相较传统算法，在安全性和隐写容量方面都有一定提升。然

而，由于隐写容量仍然存在限制，因此许多研究者提出了嵌入率更高的隐写算

法，将秘密图像隐藏在尺寸相同的载体图像中。Zhang 等人[38]提出了 ISGAN 算

法，可以将灰度图像隐藏在彩色图像中，并引入了 Y 通道方案以解决隐写图像

泛黄的问题。此外，为了提高抗隐写分析能力，他们将修改后的 XWS-CNN 作

为隐写分析网络，并提出组合式的损失函数来提高含密图像的视觉质量。

Chen[92]提出的隐写算法将灰度图像隐藏到载体图像的 B 通道，以解决颜色失真

问题，并同样使用修改后的 XWS-CNN[59]作为隐写分析网络。Fu 等人[93]提出了

HIGAN 算法，可以将彩色图像隐藏到载体图像中。该算法使用多个残差块组成

隐写网络，并将修改过的 XWS-CNN 作为隐写分析网络，通过加深网络的深度，

提高了含密图像的视觉质量。与 ISGAN 相比，这些算法都采用了不同的方法来

解决颜色失真的问题，并且使用类似的隐写分析网络来提高抗隐写分析能力。 

综上所述，基于深度学习的图像隐写算法通常由隐写网络和提取网络两部

分组成，各个方法之间的主要区别在于采用了不同的网络结构，其相较于传统

算法在不可察觉性和容量方面表现更优。虽然增加网络的宽度和使用残差结构
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来加深网络深度等手段可以提高隐写算法的性能，但仍然存在一些问题，比如

含密图像颜色失真以及重建的秘密图像视觉质量一般等。此外，这两种方式还

会增加计算复杂度和内存消耗。在大容量图像隐写的情况下，仍然需要进一步

提高含密图像的抗隐写分析能力。因此，基于深度学习的图像隐写算法仍需要

继续研究和优化，以满足更安全的隐蔽通信需求。 

2.2 图像隐写分析技术 

当前，图像隐写分析方法可分为基于人工特征的方法和基于深度学习的方

法。基于人工特征的隐写分析主要包括构造隐写分析特征和分类器的训练两个

步骤，其中用于隐写分析特征构建的滤波器通常需要经过人工设计调整以达到

最优效果。此类方法虽然具有良好的性能表现，但人工成本较大以及泛化能力

有限一定程度限制了其发展。而基于深度学习的方法能够弥补这个问题，成为

研究者广泛采用的新兴技术。基于深度学习的方法使用端到端的技术，即通过

神经网络来自动提取隐写分析特征来完成图像二分类任务。通过深层表示学习，

这种方法能够有效地利用图像的多层次特征信息，避免了传统方法中需要人工

挑选特征的难题。同时，在模型训练过程中，神经网络基于大量数据进行自主

优化，可以进一步提高分类准确性。下面将分别介绍传统图像隐写分析和基于

深度学习的图像隐写分析。 

2.2.1 基于人工特征的图像隐写分析 

基于人工特征的隐写分析方法分为空域图像隐写分析和 JPEG域图像隐写分

析。空域隐写分析方法通常利用空域像素值的统计特征来分析图像的隐写信息。

其中，空域“富”模型 SRM[43]和 PSRM[44]是非常典型的代表。SRM采用平滑卷

积操作，通过像素相邻差值的熵来描述图像的统计特征。PSRM 在 SRM 的基础

上，加入了投影距离的权重，进一步提升了分类准确率。JPEG 域特征隐写分析

方法则是基于图像变换域的特征进行分析。其中，JPEG 相位特征[50]是比较经典

的一种方法，其他类似方法还包括 DCTR[51]、PHARM[52]和 GFR[53]等。这些方

法主要关注 DCT 系数的变化，并采用不同的统计特征描述图像的隐写信息。例
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如，DCTR 采用二阶统计量来刻画 DCT 系数的变化，PHARM 在 DCTR 基础上

加入了相邻有效系数的位置信息，GFR 则使用了全局像素均值和方差构建典型

结构。下面将对经典的 SRM 和 JPEG 相位特征作简要介绍。 

(1) SRM 

SRM提取隐写特征的流程如图 2.2所示，待检测图像首先通过多个高通滤波

器计算得到残差特征图，然后对每个残差图进行量化和截断，最后构造每个特

征子模型的四阶共生矩阵并使用特征融合降维。SRM 特征的具体提取方法可以

分为以下几步。 

 

 
 

图2.2  SRM特征提取 

 

a) 残差计算 

SRM 设计了多组高通滤波器来计算噪声残差特征图，设待检测图像为𝑿，

定义 ,i jx 为图像第 ( ),i j 个像素点，则待检测图像的线性残差可由公式(2.11)计算：  

, , ,( )i j i j i jr pred ne RCx= − ( )2.11  

其中， RC 为残差阶数， ( ),i j 为像素的横纵坐标， ,i jne 为像素点 ,i jx 的邻接像素，

, )( i jpred ne 为像素点 ,i jx 的预测值， ,i jr 为图像的噪声残差。噪声残差共包括一阶、

二阶、SQUARE、EDGE3 3 和EDGE5 5 六种类型，每种残差类型下还分为线

性滤波残差和非线性滤波残差。 

b)量化与截断 

第一步噪声残差计算的结果通常数值跨度较大，因此隐写分析中一般会对

噪声残差再进行一步量化和截断，具体计算如公式(2.12)：  

,

,

i j

i j T

r
r trunc round

q

  
    

  
( )2.12  

其中， q 为量化系数， ( )round  表示四舍五入取整函数， ( )Ttrunc  表示阶段函

数，T 为截断阈值，截断函数能够将量化残差的数值范围限定在−T 和T 之间。 

残差计算 残差量化与截断 构造共生矩阵 特征融合



上海大学硕士学位论文 

22 

 

c)构造共生特征矩阵 

SRM 在水平和垂直两个方向上给每个特征子模型构造了四阶共生矩阵，如

表达式(2.13)：  

( )

( )

, 3
h

, 1

, 1

3,
v

1,

, 1

1
, 1, , 4

1
, 1, , 4

−

+ −

=

−

+ −

=

 = =  = 

 = =  = 





M N

d i j k k

i j

M N

d i k j k

i j

f r d k
Nor

f r d k
Nor

( )2.13  

其中，  , 1, , − − +kd T T T ， ( )1 2 3 4, , ,d d d d=d ， M N 为图像的尺寸大小。

[ ]Z 表示艾佛森括号，当 Z 成立时，[ ] 1Z = ，否则为零。
( )h

df 和
( )v

df 分别为水平

方向和垂直方向的四阶共生特征矩阵， Nor 为归一化参数。 

d)特征融合 

SRM 算法采用特征合并方法，成功将 SRM 的特征维度减小至 34671，为后

续的分类降低了计算复杂度。 

(2) JPEG 相位特征 

JPEG 相位是进行 JPEG 压缩的过程中所采用的一种编码方式，基于 JPEG相

位的隐写分析特征是通过收集 JPEG相位残差的直方图特征来实现的。隐写信息

对解压缩 JPEG 图像中像素的影响取决于 JPEG 相位，因此 DCTR 和 GFR 两个

特征都是基于相位划分的方式构建的。其中，DCTR使用 64个 DCT基函数作为

滤波器对解压缩图像进行滤波，然后对每个滤波后的图像基于 JPEG相位进行划

分，并将划分好的 JPEG相位残差构造成直方图特征。GFR使用二维 Gabor滤波

器来替换 DCTR 中的 DCT 基函数滤波器。尽管这两种特征构造方法略有不同，

但是它们都采用了基于 JPEG相位的方式来进行隐写分析，因此可以采用统一的

方式来介绍方法步骤。 

a) 计算残差 

首先，需要选择合适的大小为
1 2k k 的滤波器 1 2 k k

K 对大小为 M N 的解

压缩图像 X 进行滤波处理，如式(2.14)：  

( ), =r X K X K ( )2.14  

其中， ( ),r X K 表示解压缩图像的噪声残差， 为卷积操作。 
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b) 量化和截断 

对滤波后的图像基于 JPEG 相位进行量化划分，如公式(2.15)：  

( )
( ),

, ,
 

=  
 

Q

r
r Q Q

q

X K
X K ( )2.15  

其中， ( )QQ 为量化器，  0,1, ,=Q T ，q 为固定量化步长。 

c) 构造 JPEG 相位直方图 ( ) ( ),
, ,

a b

gh QX K ，如公式(2.16)： 

( ) ( )
  

( ) ( )
/8 /8

, ,

,

1 1

, , , ,
= =

 = =
  

M N
a b m n

g a b

m n

h Q r Q gX K X K ( )2.16  

其中，0 , 7 a b ，0  g T ，T 为截断阈值，[∙]为向下取整函数。最后将直方

图进行合并和融合得到 JPEG 相位隐写分析特征。 

2.2.2 基于深度学习的图像隐写分析 

近年来，深度学习因其处理图像特征的优异表现而被广泛应用于计算机视

觉任务。由于深度学习技术具有很强的特征迁移能力，学者们也开始将其引入

到图像隐写分析中。基于深度学习的图像隐写分析一般由三个部分组成，分别

是噪声残差计算、特征学习和二分类，其通用框架如图 2.3所示。其中，特征提

取的目的是提取隐写特征图，一般使用高通滤波器或者神经网络进行残差计算

得到特征图。特征学习的目的是提取特征分类阶段的判别特征，一般由神经网

络层组成，最后进行二分类判断是否隐写。 

 

 
 

图2.3  基于深度学习的图像隐写分析通用框架 

 

特征学习

特征图

特征提取 二分类
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基于深度学习的图像隐写分析主要分为空域隐写分析和 JPEG 域隐写分析。

空域隐写分析模型通常基于数字图像的像素值进行隐写分析，模型通过训练神

经网络学习提取与隐写信息相关的特征，更好地识别出隐写图像，从而达到良

好的检测性能。而 JPEG域隐写分析模型可通过 JPEG图像的 DCT系数的相位信

息来构建隐写特征，利用 JPEG图像压缩的特性基于深度学习技术进行分析，判

断是否存在隐写信息。也可以通过先将 JPEG图像解压缩到空域，再通过卷积神

经网络进行隐写分析。以下将对两种类型中的经典方法做相应介绍。 

(1) 基于深度学习的空域图像隐写分析 

 2014年，Tan等人[57]尝试将深度学习方法应用于隐写分析，并试图弥补传统

方法在低信噪比环境下的不足。他们提出的模型的核心思想是直接利用卷积神

经网络对图像进行特征提取和处理，从而检测出其中是否隐藏秘密信息。然而

该模型缺少预处理环节，导致隐写嵌入的一些特征没有被完全挖掘。为了进一

步提高检测性能，Qian 等人[58] 于 2015 年设计了一个具备预处理环节的卷积神

经网络模型。该模型的预处理层采用高通滤波器来提取信号中的高频噪声以提

高模型训练的收敛速度，最终取得了较好的性能。  

2016年，Xu等人[59] 基于上述工作进一步优化，并提出了将深度学习应用于

隐写分析任务且性能超越 SRM 的模型 XWS-CNN。该模型在第一组卷积池化组

中使用绝对值激活函数(ABSolute activation, ABS)生成特征映射中元素的绝对值，

以促进后续层的统计建模。为了防止过度拟合，在网络的早期阶段使用双曲正

切(TanH)的饱和区域约束数据值的范围，在更深的层中使用整流线性单元

(Rectified Linear Unit, ReLU) [94]激活函数，且使用 1×1 卷积降低建模的强度。同

时，模型还引入了批量归一化(Batch Normalization, BN)模块以解决卷积神经网

络中的梯度下降的问题。此外，还使用了全局平均池化(Global Average Pooling, 

GAP)降低维度来加速计算。 

2017 年，Ye 等人[61]提出了空域隐写分析网络 YeNet，其检测性能显著优于

SRM。该网络不使用传统的高通滤波器获取残差信号，而是利用 30 个 SRM 滤

波器对图像进行预处理，以获得更加多样化的残差信号，并且滤波器参数会根

据训练进行更新。此外，在预处理层中，YeNet 引入了一种新的激活函数——
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截断线性单元(Truncated Linear Unit, TLU)，它可以帮助模型更好地适应隐写信

号分布，并强制模型关注小幅度的隐写信号，而不是大幅度的图像内容信号。 

Boroumand 等人[62]于 2018 年提出了一个完全端到端的隐写分析模型 SRNet，

该网络结构不同于先前方法，放弃了使用手工设计的滤波器来初始化第一层卷

积核，而是采用随机初始化方法来初始化所有的卷积层，SRNet 中的卷积池化

组如图 2.4 所示。为了避免抑制隐写信息，SRNet 的前七层卷积层并未使用类低

通滤波器的平均池化层。同时引入残差连接后，SRNet 成功缓解了梯度消失的

问题，并且使得模型更容易学习到图像的噪声残差特征。 

 

图2.4  SRNet中的卷积池化组 

2020 年，Zhang 等人[65]提出了 ZhuNet，采用了小尺寸的 3×3 卷积核和大尺

寸的 5×5 卷积核共同预处理图像。这种预处理策略利用小尺寸卷积核更好地关

注局部区域的细节信息，同时利用大尺寸卷积核更好地捕捉全局结构特征。此

外，ZhuNet 还引入了深度可分离卷积层以增强特征之间的通道相关性，并应用

空间金字塔池化[95]聚合局部特征以提高其表示能力。 

2021 年，You 等人[66]提出了一种基于孪生网络的隐写分析方法 SiaStegNet。

该网络使用两个相同结构的子网络对输入图像进行处理，同时设计了两个损失

函数来帮助网络收敛。其中一个损失函数用于测量孪生网络的相似度，而另一

个损失函数则用来激励网络在提取特征时关注到隐写信息。Ren 等人[67]基于对

卷积层

ReLU
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(a)组1

卷积层
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比学习提出了一种隐写分析框架，通过最大化不同类别样本特征之间的距离和

最小化同一类别样本特征之间的距离来改善隐写分析的特征表示。 

(2) 基于深度学习的 JPEG 域图像隐写分析 

2017年，Zeng等人[96] 受到XWS-CNN[59]的启发提出了基于深度学习的 JPEG

域图像隐写分析框架，该网络与 XWS-CNN 类似对图像进行了预处理操作，使

其检测性能优于传统方法 DCTR。同年，Xu[97]在 XWS-CNN[59]基础上设计了适

用于 JPEG隐写分析深度残差网络 J-XuNet，其深度达到了 20层。并通过实验表

明，使用卷积层替换池化操作可以改善检测精度。 

受到 JPEG相位特征[52]影响，Chen等人[98]提出了一种基于 JPEG相位感知的

隐写分析网络。该网络修改了空域隐写分析网络 XWS-CNN，并将特征图划分

为 64 个并行通道，以便于隐写分析网络感知 JPEG 相位。作者还引入了两种将

相位感知整合到网络架构中的方法，分别为 P-Net 和 V-Net。 

适用于空域隐写分析的 SRNet[62]同样适用于 JPEG域隐写分析，其输入为未

取整的解压缩像素。相比 J-XuNet 和 Chen 等方法，SRNet 具有更高的 JPEG 域

隐写分析检测性能。Jang 等人[68]提出了基于特征聚合的 JPEG 域隐写分析网络

FANet。FANet 扩展了输入图像的卷积块的通道数，并将各种层级和不同分辨率

的特征图进行聚合，以利用丰富的信息来提高隐写分析性能。 

2020 年，Yousfi 等人[69]调研了预训练过的网络结构在 ALASKA#2 隐写分析

竞赛[70]中的表现，这些网络结构包括 EfficientNet[71]、MixNet[72]和 ResNet[73]等。

这些在 ImageNet[74]上预训练的模型可以快速收敛于 JPEG 隐写分析数据集上，

并获得比只在原隐写分析数据集上训练的隐写分析 CNN(如 SRNet[62])更好的性

能。研究者发现移除第一层卷积层的池化操作可以更好地保留微弱的隐写信号，

从而获得更高的隐写分析准确率。 

综上所述，基于深度学习的图像隐写分析算法从一开始需要单独借助高通

滤波器对图像进行预处理，然后再使用卷积神经网络进行分类，发展到完全使

用神经网络对图像进行端到端的处理。与传统图像隐写分析算法相比，基于深

度学习的图像隐写分析算法利用了损失函数帮助检测结果收敛，通过多轮模型

训练实现了同步优化，节约人工资源的同时提升了隐写分析器的性能。 
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2.3 图神经网络 

2.3.1 图论基础 

图作为一种可以广泛描述各类关系型数据的数据结构，许多实际情况可以

方便地用一个图来描述，每个图由一组点和连接这些点的线组成。例如，点可

以是通信中心，用线代表通信联系。在数学中，图由节点和连接节点的边构成，

节点表示研究对象，边表示两个对象间的联系。图可以表示为节点和边的集合，

记作 ( ),=G V E ，其中 1 2 3 }{ , , , ,=  nV v v v v 是数量为 n 的节点的集合， E 为边的

集合。即 , i jv v V 为图的两个节点， ,( )ij i je v v E 则表示连接节点
iv 和 jv 的边。 

当根据边是否有指向来划分时，图可以分为有向图和无向图。有向图中所

有边为有向边， ije 和 jie 表示两条指向相反的边；无向图中 ije 和 jie 则有相同的

含义。当根据图中的每条边是否含有权重来划分，图可分为加权图和非加权图。

加权图的每条边都与一个实数相对应，该实数成为对应边上的权重。一般情况

下，将权重抽象为两个节点之间的关联强度。与之相反的是非加权图，非加权

图中一般使用 0 代表边不存在，1 代表边存在，存在的边可以认为权重相同。 

为了将图数据能够方便的储存在计算机中，通常可以使用邻接矩阵来储存

节点之间的关系。设图 ( ),=G V E ， 3 62 51 4 , }{ , , , ,E e e e e e e= ，如图 2.5 所示。 
 

 

图2.5  图G示例 

可用邻接矩阵 A描述图中节点之间的关联， 5 5A  可由式(2.17)表示： 

( )

1, ( , )

0, ,


= 



i j

ij

i j

v v E
A

v v E
( )2.17  

用邻接矩阵存储图的时候，需要使用一个一维数组表示节点集合，一个二

维数组来表示邻接矩阵。需要特别说明的是，在实际的图数据中，邻接矩阵由
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于图数据的特殊性往往会出现大量的 0 值，因此可以用稀疏矩阵的格式来存储

邻接矩阵。图 2.6给出了图G的邻接矩阵存储表示，通过该图可以看出，无向图

的邻接矩阵是沿主对角线对称的，即 =ij jiA A 。 

 𝑣1 𝑣2 𝑣3 𝑣4 𝑣5 

𝑣1 0 1 1 0 0 

𝑣2 1 0 1 1 0 

𝑣3 1 1 0 1 0 

𝑣4 0 1 1 0 1 

𝑣5 0 0 0 1 0 

   图 2.6  图 G 的邻接矩阵 

2.3.2 图数据深度学习 

图数据相关的任务根据其结构的特殊可以划分为不同层面的问题，主要分

为节点层面、边层面和图层面三种类型。下面将简单介绍三种类型的任务： 

(1) 节点层面(Node Level)的任务 

对于节点层面的任务，通常需要预测每个节点的性质，包括分类任务和回

归任务。这类任务常常涉及到图数据中的单个节点特征，但是建模往往建立在

整个图数据上，因此节点之间的关系也需要考虑。例如，论文引用网络中，可

以使用节点分类来判断每个论文的类型；在线社交网络中，可以通过用户标签

的分类和恶意账户检测来保证社交网络中的安全性。 

(2) 边层面(Link Level)的任务 

边层面的任务主要包括边的分类和预测任务。边的分类是指对边的某种性

质进行预测；边的预测是指评估给定的两个节点之间是否会构成边。常见的应

用场景如在社交网络中，将用户作为节点，用户之间的关注关系建模为边，通

过边预测实现社交用户的推荐。目前，边层面的任务主要集中在推荐业务中。 

(3) 图层面(Graph Level)的任务 

图层面的任务不针对某个节点或者某条边单独的属性，而是通过整体结构

来实现分类、表示和生成等任务。这类任务通常应用在自然科学研究领域，例

如对药物分子和酶的分类等，从而提高药物设计和生物学研究的效率。 
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随着图数据的重要性日益凸显，许多图学习理论也专注于解决与图相关的

任务。其中，谱图理论(Spectral Graph Theory)将图论与线性代数相结合，以解

决图的分类或节点的聚类问题，而统计关系学习则是一种机器学习理论，将关

系表示和似然表示相结合，并打破了传统机器学习算法中对数据独立同分布假

设的限制。为了更好地挖掘异构图中丰富的信息，研究者们提出了异构信息网

络(Heterogeneous Information Network)，用于分析异构图的结构信息和语义信

息。近年来，随着深度学习在实际应用领域取得的巨大成就，表示学习和端到

端学习获得越来越多的重视。因此，网络表示学习(Network Embedding)方法被

广泛研究，以从复杂的图数据中学习到包含充分信息的向量化表示。然而，网

络表示学习面临的一个难题是如何设计将表示学习与任务学习相结合的端到端

系统。因此，图数据的端到端学习系统仍然是一个重要的研究课题。 

由于图数据的结构复杂性，直接定义出可导的计算框架并不容易。相比之

下，像图像、语音和文本这些规则化数据结构是定义在欧式空间的，因此它们

适用于基于张量计算体系的处理方式。而对于文本数据来说，它是一种序列数

据，所以循环神经网络的工作机制更为适合处理这种序列结构。与这些常见的

数据类型相比，图数据可呈现出规则的 2D栅格结构，这种栅格结构与卷积神经

网络的作用机制非常匹配。 

近年来，受图信号处理领域对于图信号卷积滤波的定义的启发，图神经网

络(Graph Neural Network, GNN)在很大程度上是基于图卷积操作而不断衍生而

来[99]。2005 年，Marco Gori 等人[100]首次提出了图神经网络的概念。在这之前，

处理图数据的方法是将图转换为一组向量表示，并且通常会导致结构信息的丢

失和结果高度依赖于预处理过程。因此，GNN 的发展旨在能够将学习直接建立

在图数据之上。随后 2008 年，Gori 等人[101]进一步阐述了图神经网络并提出了

监督学习的方法用于训练 GNN。但是，在早期的研究中，采用迭代的方式通过

循环神经网络传递邻居信息，直到达到固定状态以学习节点的表征。然而这种

方式比较耗费内存，相关研究开始关注如何改进方法以减少计算量。 

2012 年，卷积神经网络在视觉领域取得重要进展，因此人们开始研究如何

将卷积运算应用于图神经网络中。2013 年，Bruna 等人[102]首次在基于频域卷积



上海大学硕士学位论文 

30 

 

的概念下提出了图卷积网络模型，将可学习的卷积操作用于图数据之上。此后，

越来越多的方法被提出并逐渐流行，此时图卷积神经网络已经可分为基于空域

和基于谱域两大类。基于空域的图卷积方法便是针对处理大规模图数据学习任

务时频域卷积方法存在的时间复杂度问题而提出的改进，它从节点的空间关系

出发，利用消息传播机制处理图数据。基于谱域的方法核心思想是通过应用图

信号处理中的滤波器，将图卷积操作视为一种去噪处理的过程。实际上，图卷

积操作本质上就是对节点的邻接矩阵进行傅里叶变换，并引入一个“谱”的概

念，然后进行滤波操作以过滤掉无关的噪声等，这种方法能够有效地提取出数

据集中的特征，从而为更深层的网络学习提供支持。 

在 2017，J Gilmer 等人[103]提出了消息传播机制神经网络 (Message Passing 

Neural Network, MPNN)，这是一种基于空域操作的图卷积神经网络的通用框架，

它几乎奠定了现有空域图卷积网络的基础。它将图卷积视为一个信息传递的过

程，其中每个节点都可以通过边向其相邻节点传递信息，经过 k 轮信息传递后，

该节点的信息可传递给距离更远的节点。这种信息传播机制也被称为空域图卷

积，可由式(2.18)表示：  

( )
( )1 1 1, , ,− − −



 
=  

 
 

i i i i

i

k k k k

v k v k v u uv

u N v

U Mh h h h e ( )2.18  

其中，
i

k

vh 表达经过 k 论传递后
iv 的节点向量，

0

ivh 表示
iv 的初始节点向量，

( )iN v 为节点
iv 所有邻接节点的集合。 ( )kM 定义了节点收集邻域节点传递消息

的方式， ( )kU 定义了各节点通过收集的消息更新自身节点信息的方式。 

迭代后的节点向量可用于节点层面的任务如节点分类，如果继续使用一个

读出函数聚合所有节点向量则可以得到图层面的特征表示，如式(2.19)，可以

用于图层面的分类任务。 

( )= k

G vRh h v V ( )2.19  

现有的空域图卷积网络大都属于以上描述的这个框架，只是对函数 ( )kM ，

( )kU ， ( )R 的定义方式有所区别。 

随后，越来越多的基于空域图卷积的神经网络模型被设计出来，如图卷积

神经网络(Graph Convolution Network, GCN)[99]、图注意力网络图注意网络
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(Graph Attention Network, GAT)[104]等，这些模型极大地增强了深度学习系统对

各类图数据的适应性，为诸多图数据的应用场景下的任务提供了一个极具竞争

力的学习方案。因此，图数据与深度学习之间的结合也迎来了第一次真正意义

上的成功，并为诸多领域的自动化问题解决提供了强有力的支持。 

2.4 本章小结 

本章介绍了内容自适应图像隐写算法的最小化失真框架和一些代表性成果，

并介绍了将深度学习应用于图像隐写的发展现状，接着介绍了基于手工提取特

征的传统隐写分析方法，其中详细介绍了空域“富”模型和 JPEG相位特征。并

且分别介绍了将深度学习应用于空域和 JPEG域的图像隐写分析技术。最后介绍

了图论的基础和图神经网络的发展概况。 
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第三章  基于图神经网络的空域图像隐写分析 

3.1 引言 

隐写痕迹可以通过载体图像的固有噪声成分很好地隐藏，这些成分通常位

于高频区域。它启发研究者们使用自适应机制[105]或最小失真框架[23]优先将秘密

数据嵌入到这些难以察觉到的区域，以更好地抵抗隐写分析。许多工作都是沿

着这条思路设计的，例如 HUGO、HILL 和 UNIWARD。与隐写相反，图像隐写

分析的任务是确定给定图像是否隐藏秘密信息。从系统设计的角度来看，早期

的隐写分析从媒体对象中手工提取的特征，然后使用传统的统计分析工具，如

支持向量机和线性判别分析进行分类。例如，基于马尔可夫的特征已广泛用于

早期的图像隐写分析[18,31,97,106]。虽然集成和降维可用于增强检测性能[107]，但这

些算法严重依赖于复杂的人工特征设计且泛化能力较差。隐写算法通常会修改

图像区域中难以检测的像素，为了克服这一困难，近年来，学者们开始研究如

何将计算机视觉中的深度卷积神经网络(deep CNNs)[108]所取得的成功转移到图

像隐写分析任务中。这些工作可以简要地概括为三个阶段，即残差提取、特征

学习和二元分类。具体来说，它们首先滤波输入图像以生成残差图像，通过放

大类噪声隐写信号和正常像素之间的比值，从而促进了特征学习的过程。然后

通过向深度 CNN 提供残差图像，可以学习判别特征并将其用于二元分类。这整

个过程可以通过端到端的方式实现以简化判别过程。 

最近，人们越来越有兴趣将深度学习范式扩展到图数据，推动图神经网络

(Graph neural network, GNN)成为一个热门话题[109]。GNN 本质上是图表示学习

模型，可以很好地应用于节点层面和图层面的任务。通过将数字图像建模为图

数据结构，GNN 就可以有效地解决许多计算机视觉领域的问题。已经有研究者

使用 GNN 进行图像分类，并取得了一定的成果[110]。受这一点的启发，尽管

CNN 在图像隐写分析中具有优势，但本章朝着基于 GNN 的空域图像隐写分析

迈出了一步。实验结果表明，所提出的基于 GNN 的网络结构具有一定竞争力，

显示了图表示学习在图像隐写分析中的潜能，而且能启发后续的研究。 
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3.2 基于图神经网络的空域图像隐写分析 

3.2.1 总体框架 

所提出的基于图神经网络的空域图像隐写分析模型结构包括三个阶段，如

图 3.1所示，分别为图像到图的转换、图表示学习和二值分类。图像到图转换的

目的是将图像转换为具有节点特征向量的图数据，包含图像分割和图构建两步。

然后，图数据可以被输入到图注意网络(Graph Attention Network, GAT)[104]进行

表示学习，其输出的特征向量用于最终的二值分类。 

具体来说，图像到图的转换由两个部分组成，即图像分割和图构建。图像

分割将图像以特定的策略分割为各个图像块，这些图像块将对应图数据的图节

点。图构建使用浅层 CNN 将图像块映射为节点特征，再为其添加边特征以构成

图数据。图数据被输入两层的图注意力网络进行图表示学习，再经过图读出函

数得到图层面的特征向量。最后二值分类由全连接层和 softmax 函数构成，输出

输入图像的预测结果。各个模块的细节将在下面小节详细介绍。 

 

 
图3.1  基于GNN的空间图像隐写分析框架图 

 

3.2.2 图像到图的转换 

为了将图像转化为可供图神经网络学习的图数据，本章设计了一种图像到

图的转换方法，如图 3.2所示，具体步骤分为图像分割和图构建两步。图像首先

分割为大小相同的图像块，每个图像块由浅层 CNN 映射为特征向量，图构建将

特征向量定义为节点特征，再构建边信息共同组成图数据。本节将对图像到图

的转换中图像分割和图构建两步进行详细介绍。 

注意力机制

...
...
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图像到图的转换
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图3.2  图像到图的转换 

 

(1) 图像分割 

对于输入的灰度图像  , 1 ,1i jx i h j w=    ∣I 且  , 0,1,..., 255i jx ，首先将 I

划分为 n m个图像块，其中 , n h m w。将一个图像块定义为图像 I 的一个大

小为 p ph w 的子图，同时应满足 , p ph h w w。用 ,{ |1 ,1 }u v u n v m   I 表示

所有通过光栅扫描所得的图像块，其中 ,u vI 意为该图像块位于位置 ( ),u v 。图像

转换到图的第一步就是计算出所有的图像块 ,u vI ，将其定义为：  

) ) , , , , , ,, , ,u v i j u v u v p u v u v px i f f h j g g w =  +  + I ( )3.1  

其中， , ,( , )u v u vf g 表示 ,u vI 左上角像素在 I 中的位置。初始值 1,1 1,1 1= =f g ，且 

, , 1 , 1,, [2, ], [2, ]u v u v u v u vf f g g u n v m− −= =   ， ( )3.2  

对于 [2, ]v m , ,u vg 可由下公式求得：  

, , 1 (1 )−= + − u v u v pg g w ( )3.3  

其中，  )0,1α 是控制 ,u vI 和 , 1u v−I 相交区域的参数。例如：若 0.3 = 意为 ,Iu v中

30%的像素也属于 , 1u v−I 。同理，对于2 u n  ， ,u vf 可表示为：  

( ), 1,  1u v u v pf f h−= + −  ( )3.4  

其中，  是控制 ,u vI 和 1,u v−I 交集区域的参数。默认情况下，令 = 。 

图像分割 图构建

特征向量
浅层
CNN
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例如，当假设 2 2 512= = = =p ph w h w ，且 0 = = ，则   2= =n m ，此时将

可以得到四个无交集的图像块，其中 ( )1,1 1,1( , ) 1,1=f g ， ( )1,2 1,2( , ) 1,257=f g ，

( )2,1 2,1( , ) 257,1=f g ， ( )2,2 2,2( , ) 257,257=f g 。若令 0.5 = = ，则可得到 9 个两

两之间交集为 50%的子图，相应的左上角的像素点分别为 ( )1,1 ， ( )1,129 ，

( )1, 257 ， ( )129,1 ， ( )129,129 ， ( )129,257 ， ( )257,1 ， ( )257,129 和 ( )257, 257 。 

(2) 图构建：构造一个图 ( ),=G V E 分为构建节点和构建边两部分，节点的

构建即将每个图像块映射为一个图节点，构建边即给节点对之间建立边的连接。 

a)节点的构建 

图节点应与有利于隐写分析的特征向量相关联。为此，本章使用浅层 CNN

将每个高维子图特征映射为一个低维特征向量，并将其分配给相应的节点。本

章选用 XWS-CNN[59]进行特征提取。尽管 XWS-CNN 本身在图像隐写分析方面

表现出了卓越的性能，但后续实验表明，通过减少卷积层的数量，XWS-CNN

的隐写分析性能将显著下降。当减少层数的浅层 CNN 提取的隐写特征向量输入

到图表示学习时，图像隐写分析性能超过原来的浅层 CNN，说明图学习在隐写

分析中起着重要作用。 

XWS-CNN 共有一个高通滤波层、五个卷积池层和一个线性分类层，各层参

数如表 3.1 所示。对于特征提取，本章只使用高通滤波层和卷积池层构成浅层

CNN，将每个二维图像块映射为一个一维特征向量作为节点特征。每组实验中

所有图像块将使用相同的浅层 CNN 进行处理，因此只需训练一个浅层 CNN，

这样计算成本更低，也减少了多个 CNN 和多个子图之间的错配影响。 

表 3.1  所用浅层 CNN 各层参数 

层名 
输出大小 

(通道数×大小) 

卷积核 

(个数×核大小) 
激活函数 池化 

高通滤波层 1×(512×512) - - - 

卷积池化层1 8×(256×256) 8×(5×5) ABS+BN+TanH 

平均池化 

(5×5) 

步长=2 

卷积池化层2 16×(128×128) 16×(5×5) BN+TanH 

卷积池化层3 32×(64×64) 32×(1×1) BN+ReLU 

卷积池化层4 64×(32×32) 64×(1×1) BN+ReLU 

卷积池化层5 128×(1×1) 128×(1×1) BN+ReLU 全局池化 



上海大学硕士学位论文 

36 

 

浅层 CNN 使用了 XWS-CNN[59]的高通滤波(High-Pass Filtering，HPF)层和

卷积池化层(Conv-Pooling Layer，CPL)来构建。XWS-CNN中有 5个 CPL，通过

从下到上有序组合 CPL，可以构建 5 个不同的浅层 CNN。例如，浅层 CNN 可

能仅由 XWS-CNN 的 HPF 层和组 1(即 CPL 1)组成。为了保证由 CNN 输出的特

征向量可以输入到后续层，将最后一层的池化操作设置为全局池化。 

如图 3.3 展示了由 HPF 和 XWS-CNN 提供的 CPL 组成的四个浅层 CNN。通

过应用HPF层和所有的CPL，可以构建第五个浅层CNN，即SCNN-V。{SCNN-

I， SCNN-II， ...， SCNN-V} 可单独用于隐写分析，方法是添加 XWS-CNN 的

分类层。相应的模型本章将其称为 SCNN-I+BC，SCNN-II+BC，SCNN-III+BC，

SCNN-IV+BC，SCNN-V+BC。其中，BC 表示二元分类(Binary Classification)，

SCNN-V+BC 等同于 XWS-CNN。同时，通过应用本章所提出的框架，基于

{SCNN-I，SCNN-II，...，SCNN-V}构建了五个图表示学习模型，并将相应的五

个图表示学习模型称为 SCNN-I+GNN+BC，SCNN-II+GNN+BC，...，SCNN-

V+GNN+BC。对于所提出的方法，相应浅层 CNN 的输入大小被调整为 pwph 。 

 

 

图3.3  基于XWS-CNN 的四种浅层 CNN示意图 

(其中 SCNN-X 表示浅层 CNN 中的 CPL 数量为“X”) 
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(2) 边的构建 

对于如何构建最适合的边的方法需要进一步的实验求证。本章定义了以下

两种构建边的方式： 

第一种是完全图，定义为在任意两个不同的节点之间添加一条边，如图

3.4(a)。第二种是格图，该定义利用节点之间的空间关系来构造图，对于两个

子图 ,a bI 和 ,c dI ，当 ( )max , 1− − =a b c d 时在对应两节点之间增加一条边，如

图 3.4(b)。在具体实验中，为了让每个节点能够进行自学习，还额外给每个节

点添加了一条自连接的边。 

 

     (a) 

 

      (b) 

图3.4  边的构建：(a)完全图，(b)格图 

3.2.3 图表示学习 

图像到图的转换使我们能够构造一个包含 n m个节点的图，它可以表示为

两个矩阵  0,1



nm nm

A 和 nm FW  。其中， A表示邻接矩阵，W 表示矩阵形式

的节点特征，F 为节点的特征个数。图表示学习的目的是用一个图神经网络为

上述图中的每个节点生成一个表示(嵌入向量)，然后通过所有节点表示组成的

图表示来判断对应图像是否为隐写图像。本章使用图注意网络(Graph Attention 

Network, GAT)[104]来进行图表示学习。图表示学习需要一个图神经网络来帮助

分析不同图像块的特征之间的异同，而图注意网络的优势在于，它为输入图数

据的每条边添加了一个注意力系数，并通过训练学习相连两节点之间的关联程

度，所以 GAT 能够很好地拟合任务。而且 GAT 遵循邻域聚合范式，以一个图

(包括其拓扑结构和描述特征)作为输入，并为每个图节点生成一种表示，每个

节点可以表示为一个向量。 
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图表示学习共使用了两层图注意力层，每层的输入是一组节点特征

1 2{ , , , }, F

N ih h h h=  h ，其中 N 为节点个数，F 为每个节点的特征个数。该层

产生一组新的节点特征(具有不同的特征数 'F )， '
1 2' { ' , ' , , }' , ' F

N ih h h h=  h 。 

为了获得足够的表达能力，将输入特征转化为更高层次的特征，至少需要

一次可学习的线性变换。为此，作为初始步骤，使用一个权重矩阵  F F
W 作

用于每个节点。然后在每个节点上执行自关注，即使用一个共享注意机制

:
 
 →F F 计算注意力系数，该系数表示节点 j 特征向量对节点 i 的重要

程度，如式(3.5)： 

( ),=ij i je h hW W ( )3.5  

然后通过计算节点 i 与所有邻居节点之间的注意力系数来执行注意力机制，

即计算节点  ij 的 ije ，其中
i
是图中节点 i 的邻居节点合集，在本章所有的

实验中，表示节点 i 的一阶邻居合集(包括节点 i )。为了使系数在不同的节点之

间容易比较，使用 softmax 函数对所有的 ije 进行归一化，如式(3.6)： 

( )
( )

( )

exp
softmax

exp




= =


i

ij

ij j ij

ikk

e
e

e
( )3.6  

在具体实验中，注意力机制 是一个单层前馈神经网络，由一个权重向量

2F a 进行参数化，并应用 LeakyReLU 非线性激活函数。完全展开后，注意

力机制计算出的系数可以表示为式(3.7)： 

( )( )
( )( )

exp LeakyReLU

exp LeakyReLU




 
 

=
 
 

i

T

i j

ij
T

i kk

h h

h h

a W W

a W W
( )3.7  

其中，LeakyReLU非线性激活函数的表达式如公式(3.8)，负输入斜率  0.2 = ：  

( )
max( , ), 0

LeakyReLU
, 0

x x x
x

x x

 
= 


( )3.8  

得到注意力系数后，可用归一化的注意力系数来计算与之对应的特征的线

性组合，再将经过非线性激活函数 后的向量作为每个节点的最终输出特征：  

'  


 
=   

 


i

i ij j

j

h hW ( )3.9  
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经过两层图神经网络的消息传递后，节点特征  1 2'' , '' , , '' =  Nh h hh 为图注

意力网络最后的输出。 

3.2.4 二元分类 

为了实现图层面的分类，需要使用一个函数来将上一节中图注意力网络最

终输出的图数据映射生成整个图的表示(图特征向量)，此类函数通常被称为读

出函数[109]。读出函数能够将图神经网络最终输出的矩阵形式的节点表示映射到

一个实向量，如式(3.10)：  

( )k

G vR= h h v V ( )3.10  

常用的读出函数有求和读出，平均读出和最大读出，也可以使用简单的神

经网络进行读出。其中，求和读出可以学习精确的结构信息，平均读出偏向学

习分布信息，最大读出偏向学习具有代表性的元素信息[110]。本章选用了平均读

出得到图的分布信息以便于图层面的分类，映射后的特征维度等于图注意力网

络最后一层输出节点的特征数。图特征向量被输入含有激活函数 ReLU[111]的 64

维全连接层，然后由一个带有 softmax 函数的全连接隐藏层处理以输出预测概率。 

3.3 实验与分析 

在本小节，首先介绍了所使用的数据集和搭建模型的环境与超参数，然后

测试了模型设计中各个参数对于所提出方法性能的影响。最后展示了本章所提

算法与各基线算法的检测性能对比。  

3.3.1 实验设置 

在实验中检测的隐写算法包括 S-UNIWARD[27]和 HILL[28]。数据集选用了 

BOSSBase v1.01 [112]，其中包含 10000 幅大小为 512 × 512 的自然图像，并使用

Matlab 生成对应的隐写图像。对于每组实验，在 10000 对自然/隐写图像中，随

机选取 4000 对用于模型训练，1000 对用于模型验证，其余 5000 对用于模型测

试，且这三个子集没有交集。 
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模型搭建使用了 PyTorch 框架，并使用单个 TITAN RTX 24 GB GPU 进行训

练。小批量大小为 32，迭代轮次为 300次，因此训练模型的迭代次数总共 75000

次。学习率设置为 0.001，并使用 Adam 优化器[113](具有两个超参数 1 0.5 = ，

2 0.999 = )更新模型参数。在实验中，图注意力层的数量为 2，并使用平均读

出函数来池化节点表示。3.2.1 节中所提出的完全图和格图都将用于实验评估，

并且令参数 256p ph w == ，  3= =n m 。 

3.3.2 参数最优化 

在图构建的图像分割中使用了参数 和  代表相邻两子图横向和纵向的交

叠率，具体见 3.2.2 节。子图交叠率会决定分割后的图像块的个数和其映射的节

点特征之间的相关性，因此需要对其具体值进行最优化。节点构建所用的浅层

CNN 选用了 3.3.2 节中的 SCNN-V，边构建方法使用了完全图，并令 = 。为

了能够将图像恰好分为各个交叠相同的图像块，实验中 和  的值选用了 0、

0.5、0.66 和 0.75。 

实验对 S-UNIWARD 隐写算法 0.4bpp 和 0.1bpp 两个嵌入率进行检测，表 3.2

中展示了使用不同的 和  对于隐写分析性能的影响。当同时平衡计算成本和

高检测性能时， 0.5 = = 是图像交叠率最佳的选择。从其对图像块的个数的

影响的角度分析，当交叠率为 0 时子图无重叠，因此图像块个数为2 2 ，当值

为 0.5 时图像将会分为3 3 个图像块，为 0.66 和 0.75 时图像块个数分别为 16 个

和 25 个。值为 0 时准确率最低可能是因为图像块数过少即图节点过少从而导致

图神经网络学习的邻域特征太少进而检测性能较低。而 0.75 时准确率相对较低

可能是由于图像块重叠过多使节点相关性太强，从而导致图表示学习对节点之

间差异化敏感度降低从而错误分类。参数和  为 0.5 和 0.66 下的准确率较为

接近，可能是同时平衡了节点个数和节点差异化从而能够较好的更新节点特征。 

表 3.2  不同参数 和  下模型检测 S-UNIWARD0.4bpp 和 0.1bpp 的准确率 

 0 = =  0.5 = =  0.66 = =  0.75 = =  

0.4bpp 0.7145 0.7862 0.7836 0.7386 

0.1bpp 0.5212 0.5633 0.5629 0.5378 
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3.3.3 图构建对检测性能的影响 

在图构建过程中，边的构建方式对于消息的传递、收集和更新等各个环节

都会产生不同的影响，因此需要找到最优的构建边的方式来确保图表示学习的

有效性和准确性。在 3.2.2 节中提出了两种边的构建方式，分别为完全图和格图。

本节选用了具有代表性的嵌入率 0.4bpp 和 0.1bpp 的隐写数据集，以观察完全图

和格图两种构建方式对于隐写分析检测模型性能的影响。通过图 3.5展示的实验

结果，可以看到在使用不同模型检测 S-UNIWARD 和 HILL 的 0.4bpp 和 0.1bpp

嵌入率时，完全图和格图两种构建方式所得到的结果也存在明显的区别，因此

需要根据具体情况来选择最适合的边的构建方式。 
 

 
 

图 3.5 S-UNIWAED 和 HILL 嵌入率为 0.4 bpp 和 0.1bpp 的检测准确率 

从图 3.5 中，我们可以得出结论：首先，完全图的性能优于格图，这可能是

由于完全图能够使任意两个节点相互连接，以便有效地聚合全局特征并转换为

判别特征进行隐写分析。它还验证了不同方式构建的图确实将导致模型性能不

同。其次，在完全图的情况下，所提方法在检测精度方面明显优于基准 CNN 模

型，显示了图学习对隐写分析的优越性。 
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3.3.4 检测效果评估 

为评估所提出模型的检测效果，本节使用完全图模型和基线 CNN 对两种空

域隐写算法的 0.1 bpp、0.2 bpp、0.3 bpp、0.4 bpp 和 0.5 bpp 五个嵌入率进行了

检测，检测准确率如表 3.3 所示。 

表 3.3 所提出模型和基线 CNN 对 S-UNIWARD 和 HILL 的五个嵌入率的检测准确率 

 嵌入率(bpp) 

隐写算法 隐写分析模型 0.5 0.4 0.3 0.2 0.1 

S-UNIWARD 

SCNN-I-BC 0.6632 0.6498 0.5945 0.5584 0.5001 

SCNN-I-GNN-BC 0.6719 0.6602 0.6349 0.6008 0.5112 

SCNN-II-BC 0.6703 0.6698 0.6111 0.5776 0.5367 

SCNN-II-GNN-BC 0.7599 0.7456 0.6944 0.6348 0.5428 

SCNN-III-BC 0.7011 0.6785 0.6338 0.5979 0.5413 

SCNN-III-GNN-BC 0.7813 0.7662 0.7046 0.6643 0.5452 

SCNN-IV-BC 0.7229 0.6937 0.6559 0.6112 0.5397 

SCNN-IV-GNN-BC 0.7918 0.7847 0.7194 0.6634 0.5478 

SCNN-V-BC 0.7756 0.7321 0.6972 0.6540 0.5452 

SCNN-V-GNN-BC 0.8149 0.7856 0.7334 0.6697 0.5634 

HILL 

SCNN-I-BC 0.6704 0.6549 0.6113 0.5578 0.5014 

SCNN-I-GNN-BC 0.6903 0.6755 0.6532 0.5972 0.5106 

SCNN-II-BC 0.6865 0.6728 0.6364 0.5832 0.5235 

SCNN-II-GNN-BC 0.7445 0.7321 0.6843 0.6322 0.5437 

SCNN-III-BC 0.7023 0.6813 0.6445 0.6084 0.5376 

SCNN-III-GNN-BC 0.7662 0.7498 0.6558 0.6127 0.5479 

SCNN-IV-BC 0.7458 0.7216 0.6994 0.6143 0.5434 

SCNN-IV-GNN-BC 0.7902 0.7525 0.7072 0.6328 0.5769 

SCNN-V-BC 0.7539 0.7399 0.7111 0.6430 0.5464 

SCNN-V-GNN-BC 0.8244 0.7885 0.7492 0.6843 0.5793 

从表中可以看出所提出模型在检测精度方面明显优于基线 CNN 模型，且经

过图表示学习模型的性能下降率远低于基线 CNN 模型。换句话说，当减少 CPL

的数量时，所提出的方法仍然可以达到相对更高的准确率，例如，嵌入率为 0.4 

bpp 的 HILL 算法隐写检测，当 CPL 数量为 2(对应 SCNN-II+GNN+BC)时，检

测准确率为 0.7321，当 CPL 数量仅为 1(对应 SCNN-I+GNN+BC)时，检测准确
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率为 0.6755，明显高于基准 CNN 模型。这意味着图表示学习有能力更好地利用

统计特征和全局信息进行隐写分析。 

3.4   本章小结 

本章提出了一种用于空域图像隐写分析的图表示学习网络，充分利用了卷积

神经网络和图神经网络各自的优势。在详细的结构中，首先将每个图像转换为

一个图，其中节点表示图像块的隐写特征，节点之间的边表示图像块之间的局

部关系。每个节点都与浅层卷积神经网络从相应图像块确定的特征向量相对应。

通过图注意力网络，可以学习判别特征以进行有效的隐写分析。实验表明，与

基线 CNN 模型相比，所提出的方法实现了更加优异的性能，验证了图表示学习

的优越性，也表明了图表示学习在图像隐写分析中的潜能。 
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第四章   基于图神经网络的 JPEG 域图像隐写分析 

4.1 引言 

数字图像有各种格式，从应用的角度来看， JPEG是社交网络上最流行的图

像格式，因为它提供了高视觉质量，同时保持了图像的低存储空间。当应用

JPEG 图像进行隐写时，隐写通信的存在很容易被大量的日常网络社交行为所掩

盖，这使得 JPEG 隐写成为一个研究热点。JPEG 隐写的快速发展促使 JPEG 隐

写分析成为迫切需要解决的问题。早期的 JPEG隐写分析方法遵循传统的机器学

习框架[53]，需要人工制作统计特征并应用集成分类器进行分类。随着深度卷积

神经网络的普及，近年来越来越多的工作[47,58,89,114,115]已经将 CNN 在计算机视觉

领域中的成功迁移到了图像隐写分析中。 

在探索深度学习对隐写分析的适用性时，有必要考虑到隐写原理。空域图

像隐写在数据嵌入过程中，通常直接改变了原始空域中的图像像素。卷积神经

网络有可能记住特定的嵌入模式，这将导致训练过的模型的泛化能力较差。与

之不同的是，JPEG 隐写通常倾向于通过修改量化的 DCT 系数以在 DCT 域中嵌

入秘密信息。当图像转换回空域时，DCT 系数的修改延伸到相应的8 8 块的所

有像素空间中去。如果神经网络能够学习空域中块之间的统计不一致，JPEG 域

图像隐写将比空域图像隐写更容易被检测到。 

受图神经网络(GNNs)具有强大的能力来模拟对象之间的统计依赖性这一事

实的启发[109]，本章进一步探索图表示学习对于 JPEG 图像隐写分析的适用性。

最近 GNN 因为它在处理非欧几里得数据方面的优势而蓬勃发展，越来越多的研

究将它们与视觉任务结合起来[116]。由于其能够将图像建模为一个完整的图进行

全局分析，因此图表示学习能够更好地把握整体的统计特征和相关性。上一章

的工作已经证明了图表示学习可以应用于空域图像隐写分析，所以本章将进一

步探索其对 JPEG 域图像隐写分析的适用性。 

当前基于 CNN 的工作对适用于 JPEG 隐写分析的网络结构进行了一系列的

探索。虽然这些研究结合了现有的深度学习的设计概念，但它们缺乏对图像隐
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写分析中涉及的关键因素的关注，其网络深化过程中的特征消失问题被忽视了。

在图像隐写分析中，需要识别的隐写特征是非常微弱的，而卷积和池化也会抑

制弱信号。微弱的隐写特征在网络中被连续的卷积和池化逐层削弱，有些甚至

可能会消失。从另一个角度来看，CNN 通过其卷积层的深度来扩大其局部感知

域。在这个过程中，一些全局信息不可避免地会丢失，这也可以理解为会丢失

整个图像所有信息之间的相互关系。总而言之，上述两个因素可能是现有隐写

分析模型性能有限的主要原因。 

基于上述分析，为了设计能够更好地利用隐写特征的网络结构，需要考虑

两个关键点。第一是如何防止本就微弱隐写信号被网络本身削弱，第二是如何

利用隐写信号的全局特征。为此，本章为 JPEG域图像隐写分析设计了一个新的

深度学习框架，它结合了 CNN 和 GNN 的优点。对于第一点，设计了一个特征

增强块作为基本单元，它去除了池化层，并将卷积的步长降低到1，以更好地增

强弱隐写信号。为了利用全局特征，将隐写特征输入一个图注意网络，学习特

征之间的全局关系。这样的设计可以进一步从全局角度有效提取残差特征向量，

并从全局角度有效地学习隐写特征。此外，预训练作为一种使用大规模数据集

初始化网络权重的方式，可以加速模型收敛，提高网络提取鉴别性特征的能力。

本章使用 ALASKA#2 对用 BOSSBase v1.01 和 BOWS2 训练的模型进行预训练。

实验表明，所提出的方法在不同有效载荷下的检测准确率优于以前的工作。 

4.2 基于图神经网络的 JPEG 图像隐写分析 

4.2.1 总体框架 

因为所提出的网络模型利用图表示学习进行 JPEG图像隐写分析，所以将它

命名为 JPEG-GraphNet。如图 4.1 给出了 JPEG-GraphNet 的总体框架，从中可以

看到整个隐写分析的过程由三个阶段组成，分别是特征提取(左)、特征学习(右

下)和特征分类(右上)。特征提取的目的是提取原始隐写特征并进一步增强这些

特征，以便在特征学习阶段简化深度表示学习。特征学习的目的是提取判别特

征，以供特征分类阶段判断输入是否为隐写。具体来说，特征提取由三个模块
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组成，即预处理、隐写特征增强(Steganographic Feature Enhancement, SFE)和图

注意力学习(Graph Attention Learning, GAL)。预处理部分对输入 JPEG 图像进行

解压缩后提取隐写残差。然后将残差图输入 SFE 模块进行局部特征增强，同时

输入 GAL 模块中进行全局特征增强，这两个模块的输出将被合并输入到后续的

特征学习模块中。特征学习模块用于将接收到的隐写特征表示为高维特征，该

模块由四个具有相似结构的 CNN 块组成，括号中的数字代表卷积核的数量。特

征分类阶段将高维特征输入配备 softmax 函数的全连接层，最终输出表示图像分

类结果的独热(one-hot)向量。下面的小节将详细介绍所设计的 JPEG-GraphNet。 

 

图 4.1  JPEG-GraphNet 的框架示意图 

JPEG 图像 (256×256)

SRM 滤波

BN + TLU

SFEL

C

SFEL

SFEL

C

SFEL

SFE

SFE

30 (256×256)

GAL

+

FC + softmax

CNN 块 (256)

CNN 块 (128)

CNN 块 (64)

自然图像 / 隐写图像

解压缩

Conv 3×3, 步长 = 1

BN + ReLU

Conv 3×3, 步长 = 1

BN

平均池化

3×3, 步长 = 2

+

Conv 1×1, 步长 = 2

BN

30 (256×256)

CNN 块 (30)
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4.2.2 预处理 

JPEG-GraphNet 的预处理部分涉及量化的 DCT 解压缩、SRM 高通滤波和专

用的激活函数。对于一个给定大小为 h w的 JPEG 图像，其中 h 和 w  都是 8 的

倍数，在本章的实验中它们都是 256。设
,

, }  { n m

i jc=C 是量化 DCT 系数的矩阵，其

中
,

,

n m

i jc 是第 ( , )n m 个8 8  块的第 ( , )i j 个元素，其中0 , 8 i j ， 0 / 8 n h ， 且 

0 / 8 m w 。设 
,

, } { n m

i jq=Q 是相应的量化矩阵。量化前的 DCT 系数矩阵   D 可

以近似为  C 和Q 的元素乘积，即 
,

, }{ n m

i jd=D ，其中
, , ,

, , ,    =n m n m n m

i j i j i jd c q 。需要注意的

是，通常情况下，对于任意 n n 或 'm m ，都有
, ,

, ,

n m n m

i j i jq q
 

= 。为了确定空间像

素(即解压缩的亮度通道)，执行逆 DCT 变换，即式(4.1)： 

( ) ( )7 7
, ,

, ,

0 0

2 1 2 11
cos cos

4 16 16

 

= =

+ +
= 

n m n m

x y u v u v

u v

x u y v
f g g d ( )4.1  

其中，当 0=z 时， 1 2zg = ，否则 1=zg 。换言之，C 的空间亮度矩阵可以用 

,

, = n m

x yfF  表示。量化 DCT 解压缩的目标是确定 F  。要从 F  中确定 D，可以

应用 DCT 变换，即式(4.2)： 

( ) ( )7 7
, ,

, ,

0 0

2 1 2 11
cos cos

4 16 16

 

= =

+ +
= 

n m n m

u v u v x y

u v

x u y v
d g g f ( )4.2  

因此，C 可以通过应用 
, , ,

, , ,   /=n m n m n m

i j i j i jc d q   来确定。大量方法已经证明，高通

滤波在图像隐写分析中至关重要，它能够帮助模型快速捕获隐写伪影。作为残

差提取器，高通滤波能够抑制图像内容并扩大隐写信号的噪声信号比。而高通

滤波可以使用一组可训练的卷积核来实现。尽管卷积神经网络的可训练卷积核

通常是随机初始化的，但如果随机初始化复杂度较低的 CNN 在相对较小的数据

集上训练时往往无法学习出良好的残差特征提取器。这是因为相对较小的数据

集可能不足以充分涵盖网络需要学习的复杂模式和特征， 从而导致 CNN模型可

能出现欠拟合问题。因此，本章通过手工制作的方式初始化高通滤波卷积核。

使用的是在 SRM[43]中描述的共 30 个大小为 5 5 的基本线性滤波器[43](即“垃圾

邮件”滤波器及其对称版本)，滤波器层以 F 作为输入并输出共计 30 个残差特

征图, 每个特征图的大小为 ( )  1 h w 。 
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神经网络中的激活函数可以为网络提供非线性建模能力，它可以为神经网

络中的每个神经元引入非线性映射以增加特征表示的能力。激活函数有多种选

择，如双曲切线、sigmoid 和整流线性单元(ReLU)。在传统的图像隐写分析中，

手工制作的特征提取器通常具有某种对称性，例如，残差直方图处于关于零点

对称的区间。尽管这些特征将被进一步合并以实现高性能的隐写分析，但它启

发将特征对称性引入到初始特征提取中，以便更好地学习特征。基于这种考虑，

预处理在早期阶段使用的激活函数应该能够将输入映射到一个对称的区间。此

外，为了促进特征学习，将激活函数设计成硬处理函数而不是软处理函数可能

会更好。因此，在 JPEG-GraphNet 预处理阶段的 SRM 滤波器滤波后使用截断线

性单元(Truncated Linear Unit, TLU) [61]激活函数。TLU 可以表示为式(4.3)：  

( )
( )

 
( )

, ,

TLU , ,

, ,

T x T

x x x T T

T x T

−  − −


=  −
  +

( )4.3

其中， T 是预先确定的约束输出的阈值。此外，为了加速模型收敛，默认使用

批量归一化(Batch Normalization，BN)[117]。 

4.2.3 隐写特征增强 

为了进一步增强预处理步骤生成的残差图中的残差信息，提出了一个隐写

特征增强(SFE)模块，如图 4.1 所示，它被使用了两次。SFE 模块的详细结构如

图 4.2 所示，共引入了两个 SFE 层(SFE Layer，SFEL)。其中，“C”表示“拼

接”，即将浅层特征与深层特征在深度上相结合，以此来保留更多的隐写信息。

SFEL的设计是受基于 JPEG隐写分析改进的 EfficientNet[118]的启发，其中提出使

用步长为 2 的卷积层和池化将导致浅层 CNN 中特征图的分辨率降低，这会对隐

写分析器的检测精度产生负面影响，因为这种结构会增强图像内容同时抑制类

噪声的隐写信号。因此，SFEL 的设计遵循两个关键点：一方面，去除池化层以

减少特征的损失；另一方面，将所有卷积层的步长设置为 1，并采用配备1 1 卷

积核的捷径来处理特征，从而尽可能地保留浅层的隐写特征信息。通过这种方

式，SFEL 模块可以更加有效地增强隐写残差，提高隐写分析的准确性。 



上海大学硕士学位论文 

49 

 

 

图 4.2   隐写特征增强模块(SFE)和隐写特征增强层(SFEL)结构 

当深度学习网络进行深层特征学习时，常常会遇到浅层特征逐渐消失的问

题。为了解决这个问题，还在 SFE 中增加了的快捷连接。通过引入这些快捷连

接，使得浅层特征能够直接跳过中间层并传递到深层。这样，即使在深层特征

学习的过程中，浅层特征仍然能够为网络提供重要的信息，避免其逐渐丢失。

且 SFE 中的快捷连接使用了“拼接”，从而更大程度的保留了浅层信息。 

为了挖掘全局隐写信息以进行有效的隐写分析，还引入了一个图注意力学

习(GAL)模块，其细节在图 4.3 中展示。详细来说，对于给定的 JPEG 图像，首

先对其进行预处理，生成一组残差图。然后，每个残差图被分为不相交的 8 8

块，并叠加成一个维度为 8 8 ( / 64)  hw 的特征图，例如，如果残差图的宽度和

高度都是 256 ，那么特征图的大小就是8 8 1024  ，如图 4.3 所示，就可以构建

一个由 64 个节点组成的完全图，每个节点对应一个空间点，完全图中的每个节

点又与一个长度为 ( / 64)hw 的特征向量相对应。换句话说，上述所确定的特征

图将被分解成 ( / 64)hw 维的特征向量，每个特征向量被分配到与该特征向量相

同的空间点所对应的节点上。此时可以建立一个与节点特征相对应的完全图，

其中节点数为 64 个，边数为 2016 条，每个特征向量的特征个数为 ( / 64)hw 。 

随后将每个构建好的图输入到图注意网络[104]进一步学习全局特征，并输出

一组新的节点特征作为结果。图注意学习的层数被设置为2，每个新特征向量的

维度与输入特征向量的维度一致。最后，每组新节点特征向量经过还原，重新

构成一个大小为 256 256 的新特征图。通过堆叠所有的新特征图，输出通道数

将扩大到 30，并与 SFE 生成的特征图相叠加。 

SFEL

C

SFEL

SFE

30 (256×256)

30 (256×256)

Conv 1×1, 步长 = 1

Conv 3×3, 步长 = 1

Conv 1×1, 步长 = 1

Conv 1×1, 步长 = 1

+
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图 4.3   图注意力学习(GAL)模块结构 

4.2.4 特征学习与分类 

经过隐写特征增强处理之后，输出的特征图要经过特征学习模块以提取用

于特征分类的判别特征。为了降低特征图的维度，隐写特征学习层采用了步长

为 2 的池化和残差捷径。如图 4.1 右侧的 CNN 块所示，在两个步长为 1、卷积

核大小为3 3 的卷积层之后，应用了步长为 2 的3 3 平均池化层，同时，使用

步长为 2、卷积核大小为 1 的卷积层作为残差捷径，以将每个 CNN 块输出特征

图的宽度和高度同时减少到输入的一半。对于本章所用的 CNN 块的设计，参考

了 SRNet 的特征学习部分[62]，其中设计了两种类型的模块用于降维，即 2.2.2 节

中介绍的“组 3”和“组 4”。在本章中借鉴了组 3 来设计所用的 CNN 块。 

在 JPEG-GraphNet中，本章采用四个CNN块用于逐步降维。如图4.1所示，

前三个 CNN 块的结构完全相同，每个 CNN 块都包含两个卷积层以及批量标准

化和 ReLU 激活函数。其中每个卷积层的卷积核数量在图中用括号内的数字进

行表示。最后一个 CNN 块的结构稍有不同，它去掉了捷径并将最后的平均池化

改为全局池化，将特征降维到一维。接下来，将该一维特征输入到一个标准的

256维全连接层，并通过 softmax线性分类器输出最终的预测概率。因此，JPEG-

GraphNet 可以高效地提取出判别特征，并且快速而准确地对其进行分类。 

GAT

256×256 (×1)

残差图像

8×8×1024

(0,0)
(7,7)

8×8×1024

(0,0)
(7,7)
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4.3 实验与分析 

4.3.1 实验设置 

实验中使用的数据集来自两个图像源，即 BOSSBase v1.01[112]和 BOWS-

2[119]，两个数据集都包含了 10,000 幅灰度图像，分辨率为512 512 。由于计算

资源有限，所有涉及的图像都被中心裁剪成 256 256 的分辨率，并用 Matlab 生

成对应的隐写图像。训练集包含 14,000 对自然/隐写图像(其中的自然图像 4,000

幅从 BOSSBase v1.01 中随机选择，其余 10,000 幅全部来自 BOWS-2)。包含

1,000 对 BOSSBase v1.01 自然/隐写图像的验证集被用来选择超参数，最终的测

试结果是对测试集中 5,000 对 BOSSBase v1.01 自然/隐写图像进行分类后得出的。

实验检测的隐写算法包括 J-UNIWARD[27]、UED-JC[31] 和 J-MiPOD[32]。在质量因

子(Quality Factor，QF)分别为 75 和 95、有效载荷范围为 0.1 到 0.5 bpnzac 的情

况下，评估了所提出的隐写分析模型的性能。 

模型使用 PyTorch 框架进行搭建，并用 TITAN RTX 24 GB GPU 进行训练。

批量尺寸设置为 16对自然/隐写图像，随机梯度下降优化器选用 Adamax[113]。批

量归一化参数是通过衰减率为 0.9的指数移动平均法学习的。在预训练中，使用

He 初始化[120]和 42 10− 的 L2 正则化来初始化卷积网络权重。滤波器的偏置被设

为 0.2，且没有使用正则化。全连接分类层使用标准偏差为 0.01的零均值高斯分

布且不添加偏置来初始化权重。训练的网络参数初始化使用预训练的网络权重。 

4.3.2 预训练策略 

预训练可以看作是一种初始化网络权重的方法。参数的正确初始化可以在

训练中发挥重要的作用，特别是在复杂的任务中，例如较小有效载荷的隐写分

析任务。在深度学习网络处理自然图像的分类问题上，对模型进行预训练可以

使模型有能力提取构成自然图像基本元素的过滤器(如边缘、纹理、周期性图案

等)。因此，在规模更大的隐写分析数据集上进行预训练可以提高模型提取隐写

特征的能力。而且，有效的预训练还能够节约算力，同时提高训练过程中网络

的收敛速度。基于上述分析，本节提出了如图 4.4 所示的预训练策略。 
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图4.4  预训练框架 

预训练数据集选用了最近 Kaggle 比赛中使用的 ALASKA#2 数据集[70]。这

个数据集包括用 75、90 和 95 三种质量因子(QF)压缩的彩色图像。对于每种 QF，

有 25,000 幅分辨率为 256 256  的图像。 实验使用不同隐写算法生成了有效载

荷为 0.1到 0.5 bpnzac、质量因子分别为 75和 95的隐写图像。每种隐写算法下，

完整数据集中 25,000 对图像都用于模型预训练。 

具体实验步骤如下：首先在预训练数据集上对不同的隐写算法进行了 100

轮次的训练。然后，以 1 0.001r = 的初始学习率执行 350,000 次迭代(400 轮次)的

训练，之后在基本训练数据集上再进行 87,500 次迭代(100 轮次)，学习率降至

2 0.0001r = 。在最后 100 000 次迭代中在验证集上达到最佳检测准确率的模型参

数被作为训练的结果。 

为了验证如何预训练对提高隐写分析检测器的检测精度最为有效，设置了

J-UNIWARD隐写算法的 0.2、0.4和 0.5 bpnzac三种不同嵌入率的 ALASKA#2预

训练数据集，图像质量均选用了 QF75。将这三个数据集的预训练中获得的模型

参数用于后续的训练，正式训练中模型配置相同，只是数据集替换成图像质量

为 QF75 的 BOSSBase v1.01+BOWS-2(后文统称其为 BOSSBase 系列)。模型的

检测性能使用测试集上的最小平均错误率 1 2 )min (
FAE P FA MD

P P P= + 来衡量，也可

称为检测误差。其中，𝑃𝐹𝐴和𝑃𝑀𝐷分别表示误报率和漏检率。 

实验结果如表 4.1所示。可以看出，在训练集的嵌入率相同的情况下，预训

练集的嵌入率越高，最终的模型效果就越好。这可能是由于预训练集的高嵌入

率会“教给”模型更多的先验知识，以帮助正式训练中对全新图像的识别。因

此，本章在随后的所有实验中均使用 0.5 bpnzac 的 ALASKA#2 作为预训练集，

而且检测同一种隐写算法的 JPEG-GraphNet 只需要预训练一次。 

初始模型 预训练

ALASKA#2

数据集

正式训练

（微调）

BOSSBase系列
数据集

最终模型初始模型 预训练
正式训练

（微调）
最终模型
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表 4.1  JPEG-GraphNet 在 ALASKA#2 预训练并在 BOSSBase 系列训练的检测误差𝑃𝐸 

 
ALASKA#2 

0.5bpp  

ALASKA#2 

0.4bpp  

ALASKA#2 

0.2bpp  
无预训练 

BOSSBase 系列 0.5bpp .0492 .0512 .0564 .0672 

BOSSBase 系列 0.4bpp .0931 .1230 .1298 .1332 

BOSSBase 系列 0.2bpp .1532 .1679 .1823 .1911 

4.3.3 检测效果评估 

为了评估在BOSSBase系列上所提出的 JPEG-GraphNet的检测效果，将提出

的方法与 SRNet[62]和 Xu 提出的 J-XuNet 网络[96]进行了比较。这里比较的所有隐

写分析器都是按照相应论文中的描述进行配置的，并在与本文完全相同的数据

集上进行训练。网络使用 PyTorch 框架搭建，并在单个 GPU 上运行。实验结果

如表 4.2所示，可以看出在多种嵌入率和嵌入算法下，所提出的方法均具有最低

的检测误差，说明同相关算法相对比，JPEG-GraphNet 具有最优的检测性能。 

表 4.2  不同隐写算法质量因子为 75 和 95 的五个有效载荷下的检测误差𝑃𝐸 

 嵌入率(bpp) 

隐写算法 隐写分析器 QF 0.5 0.4 0.3 0.2 0.1 

J-UNIWARD 

J-XuNet 
75 .0776 .1437 .1895 .2892 .4310 

95 .2543 .3162 .4246 .4512 .4812 

SRNet 
75 .0683 .1358 .1543 .2047 .3909 

95 .1639 .2074 .3367 .3521 .4540 

JPEG-

GraphNet 

75 .0492 .0931 .1129 .1532 .3214 

95 .1112 .1639 .2407 .3110 .4173 

UED-JC 

J-XuNet 
75 .0473 .0887 .1108 .1372 .2944 

95 .0983 .1592 .2091 .2983 .3958 

SRNet 
75 .0113 .0789 .0985 .1188 .1923 

95 .0700 .0978 .1362 .2054 .3369 

JPEG-

GraphNet 

75 .0105 .0532 .0798 .1003 .1799 

95 .0693 .0824 .1134 .1835 .2990 

J-MiPOD 

J-XuNet 
75 .0851 .1367 .2175 .3031 .4509 

95 .2834 .3576 .4672 .4824 .4861 

SRNet 
75 .0737 .1044 .1750 .1935 .4009 

95 .1440 .2547 .3352 .3618 .4624 

JPEG-

GraphNet 

75 .0597 .1014 .1424 .1635 .3406 

95 .1235 .1754 .2632 .3214 .4219 
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图 4.5 展示了模型训练过程中的准确率曲线，可以看出，在同一训练轮次

(epoch)内，所提出的网络具有更高的准确率和更快的收敛速度。而且在训练初

期 JPEG-GraphNet 就比其他模型具有更高的准确率，这说明预训练确实带给了

模型先验知识，帮助模型更快地收敛。而且在后续的训练中，JPEG-GraphNet

的准确率始终高于其他模型，这也验证了本章提出的 SFE 和 GAL 模块能够使网

络能够更好地传递关键的弱隐写信号，从而使提出的模型保持较高的准确率。 

图4.5  模型训练过程中的准确率曲线 

(a) J-UNIWARD, 0.4 bpp, QF75 (b) UED-JC, 0.4 bpp, QF75

(c) J-UNIWARD, 0.2 bpp, QF75 (d) UED-JC, 0.2 bpp, QF75

(e) J-UNIWARD, 0.4 bpp, QF95 (f) UED-JC, 0.4 bpp, QF95

(g) J-UNIWARD, 0.2 bpp, QF95 (h) UED-JC, 0.2 bpp, QF95
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4.3.4 消融实验 

为了验证所提出的 SFE 模块和 GAL 模块的有效性，需要进一步进行消融实

验。本节在比较有代表性的嵌入率 0.4bpnzac 上进行了消融实验，表 4.3 展示了

与标准模型相比，无 SFE 模块、无 GAL 模块和无 SFE 和 GAL 的模型的检测误

差。从表中的数据可以看出，去除 SFE 模块或去除 GAL 模块都会导致模型的检

测误差增加，但无 SFE 的模型的检测误差比无 GAL 的模型更大，可以看出 SFE

在隐写信息增强中具有更强的重要性。GAL 可能通过其提取全局信息信号的能

力从另一个维度帮助提高检测性能。同时去除 SFE 和 GAL 后，模型的检测误差

增加得更多，说明它们在隐写信息提取部分都非常重要，这也验证了所提出的

两个模块的有效性。 

表 4.3 与标准模型相比，无 SFE 模块、无 GAL 模块和无 SFE 和 GAL 的检测误差𝑃𝐸 

 
J-UNIWARD 

QF75 

J-UNIWARD 

QF95 

UED-JC 

QF75 

UED-JC 

QF9 

JPEG-GraphNet .0901 .1595 .0521 .0802 

无SFE .0232 .3076 .0203 .2897 

无GAL .0133 .1830 .0109 .1433 

无SFE和GAL .3987 .4483 .3024 .4075 

4.4 本章小结 

在本章中，所提出的 JPEG-GraphNet结合了卷积神经网络的特点和图注意神

经网络全局化的优势，设计了一种更适于图像隐写信号的特征传输和增强的网

络模型。总的来说，本章所提出的方法能够较好地解决由卷积层的堆叠而导致

的隐写特征弱化的问题。此外，它还能够更好地利用隐写信号的全局特征。与

现有的先进方法相比，经过本章所提出的预训练策略训练出的模型也能够达到

更高的检测准确率，证明了图神经网络对于处理 JPEG隐写分析任务的可行性。 

  



上海大学硕士学位论文 

56 

 

第五章  结论与展望 

5.1 结论 

本篇论文主要聚焦于图像隐写分析领域，讨论了深度学习技术在该领域中

的应用和发展，并着重研究了图神经网络在图像隐写分析中的应用。目前，在

图像隐写分析中，大多数深度学习模型都是基于卷积神经网络设计的，大量工

作也证明了其适用性。针对卷积神经网络在图像隐写分析中存在的一些局限性，

本文提出了将卷积神经网络与图神经网络相结合的新方法，并在空域和 JPEG域

两个方面对其进行了研究。 

对于空域图像隐写分析，本文在第三章提出了一种基于图表示学习的网络，

将每个图像转换为一个图，用节点表示图像块的隐写特征，边表示图像块之间

的关系。将图像转换为图的方式可以更好地反映出图像块之间的局部关系，并

有效提取出图像块之间的隐写特征差异。通过卷积神经网络来学习图像局部的

隐写信息并用图神经网络学习图像信息的全局相关性，以实现含密图像的高效

检测。实验结果表明，本文提出的新型隐写分析网络能够更加准确、快速地检

测含密图像，同时也证明了图表示学习技术在隐写分析领域的重要性和优越性。

为深度学习图像隐写分析提供了一种新的思路。 

在第四章，本文提出了一种融合 CNN 和图注意力机制的 JPEG 域图像隐写

分析框架。为了能够增强微弱的隐写信号，提出了隐写特征增强模块和图注意

力模块，从局部和全局共同增强提取的隐写信号。同时，该框架还通过预训练

和微调进行模型迁移，从而提高模型的性能和收敛速度。与现有方法相比，所

提出的方法在检测性能和收敛速度方面都表现出明显的优势，并通过消融实验

证明了该框架充分利用了图注意力机制，更好地利用隐写信号的全局特征来进

一步提升了模型的准确性 

综合来看，本文的研究为深度学习技术在图像隐写分析领域的应用提供了

一种新的思路，并提出了有效的方法。这项研究具有重要的理论价值和实际应

用意义，为后续相关研究提供了参考。 
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5.2 展望 

未来，随着数字技术的不断发展和应用，基于图像隐写的信息隐藏和保护

方法越来越先进，图像隐写分析领域将变得更加复杂和具有挑战性。因此，对

于深度学习技术在该领域中的进一步研究和探索是必要的。 

(1) 未来的研究方向可以考虑进一步探究基于图神经网络提取图像隐写特

征的不同方法。相对于传统的卷积神经网络，图神经网络能够更好地处理非欧

几里得空间数据，并从全局角度理解数据之间的关系，为隐写分析提供更加准

确和高效的模型。 

(2)面对日益复杂的隐写算法，将强化学习技术引入到图像隐写分析中也是

一个很好的想法。通过与环境交互，依赖奖励信号优化模型从而提高模型的鲁

棒性和泛化能力。 

(3) 随着模式识别、计算机视觉等领域的迅速发展，这些领域的先进方法

也可以加以应用到图像隐写分析领域中。例如，多模态信息融合、图像重建和

生成、复杂场景下的目标检测等技术都可能为图像隐写分析提供新思路和方法，

也将进一步推动该领域的发展。 
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