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摘  要 

随着互联网和多媒体技术的发展，数字音频在提升人机交互效率和日常生活

便利性的同时，也面临着诸如非法盗用、二次合成或篡改等安全挑战。声源分离

技术用于从混合语音信号中分离出单个声源，其广泛应用加剧了上述威胁。音频

水印技术可在不影响音频感知质量的前提下嵌入秘密信息，达到版权保护或溯源

的目的。然而，现有的音频水印研究主要针对电子攻击（如压缩、加噪、滤波等），

对于声源分离攻击的研究相对较少，一定程度上限制了现有方法的适用性。在此

背景下，本文从时域和频域两个角度出发，研究抗声源分离攻击的鲁棒音频水印

方案，具体内容如下： 

1）针对音频中的声源分离攻击，提出了一种基于可逆神经网络的鲁棒音频

水印算法。该算法将可逆神经网络作为核心架构，在水印的嵌入阶段，对水印信

号进行扩频编码，并结合冗余编码技术将水印信息嵌入音频信号的时域中；在水

印提取阶段，利用网络的可逆映射特性，采用与嵌入网络参数一致的网络模型，

通过线性映射完成水印提取。为抵抗声源分离攻击，本文对声源分离过程中的失

真进行了细致分析，设计了相应的模拟失真层来匹配所提出的水印框架。此外，

模型在训练过程中引入了低频损失函数，提高了水印的不可感知性。实验表明，

该算法能够在保持音频听觉质量的前提下将水印嵌入多声源音频，并对声源分离

以及噪声添加、滤波、重采样等常见攻击表现出良好的抵抗能力。 

2）考虑到在时域嵌入水印鲁棒性较差，提出了一种基于生成对抗网络的频

域鲁棒音频水印算法。该算法使用短时傅里叶变换将音频变换到频域，并利用调

制网络对水印信号进行调制和维度对齐。在该框架中，生成器以音频频谱和水印

信号作为输入，使生成的含水印音频具有高保真特性；解码器从含水印音频中准

确恢复秘密信息；鉴别器用于引入对抗训练，引导含水印音频在听觉质量上逼近

原始音频。此外，通过引入强度因子实现了水印在不可感知性与鲁棒性之间的平

衡。实验表明，该算法在抵抗常见信号攻击方面较空域嵌入表现出更强的鲁棒性，

并能在声源分离场景下具备更强的抗干扰能力，同时具有良好的不可感知性。 

关键词：可逆神经网络，生成对抗网络，音频水印，版权保护，声源分离 
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ABSTRACT 

With the rapid development of the Internet and multimedia technologies, digital 

audio has become a critical medium for enhancing human–computer interaction and 

daily convenience. However, it also faces significant security challenges, such as 

unauthorized usage, re-synthesis, and tampering. Source separation techniques, which 

aim to isolate individual sources from mixed speech signals, have been widely adopted 

in various audio processing applications, further aggravating these security risks. Audio 

watermarking technology, which embeds imperceptible information into audio signals, 

offers a promising solution for copyright protection and content tracing. Nevertheless, 

most existing audio watermarking approaches primarily focus on resisting conventional 

signal processing attacks (e.g., compression, noise addition, and filtering), while 

research on robustness against source separation attacks remains limited. To address 

this gap, this dissertation proposes two robust audio watermarking schemes from both 

time-domain and frequency-domain, designed to withstand source separation attacks. 

The main contributions are as follows: 

1) To deal with source separation attacks in audios, this dissertation proposes a 

robust audio watermarking technology based on invertible neural network. The core of 

the proposed method is an invertible neural network that enables accurate recovery of 

embedded watermarks. During the embedding stage, the watermark is spread-spectrum 

encoded and redundantly embedded into the time-domain audio signal. During the 

extraction stage, the reversible mapping of the same network is used to recover the 

watermark without requiring access to the original audio. To improve resilience, the 

distortion introduced by source separation is carefully modeled and simulated using a 

distortion layer within the network. Additionally, a low-frequency loss function is 

incorporated during training stage to enhance watermark imperceptibility. 

Experimental results demonstrate that the proposed method effectively embeds 

watermarks into multi-source audio while maintaining perceptual quality, and shows 

strong resistance to source separation, noise addition, filtering, resampling, and other 

common signal attacks. 

2) To address the limitations of time-domain embedding in terms of robustness, 

this dissertation proposes a frequency-domain audio watermarking scheme based on 
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generative adversarial networks. The audio is first transformed into the frequency 

domain using the Short-Time Fourier Transform. Then a modulation network is used 

to align the watermark signal with the audio spectral features. Within this framework, 

the generator takes both the audio spectrum and the watermark as input, producing high-

fidelity watermarked audio; the decoder accurately extracts the watermark from the 

embedded audio; and the discriminator guides adversarial training to ensure that the 

watermarked audio remains perceptually similar to the original. An embedding strength 

factor is introduced to balance the trade-off between imperceptibility and robustness. 

Experimental results show that this method exhibits stronger robustness than time-

domain schemes under common signal processing attacks, and maintains reliable 

watermark extraction even in the presence of source separation, while ensuring high 

imperceptibility. 

Keywords: Invertible Neural Network, Generative Adversarial Networks, Audio 

Watermarking, Copyright Protection, Sounds Source Separation



上海大学硕士学位论文 

 

IV 

 

目  录 

摘  要............................................................................................................................ I 

ABSTRACT ................................................................................................................. II 

第一章  绪论 ............................................................................................................... 1 

1.1 研究背景与意义 .............................................................................................. 1 

1.2 国内外研究概况 .............................................................................................. 2 

1.2.1 音频水印技术研究现状 .............................................................................. 2 

1.2.2 声源分离技术研究现状 .............................................................................. 5 

1.3 研究内容与结构安排 ...................................................................................... 7 

1.3.1 研究内容 ...................................................................................................... 7 

1.3.2 论文结构安排 .............................................................................................. 8 

1.4 本章小结 .......................................................................................................... 9 

第二章  相关技术介绍 ............................................................................................. 10 

2.1 音频水印技术 ................................................................................................ 10 

2.1.1 音频水印框架 ............................................................................................ 10 

2.1.2 音频水印评价指标 .................................................................................... 12 

2.2 声源分离技术 ................................................................................................ 15 

2.3 短时傅里叶变换 ............................................................................................ 16 

2.4 深度神经网络 ................................................................................................ 17 

2.4.1 卷积神经网络 ............................................................................................ 17 

2.4.2 可逆神经网络 ............................................................................................ 22 

2.4.3 混合注意力模块 ........................................................................................ 23 

2.4.4 生成对抗网络 ............................................................................................ 24 

2.5 本章小结 ........................................................................................................ 25 

第三章  基于可逆神经网络的时域音频水印 ......................................................... 26 

3.1 引言 ................................................................................................................ 26 

3.2 基于可逆神经网络的时域音频水印方案 .................................................... 26 

3.2.1 水印嵌入与提取流程 ................................................................................ 27 



上海大学硕士学位论文 

 

V 

 

3.2.2 声源分离失真建模 .................................................................................... 29 

3.2.3 损失函数 .................................................................................................... 30 

3.3 实验结果分析 ................................................................................................ 31 

3.3.1 数据集及实验设置 .................................................................................... 31 

3.3.2 不可感知性分析 ........................................................................................ 32 

3.3.3 有效载荷分析 ............................................................................................ 34 

3.3.4 水印鲁棒性分析 ........................................................................................ 35 

3.3.5 水印在声源分离场景下的性能评估 ........................................................ 36 

3.4 本章小结 ........................................................................................................ 39 

第四章  基于 GAN 网络的频域音频水印 .............................................................. 40 

4.1 引言 ................................................................................................................ 40 

4.2 基于 GAN 网络的频域音频水印方案 ......................................................... 41 

4.2.1 总体框架 .................................................................................................... 41 

4.2.2 水印嵌入与提取流程 ................................................................................ 42 

4.2.3 损失函数设计 ............................................................................................ 45 

4.3 实验结果及分析 ............................................................................................ 47 

4.3.1 实验设置 .................................................................................................... 47 

4.3.2 水印隐蔽性分析 ........................................................................................ 47 

4.3.3 有效载荷分析 ............................................................................................ 49 

4.3.4 水印鲁棒性分析 ........................................................................................ 50 

4.3.5 水印在声源分离场景下的性能评估 ........................................................ 51 

4.3.6 消融实验 .................................................................................................... 53 

4.4 本章小结 ........................................................................................................ 56 

第五章  总结与展望 ................................................................................................. 57 

5.1 本文工作总结 ................................................................................................ 57 

5.2 未来工作展望 ................................................................................................ 58 

参考文献 ..................................................................................................................... 59 

攻读硕士学位期间取得的研究成果 ......................................................................... 67 

致  谢.......................................................................................................................... 68 



上海大学硕士学位论文 

 

1 

 

第一章  绪论  

1.1 研究背景与意义 

随着数字音频技术的飞速发展以及流媒体平台的普及[1]，音频作为信息传播

和文化传播的重要载体，在社交媒体、在线教育、智能语音交互等多个领域得到

了广泛应用[2,3]。与此同时，音频内容的制作与传播成本不断降低，大量音频数据

在网络中高速流通，随之带来的便是其被复制、篡改、滥用等一系列安全问题[4,5]。 

为了有效保障音频内容的版权与完整性，音频水印技术[6]应运而生。该技术

是一种将特定信息嵌入到音频信号中的信息隐藏技术，这些信息在音频播放过程

中几乎无法被察觉，但在需要时可通过特定算法提取，用于验证内容的合法性或

追溯内容的来源[7,8]。相比于传统的加密技术，音频水印具有信息与内容紧密绑定

的特点，即便音频内容在网络中被传播、复制，水印仍随之保留并具备可识别性。

此外，水印嵌入后不影响用户的正常听觉体验，使其能够“隐形”地保留在音频

中，因而被广泛应用于音频的版权保护[9]。随着应用需求的不断拓展，音频水印

算法在实际应用中面临着日益严峻的信道干扰与攻击威胁，这对其鲁棒性提出了

更高的要求。现有的音频水印方法主要针对信号处理类攻击如压缩、加噪、滤波、

重采样等进行设计。但随着近年来声源分离技术(Source Separation，SS)[10,11]的兴

起，音频水印技术面临新的安全挑战。 

声源分离技术，尤其是基于深度学习[12]的盲音频分离方法，能够从混合音频

中提取出独立的说话人语音或声音源，这项技术在语音识别[13-15]、语音增强[16]、

人机对话[17]等领域发挥了重要作用。然而，这类技术也为现有的音频水印算法带

来了新的安全威胁，如图 1.1 所示。对于已嵌入水印的音频，一方面，有意的攻

击者可能利用声源分离工具“剥离”音频中已有水印成分，从而削弱或破坏水印

信息的提取与验证；另一方面，声源分离的过程也可能在无意中破坏音频信号的

水印结构。例如在多说话人录音中，为了提取某一说话人语音而进行的声源分离

处理，可能在不知情的情况下破坏水印嵌入结构，导致水印信息难以提取，进而
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影响版权追踪与内容认证的有效性。这种“无意中的攻击”往往容易对水印的实

施造成更大的威胁。 

含水印音频

水印嵌入

原始音频

声源分离

含水印音频

持有者 攻击者

    水印去除后的音频

 

图 1.1 声源分离对音频水印的挑战 

基于上述原因，研究抗声源分离攻击的鲁棒音频水印算法，对于提升音频水

印技术在现实复杂环境下的可靠性具有重要意义。这类技术不仅要在面对传统信

号处理攻击时保持稳定的性能，还需在经历声源分离操作后仍然能准确提取水

印，确保水印信息的可用性与可靠性。该研究有助于拓展现有水印技术在语音安

全、通信认证等领域的应用边界。 

1.2 国内外研究概况 

1.2.1 音频水印技术研究现状 

数字水印是一种应对信息安全问题的有效手段[18]，被广泛应用于数字版权保

护、广播监测、身份认证、内容溯源等领域[19]。相较于图像或视频，音频信号的

嵌入容量较小，且由于人耳对噪声较敏感的特性[20]，音频水印在不可感知性和鲁

棒性之间的权衡成为研究难题。 

传统的音频水印方法分为基于时域和基于变换域两种。基于时域的方法是指

直接对音频的采样值进行修改，如替换最低有效位(Least Significant Bit, LSB)[21]

算法将要嵌入的水印信息编码为二进制比特，再从音频文件中提取出每个样本

点，然后将每个样本点的最低有效位替换为水印信息中的相应比特。例如，如果
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水印信息的比特位为 0，将采样点的最低有效位修改为 0，相反，如果水印信息

的比特为 1，则将最低有效位改为 1。替换最低有效位的音频水印算法最早由

Bender 等人[22]提出。后来 Cvejic 等人[23]基于心理声学模型对 LSB 算法进行了改

进，提出了一种结合心理声学模型的 LSB 改进算法，利用人耳的听觉掩蔽效应

动态选择水印嵌入位置，该方法优先在高能量音频帧的最低有效位嵌入水印，从

而在不影响听感的情况下提高水印容量。Gulve 等人[24]提出一种动态调整 LSB 嵌

入深度的方法，根据音频信号的能量或过零率，在高能量段和低能量段分别使用

不同的 LSB 算法进行嵌入并结合汉明码进行纠错。 

时域回声隐藏[25]法是另一种基于时域的音频水印方法。在该类方法中，通过

在音频信号中引入微弱的回声信号实现水印嵌入，回声的特性（如延迟、衰减、

相位等）用于表示不同的水印比特。由于回声的影响通常较小且难以察觉，这种

方法在水印的不可感知性方面具有较大的优势。Bender 等人[22]提出一种基于回

声隐藏的音频水印算法，其具体做法是在原始信号中叠加短延迟的回声，通过调

整回声的延迟时间和幅度编码水印信息。Erfani 等人[26]提出了一种基于内容的改

进型时间扩展回声隐藏音频水印算法，将解码器处原始信号倒谱部分误差消除，

从而提高解码器的检测率和水印的不可感知性。这类基于时域的水印方法在水印

嵌入过程中不涉及矩阵变换和复杂编码，处理过程只需要遍历采样值进行嵌入或

检测，因此水印的嵌入效率高且计算量小。但这种算法的缺点也非常明显，尤其

是在面对实际复杂应用时性能较差。 

基于变换域的音频水印方法是指将音频信号从时域转换到频域，在频谱特定

区域进行水印嵌入。首先对音频进行频域变换，常见的变换方法有离散小波变换

(Discrete Wavelet Transform, DWT)、离散余弦变换(Discrete Cosine Transform, 

DCT)、快速傅里叶变换(Fast Fourier Transform, FFT)、离散傅里叶变换(Discrete 

Fourier Transform, DFT)以及音频信号处理中常用的短时傅里叶变换(Short-Time 

Fourier Transform, STFT)等，然后直接修改变换域内的系数矩阵或频谱，最后再

通过相应的反变换将数据恢复至时域进行存储和传输等操作。Wang 等人[27]提出

一种基于 DWT 与 DCT 的盲音频水印算法，通过将同步码嵌入样本均值实现同

步，同时利用频域掩蔽特性将水印嵌入 DCT 低频系数中，提升了水印的不可感

知性和在同步攻击、裁剪、压缩等条件下的鲁棒性。Lei 等人[28]首先对音频信号
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应用 DWT 提取低频近似子带特征，再结合 DCT 和奇异值分解(Singular Value 

Decomposition, SVD)获取嵌入载体，通过差分进化算法(Differential Evolution, DE)

优化量化步长以嵌入水印，从而在保证音质的同时提升了算法的鲁棒性。Hu 等

人[29]提出一种基于 FFT 的双模盲音频水印算法，可同时在音频中隐藏二值图像

与彩色图像，该方法结合自适应幅度调制与相位调制两种机制，其中自适应幅度

调制通过调制低频系数幅度来嵌入二值水印，相位调制通过调节中频系数的相位

嵌入彩色图像，该方法在不影响音质的前提下，在应对裁剪、压缩以及去同步等

多种攻击均表现出良好的鲁棒性。变换域算法将音频信号映射到频率域或多尺度

空间中，能提取出稳定、低冗余的特征，可以将水印嵌入在对攻击不敏感的区域

中，所以对常见的攻击有更强的抵抗能力。而且还可以将水印嵌入在人类听觉不

敏感的区域，使得带水印的音频拥有更高的不可感知性。但频域嵌入需要进行变

换，通常算法计算复杂度较高，计算量相较于时域水印算法更大，实时性较差。 

与上述传统音频水印算法不同，基于深度学习的音频水印算法是近年来兴起

的技术，利用生成对抗网络、自动编码器等深度学习网络进行水印的嵌入和提取。

此类算法的优势在于自适应性，能够根据输入音频数据和水印的需求自动优化嵌

入策略。基于深度学习的数字水印主流框架由三部分组成：用于嵌入水印的编码

层、用于提取水印的解码层，以及模拟各种攻击的失真层。Li 等人[30]提出了一种

双重嵌入水印算法，将定位信息与水印信息分别嵌入，以加快定位过程，并通过

引入平衡模块保持可逆神经网络(Invertible Neural Networks, INN)的对称性，在不

可感知性、容量、鲁棒性及定位效率等方面取得了良好性能。Kosta 等人[31]设计

了一种联合训练的嵌入器与检测器结构，两者目标相反却通过联合优化协同训

练，嵌入器在保证音质的同时尽可能嵌入信息，检测器则高效提取水印，同时通

过引入对抗结构实现系统鲁棒性与隐蔽性之间的权衡。Roman 等人[32]针对人工

智能生成语音检测问题，设计了一种水印标记与检测系统，通过联合训练水印生

成器和检测器，在不损害音频感知质量的前提下实现样本级检测，并引入基于听

觉掩蔽效应的感知损失函数，使得水印嵌入更符合人类听觉特性。Chen 等人[33]

构建了一种融合可逆神经网络、短时傅里叶变换与滑动窗口机制的音频水印框

架，显著提升了水印的隐蔽性与恢复精度。该方法通过滑动窗口与穷举检测策略，

无需同步码即可自动定位水印位置，避免了传统方法在同步过程中可能遭受的攻
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击。Liu 等人[34]提出了一种面向音频重录攻击(Audio Re-recording, AR)的鲁棒音

频水印算法，对传统算法在实际重录场景中性能失效的问题进行了系统性建模与

优化，该系统通过联合训练的编码器与解码器，实现端到端的水印嵌入与提取，

并设计了可微分的失真层模拟重录过程中的关键变化，从而显著增强系统在真实

重录环境下的鲁棒性。Liu 等人[35]提出了一种面向语音克隆攻击的鲁棒音频水印

算法，该方法通过端到端联合训练的嵌入器与提取器，将水印嵌入频域并使用失

真层模拟语音克隆中的典型变化，在多种语音合成工具下成功提取出水印。在这

些方法中，端到端训练至关重要，它可以引入自定义的失真层，增强对各种攻击

的鲁棒性。 

综上所述，音频水印技术已从早期基于时域和频域的手工特征工程方法逐渐

转向以深度神经网络为核心的数据驱动的嵌入和提取框架。尽管传统方法在实现

简便性与理论构建方面具有一定优势，但普遍面临嵌入容量受限、鲁棒性不足以

及难以适应复杂信号环境的瓶颈。而深度学习方法凭借其强大的特征表示与非线

性建模能力，通过端到端训练机制，自适应学习音频内容的局部结构与全局模式，

自动优化嵌入位置与策略，在水印的不可感知性、嵌入容量以及鲁棒性等方面表

现出明显优势。此外，失真模拟层使得基于深度学习的水印系统在面对各种攻击

时仍能保持良好的鲁棒性。因此，相比传统水印方法，基于深度学习的音频水印

技术具有更广阔的应用前景与发展潜力。 

1.2.2 声源分离技术研究现状 

声源分离作为音频信号处理领域的重要研究方向，用于从混合音频信号中提

取出各个独立的声源成分。该技术在语音识别、语音增强、智能语音交互以及音

乐信息检索等领域具有广泛的应用价值。当前主流的声源分离方法可分为三类：

基于混合信号的盲源分离算法、基于模型的声源分离算法以及基于深度学习的声

源分离算法。 

基于混合信号的盲源分离是最早发展的声源分离技术之一，其核心思想是在

缺乏先验知识的情况下，仅利用观测信号实现源信号的分离。Hyvärinen 等人[36]

提出的独立成分分析(Independent Component Analysis, ICA)是声源分离领域的奠

基性方法，其基本假设是观测信号由一组统计独立的源信号线性混合而成。该方
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法通常通过最大化非高斯性等准则估计混合矩阵，从而实现对源信号的解混分离。

然而，ICA 方法仅适用于线性瞬时混合场景，对实际环境中的卷积混音问题处理

效果有限。为克服这一局限，Lee 等人[37]提出了非负矩阵分解(Non-negative Matrix 

Factorization, NMF)方法，该方法将频谱矩阵分解为两个非负矩阵，通过迭代优化

逼近原始信号。NMF 方法充分利用了音频信号的非负性先验，在音乐分离任务

中表现出色。需要指出的是，这类分离算法通常需要满足信号源相互独立、混合

信号具有高斯分布等严格假设，这在一定程度上限制了其在实际复杂场景中的应

用效果。 

基于模型的声源分离算法通过构建特定的声学信号模型实现源分离，主要包

括声源距离模型、时频模型和序列模型等。Ozerov 等人[38]的研究则提出了基于

结构化约束的多通道非负张量分解(Non-negative Tensor Factorization, NTF)[39]方

法。该方法将多通道混合信号建模为三阶张量，通过引入谐波性约束和空间稀疏

性约束，实现了用户可引导的音频源分离。这类基于模型的方法具有参数可调、

物理意义明确等优势，能够较好地适应实际应用场景的需求。 

近年来，基于深度学习的声源分离技术取得了突破性进展。早期的深度学习

方法主要采用时频域处理策略，Hershey 等人[40]提出的深度聚类方法通过神经网

络将时频点映射到高维嵌入空间，并结合聚类算法生成分离掩码，在单通道语音

分离任务中取得了显著进展，标志着深度学习方法在该领域的有效性初步显现。

为克服时频域方法存在的相位重构问题，研究者转向了时域端到端的解决方案。

Luo 等人[41]提出的 Conv-tasnet 模型采用编码器、分离器、解码器架构，使用时

域卷积网络(Temporal Convolutional Network, TCN)[42]直接处理波形信号，不仅在

分离精度上超越了时频方法，还显著提高了运算效率。随着 Transformer 架构[43]

在自然语言处理领域的成功，Subakan 等人[44]将 Transformer 架构引入声源分离

任务，提出了 SepFormer 模型，推动声源分离技术实现了重要突破。该模型摒弃

了传统依赖循环神经网络(Recurrent Neural Network, RNN)[45]的序列建模方式，采

用时频双路径的多头注意力机制[46]，能够有效捕获语音信号中的短期与长期依赖

关系。得益于 Transformer 的全局建模与并行处理优势，SepFormer 在多说话人

语音分离任务中展现出优异性能，成为非 RNN 架构在该领域应用的代表性成果。 
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综上，声源分离技术经历了从传统的盲源分离与模型驱动方法到深度学习方

法的演进，在分离精度和效率上取得显著进展，因此被广泛应用于语音信号处理

任务。但该技术可能给音频水印带来新的安全挑战：一方面，攻击者可能利用此

类工具对嵌入水印的音频进行攻击从而去除水印；另一方面，该项技术在各种音

频信号处理过程中的使用易导致音频中的水印结构被“无意”改变。因此，设计

具备抗声源分离攻击能力的音频水印算法具有重要的研究意义。 

1.3 研究内容与结构安排 

1.3.1 研究内容 

本论文围绕抵抗声源分离攻击的鲁棒音频水印算法展开研究，主要基于深度

学习工具构建音频水印嵌入与提取框架。随着深度学习在计算机视觉、音频信号

处理及自然语言处理等领域的广泛应用，其在数字水印技术中的研究价值也日益

凸显，逐渐成为热点方向。基于上述背景，本文结合不同神经网络结构的优势，

针对声源分离攻击提出了两种神经网络音频水印算法。具体工作如下： 

针对音频中声源分离攻击，提出了一种基于可逆神经网络的鲁棒音频水印算

法。该算法利用可逆神经网络在信息隐藏技术中的优势，如前向网络与反向网络

高度对称、水印嵌入和提取可由同一网络完成等特性，在音频的时域上嵌入水印。

具体来说，为在音频嵌入水印过程中保留时间信息，首先对音频信号进行分帧。

随后对水印进行调制并利用冗余编码技术将水印分散嵌入于音频信号中。通过对

声源分离前后的失真进行分析，设计了模拟失真层。此外，在神经网络训练过程

中，引入了低频损失函数，提高了水印的不可感知性。实验结果表明，该算法在

对音频嵌入水印后仍拥有较高音频感知质量，且能抵抗声源分离攻击以及其它常

见的攻击如噪声、滤波、重采样等。 

考虑到时域嵌入水印对于声源分离攻击鲁棒性不足的问题，提出了一种基于

生成对抗网络的频域音频水印算法。由于声源分离前后音频信号频谱特征中低频

部分保留较完整，且人声信号更多存在于低频区域，该算法选择在音频特征中的

低频区域进行水印嵌入。首先通过短时傅里叶变换从音频信号中提取频域特征，
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接着对水印进行编码至与音频特征相同的维度，再对编码后的水印进行掩码操

作，选择性地将水印嵌入音频特征中。在该过程中，引入水印嵌入强度因子，通

过控制水印与信号的相对关系以实现水印在不可感知性和鲁棒性之间的平衡。实

验表明，相较于时域水印算法，该算法在声源分离场景下拥有更好鲁棒性的同时，

保证了音频在嵌入水印后的感知质量。且在面对其它常见信号攻击时，该算法同

样具备良好的鲁棒性。 

1.3.2 论文结构安排 

本论文总共分为 5 个章节，其中各章内容结构如图 1.2 所示。 

第
一
章

绪
论

第
二
章

相
关
技
术
基
础

第
五
章

总
结
与
展
望

第三章
基于可逆神经网络
的时域嵌入水印

第四章
基于生成对抗网络
的频域嵌入水印

完善

时域嵌入，不可感
知性较好，但鲁棒

性差

频域嵌入，在不可
感知性不大幅降低
的前提鲁棒性增强

 
图 1.2 本文各章内容及其逻辑关系 

第一章阐述了音频水印的研究背景和抗声源分离攻击的音频水印的研究意

义，并着重介绍了音频水印技术以及声源分离技术的国内外发展现状。 

第二章首先介绍了音频水印算法的基本框架以及音频水印算法的常用评价

指标，随后介绍了声源分离技术以及其可能引发的安全威胁。其次，介绍了短时

傅里叶变换技术。最后，对神经网络的基本概念以及各种网络结构进行了介绍。

以上内容为后续研究提供了理论支持。 

第三章为基于可逆神经网络的时域音频水印算法，首先介绍了该水印算法的

整体流程以及可逆神经网络的训练过程。然后对声源分离过程中引入的失真进行

了建模，设计了训练过程中的损失函数。最后，对该水印框架的算法性能进行了

实验评估，包括水印的不可感知性，以及面对各种常见攻击和声源分离攻击的鲁

棒性。 
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第四章为基于生成对抗网络的频域音频水印，阐述了所提出算法的整体框

架，介绍了水印的嵌入与提取流程以及在训练过程中使用的损失函数。然后对实

验中的参数设置进行了介绍。随后对水印的隐蔽性和嵌入容量进行了实验。最后，

对水印面对各种常见电子攻击以及声源分离攻击的鲁棒性进行了评估，并针对嵌

入强度因子和不同的失真层进行了消融实验。 

第五章为总结与展望，对本文的研究内容进行了总结与概括，并对该领域的

未来发展进行了展望。 

1.4 本章小结 

本章介绍了抗声源分离攻击的音频水印研究背景及研究意义，并介绍了国内

外音频水印以及声源分离技术的研究现状，并在最后介绍了本文的主要研究内容

与结构安排。 
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第二章  相关技术介绍 

2.1 音频水印技术 

2.1.1 音频水印框架 

音频水印的基本框架如图 2.1 所示。其中核心模块包括水印嵌入模块和水印

提取模块。水印嵌入模块负责将水印嵌入到载体音频中，使得水印在音频中无法

被人类听觉系统察觉。水印检测模块则是从已嵌入水印的音频提取出水印信息。

对于不同的应用场景，音频水印算法的鲁棒性有不同的要求。当面对版权保护、

内容溯源等场景时，通常要求水印算法拥有良好的鲁棒性，在面对信道失真或其

它失真后仍然能准确提取水印，此时称为鲁棒音频水印算法；在面对篡改检测等

场景时，通常要求水印算法不具备鲁棒性，使得含水印的音频在经过修改后，事

先嵌入的水印不能被正常提取，以此确定内容是否被篡改，此时称为脆弱音频水

印算法。 

原始音频 水印嵌入算法

预处理水印信息

含水印音频

攻击/信道失真

待检测音频水印检测算法提取水印

原始音频
水印嵌入

模块

预处理水印信息

含水印

音频

信道传输

待检测

音频

水印提取

模块
恢复水印

对比验证

 

图 2.1 音频水印基本框架 

预处理模块主要对载体音频和水印进行预处理操作，方便在后续过程中进行

水印嵌入。对音频的常见预处理操作有帧划分、归一化等处理；对水印的预处理

操作常见的有编码、加密等操作。嵌入的水印信息通常是包含版权信息的各种类

型数据，可以是一段二进制序列、一幅图像或一段语音信号。载体音频和水印信

息在经过预处理后，会一同被输入水印嵌入模块。水印嵌入模块采用特定算法，
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利用载体音频的冗余特性，在不被发觉的前提下，将水印信息有效嵌入音频中。

音频在嵌入水印后会在信道中进行传输。水印提取模块与水印嵌入模块相对应，

通过水印提取算法对嵌入水印的音频进行处理，识别并恢复出原始水印。水印系

统根据是否需要原始音频被分为盲水印和非盲水印两种，若需要原始音频参与水

印提取，称为非盲水印算法；若不需原始音频参与水印提取，则称为盲水印算法。 

随着深度学习的快速发展，许多基于深度学习的水印算法被提出，此类算法

的核心框架由水印嵌入网络和水印提取网络组成。为了提高水印的鲁棒性，基于

深度学习的音频水印算法在训练神经网络时会添加模拟失真层，对信号在真实世

界遭受的各种失真进行模拟，引导水印提取网络学习如何从受干扰音频中提取水

印。基于深度学习的音频水印的基本框架如图 2.2 所示。 

水印序列

受攻击水印音频

水印序列

原始音频 水印音频

Mp3压缩
低通滤波
声源分离

……

水印嵌入网络 水印提取网络

图 2.2 基于深度学习的音频水印框架 

基于深度学习的音频水印算法可分为以下几类。第一种是基于编解码网络[34]

以及水印提取网络的结构，其中编码网络负责将音频信号以及水印编码到特征空

间中进行特征融合，利用解码网络将音频特征恢复成原始特征，最后通过相应的

处理恢复原始信号。在提取水印时，将音频信号输入到训练好的神经网络，该网

络会根据嵌入阶段所学习的特征映射关系，从输入信号中恢复出所嵌入的水印信

息。第二种是基于生成对抗网络(Generative adversarial network, GAN)[35]的音频水

印结构，基于 GAN 网络的音频水印在上述编解码网络结构上添加鉴别器，负责

鉴别原始音频和添加水印的音频，通过引入对抗训练增加水印的不可感知性。第

三种方法为基于可逆神经网络[33,47]的音频水印算法。与前两种采用编解码结构的

水印算法不同，可逆神经网络在水印的嵌入与提取过程中使用完全相同的网络结

构与参数。具体而言，可逆神经网络利用正向传播将水印信息与原始音频信号进

行融合，生成含有水印的音频信号；而在提取阶段，通过网络的逆向结构，从水

印音频中恢复出水印信息。可逆神经网络将音频与水印映射到共享特征空间中，
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并保持映射的可逆性，因此在训练过程中，只需进行一次前向与反向传播，即可

优化网络参数并实现嵌入与提取的联合建模。 

2.1.2 音频水印评价指标 

音频水印算法的整体性能通常可以从以下三个角度进行评价，有效载荷、鲁

棒性和不可感知性，具体衡量方法如下。 

有效载荷：有效载荷是指水印算法在不影响载体感知质量的前提下所能嵌入

的最大信息量，是衡量音频水印算法性能的重要指标。在音频水印算法中，有效

载荷通常以两种方式进行描述： 

1）比特数 

当每段音频仅嵌入单个完整的水印标识信息时，容量可表示为该段音频中所

嵌入的水印总位数。例如，若在一段音频中嵌入了长度为 64 位的水印信息，则

该音频的水印容量为 64 比特。 

2）比特每秒 

当水印以连续方式嵌入至整段音频中时，可使用比特率衡量水印的嵌入速

率，表示系统每秒可嵌入的水印位数。该指标常用于实时水印系统的性能评估，

其单位为比特每秒(bits per second, bps)。 

本文对于所有的音频都嵌入相同长度的二进制比特水印，因此选择比特数作

为本文水印有效载荷的评价指标。 

不可感知性：不可感知性是在设计音频水印算法是首要考虑的指标。音频水

印虽然利用音频信号中的冗余进行水印嵌入，但任何水印的添加都会造成原始信

号的破坏，从而影响听觉质量，因此音频算法必须具有良好的不可感知性。常见

的不可感知性评价标准可以分为主观评价和客观评价。 

1）主观评价指标 

主观评价是指从人的角度出发，根据主观评价标准表中的五个评分等级进行

主观评价打分，取平均值作为最后的得分。这种方式非常直接，但是主观性较强。

平均意见得分(Mean Opinion Score, MOS)值[48]是一种基于主观的评价方法，其评

价标准如表 2.1 所示。MOS 值的评价方法为：让不同的测试者试听嵌入水印后的

音频，然后根据音频的听觉质量对其进行打分，最后通过求测试者的平均分评定
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音频听觉质量。MOS 值有 1~5 五个分值，5 分的质量最高，相当于音频几乎没有

损失，4 分的音频质量稍差，但不影响听感和理解，3 分则存在明显失真，但音

频的内容仍然可以理解，整体处于可接受水平，2 分则存在较严重的失真，理解

上存在一定困难，且影响正常听感，而 1 分的音频音质极差，无法理解内容或无

法忍受，严重影响听觉体验。 

表 2.1 MOS 值对应音频评价标准 

MOS 值 质量 描述 

5 极好 音质极佳，几乎无法察觉失真 

4 好 有轻微失真，但总体清晰可懂 

3 一般 明显失真但不影响理解 

2 差 严重失真，理解有一定困难 

1 极差 无法理解或极其嘈杂，难以接受 

2）客观评价指标 

客观评价音频水印算法不可感知性的常用评价标准是信噪比(Singal to Noise 

Ratio, SNR)以及感知语音质量评估 (Perceptual Evaluation of Speech Quality, 

PESQ)[49]。信噪比适用于各种音频信号，而客观语音质量评估更适用于语音信号。 

信噪比是评估水印不可感知性的重要客观评价指标之一，其单位为分贝

(dB)。信噪比通过计算信号能量与噪声能量的比值，反映水印嵌入过后音频失真

的程度。嵌入水印过后音频的 SNR 值越高，则说明噪声能量越低，原始音频和

嵌入水印之后的音频之间差别越小，则水印的不可感知性越高；反之，若 SNR 值

较低，则说明水印的不可感知性较差。信噪比的计算公式如式(2.1)： 

 
2

1
10 2

1

( )
SNR 10log [ ]

( ( ) ( ))

N

i
N

i

s i

s i s i
=

=

=
′−

∑
∑

 (2.1) 

其中 ( )s i 和 ( )s i′ 分别表示原始音频信号和嵌入水印后的音频信号。 

感知语音质量评估是另一种常用的客观评价指标，尤其适用于评估语音类音

频在嵌入水印后的听感变化。PESQ 指标基于人类听觉模型，通过模拟人耳对语

音质量的感知方式，从时间对齐、频域映射、掩蔽效应等多个维度综合评估原始

语音与失真语音之间的主观感知差异。PESQ 的计算过程如图 2.3 所示。其评分
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范围通常为-0.5 至 4.5，得分越高表示音质越接近原始语音，即水印的不可感知

性越强；反之，若评分较低，则说明水印嵌入对语音感知质量造成了一定影响。 

预处理
参考信号

被测系统

预处理

时间校准

听觉转换

听觉转换

干扰处理 时间平均

PESQ

识别

坏间隔
退化信号

 
图 2.3 PESQ 计算流程 

PESQ 作为 ITU-TP.862 标准被广泛用于语音通信、语音编解码和语音水印

等领域的质量评价中，尤其适用于对语音清晰度和听感要求高的场景。PESQ 不

仅弥补了 SNR 等纯数值指标无法反映主观听感的问题，也提供了更接近人耳感

知的评估结果，适合用于语音水印系统中对不可感知性的评价。 

鲁棒性：鲁棒性是指含水印音频信号在经过各种攻击，如压缩、裁剪、滤波、

加噪等信号处理或其它攻击后，水印提取算法仍然能够从失真的音频中提取出水

印进行认证。准确率(Accuracy, Acc)是衡量水印算法鲁棒性的一种常用评价指标，

表示提取出的水印信息中与原始水印一致的比特所占比例。其定义为提取出的正

确比特数与总比特数之比，用于反映算法在经过各种信号处理或攻击后的水印保

留程度。准确率越高，说明水印在扰动条件下保持的完整性越好，鲁棒性越强。

其定义如式(2.2)： 

 Acc correct

total

B
B

=  (2.2) 

其中， correctB 表示正确提取的比特数量， totalB 表示总共嵌入的水印比特数量。Acc

越大，表明水印提取正确率越高，水印算法的鲁棒性性越好。 

在设计音频水印系统时需综合考虑有效载荷、不可感知性与鲁棒性之间的平

衡关系[50]。提高有效载荷往往会增加对音频的扰动，从而降低感知质量和鲁棒性；

而更高的鲁棒性通常需要更高强度的嵌入方法，这会引起感知质量下降，也会压

缩可用的嵌入容量；若需保证较高的感知质量，则必须控制嵌入强度，从而进一



上海大学硕士学位论文 

 

15 

 

步限制水印容量和鲁棒性。因此，在实际应用中，水印算法需根据具体任务需求，

在三者之间进行权衡与协同优化，以实现最佳的综合性能。 

除上述三个核心评价指标外，音频水印算法的评价指标还有诸如算法复杂度

（时间复杂度和空间复杂度）、安全性以及实时性等。时间复杂度是指算法执行

所需时间；空间复杂度是指算法运行时占用的存储空间，主要包含固定空间与可

变空间两部分，固定空间是指算法本身占用的空间，可变空间是与输入规模相关

的数据结构和递归调用等占用的存储空间；安全性是指攻击者知道水印存在的前

提下，仍难以非法检测、提取或伪造水印的能力，其目标是防止攻击者利用其它

算法恶意提取水印或破坏水印结构的完整性；实时性是指水印算法在短时间内完

成嵌入与提取操作的能力，通常要求算法具有较低的延迟与计算开销，以满足在

线处理、实时通信或流媒体传输等时效性需求。本文针对声源分离攻击提出鲁棒

音频水印算法，故水印算法的鲁棒性表现成为首要关注点，而有效载荷和不可感

知性作为水印系统的基础性能指标，也直接影响水印算法的实用性。因此，本文

实验部分将集中分析这三个核心指标的表现，这既符合研究目标的需求，也能充

分验证算法在目标场景下的适用性。 

2.2 声源分离技术 

声源分离是一项从混合音频中将不同声源信号分离出来的技术[51]，旨在从包

含多个声源的音频中提取出特定目标声源。对于现实场景中存在多个声源的信号

进行建模，单通道重叠声源信号可以表示为 n 个声源信号进行叠加，分别用

1 2 3, , , , nx x x x 表示，叠加声源信号可表示为式(2.3)： 

 
1

n

i
i

X x
=

=∑  (2.3) 

其中 X 为重叠声源信号， ix 表示第 i个声源信号。声源分离问题可以表示为从混

合声源 X 中估计每个声源信号 ix ，即得到 ix ，使得到的 ix 与 ix 尽可能相似。 

为了解决这一问题，早期研究提出了多种经典方法，主要基于统计信号建模。

其中，独立成分分析假设各声源彼此统计独立，通过解混淆矩阵还原原始声源。

非负矩阵分解则将音频的时频表示分解为若干基矩阵与权重矩阵，从而捕捉各声
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源的频谱结构。随着计算能力的提升和大规模音频数据集的出现，基于深度学习

的声源分离技术得到了迅速发展。2014 年，研究者首次提出基于深度神经网络

(Deep Neural Network, DNN)的语音分离方法，相比于传统方法，该方法通过端到

端的训练策略显著提升了性能。随后，考虑到语音信号的时间相关性，循环神经

网络和长短时间记忆网络(Long Short-Term Memory, LSTM)[52]被广泛应用于处理

序列数据，进一步改善了模型对语音动态变换的建模能力。近年来，卷积神经网

络也被引入声源分离任务，用于提取语音的局部时频特征。其中，采用 U-Net 结

构[53]的分离模型在提升分离精度和鲁棒性方面表现突出。随着 Transformer 架构

的快速发展，研究者将自注意力机制应用到语音分离任务，使得模型在全局依赖

建模能力方面进一步增强，取得了当前领先的性能。 

尽管近年来声源分离技术取得了显著进展，但声源分离在处理音频信号的过

程中，常常伴随着频谱重建误差、背景噪声残留等问题[54,55]。这些处理引入的非

线性失真和结构性干扰会直接影响嵌入于音频中的水印信号的完整性与可提取

性。例如，声源分离可能破坏水印嵌入位置处的时频结构，导致水印信息部分结

构发生变化。此外，分离声源的过程中引入的噪声与滤波处理也可能削弱水印的

能量，使其在提取阶段难以辨识。 

2.3 短时傅里叶变换 

在音频信号处理中，传统的傅里叶变换虽然能够直接将信号映射到频域，但

它只提供了整体的频谱，无法直接反映音频信号在时间上的局部变化。而对于大

多数音频信号（如语音、音乐），它们往往具有非平稳的特征，信号的频谱随时

间不断变化。此时，如果仅使用傅里叶变换，就会把整个音频在频域上“摊平”，

无法得到每个时刻对应的频率特征分布，也就失去了关键的时间信息[56]。因此，

短时傅里叶变换引入了“分帧+加窗”的思路：首先将音频信号在时域上分成若

干小段，每段称为一帧。对每一帧单独进行傅里叶变换，得到独立的频谱，再通

过这些帧按时间顺序堆叠起来，就可以得到随时间变化连续的时频谱。 

短时傅里叶变换主要分为以下两个步骤： 
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1）对音频信号进行分帧加窗处理。以窗口长度 N 和帧移 H 为参数，将音频

序列分割为多个长度为 N 的短时帧，定义如下： 

 [ ] [ ],     0mx n x n mH n < N= + ≤  (2.4) 

其中，n为样本点，H 表示帧移，m 表示帧索引，N 表示每一帧的长度。为了减

少帧边界不连续造成的频谱泄漏问题，对每一帧信号施加窗函数进行加窗。常用

窗函数包括汉明窗(Hamming)、汉宁窗(Hanning)、布莱克曼窗(Blackman)等，优

先使用汉明窗，其形式如式(2.5)： 

 2[ ] 0.54 0.46cos( )
1

nw n
N
π

= −
−

 (2.5) 

经过加窗后，每帧变为： 

 [ ] [ ] [ ]mx n x n mH w n= + ⋅  (2.6) 

2）对每一帧信号进行快速傅里叶变换，将时域信号转变为频域信号。每帧

加窗后得到长度为 N 的向量，执行 N 点快速傅里叶变换并在时间维度上进行拼

接，其形式为： 

 
1

2 /

0
[ ] [ ]

N
j kn N

m m
n

X k x n e π
−

−

=

= ⋅∑  (2.7)  

其中， [ ]mx n 为经过分帧加窗出以后的时域信号帧， N 为 FFT 的点数， [ ]mX k 为

得到的复数谱，且满足0 1k N≤ ≤ − ，包含幅度谱和相位谱。 

2.4 深度神经网络 

2.4.1 卷积神经网络 

作为深度学习[57]领域的一种重要基础结构，卷积神经网络(Convolutional 

Neural Networks, CNN)[58-60]是一类专门用于处理具有网格状结构数据的前馈神

经网络，在图像识别、音频信号处理以及自然语言处理等多个领域均取得了出色

的表现。CNN 的核心思想主要包括局部连接与权值共享。局部连接是指每一层

网络的神经元仅与上一层网络中的部分神经元相连，这一定程度上降低了网络的

复杂度；权值共享则意味着同一个卷积核中的参数在整个特征图上保持一致，从

而显著减少了模型的参数量。具体而言，CNN 通过使用具有局部感受野的卷积
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核窗口，在特征图上不断滑动并进行卷积操作，从而有效地捕捉输入数据中的局

部特征信息。此外，为了进一步增强网络的表达能力，通常需要设计多个卷积核，

以便提取更加丰富且多样化的特征表示。 

CNN 的结构一情况下都会包括输入层、卷积层、池化层和输出层，某些结

构还会额外设置激活函数层、归一化层和全连接层，如图 2.4 所示。卷积层主要

用于对输入数据进行特征提取，而池化层则通过对特征图进行下采样减少参数

量，有效降低网络的过拟合风险，同时保留关键信息提高模型的鲁棒性。在实际

网络中，卷积层与池化层通常交替出现。激活函数作为神经网络中的非线性变换

单元，为网络提供强大的表达能力，使网络能够拟合更加复杂的数据分布。归一

化层则通过规范化网络内部数据的分布，确保每一层的输入更加稳定，从而有效

缓解训练过程中梯度消失或梯度爆炸的问题。 

输入层
卷积层 池化层 卷积层 池化层 全连接层 输出层

 
图 2.4 卷积神经网络结构图 

卷积层是 CNN 的核心组件，其功能在于通过卷积核进行局部特征提取。卷

积核本质上是一个可学习的权重矩阵，其关键参数包括尺寸、步长和填充方式。

其中，卷积核尺寸决定了感受野的大小，直接影响特征提取的范围；步长控制卷

积核的移动间隔，步长越大则输出特征图尺寸越小；填充操作（通常采用零填充）

通过在输入边缘补零，既能维持特征图的空间维度，又能有效保留边缘信息的完

整性。这些参数的合理配置对于网络的特征提取能力至关重要。以图 2.5 为例，

其中输入特征图大小为 2×2，卷积核大小为 2×2，步长设定为 2，填充步长设置

为 1，偏置为 1。卷积计算过程为从特征图左上角开始，按顺序选取与卷积核大

小相同的矩阵区域，与卷积核进行逐元素相乘并进行求和，并叠加固定偏置，即
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可得到该区域的特征值，将所有计算得到的特征值进行拼接，便得到最终的输出

特征图。 
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卷积核 偏置 输出特征图  
图 2.5 卷积计算过程图 

池化层是 CNN 结构中的重要组成部分，位于卷积层之后，通常用于对卷积

层输出的特征图进行下采样，以降低特征的维度，保留重要的特征信息，同时减

少网络计算复杂度并提高模型鲁棒性。池化操作可以分为最大池化和平均池化两

种方式。最大池化通过对池化窗口内的所有元素取最大值强化并突出局部区域内

最明显的特征。平均池化在池化窗口内取所有元素的平均值，能够使得特征图更

加平滑。图 2.6 展示了这两种池化操作的实现过程，设输入特征图大小为 4×4，

池化窗口大小为 2×2，且无边界填充，池化核沿着特征图左上角以固定步长执行

滑动窗口遍历。此时，池化核将分别在特征图的左上、右上、左下、右下四个区

域内进行池化运算，每个区域根据不同的池化方式输出一个特征值，共形成 2×2

大小的输出特征图。这两种池化方式均可有效降低特征图维度，突出关键特征，

提升神经网络的泛化能力。 
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图 2.6 池化过程计算示意图 
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激活函数是卷积神经网络中一种非常重要的非线性映射工具，可以在网络中

引入非线性因素，使得 CNN 能更有效的学习和拟合复杂的数据特征。根据函数

特性差异，激活函数可以分为饱和型激活函数和非饱和型激活函数。饱和型激活

函数是指当输入趋于无穷时，函数的输出逐渐接近某个稳定的极限值；非饱和型

激活函数是指输入趋于无穷时，函数的输出不会逼近某个有限的极限值，而是无

限增长。常见的饱和型激活函数有 Softmax、Sigmoid、Tanh 等，非饱和型激活函

数有 ReLU、Leaky ReLU、Swish 等，其示意图如图 2.7。 

 
图 2.7 不同激活函数示意图 

归一化层在深度神经网络中发挥着重要作用，不仅可以显著加快模型训练过

程，还能有效缓解梯度消失和梯度爆炸问题，降低网络对参数初始化的敏感性，

并增强模型的泛化性能。根据特征张量在批量大小 B 、通道数C 、高度 H 和宽度

W 四个维度上的归一化方式差异，衍生出四种经典归一化方法：批量归一化

(Batch Normalization，BN)、层归一化(Layer Normalization，LN)、实例归一化

(Instance Normalization，IN)和组归一化(Group Normalization，GN)。BN 在每个

通道上对由批量大小 B 、高度 H 和宽度W 构成的维度中的特征计算均值与方差

并进行标准化，因而适用于批量规模较大的训练场景；LN 在单个样本内沿

C H W× × 维度整体标准化，通过消除特征维度间的统计差异，在循环神经网络

和 Transformer架构中表现出显著优势；IN 通过独立处理每个样本的单通道特征，

仅基于 H W× 空间维度计算统计量，使其在生成对抗网络和图像风格迁移任务中

广泛应用；GN 将通道划分为G 个互斥子组，在每组内沿 /C G H W× × 维度执行
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标准化，其统计量计算与批量规模解耦，在小批量训练场景中具有良好的鲁棒性。

各种归一化方法对特征数据的处理方式如图 2.8。 

C
B B

H W×

C

H W× H W×

C
B

C

H W×

B

 
图 2.8 不同归一化方法示意图 

残差网络(Residual Network, ResNet)[61]是深度学习中极具代表且影响深远的

网络结构之一，其核心思想在于通过引入残差学习机制，使网络不再直接拟合目

标映射函数 ( )H x ，而是学习输入与输出之间的残差函数，即 ( ) ( )H x F x x= + 。如

图 2.9 所示，残差块通过引入跳跃连接(Skip Connection)，将输入信号直接加到经

过权重层后的输出的 ( )F x 上，使网络更易学习到微小特征扰动，抑制了不良特征

的影响。当目标映射趋近于恒等变换时，残差项可通过梯度下降快速收敛至零，

显著降低深层网络的优化难度。在反向传播过程中，跳跃连接为梯度传播提供了

一条无障碍的传递路径，有效缓解梯度消失问题，提升了模型的稳定性。 

     

权重层

权重层

x

( )F x

( )F x x+

 
图 2.9 残差网络[61]结构图 

稠密连接网络(Dense Connection Network, DenseNet)[62]由多个稠密块组成。

在传统卷积神经网络中，每一层只与前一层相连，信息只能逐层传递。而在

DenseNet 的每个稠密块中，网络中的每一层都会接收前面所有层的特征图作为

输入，从而使每一层在学习新特征的同时，还能访问所有前面层的特征，从而实
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现了特征重用、更好的梯度传播和参数效率提升。密集连接的设计，极大提升了

模型的表达能力、训练效率和参数利用率，稠密连接网络的结构如图 2.10 所示。 

C

输入特征图 输出特征图

C C C C

C 连接操作网络层  
图 2.10 稠密连接网络[62]的结构 

2.4.2 可逆神经网络 

可逆神经网络[63,64]是一类特殊结构的神经网络，不同于传统前馈神经网络只

关注输入到输出的单向映射，可逆神经网络可以实现输入与输出的双向映射，从

而更好的保留信息。其基本思想是构建既可正向传播也可反向还原的映射函数。

给定任意变量 x 和正向函数 ( )y f xθ= ，通过反向函数可得到 1( )x f yθ
−= 。在此过

程中，正向网络和反向网络共享相同的参数θ 。可逆神经网络的常见结构如图

2.11 所示，对于输入 1x 和 2x ，可以由网络的前向过程得到 1y 和 2y 。同样可以利

用网络的逆结构，输入 1y 和 2y 得到 1x 和 2x 。可逆块的公式如式(2.8)： 

 

2 2 1 1

1 1 2 2

1 1 2 2

2 2 1 1

exp( ( )) ( )
exp( ( )) ( )

( ( )) ( ( ))
( ( )) ( ( ))

y x x x
y x y y
x y y exp y
x y x exp x

ψ φ
η ρ

ρ η
φ ψ

= +
 = +
 = − −
 = − −









 (2.8) 

其中，ψ 、φ、 ρ 、η为可学习的网络参数，表示乘操作。 

1x

2x

1y

2y
2x

1x 1y

2y

η( )exp 

( )exp 
ρφ

ψψ

( )exp 

( )exp φ

η
ρ

 
图 2.11 可逆神经网络[63]的结构 
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2.4.3 混合注意力模块 

注意力机制作为一种模拟人类信息关注能力的仿生设计，可以在不显著增加

计算开销的前提下，引导网络关注关键特征区域，从而提升模型在不同任务上的

表现。卷积神经网络结构中，应用最为广泛的注意力机制主要包括：空间注意力、

通道注意力以及空间与通道融合的混合注意力机制。 

1）空间注意力：空间注意力机制旨在识别特征图对当前任务更为关键的空

间区域。空间变换网络(Spatial Transformer Network, STN)[65]就是一种典型的实现

方式。它在每个通道的H W× 平面上根据特征中不同位置之间的相关性，为各位

置分配不同的权重，从而引导网络关注更重要的空间位置。STN 通过仿射变换将

特征图映射到新的空间，其结构主要包括三个部分：定位网络、网格生成器和采

样器。局部网络通过卷积神经网络预测输入特征图的空间变换参数；网格生成器

利用这些参数计算输入与输出特征图之间的坐标映射关系；采样器则根据该映射

关系从原特征图中提取关键特征，生成变换后的输出特征图。其整体结构如图

2.12 所示。 

θ ( )T Gθ

 

图 2.12 空间注意力模块 

2）通道注意力：挤压激励网络(Squeeze-and-Excitation Networks, SENet)[66]引

入了一种通道注意力机制，包括以下三个步骤。首先通过挤压操作，沿空间维度

对每个二维 H W× 的特征图压缩，得到每个通道的全局描述向量。其次是激励操

作，将这些通道的全局描述输入两层全连接网络，第一层根据压缩比进行降维，

激活函数为 ReLU；第二层将特征向量升维回原始通道数。并使用 Sigmoid 函数

对输出进行归一化，得到各通道的权重值，范围在 0 到 1 之间。最后再通过重定
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标将这些权重乘回原始的每个通道的特征图，实现通道重要性的动态调节。SENet

的结构如图 2.13 所示。 

X

H ′

C′
W ′

trF

U

W
C

H

( )sqF 

1 1 C× × 1 1 C× ×

( , )exF W
X

W
C

H( , )scleF  

 
图 2.13 通道注意力模块 

空间通道混合注意力：CBAM(Convolutional Block Attention Module)[67]是一

种结构简洁、实现直观的空间与通道混合注意力机制。该模块先后引入通道注意

力模块 cM 与空间注意力模块 sM ，以此实现对通道特征和空间特征的联合建模与

增强。在通道注意力模块 cM 中，输入特征图 C H WF × ×∈R 分别经过全局池化与全

局最大池化两个分支，得到两个大小为 CR 的通道描述向量。随后，这两个向量

输入共享权重的全连接网络，并进行相加与归一化处理，得到通道注意力权重。

该权重与原始特征图逐通道相乘，得到通道增强后的特征图 F ′。在空间注意力模

块 sM 中，对 F ′沿通道维度分别进行全局平均池化和全局最大池化，得到两个空

间特征图后将它们合并后在经过卷积层和归一化操作后得到空间注意力图。最

终，将空间注意力图与 'F 做逐元素乘法，得到增强后的输出特征 F ′′。CBAM 的

具体结构如图 2.14 所示。 

通道注意力
模块 空间注意力

模块

 
图 2.14 混合注意力模块[67]结构 

2.4.4 生成对抗网络 

生成对抗网络[68]的核心是通过两个神经网络之间相互博弈进行模型训练，它

们分别是生成器和判别器。其中，生成器负责从潜在空间中采样噪声向量，通过

非线性映射生成尽可能接近真实数据分布的伪造样本；而判别器则设计为二分类
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网络，用以判断输入样本是真实样本还是由生成器伪造生成的。在训练过程中，

判别器会输出 0 到 1 之间的概率值，代表当前样本是真实样本的概率。生成器的

目的是生成尽可能真实的样本骗过判别器，而判别器的目的则是提升自身区分真

实样本和伪造样本的能力。二者在对抗训练中不断迭代，最理想的状态就是判别

器不能区分伪造样本和真实样本。由于其不依赖明确的概率密度函数建模，GAN

在图像生成、语音合成、风格迁移等任务中展现出强大的建模能力与生成质量，

成为近年来生成建模领域的重要研究方向。GAN 网络的结构如图 2.15 所示。 

随机噪声 伪造样本

真实样本
真实样本/
伪造样本？

梯度反向传播

生成器

判别器

 

图 2.15 GAN 网络[68]结构图 

2.5 本章小结 

本章详细介绍了所提出方案的设计理论与研究基础。首先，系统阐述了音频

水印相关技术，包括音频水印的基本概念、基本的水印嵌入与提取框架以及基于

深度学习的音频水印框架。然后，对音频水印的评价指标进行了详细说明，涵盖

了主观评价指标和客观评价指标，明确了评估水印不可感知性与鲁棒性的常用方

法。接着，介绍了声源分离技术及其典型应用，分析了声源分离技术在实际应用

中可能带来的安全威胁。最后，简要介绍了深度学习及神经网络相关知识，重点

分析了神经网络中各层结构的功能与作用，为后续基于神经网络设计水印嵌入与

提取模型奠定了理论基础。  
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第三章  基于可逆神经网络的时域音频水印 

3.1 引言 

音频水印是一种允许所有者在音频中隐藏其身份信息，便于后续进行身份认

证的技术。鉴于音频知识产权保护的紧迫性和重要性，音频水印算法的研究从上

世纪 90 年代就开始陆续提出，并且在研究的过程中不断的改进，出现了一系列

经典的水印算法[69,70]。近年来，神经网络因为其强大的特征表示能力与非线性建

模能力，逐渐进入信息安全相关研究者的视野。已有研究尝试采用卷积神经网络

或自编码器框架在音频或语音信号中实现水印嵌入与提取，取得了初步成效。然

而，这类方法多基于不可逆的编码结构，在信息嵌入与提取过程中容易丢失信号

细节或引入冗余扰动，不利于提升整体系统的稳定性与信息保真度。 

可逆神经网络的概念最早由 Dinh 提出[63]，该结构因其信息守恒特性和出色

的重构能力，在各类信息隐藏与多媒体处理任务中受到广泛关注，并已被成功应

用于图像隐写、可逆数据隐藏等领域[47]。应用到音频水印任务时，其可逆性结构

能够在嵌入水印信息的同时最大程度地保留原始音频信号的细节特征，从而有效

提升水印的不可感知性。此外，此类结构具备精确执行逆向映射的能力，能够在

不借助原始音频的前提下从受扰音频中准确恢复嵌入的水印，提高了水印系统的

鲁棒性。基于上述分析，本章提出一种基于可逆神经网络的时域音频水印嵌入与

提取框架。相较于其它类型神经网络的水印方案，所提出方法在提升水印隐蔽性

的同时，在水印提取的精度上也具备一定优势。 

3.2 基于可逆神经网络的时域音频水印方案 

图 3.1 展示了基于可逆神经网络的时域音频水印算法总体框架，主要由音频

分帧模块、水印编码模块、可逆嵌入模块(Invertible Embedding Module, IEM)和重

叠相加模块构成，整个系统在时域上实现水印与宿主音频的融合。使用音频分帧

模块对音频进行分帧，将水印进行编码后与分帧后的音频一同利用可逆神经网络

的前向过程嵌入水印，并通过重叠相加模块将音频恢复成一维信号。在提取水印
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时，将嵌入水印的音频进行分帧操作并借助一个维度相同的随机噪声，一同输入

可逆神经网络的逆向结构完成水印提取。 

φ
η

ψ
ρ

( ( ))α •exp

( ( ))α •exp

• • • • • •

φ
η

ψ
ρ

( ( ))α •exp

( ( ))α •exp

• • • • • •

i第 个可逆嵌入模块

参
数
共

享

w水印

x音频
'x水印音频

x失真音频

r

z

'w恢复水印

特征相乘 特征相除 η 卷积模ψ φ ρ  
图 3.1 基于可逆神经网络的音频水印框架 

3.2.1 水印嵌入与提取流程 

本章算法中，将水印信号与音频的时域信号作为输入，使用可逆神经网络的

前向传播嵌入水印。在前向传播过程中，首先将音频信号 x进行分帧处理，得到

音频矩阵 mx ，该操作如式(3.1)所示： 

 ( )mx Enframe x=  (3.1) 

其中，Enframe 表示分帧函数，其作用是将一维音频信号按时间顺序排列成二维

矩阵，确保水印嵌入过程中保留时间维度信息。接着，将待嵌入的水印比特序列

输入至线性编码模块进行维度映射与冗余扩展，生成与音频矩阵维度一致的水印

矩阵 mw ，如式(3.2)所示： 

 mw = Repeat(Linear(w))  (3.2) 

其中，w表示水印信号，Repeat 表示重复操作，Linear 表示线性神经网络，此处

用于对水印进行扩频编码。随后，将音频矩阵 mx 和水印矩阵 mw 一同输入至可逆

嵌入模块 IEM。IEM 由 N 个带参数的可逆嵌入块(Invertible Embedding Block，
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IEB)组成，每个 IEB 中包含一个仿射耦合结构，每个仿射耦合结构由四个可学习

函数实现特征提取与融合。函数能够自适应选择适合嵌入水印的音频区域。水印

嵌入的过程中，共有 N 个 IEB 进行水印嵌入，第 i个可逆嵌入模块中，输入输出

可由式(3.3)至(3.4)表示： 
 1 1 1( ( ( ))) ( )i i i i

m m m mx x exp w wψ φ− − −= +  (3.3) 

 1 ( ( ( ))) ( )i i i i
m m m mw w exp x xη ρ−= +  (3.4) 

其中 i
mx 和 1i

mx + 表示第 i个可逆嵌入模块的输出和输出的音频矩阵， i
mw 和 1i

mw + 表示

第 i个可逆嵌入模块的输出和输出的水印矩阵，ρ 、η、φ、ψ 表示可学习网络函

数，表示乘操作。可逆神经网络中的可学习网络函数并不要求可逆，因此 ρ 、

η、φ、ψ 无需遵守可逆变换的限制。为了更有效地从音频矩阵中提取深层特征

并实现特征的重复利用，从而提高嵌入水印音频的感知质量和水印的鲁棒性，本

章采用稠密连接网络作为可学习函数。 

经过最后一个 IEB 后，音频矩阵和水印矩阵充分融合得到含水印音频矩阵

mx′ ，将 mx′ 进行重叠相加和，得到最终嵌入水印的音频信号 x′，损失信息 r 被直

接丢弃，如式(3.5)所示： 

 O ( )mx verlapadd x′ ′=  (3.5) 

其中Overlapadd 表示重叠相加操作。得到含有水印的音频信号 x′后，将其输入失

真层模拟声源分离过程，从而得到失真的含水印音频信号 x，如式(3.6)所示： 

 ( )x Distortion x′=  (3.6) 

其中 Distortion 表示失真处理操作。进行水印恢复时，对于得到的失真音频信号

x，对其进行分帧得到含噪音频矩阵，如式(3.7)所示： 

 ( )mx Enframe x=   (3.7) 

然后利用可逆网络的逆结构对频谱信号进行水印提取。这个过程中需要使用

到与输入时域音频矩阵信号维度相同的随机噪声辅助水印提取。提取的过程中第

i个可逆嵌入模块，输入输出可以由式(3.8)至(3.9)表示： 

 1( ( )) ( ( ( )))i i i i
m mx x z exp zφ ψ+= − − 

  (3.8) 

 1 1 1( ( )) ( ( ( )))i i i i
m mz z x exp xρ η+ + += − − 

  (3.9) 
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其中, iz 表示经过第 i 个可逆嵌入模块后从辅助随机噪声中恢复出的水印信号。

mx 表示失真的音频频谱信号。经过第 N 个可逆嵌入模块过后，将得到的恢复出

的水印编码信号经过水印解码层。这个过程可以由式(3.10)表示为： 

 ( ( )) ( ( ( )))N N N
E m mw z x exp xρ η′ = − − 

  (3.10) 

将得到的水印矩阵在与音频帧相同的维度上求平均值，然后通过与水印编码

层相反的线性编码层进行水印提取，得到恢复的水印w′，这个过程可以表示为式

(3.11)： 

 ( ( ))Ew Linear Average w′ ′=  (3.11) 

其中，Linear 表示线性神经网络，此处用于将水印信号调制回原始维度，Average

表示对水印矩阵取时间维度上的平均值。 

3.2.2 声源分离失真建模 

声源分离作为语音信号处理的重要技术，常被应用在背景去噪、伴奏分离、

人工智能音频生成[71,72]等音频信号处理任务中。与传统攻击场景不同，声源分离

攻击虽然在听觉感知层面引入的失真较小，但却可能破坏嵌入音频中水印结构，

影响水印提取准确率。如图 3.2 所示，图 3.2(a)表示未分离的原始音频，图 3.2(b)

和图 3.2(c)分别表示分离出的声源 1 和声源 2，从图中可以看出声源分离后的音

频信号相较于原始音频信号在时域结构上引入了较为显著的差异，这种结构上的

改动为音频水印带来了新的挑战。为解决上述问题，设计能够在声源分离处理后

仍保持水印完整性的新型算法框架迫在眉睫。该类算法不仅需要具备良好的不可

感知性并对常见电子攻击具备良好的鲁棒性，还需经声源分离后在得到的多个声

源具备较高的水印恢复精度。 

 
(a) (b) (c) 

图 3.2 声源分离中引入的幅度失真：(a)未分离声源, (b)分离声源 1, (c)分离声源 2 

为了增强所提出水印系统在声源分离攻击下的鲁棒性，本文在水印嵌入与提

取之间进一步引入了失真模拟层(Distortion Simulation Layer)。该模块旨在训练过
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程中模拟声源分离带来的失真现象，从而提升水印提取网络在此类攻击下的适应

性。设计过程中参考了已有文献[73,74]对声源分离失真特性的研究，并结合实际应

用需求，综合引入了以下三种失真方式： 

1）高斯噪声(Random Noise, RN)：为了模拟声源分离过程中不可避免的背景

噪声和残余噪声污染，本文在音频信号上叠加了信噪比为 20dB 的高斯噪声。通

过调整信噪比范围，控制噪声强度，使得网络在存在轻微噪声污染的条件下仍能

正确提取水印信息。 

2）低通滤波(Low-pass Filtering, LF)：声源分离模型在分离过程中可能导致

部分高频信息丢失。为此，本文采用低通滤波器对音频信号进行处理，截止频率

被设置为 4000Hz。通过模拟分离器引起的频谱截断和高频衰减，从而提升模型

对频率破坏类失真的鲁棒性。 

3）幅度畸变(Amplitude Distortion, AD)：分离后音频常伴随局部幅度异常现

象，如能量泄漏导致的局部放大或幅值压缩。本文通过对音频信号施加随机幅度

缩放，具体操作对幅值进行放大或缩小 10%。通过模拟幅度畸变失真，使得水印

系统能够适应在非均匀幅度变化环境下的提取任务。 

通过上述失真模拟，训练过程能够更真实地反映声源分离过程中引入的失真

效应，促使水印提取网络在复杂失真条件下学习到更加鲁棒的特征表达能力。 

3.2.3 损失函数 

音频水印模型的损失主要包括以下三种：保证嵌入阶段性能的嵌入损失、保

证水印提取阶段性能的提取损失以及增强音频不可感知性的低频损失。三者在训

练过程中共同对网络进行约束，以此改善模型的表现，提高水印的不可感知性和

提取准确率。 

嵌入损失 xL 的目的是使得原始音频和水印充分融合，使生成的含水印音频

在听觉上和原始音频难以区分。该损失定义如式(3.12)： 

 MSE( , )xL x x′=  (3.12) 

其中，x′为嵌入水印后的音频信号，x为原始音频信号，MSE 为均方误差函数。 

提取损失 wL 的目的是使得含水印音频在输入可逆神经网络逆结构后，得到
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与原始嵌入水印一致的信息。该损失定义如式(3.13)： 

 MSE( , )wL w w′=  (3.13) 

其中，w′为恢复得到的水印信号，w为原始嵌入的水印信号。 

由于在失真层中使用了低通滤波器，水印会较多地嵌入低频区域。因此，通

过将原始音频和嵌入水印的音频进行离散小波变换，得到高频子带和低频子带，

对音频的低频子带的水印嵌入强度进行约束，使嵌入水印后的低频子带与原始音

频的低频子带尽可能相似，从而获得更好的不可感知性。该损失定义如式(3.14)： 

 MSE( , )low ac acL x x′=  (3.14) 

其中 acx 为原始音频信号的低频近似系数， acx′ 为水印音频信号的低频近似系数。 

总体损失 totalL 是嵌入损失、提取损失、低频损失的加权和，其定义如式(3.15)： 

 total x w lowL L L Lα β γ= + +  (3.15) 

其中，α ， β ，γ 是用来平衡这三种损失的超参数。 

3.3 实验结果分析 

3.3.1 数据集及实验设置 

使用 Libri2Mix[75]作为实验的数据集，Libri2Mix 是 LibriMix 系列数据集中

的一个重要组成部分，主要用于双人语音混合分离任务。该数据集通过将

LibriSpeech[76]数据集中的样本通过线性叠加操作将干净语音样本合成混合语音，

以此模拟单麦克风下的混合声源。在训练时，将所有音频重采样到 16000Hz，每

个音频的长度裁剪或补零至 2s。对于每个音频样本，分帧后的音频帧长度为 400

个采样点，相邻帧之间没有重叠部分。训练过程的迭代次数设置为 100，每次迭

代过程打乱音频的顺序。损失函数的权重α ，β ，γ 分别设置为 1，1，5。批大

小(Batch Size)设置为 4，可逆模块的数量为 8，失真层的策略为每一个批次训练

随机选中一种模拟失真或者不进行模拟失真，优化器为适应性矩估计(Adaptive 

Moment Estimation, Adam)，水印比特位数默认为 32，且 1 0.5β = ， 2 0.999β = ，

学习率(Learning Rate, LR)固定为 10−4.5，随机种子统一设为 42。实验的硬件平台
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为 Intel Core i7 10700 + RTX3090，CPU 主频为 2.9GHz，显存容量为 24GB。软

件平台为 Python 3.8 + Pytorch2.4.1 + cuda12.2。 

3.3.2 不可感知性分析 

不可感知性是音频水印技术中的一项核心指标，指嵌入水印后对原始音频感

知质量的影响程度。在理想情况下，嵌入水印后音频内容应当在听觉上对用户几

乎无影响，从而其可用性以及用户体验不会受损。 

表 3.1 含水印音频的不可感知性评估 

评价指标 SNR(dB) PESQ MOS 

文献[34] 26.12 3.50 4.38 

本章算法 33.46 3.83 4.46 

为全面评估本章所提出算法的不可感知性，采用主观评价指标(MOS 分)以及

客观评价指标(SNR 和 PESQ)进行综合分析。实验在 Libri2Mix 数据集上进行，

具体包括客观评价实验与主观听感测试两部分。实验计算了测试集中的音频在使

用本章算法和文献[34]的算法嵌入 32 比特水印后的 SNR 值及 PESQ。用于对比

的文献[34]为基于 DWT 的音频水印算法，实验所用参数设置与文献[34]保持一

致。客观评价结果如表 3.1，文献[34]方法在 SNR 指标上达到 26.12dB，PESQ 指

标结果为 3.50；而本章提出的算法在 SNR 达到 32.11dB，PESQ 得分为 4.21。可

以看出，在本方法下，嵌入水印后的音频信噪比依然维持在较高水平，PESQ 指

标也表现稳定，未观察到明显感知质量劣化，说明水印嵌入未对音频质量造成显

著影响。主观评价方面，本文从 Libri2Mix 数据集中选取 50 个样本使用本章算

法和文献[34]中的方法进行水印嵌入，并邀请 10 名受试者对原始及嵌入后音频

进行 MOS 打分。文献[34]方法在 MOS 值为 4.38，本章方法则达到 4.46，整体得

分优于文献[34]，表明在主观听感上，水印嵌入对音频质量影响极小，具有较高

的不可感知性。综合主客观评价结果可见，本文提出的水印算法能够有效保证音

频内容的感知质量。 

为了更加直观地验证所提出音频水印算法在不可感知性方面的表现，在本节

中进一步对水印嵌入前后音频信号的时域波形及其频域特征进行了对比分析。图

3.3 所示为原始音频与嵌入水印后音频的时域波形图，以及二者之间的波形残差
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图。其中图 3.3(a)和图 3.3(b)分别为嵌入水印前后音频的时域波形图。由时域波

形对比可观察到，嵌入水印后的音频信号在整体形态上与原始音频相比，未出现

明显的结构性扭曲或局部突变现象。尽管在局部细节上存在微小差异，但该差异

幅值极小且在时间轴上均匀分布，未造成任何形式的剧烈扰动，表明水印嵌入过

程具有良好的隐蔽性。 

 
(a) 

残差值
残差值

 
(b) 

 
(c) 

图 3.3 音频信号时域波形图：(a)水印嵌入前, (b)水印嵌入后，红色部分为残差值, (c)放大

10 倍后的局部残差值 

此外，为进一步分析嵌入过程对音频信号造成的实际干扰，在图 3.3(c)中绘

制了音频嵌入水印前后残差值放大十倍后的波形图，图中所示的时间长度为

0.3s。从图中可以看出，残差信号整体幅度较小，变化趋势平缓，与原始信号相

比，波动幅度不超过音频最大幅度的 2%，进一步说明所嵌入的水印未对音频信

号的局部结构或全局动态特性造成破坏。综合时域波形对比和残差信号分析结果

可得，本文所提出的水印算法在保持音频感知质量方面具有显著优势，能够在不

引入可感知失真的前提下实现水印信息的嵌入，从而满足数字音频场景中对高不

可感知性水印的实际需求。 

图 3.4 为嵌入水印前后音频频谱特征。其中图 3.4(a)和图 3.4(b)分别为嵌入水

印前后的音频信号频谱图。从图中可以看出在频域方面，原始音频和水印音频的

频谱分布几乎完全重合，频率成分的一致性得以良好保持。无论是低频还是高频

段，嵌入水印后音频的频谱能量变化均非常有限，未出现频谱能量集中降低或频

带失真的现象。这说明水印的嵌入不会对音频的频谱特征造成显著干扰，从频域

角度进一步佐证本章水印算法良好的不可感知性。 
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(a) 

 
(b) 

图 3.4 音频嵌入水印前后频域上的对比: (a)嵌入水印前，(b)嵌入水印后 

3.3.3 有效载荷分析 

有效载荷作为音频水印的重要指标，用于描述单位音频中能够嵌入的水印信

息量。在实际应用中，有效载荷的大小直接影响系统在传递、认证或标识信息方

面的实用性。然而，提高有效载荷会导致音频质量下降或水印鲁棒性降低，因此

在水印算法设计中，需要在有效载荷、不可感知性和鲁棒性三者之间进行权衡。 

为全面评估所提出的音频水印算法在不同嵌入容量条件下的性能表现，本文

设计了一组容量控制实验，旨在探索算法在提高信息承载能力的同时对音频质量

与水印提取准确性的影响。选用 Libri2Mix 测试集进行实验，水印嵌入比特位分

别设置为 16 位、32 位、64 位和 128 位。评价指标采用嵌入水印后音频的信噪比

以及 PESQ 和水印提取准确率 Acc。实验的过程中不对音频进行其它信号处理，

以更清晰地反映嵌入容量这一单一因素对系统性能的影响。 

表 3.2 嵌入不同位比特水印时各项性能指标 

有效载荷(比特) SNR(dB) PESQ Acc(%) 

16 35.38 4.12 100 

32 33.46 3.83 100 

64 30.15 3.72 100 

128 28.89 3.51 100 
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如表 3.2 所示，随着水印容量的逐步增加，音频信号的 SNR 和 PESQ 指标

有所下降，反映出嵌入过程对音频质量产生了渐进式的影响。在嵌入 16 比特水

印时，水印音频拥有最高的不可感知性，其中 SNR 能达到超过 35dB，PESQ 评

分也能保持在 4.0 以上，表明嵌入 16 比特水印不会对音频的感知质量造成较大

影响。即使在嵌入水印达到 128 比特的情况下，含水印音频相较于原始音频仍能

达到超过 28dB 的信噪比，且 PESQ 保持在 3.5 以上，虽然感知质量有所下降，

但仍在高质量语音范围。同时，水印提取准确率始终维持在 100%，验证了所提

出方法在嵌入较多水印时仍能完整提取。因此，该方法实现了对嵌入容量和不可

感知性的有效平衡，具有较强的实用性。 

3.3.4 水印鲁棒性分析 

音频水印的鲁棒性是指嵌入水印的音频在面对各种干扰、攻击或噪声时，水

印仍然能够被顺利提取。音频水印技术在实际使用过程中，含水印的音频信号可

能在传输时经过信号处理或信道失真，而水印算法要保证在面对这些常见的处理

或失真下依旧保持可靠性。因此，评估水印的鲁棒性表现时验证水印算法的关键

一环。本节主要就音频水印的压缩编码、重采样、滤波以及噪声攻击进行讨论，

使用水印提取准确率作为评价指标。最终取得的结果如表 3.3 所示。 

表 3.3 不同算法在面对常见信号攻击时的表现(%) 

攻击类型 文献[34] 本章算法 

无攻击 100 100 

Mp3 压缩(64kbps) 100 100 

Mp3 压缩(128bps) 100 100 

随机噪声(20dB) 96.22 98.12 

8 比特量化 98.98 100 

回声处理 100 97.19 

低通滤波 99.97 99.06 

重采样 1 96.22 97.03 

重采样 2 97.33 95.12 

中值滤波 99.98 99.30 

幅度畸变 100 100 
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由表 3.3 可以看出，在无攻击条件下，本章算法与文献[34]均能够实现 100%

的水印提取准确率，表明在理想环境下两者均具备稳定且无失真的水印嵌入与提

取能力。针对 Mp3 压缩攻击实验，本章在 64kbps 和 128kbps 两种压缩强度下进

行了测试，结果显示，无论是文献[34]方法还是本章算法，在两种压缩条件下的

水印提取准确率均保持在 100%，说明在常见比特率下的有损压缩处理不会对两

种方法嵌入的水印造成明显影响，水印信息能够可靠地嵌入和恢复。在噪声攻击

实验中，本章算法在加入 20dB 白噪声条件下的提取准确率达到和 98.12%，而文

献[34]方法较本文有 1.9%的准确率下降，表明本章所提出的算法在因对噪声类攻

击时具有更好的鲁棒性。在回声处理攻击下，文献[34]的水印提取准确率维持在

100%，而本章所提出的算法准确率为 97.19%，尽管存在一定程度的下降，但整

体仍处于较高水平，表明本章方法在面对典型的环境回声失真时，水印信息大部

分能够成功提取，具备较好的稳定性。在低通滤波攻击条件下，本章算法的提取

准确率为 99.06%，与文献[34]方法（99.97%）接近，表明即使在高频成分被削弱

的情况下，本章算法依然能够有效恢复水印信息。此外，在重采样攻击测试中，

无论是 8kHz 降采样重建（重采样 1）还是 32kHz 升采样重建（重采样 2），本

章方法均取得了 97.03%和 95.12%的准确率，与文献[34]（96.22%、97.33%）取

得了相当的性能表现，验证了本章算法在采样率变化环境下的鲁棒性。在中值滤

波攻击下，本章算法达到了 99.30%的水印提取准确率，尽管略低于文献[34]的

99.98%，但整体表现仍然优异，显示出在局部时域扰动环境下良好的提取稳定性。

最后，在幅度畸变攻击实验中，畸变的幅度为放大或缩小 10%，文献[34]与本章

算法均实现了 100%的提取准确率，表明轻微的幅度变化对两种方法均无显著影

响，验证了算法在时域幅度扰动下的稳健性。综合上述实验结果，本章提出的音

频水印算法在多种典型攻击环境下均展现出良好的鲁棒性，特别是在噪声干扰、

采样率变化等复杂失真条件下，相比文献[34]方法表现出更优异的稳定性与提取

准确率。 

3.3.5 水印在声源分离场景下的性能评估 

为模拟常见的声源分离操作，本节实验采用 SpeechBrain[77]发布的预训练模

型 SepFormer 以及 Conv-tasnet 模型作为声源分离工具，二者均在多个公开语音
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分离任务中表现出色，具有较强的分离能力与泛化性。模型输入采样率为 16kHz，

输入为单通道混合声源信号，输出为两路分离声源信号。实验从 Libri2Mix 测试

集中随机选取 10 个样本作为基础数据源，采样率为 16kHz，每段音频长度约为

5 秒，内容覆盖不同性别与不同说话风格的语音，具备良好的多样性，其时域波

形如图 3.5 所示。 

 
图 3.5 实验样本时域波形 

实验首先将随机生成的 32 位二进制比特信息嵌入到原始音频中，生成含水

印音频，再使用声源分离模型对含有水印的音频信号进行声源分离得到两个不同

的声源信号。最后对这两个声源以及水印音频利用训练完毕的网络进行水印提

取，采用水印提取准确率作为本节实验的评价标准。表 3.4 列出了在不同测试样

本上水印音频以及分离后的声源水印提取准确率。 

表 3.4 本章算法在不同声源分离模型攻击下的水印提取准确率(%) 

样本 水印音频 
SepFormer  Conv-tasnet 

声源 1 声源 2  声源 1 声源 2 

样本 1 100 100 62.50  81.25 59.38 

样本 2 100 84.38 71.88  56.25 100 

样本 3 100 96.88 62.50  56.25 59.38 

样本 4 100 84.38 78.12  56.25 100 

样本 5 100 68.75 90.62  65.62 90.62 

样本 6 100 81.25 90.62  62.50 84.38 

样本 7 100 93.75 59.38  96.80 56.25 

样本 8 100 81.25 43.75  62.50 71.88 

样本 9 100 93.75 81.25  65.62 65.62 

样本 10 100 100 59.38  87.50 71.88 

平均 100 88.44 70.01  69.05 75.94 
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由表 3.4 可以看出，本章水印算法在未经过声源分离处理的水印音频上，水

印提取准确率始终保持在 100%，表明水印嵌入过程对音频内容的影响极小，同

时水印信息能够完全恢复，验证了算法在无攻击环境下的良好性能。对于使用

SepFormer 分离后的声源 1，水印提取准确率略有下降，平均准确率为 88.44%。

大部分样本能够维持较高的提取准确率（如样本 1、样本 10 达到 100%），但部

分样本出现准确率下降（如样本 5 提取准确率不足 70%），表明声源分离过程中

对水印结构造成了一定干扰。在声源 2 上，水印提取准确率有一定下降，平均准

确率为 70.01%，并且整体准确率波动较大。其中个别样本（如样本 5、样本 6）

仍能维持较高水平（90%以上），但多数样本的准确率低于 80%，反映出声源分

离器在处理声源 2 时引入了更严重的失真，导致水印恢复效果受限。综合上述结

果可见，声源分离攻击对音频水印的提取性能有显著影响，尤其是在次要声源（声

源 2）中表现更为明显。推测主要原因在于：声源分离过程中存在能量泄漏与残

余噪声，破坏了水印承载区域；分离出的两个声源在音频质量上存在差异，导致

提取准确率不同程度下降。 

为了验证算法的通用性，本章算法选取了另一种经典的声源分离网络 Conv-

tasnet，并对嵌入水印的音频进行了相同的声源分离操作。在使用 Conv-tasnet 得

到的结果中，声源 1 的平均水印提取准确率为 69.05%，而声源 2 的水印提取准

确率为 75.94%。虽然对于声源 1 的水印提取准确率稍低，但平均水印提取准确

率仍能达到 70%以上，因此在一定程度上对使用 Conv-tasnet 分离声源也具有一

定鲁棒性。其中声源 1 中有个别样本提取准确率能到相对较高的水平(样本 1、样

本 7、样本 10)，而声源 2 中有样本甚至达到 100%。但仍有部分样本提取准确率

较低，如样本 3 和样本 9，其两个声源的水印提取准确率分别不足 60%和 70%。  

综合对比可见，该音频水印算法在应对不同的声源分离模型时均具有一定的

鲁棒性。在面对 SepFormer 分离声源时在声源 1 上表现了稍高的水印提取准确

率，而声源 2 则相对较差。但在使用 Conv-tasnet 分离时得到的结果则恰恰相反。

这种差异可能源于两种声源分离模型在建模方式、特征提取以及分离策略上的不

同。总体而言，对于不同的声源分离模型，虽然水印提取准确率在分离出的声源

信号上有所差异，但平均准确率都高于 70%，这表明该音频水印算法能够在一定

程度上抵抗声源分离攻击。 
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3.4 本章小结 

本章提出了一种基于可逆神经网络的鲁棒音频水印算法，该算法能在一定程

度上抵抗声源分离攻击。为了在嵌入过程中保留音频的时间信息，首先对音频进

行分帧得到音频矩阵信号，接着通过编码将水印编码至于音频矩阵相同维度，再

将编码后的水印于音频矩阵共同输入可逆神经网络进行水印嵌入，然后通过重叠

相加模块对含水印的音频矩阵进行恢复得到一维音频信号。在得到含水印的音频

信号后，通过失真层模拟声源分离中的失真，并对失真的含水印音频信号再一次

分帧后并借助辅助噪声输入至可逆神经网络逆结构进行水印提取。为了提高水印

的不可感知性，本章引入一种低频损失，以实现水印音频的低频区域与原始音频

的低频区域尽可能相似。实验结果表明，所提出的算法具有良好的感知质量和鲁

棒性。算法对常见的如噪声、滤波、重采样等电子攻击具有良好的鲁棒性，音频

在嵌入水印后能达到较高的信噪比以及较好的主观听感。此外，本章提出的基于

可逆神经网络的音频水印算法对声源分离场景下也具有一定的鲁棒性。  
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第四章  基于 GAN 网络的频域音频水印 

4.1 引言 

随着音频水印技术的快速发展，如何在保证音频质量的前提下实现有效且鲁

棒的水印嵌入，成为了音频安全领域中的重要问题。在上一章，提出了一种基于

可逆神经网络的时域嵌入水印方法，该方法通过在时域上直接进行水印嵌入，有

效地保证了音频的不可感知性，同时通过模拟失真增强了水印的鲁棒性，使得水

印能够在常见的噪声干扰和攻击（如压缩、重采样等）下成功提取。然而，尽管

该方法在大多数常规应用场景下表现良好，但在面对声源分离场景时，暴露出水

印算法鲁棒性不足的问题。其原因在于声源分离过程会引入较大的幅度失真，水

印信息可能被分离成不同的音频成分，导致水印提取准确度大幅下降，这成为时

域水印算法的一大瓶颈。 

 
(a)  (b) (c) 

图 4.1 音频频谱图：(a)未分离音频信号, (b)分离声源 1, (c)分离声源 2 

为了克服时域水印算法的局限性，提升水印在声源分离攻击场景下的鲁棒性，

本章提出了一种基于频域的水印嵌入方法。相较于时域水印，频域处理能够更好

地保留音频信号的全局特征，在一定程度上避免时域波形中的微小扰动对音频质

量的影响。图 4.1 展示了声源分离前后音频信号的频谱对比。从中可以看出，经

过声源分离后，声源 1 和声源 2 的频域特征仍得以较好的保留，尤其是在低频区

域，大部分关键信息未被破坏。因此，本章选择将水印嵌入音频低频区域的频谱

特征中，增强算法对抗声源分离攻击的鲁棒性。此外，本章进一步引入了生成对

抗网络的框架，利用对抗训练的方式提升水印不可感知性[78]。通过对抗网络的优

化，网络能够学习到更加隐蔽和鲁棒的水印嵌入方式，即使在声源分离攻击下，

水印的提取准确性依然能够得到较好的保持。因此，本章重点介绍频域嵌入水印
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方法的设计思路与网络结构，并在后续实验中验证了多个场景下水印的鲁棒性以

及不可感知性。 

4.2 基于 GAN 网络的频域音频水印方案 

4.2.1 总体框架 

本章提出了一种基于 GAN 网络的频域鲁棒音频水印，旨在在保证音频质量

的同时提升水印在各种信号失真下的鲁棒性。该方法的总体架构如图 4.2 所示，

主要包括三个不同的神经网络，分别为水印嵌入网络（生成器，用G 表示），鉴

别器（用D表示）、水印提取网络（解码器，用 E 表示）。为了提高鲁棒性，引

入模拟失真层对真实世界中的信号失真进行模拟。每个网络不同的损失函数约

束，从而实现不同的功能。其中，水印嵌入网络用于将水印信息嵌入音频信号的

频谱特征中，进而由相应反变换转换为含水印音频信号；鉴别器用于区分含水印

的音频信号和不含水印的音频信号；水印提取网络用于从嵌入水印的音频信号中

提取水印进行验证。 

D

01010...1001
原始水印

01010...1001
恢复水印

模拟失真层

原始音频

水印音频
鉴别器

失真音频

嵌入网络

G

E

提取网络

真/假

 
图 4.2 基于生成对抗网络的音频水印流程图 

首先，对原始音频信号进行预处理与特征提取，同时将待嵌入的水印信号编

码至与音频特征相同的维度，再对编码后的水印信号进行掩码，以减少对音频信
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号频谱的修改。接着，将音频特征与编码后的水印信号共同输入水印嵌入网络，

并通过不同的嵌入强度因子控制水印的嵌入强度，以生成包含水印信息的音频特

征，再利用频域反变换重构为含水印音频。随后，计算含水印音频与原始音频之

间的嵌入损失，用于保证水印嵌入前后音频的感知质量。进一步地，将含水印音

频特征与原始音频特征输入鉴别器，以获得判别结果并计算鉴别器损失，从而引

导嵌入网络提升水印的隐蔽性。为模拟实际场景中的信号畸变，含水印音频经过

模拟失真层处理，再输入水印提取网络以恢复出水印信息，并据此计算水印提取

损失，用于提高水印的鲁棒性。最终，通过联合水印嵌入损失、水印提取损失与

鉴别器损失，对水印嵌入网络和提取网络进行协同优化，从而获得更具隐蔽性和

鲁棒性的水印嵌入与提取模型；同时，利用鉴别器损失单独优化鉴别器网络，以

提升其判别能力。 

4.2.2 水印嵌入与提取流程 

由于音频具有时间维度信息，在使用常见傅里叶变换时会将整个频谱均摊，

导致时间信息消失。而短时傅里叶变换通过引入分帧和加窗的思想，能够较好地

保留时间信息，因此本章使用短时傅里叶变换将音频变换到频域。在使用 2.3 节

提到的短时傅里叶变换后，可得到音频的频域特征以及相位特征，该过程如式(4.1)

所示： 

 , ( )c p STFT x=  (4.1) 

其中，x为原始音频信号，STFT 为短时傅里叶变换，c为音频信号的频谱特征，

p 为音频信号的相位特征。然后对水印进行如式(4.2)的扩频和重复编码，其具体

操作为：对于一段输入的水印序列w，采用线性神经网络和重复操作然后进行掩

码操作，掩码策略为每十个时间帧范围内保留单个水印帧，其它区域设置为 0。

得到编码后的水印 Ew ，其维度大小与音频信号频谱图特征相同。 

 Ew = Mask(Repeat(Linear(w)))  (4.2) 

其中，Mask 为掩码操作，Repeat 为重复操作，Linear 为线性神经网络，此处用

于对水印进行扩频编码。水印嵌入网络的目的是往原始音频信号的频域特征中嵌

入水印信号 w，且需要满足在嵌入了水印后的音频信号 x′在听觉感知质量上与
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原始音频信号 x接近，否则易引起攻击者的怀疑。水印嵌入网络结构如图 4.3 所

示。 
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图 4.3 水印嵌入网络结构图 

为了进一步提升网络对关键语音特征的感知能力，增强编码器中的特征表达

效果，水印编码模块 wEM 和音频特征编码模块 cEM 均由三个门控机制的卷积单

元(Gated Convolutional Unit，GCU)[79]组成，该模块借鉴了门控线性单元(Gated 

Linear Unit, GLU)在自然语言处理[80]与语音建模任务[81]中的有效性，通过引入门

控结构对特征通道进行动态调节，以实现信息的选择性传递与抑制。GCU 的核

心思想在于：在普通卷积操作后，将输出通道划分为两部分，一部分用于建模主

信息，另一部分则通过 Sigmoid 函数生成门控系数，对主信息进行逐通道调节。

与传统的 ReLU 或 PReLU 激活不同，GCU 通过学习门控函数动态决定每个通道

是否“打开”或“关闭”，从而有效抑制冗余特征的传播，提升模型对关键信息

的建模能力。水印信号和音频特征在经过编码过后拼接在一起输入到解码模块

中。解码模块由四个 CBAM 模块组成，每个 CBAM 模块包含两个子模块，分别

为通道注意力模块与空间注意力模块。通道注意力模块用于显式建模特征图中各

通道的重要性，通过引入全局平均池化与全局最大池化两种统计方式分别从输入

特征图中提取通道层级的描述信息，并共享一组使用 1×1 卷积实现的全连接卷积

网络，将两种统计特征相加融合，利用 Sigmoid 函数生成通道维度的注意力权重
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图，最后与输入特征通道相乘，实现对通道的增强。为避免在通道数较小时出现

维度压缩至零的情况，通道数压缩比设置为式(4.3)： 

 _ _c out max(1,c in / /r)=  (4.3) 

其中 _c out 表示输出通道数， _c in表示原始通道数， / / 表示整除运算， r 表示

压缩率，通常取值为 16。空间注意力模块进一步学习特征图中各空间位置的显

著性。该模块首先在通道维度上分别进行平均池化与最大池化操作，提取语义全

局与局部信息，随后将二者在通道维度上进行拼接，形成 2 通道的空间描述图。

接着通过一个卷积核大小为 3×3 并带有适当填补的卷积层进行空间信息融合，最

后通过 Sigmoid 激活函数输出空间注意力图，进而与输入特征进行逐位置加权。 

在经过编码网络对水印信号和音频频谱特征进行编码后，输入解码网络进行

解码得到嵌入水印的音频频谱特征，如式(4.4)所示： 

 ( ( ( * ), ( )))w E cc EN concat EM sf w EM c′ =  (4.4) 

其中 EN 表示解码器网络，concat 表示连接操作， wEM 表示水印编码网络， cEM

表示音频特征编码网络， sf 为嵌入强度因子，默认为 1， Ew 为编码后的水印。

对含有水印的音频频谱特征 c′进行逆短时傅里叶变换，可以将含水印频域特征转

换为时域音频信号，如式(4.5)所示： 

 ( , )x iSTFT c p′ ′=  (4.5) 

其中 iSTFT 表示逆短时傅里叶变换，c′表示含水印的音频频谱特征，x′表示水印

音频信号，p 表示嵌入水印前信号的相位特征。得到含水印的音频信号后，输入

模拟失真层，并输出失真的含水印音频 x，可以表示为式(4.6)： 

 ( )x Distortion x′=  (4.6) 
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图 4.4 水印提取网络结构图 
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水印提取网络的目标是从经过失真的含水印音频中完整地提取出水印。本章

使用的水印提取网络结构如图 4.4 所示，该结构同样由三个 GCU 模块组成。具

体而言，第一个 GCU 模块负责将输入失真音频信号的频谱特征 c映射到与水印

嵌入器编码过程中相同的隐藏维度，将得到的隐藏空间特征输入后续的两个

GCU 模块中进行特征提取得到水印特征 Ew′ ，如公式(4.7)所示： 

 ( )Ew EX c′ =   (4.7) 

其中，EX 表示水印提取网络。然后利用与编码相反的线性神经网络对水印特征

进行水印解码，得到最终提取的水印w′，如式(4.8)所示： 

 ( ( ))Ew Linear Average w′ ′=  (4.8) 

其中，Linear 表示线性神经网络，Average 表示求均值。鉴别器的目的是促使水

印嵌入网络在对音频嵌入水印后水印在音频中不易被人类听觉系统所察觉。鉴别

器的主要任务是对原始音频和带有水印的音频进行区分。为此，可以选择用于语

音信号分类的神经网络模型作为鉴别器，本章使用的鉴别器由 3 个卷积模块和全

连接层组成。鉴别器输入分别为嵌入水印前后音频的短时傅里叶频谱，输出为

[0,1]之间的概率。具体而言，前 3 个卷积模块依次由卷积层，实例归一化层和

Leaky ReLU 激活层组成，第一个卷积模块输入通道为 1，输出通道为 16，卷积

核大小为 3×3，第二个卷积模块输入通道为 16，输出通道为 32，卷积核大小为

3×3，第三个卷积模块输入通道为 32，输出通道为 64，卷积和大小为 3×3，卷积

步长为 1，在卷积计算过程中间进行适当填补。在经过最后的卷积层后进行自适

应平均池化，将特征图的宽和高经过池化操作得到 1×1 的特征图，最后再利用全

连接层将输入的特征图压缩为[0,1]区间内的结果，表示含水印的音频被判定为原

始音频信号的概率。 

4.2.3 损失函数设计 

对于水印嵌入网络，主要有两个约束条件：将水印嵌入音频中并使得水印在

音频中无法被感知，以及欺骗鉴别器使得原始语音信号和嵌入水印的音频信号无

法区分。 
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第一个约束通过优化损失 GL 实现， GL 用于衡量原始音频和嵌入水印后的音

频之间的误差，使用 MSE 函数计算损失，被定义为式(4.9)： 

 MSE( )GL = x,x′  (4.9) 

其中，MSE 为均方误差函数，x表示原始音频信号，x′表示嵌入水印后的音频信

号。通过对式(4.9)进行优化可以最小化原始音频和嵌入水印后音频之间的差异，

进而促使水印嵌入网络能生成更逼近于原始音频信号的带水印音频信号。 

第二个约束用于衡量鉴别器对嵌入水印后的音频信号分类为未嵌入水印音

频信号的成本，通过优化欺骗损失 foolL 进行实现，定义为： 

 E[log(1 ( ))]foolL D c′= −  (4.10) 

其中，E为交叉熵损失函数， ( )D c′ 表示鉴别器将含水印音频频谱特征 c′分类为

未添加水印信号频谱特征的概率。通过对式(4.10)进行优化可以最小化含水印音

频频谱特征 c′和未添加水印音频频谱特征 c之间的差异，进而促使水印嵌入网络

在嵌入水印时产生更小的扰动，使含水印音频样本和原始音频样本的频谱分布趋

于一致。 

对于水印提取网络，其约束条件为从含有水印的音频中正确提取出嵌入的水

印信号。此约束通过优化水印提取损失 wL 实现， wL 用于衡量水印提取网络从含

水印语音 x′中提取到的水印w′和目标水印w之间的差异，定义为式(4.11)： 

 MSE( , )wL w w′=  (4.11) 

水印嵌入网络和水印提取网络的优化总损失 totalL 由嵌入损失、提取损失和欺

骗损失共同加权得到： 

 total G w foolL L L Lα β γ= + + +  (4.12) 

其中，α ，β ，γ 是用来平衡这三种损失的超参数。考虑到鉴别器主要是用于区

分原始音频信号 x与含水印音频 x′，则鉴别器所对应的损失函数 DL 被定义为： 

 (E[log(1 ( ))] E[log( ( ))]) / 2DL D c D c′= − +  (4.13) 

其中， ( )D c 表示原始音频信号频谱特征被鉴别器分类为真实样本的概率， ( )D c′

表示含水印的音频频谱特征被鉴别器分类为真实样本的概率， ( )D c 和 ( )D c′ 的取
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值范围都在[0,1]内。对式(4.13)对鉴别器进行优化可以使其具有很强的区分原始

音频信号 x和嵌入水印后音频信号 x′的能力。 

4.3 实验结果及分析 

4.3.1 实验设置 

为了验证所提出方法的有效性，本节同样在 Libri2Mix 数据集上进行实验。

其中对数据的处理方式与第三章相同。训练过程的迭代次数设置为 100，损失函

数的权重α ，β ，γ 分别设置为 10，1，0.01。批量大小设置为 8，水印比特位数

默认为 32，强度因子默认为 1，优化器为 Adam，且 1 0.9β = ， 2 0.98β = ，学习率

固定为 2×10-5，随机种子统一设为 42。实验的硬件平台为 Intel Core i7 10700 + 

RTX3090，CPU 主频为 2.9GHz，显存容量为 24GB。软件平台为 Python 3.8 + 

Pytorch1.12.1 + cuda12.2。 

对音频进行处理时，首先将所有音频的采样率统一采样至 16000Hz，在对音

频进行短时傅里叶变换时，傅里叶变换的点数设置为 1024，帧移长度设置为 256，

窗口长度设为 1024。在神经网络训练时，本章中所使用的模拟失真层与第三章

相同。 

4.3.2 水印隐蔽性分析 

由于在实际场景中，音频水印算法主要用于版权保护，所以要求水印嵌入引

起的听觉失真应不被察觉，否则嵌入水印的音频可能损失相应的商业价值。因此，

需要确保音频在嵌入水印后拥有较高的听觉质量，避免音频应用价值受到破坏。 

表 4.1 不同算法下含水印音频的不可感知性评估 

方法 SNR(dB) PESQ MOS 

文献[35] 28.64 4.27 4.56 

文献[34] 26.12 3.50 4.38 

文献[33] 34.18 4.17 4.73 

本章算法 31.56 4.34 4.87 
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为了测试水印的不可感知性，实验对 Libri2Mix 数据集中测试集的 100 个音

频进行水印嵌入，计算水印嵌入前后音频的 SNR 和 PESQ 值。对于主观评价，

从中选取 50 个音频样本邀请 10 个受试者进行主观听觉打分，最终得到实验结果

如表 4.1 所示。其中文献[35]和文献[33]为基于 STFT 的音频水印算法，文献[34]

为基于 DWT 的音频水印算法，实验所用参数与对应论文中的设置保持一致。从

中可以观察到，本章所提出算法的平均信噪比可以达到 31.56dB，虽然该算法的

平均 SNR 低于文献[33]中提出的算法，但相较于其余算法有一定的提高。此外，

该算法在平均 PESQ 得分方面表现出了较高性能，这意味着水印音频在听觉质量

上具有出色的表现。在主观评价方面，受试者对大多数样本都给出较高的 MOS

分数，无法察觉到失真。上述实验结果表明本章算法能够获得与当前主流方法相

当的听觉质量，具有较高的不可感知性。 

 
(a)  

残差值

 
(b)  

 
(c)  

图 4.5 嵌入水印前后音频时域波形图：(a)嵌入水印前, (b)嵌入水印后，红色部分为残差值, 
(c)放大 10 倍后的局部残差值 
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图 4.5 展示了从 Libri2Mix 测试集中随机选取的音频样本在嵌入水印前后的

时域波形及残差波形图。其中，图 4.5(a)为嵌入水印前，图 4.5(b)为嵌入水印后，

图 4.5(c)为前二者残差值变化。从中可以观察到，在时域上，水印算法对原始音

频的波形扰动极小，变化难以被感知。从残差波形图中可以看到水印音频与原始

音频的残差值的绝对幅度极小，且相对变化均不超过原始音频信号幅度的 1%，

且水印带来的噪声在整个时域上分布较为均匀，因此很难被人耳所察觉。图 4.6

展示了嵌入水印前后的频谱可视化结果。从图示结果可看出，嵌入水印后的频谱

与原始信号几乎保持一致，能量分布未出现明显波动或异常突变，说明水印嵌入

对音频频率成分的影响也极为有限。综合时域和频域两个角度的可视化分析结

果，表明了本算法具有良好的不可感知性。 

 
(a) (b) 

图 4.6 嵌入水印前后音频频谱对比图：(a)嵌入水印前，(b)嵌入水印后 

4.3.3 有效载荷分析 

本实验旨在评估所提出音频水印算法在不同嵌入容量下的性能表现，从而确

定水印算法的嵌入容量。实验选用 Libri2Mix 测试集中的音频，水印嵌入比特位

分别设置为 16 位、32 位、64 位和 128 位。评价指标采用嵌入水印后音频的信噪

比以及 PESQ 和水印提取准确率 Acc。除嵌入水印之外，实验的过程中不对音频

施加额外的攻击操作。 

表 4.2 嵌入不同长度比特水印时各项性能指标 

载荷(比特) SNR(dB) PESQ Acc(%) 

16 33.53 4.39 100 

32 31.56 4.34 100 

64 29.85 4.21 99.84 

128 27.67 4.04 98.25 
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实验结果如表 4.2 所示，随着有效载荷的增加，音频的 SNR 呈下降趋势，且

水印的提取准确率在嵌入超过 64 比特后也出现了下降趋势，说明嵌入容量与水

印系统的不可感知性和鲁棒性之间存在着明显的权衡关系。尽管存在上述现象，

使用本算法嵌入 128 比特水印后的音频仍拥有较高的听觉质量和水印提取准确

率，表明本章算法能取得良好的有效载荷性能。 

4.3.4 水印鲁棒性分析 

稳健的音频水印算法必须能够有效应对常见的信号攻击，本节实验通过测试

算法面对不同种类信号攻击时的水印提取准确率，对算法的鲁棒性进行了评估。 

表 4.3 不同算法在面对常见信号攻击时的表现(%) 

攻击类型 文献[35] 文献[34] 文献[33] 本章算法 

无攻击 100 100 100 100 

Mp3 压缩(64kbps) 100 100 98.00 99.66 

Mp3 压缩(128bps) 99.98 100 99.56 99.84 

20dB 随机噪声 99.76 99.98 75.86 100 

8 比特量化 99.62 96.22 98.65 99.69 

回声处理 100 100 99.94 100 

低通滤波 90.30 99.97 99.67 99.78 

重采样 1 100 96.22 100 100 

重采样 2 99.40 97.33 100 100 

中值滤波 100 99.98 99.77 100 

幅度畸变 100 100 100 100 

本节实验选取 Libri2Mix 测试集中的样本进行测试，测试样本采样率为

16kHz，每段音频长度约为 5 秒，内容覆盖不同性别与不同说话风格的语音，具

备良好的多样性，嵌入强度因子默认为 1，最终得到的结果如表 4.3 所示。对于

Mp3 压缩攻击，在 64kbps 和 128kbps 两种不同的压缩率下，本章算法提取准确

率分别为 99.66%和 99.84%，与文献[35]和文献[34]相当，且都接近 100%。对于

20dB 随机噪声攻击，本章所提出的算法能够达到 100%的提取准确率，相较于其

余算法有一定提高；在重采样攻击中，采用了两种重采样方式：第一种为上采样

至 32000Hz 再下采样至 16000Hz；第二种为下采样至 8000Hz 再上采样至
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16000Hz。对于上述两种重采样攻击，本章所提出算法的水印提取准确率均为

100%。面对中值滤波攻击时，本章所提出的算法和文献[35]中的方法都达到 100%

的提取准确率，而文献[34]和文献[33]中提出的方法则稍差。对于幅度畸变攻击，

幅度畸变的幅度与第三章相同，为放大或缩小 10%，本文与其余方法均对幅度畸

变攻击拥有良好鲁棒性。综上所述，与现有算法相比，所提出的算法在面对常见

电子攻击时同样具有良好的鲁棒性。 

4.3.5 水印在声源分离场景下的性能评估 

鲁棒性测试：为了测试本章算法在声源分离场景下的鲁棒性，使用声源分离

模型 SepFormer 和 Conv-tasnet 进行实验。实验对 Libri2Mix 数据集上的随机 10

个音频样本使用水印嵌入网络进行水印嵌入，实验中所使用的样本与第 3.3.4 节

使用的样本完全一致。对样本嵌入长度为 32 比特的水印，使用声源分离模型将

其中混合的音频分离为单个独立的声源。利用水印提取网络对声源分离前的混合

音频以及分离后的独立声源音频分别进行水印提取，得到实验结果如表 4.4 所示。 

表 4.4 本章算法在不同声源分离模型攻击下的水印提取准确率(%) 

样本 水印音频 
SepFormer  Conv-tasnet 

声源 1 声源 2  声源 1 声源 2 

样本 1 100 96.88 100  87.50 90.63 

样本 2 100 100 90.63  93.75 90.63 

样本 3 100 96.88 100  90.63 93.75 

样本 4 100 100 100  87.50 87.50 

样本 5 100 93.75 100  100 75.00 

样本 6 100 96.88 96.88  93.75 100 

样本 7 100 100 93.75  90.62 96.88 

样本 8 100 93.75 96.88  84.38 81.25 

样本 9 100 96.88 96.88  81.25 100 

样本 10 100 93.75 96.88  78.13 71.88 

平均 100 96.88 97.19  88.75 88.75 

从表中结果可看出，未分离的水印音频水印提取准确率为 100%，表明此时

的水印结构未被破坏。经过不同声源分离模型处理后，水印提取准确率略有下降，
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且在这两种模型的鲁棒性表现存在一定的差异。从表 4.4 可以看出，在 SepFormer

模型分离下，平均提取准确率分别为声源 1 的 96.88%和声源 2 的 97.19%。观察

具体样本可发现，样本 2 和样本 7 的声源 2 提取准确率稍低，分别为 90.63%和

93.75%，但提取准确率仍高于 90%，说明分离声源过程虽然会对音频信号造成一

定扰动，但仍能够较好地保留音频频谱中的关键信息，保留了水印所依附的特征

区域。总体来说，该算法的整体提取效果较为稳定，两个声源的准确率差异较小，

说明本章的水印算法具备较强的抗声源分离攻击能力。在 Conv-tasnet 模型分离

下的实验结果中，声源 1 的平均提取准确率为 88.63%，而声源 2 降至 88.53%，

整体下降了 8%，并且样本之间的提取准确率波动明显更大。样本 10 的声源 1 和

声源 2 的准确率分别降至 78.13%和 71.88%，为所有样本中最低。样本 8 的声源

1、声源 2 分别为 84.38%和 81.25%，也远低于平均水平。这一差异反映出本章算

法在面对不同声源分离模型时提取准确率存在一定波动。由上述实验可知，本章

算法在使用 SepFormer 模型分离声源时达到超过 95%的水印提取准确率，使用

Conv-tasnet 模型时也能达到近 90%的水印提取准确率。因此，相较时域方法，本

章所提出频域音频水印算法能够更好地在分离出的声源中保留水印信息，从而实

现此类场景下的版权保护目的。 

水印透明性：水印的透明性是指嵌入水印后，是否对后续的音频处理产生影

响。就本章算法而言，音频在嵌入水印后，使用声源分离模型处理的结果应在听

觉质量上与未加入水印时相近，避免引起音频使用者的怀疑。为了探究嵌入水印

对声源分离过程的影响，本实验采用 SepFormer 作为声源分离模型，在 Libri2Mix

测试集上进行实验。首先对未嵌入水印的音频样本进行声源分离处理，随后在相

应音频中嵌入水印，再次执行声源分离操作。为直观展示水印嵌入对分离效果的

影响，从实验中选取了 5 个代表性样本进行可视化分析，结果如图 4.7 所示。其

中，图 4.7(a)展示的是未嵌入水印的音频在经过声源分离后的结果，图 4.7(b)则

对应嵌入水印后的音频分离结果。图示结果可见，嵌入水印前后的音频波形差异

极小，整体结构保持一致，未观察到明显的幅度失真或特定的异常波动。该结果

表明，所提出的水印嵌入方法不会对声源分离过程造成可见影响，具有良好的透

明性与兼容性。 



上海大学硕士学位论文 

 

53 

 

综上所述，本章提出的基于生成对抗网络的频域音频水印算法相较于时域嵌

入能够更好的抵抗声源分离攻击，且嵌入的水印较为隐蔽，不会对分离结果产生

明显影响，为实际部署提供了可行性依据，也为后续溯源、鉴权与防伪等安全需

求提供了技术支撑。 

 
(a) 

 
(b) 

图 4.7 水印嵌入前后声源分离结果对比图：(a)未嵌入水印, (b)嵌入水印 

4.3.6 消融实验 

强度因子对鲁棒性和不可感知性的影响：为了验证强度因子对算法鲁棒性和

隐蔽性的影响，本章针对不同的强度因子进行了实验，实验采用声源分离模型为

SepFormer。图 4.8 展示了强度因子对未经过攻击的原始音频的信噪比以及水印

提取准确率和分离出的声源水印提取准确率的影响，图 4.8(a)为不同嵌入强度因

子对信噪比的影响，图 4.8(b)为不同嵌入强度因子对水印提取准确率影响。从图

中可以观察到，在强度因子为 0.1 时，嵌入水印后的音频拥有较高听觉质量，其

信噪比达到 36dB 以上。随着嵌入强度因子的增加，水印的不可感知性也随之降

低，在强度因子为 1.2 时表现出了最低。而水印提取准确率则随着嵌入强度因子

的增大而增大，其中在强度因子为 1.2 时，水印音频和分离后的声源都达到了最

高的水印提取准确率。 
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图 4.8 强度因子对性能的影响：(a)不可感知性影响, (b)鲁棒性影响 

 
图 4.9 不同攻击下强度因子对水印提取准确率的影响：(a)采样至 32000Hz 再采样回

16000Hz, (b)采样至 8000Hz 再采样回 16000Hz, (c)20dB 随机噪声, (d)幅度畸变(10%), (e) 
Mp3 压缩(64kbps), (f) Mp3 压缩(128kbps) , (g)中值滤波, (h) 3000Hz 低通滤波, (i) 8 比特量化 

图 4.9 展示了混合音频以及分离后的各个音频在面对各种攻击时的水印提取

准确率。从图中可以看出，在面对除随机噪声和低通滤波外的攻击时，未分离音

频中的水印都具有良好的鲁棒性，即使强度因子为 0.1 时，也能拥有较高的提取

准确率。面对低通滤波和随机噪声攻击且强度因子较低时，水印在未分离的音频

中表现出了较差的鲁棒性，其中在强度因子为 0.1 时面对两种 Mp3 压缩攻击时

提取准确率仅为 80%，而随机噪声攻击后水印提取准确率不足 65%，低通滤波攻

击后也不足 60%。 
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对于分离出的声源 1 和声源 2 中的水印，在强度因子为 1.2 时鲁棒性较高，

除低通滤波和白噪声攻击以外，水印提取准确率均能达到 90%。具体来说，对分

离出的声源加入 20dB 的白噪声后，即使强度因子为 1.2，从含噪声源的水印提取

准确率仍不足 60%，低通滤波攻击时，当强度因子小于 0.6 后，水印提取准确率

出现了较大幅度的下降。但从整体上看，分离出的声源信号在面对常见信号攻击

仍具有一定的鲁棒性。当强度因子设置为 0.6 时，在不考虑信号攻击的前提下，

分离后的声源均能达到 90%的正确率，此时嵌入水印后的音频信噪比也可达到

34dB 以上，表明此时的水印强度设置对于水印的鲁棒性和不可感知性都拥有较

高平衡。而在面对常见信号攻击时，除 20dB 白噪声以外，算法也均能达到 70%

以上水印提取准确率。因此，本章算法通过引入强度因子提高了算法在水印嵌入

幅度上的灵活性，使水印算法在鲁棒性和不可感知性之间取得了较好的权衡。 

失真层对于水印抗声源分离能力的影响：为了验证模拟失真层对于水印算法

在面对声源分离攻击时的重要性，本章在不同的失真层上进行了不同的水印算法

训练，并对使用不同失真层得到的结果在 SepFormer 以及 Conv-tasnet 两个声源

分离模型上进行了实验。从表 4.6 可以看出，在失真层加入所有失真种类后，面

对两种声源分离攻击算法都有较好的表现。其中在 SepFormer 模型上可达超过

95%的水印提取准确率，而在 Conv-tasnet 声源分离模型上稍差，但也可达到接近

90%的正确率。当在失真层中去掉 RN 和 AD 以后，两种声源分离模型的攻击下

的音频水印提取准确率都有一定下降，但仍能保持 80%以上。当去掉低通滤波器

以后，水印提取准确率则有较大下降，究其原因，可能是在分离的过程中，高频

信息会较大地丢失，导致水印提取准确率下降。因此，对于抵抗声源分离攻击的

鲁棒音频水印，良好的模拟失真层是不可缺少的。 

表 4.6 不同失真层下水印面对声源分离攻击时提取准确率(%) 

失真类型 
SepFormer  Conv-tasnet 

声源 1 声源 2  声源 1 声源 2 

LF+RN+AD 96.88 97.19  88.75 88.75 

LF+RN 88.38 86.36  81.36 77.45 

LF+AD 90.42 88.45  83.56 82.36 

RN+AD 78.66 74.44  70.16 72.60 
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4.4 本章小结 

本章针对含有多个声源信号的混合语音音频场景，提出了一种基于生成对抗

网络的音频水印算法。首先，介绍了算法的整体框架，包括信号预处理、水印嵌

入模块、水印提取模块以及鉴别器的设计，并详细阐述了各模块的具体实现方式。

其中，采用频域方式进行水印嵌入是本算法在面对声源分离攻击时具备较强鲁棒

性的关键所在。随后，通过不可感知性和鲁棒性两个方面的系统实验对所提算法

进行了性能评估，并与相关已有方法进行了对比分析。此外，本章还针对两种主

流的声源分离算法设计了水印提取实验，进一步验证算法在实际复杂环境下的有

效性。实验结果表明，本算法在保持良好音频感知质量的前提下成功实现了水印

的嵌入与提取，表现出较高的不可感知性。同时，在多种典型信号处理攻击下仍

能稳定提取水印，展现出较强的鲁棒性。水印算法在声源分离攻击场景下，可以

在多个分离声源中恢复水印，且即使分离声源再遭受攻击，水印仍具备较强的抵

抗能力。综上所述，本章提出的音频水印算法在数字版权保护与音频内容安全等

应用中有较强的综合性能，具有良好的实际应用前景。 
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第五章  总结与展望 

5.1 本文工作总结 

声源分离技术用于从混合声源信号中提取出单个独立的声源信号，在人声识

别和语音增强等任务中具有重要价值。然而，此类技术也引发了新的安全问题：

在应用已有的音频水印算法时，声源分离虽然不会给音频信号带来听觉感知上的

失真，但可能影响信号中包含的水印结构，导致水印无法顺利提取。针对水印算

法在声源分离场景下鲁棒性不足的问题，本文对声源分离前后的音频信号进行了

深入的研究和分析，对声源分离过程中存在的失真进行了建模，据此分别在时域

和频域两个角度上，提出了两种抗声源分离攻击的音频水印方案。本文主要工作

总结如下： 

1）针对音频水印在面对声源分离攻击时无法准确提取的问题，本文提出了

一种基于可逆神经网络的时域音频水印框架。在嵌入水印前，对音频信号进行分

帧，将水印信号编码至与分帧后音频信号相同的维度，并与分帧音频同时输入至

可逆神经网络进行训练。为了使算法能够抵抗声源分离攻击，训练过程中对此攻

击进行建模并设计了失真层，以模拟声源分离过程中出现的失真。由于水印嵌入

在音频的低频区域，为了使水印具备更好的不可感知性，引入低频损失约束低频

区域的水印嵌入强度。实验结果表明，相比现有方法，该方法使得音频在嵌入水

印后拥有较高不可感知性的同时，面对常见电子攻击时也具有较强鲁棒性。此外，

该方法能在分离后的多个声源中提取出水印，表明其能够在一定程度上抵抗声源

分离攻击。 

2）针对在时域中嵌入水印鲁棒性不足的问题，本文提出了一种基于生成对

抗网络的频域音频水印算法。基于对音频信号频谱的分析，本文发现声源分离前

后频谱的低频区域变化较小。因此，该算法选择在音频低频区域的频谱特征中嵌

入水印。具体而言，将水印信息编码至与信号频谱特征相同的维度，并与信号频

谱一同输入至生成器中，通过嵌入强度因子对水印幅度进行约束，进而得到高保

真的含水印音频。随后利用解码器从含水印音频的频谱特征中恢复出水印。鉴别

器用于引入对抗训练，促使生成器在嵌入过程中学习鲁棒且隐蔽的嵌入策略的同
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时，提高鉴别器自身对含水印频谱的判别能力。实验结果表明，所提出的频域音

频水印方法在实现高不可感知性的同时，能够抵抗常见的音频信号处理操作。在

面对不同的声源分离攻击算法时，该方法相较时域方法展现出更高的水印提取准

确率。此外，在不同嵌入强度因子和模拟失真层上的消融实验充分表明，该方法

有效实现了不可感知性与鲁棒性之间的平衡。 

5.2 未来工作展望 

本文旨在保护音频水印不受声源分离攻击的影响，深入分析了声源分离过程

中带来的失真，并从时域和频域角度分别提出了两种不同的水印算法，提高了音

频水印算法的通用性。在未来研究中，为进一步提升音频水印算法面对声源分离

攻击时的性能，可以从以下方向进行发展： 

1）在时域和频域协同嵌入水印，使水印相互补偿、协同抵御不同类型的分

离失真。同时，可借助自适应权重或注意力机制，根据局部信噪比与听觉掩蔽阈

值动态调整各域嵌入强度，形成灵活的鲁棒与不可感知平衡。在此基础上，构建

端到端联合训练框架，让网络自动学习最优的多域信息分配与融合方式，提升水

印在复杂声源分离场景中的生存能力。 

2）引入声源分离对抗训练。在神经网络训练过程中，将水印嵌入网络、声

源分离网络与水印提取网络组成统一的框架，采用对抗式目标函数对各个网络进

行联合优化。通过动态博弈迫使水印系统面对较强分离攻击时仍能保持稳定提取

准确率，从而获得更高的鲁棒性。 

3）可在水印框架中引入“失真补偿”机制。通过在模拟失真层和提取网络

之间插入可学习的补偿模块，对声源分离造成的幅度畸变、相位扰动和时序错位

进行反向修复；同时采用自适应估计策略，根据分离残差实时调整补偿参数。这

样不仅可提高水印在复杂失真下的提取率，还能在保持不可感知性的前提下进一

步增大嵌入容量。 
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