
中图分类号：                                   单位代号：10280 

密      级：                                   学    号：22721473 

        

 

专业硕士学位论文 
SHANGHAI  UNIVERSITY 

PROFESSIONAL  MASTER’S  

DISSERTATION 

题

目 

基于字形调制的鲁棒 

文档水印技术研究 

 

 

 

 作    者： 何承桦  

 学科专业： 电子信息  

 导    师： 张新鹏  

 完成日期： 2025 年 5 月  

 



姓    名：何承桦 学号：22721473 

论文题目：基于字形调制的鲁棒文档水印技术研究 

 

上海大学 

 

本论文经答辩委员会全体委员审查，确

认符合上海大学硕士学位论文质量要求。 

 

 

 

答辩委员会签名： 

主    席： 

委    员： 

 

 

 

导    师： 

答辩日期：    年   月   日 



姓    名：何承桦 学号：22721473 

论文题目：基于字形调制的鲁棒文档水印技术研究 

上海大学学位论文原创性声明 

本人郑重声明：所呈交的学位论文是本人在导师指导下，独立进

行研究工作所取得的成果。除了文中特别加以标注和致谢的内容外，

论文中不包含其他人已发表或撰写过的研究成果。参与同一工作的其

他研究者对本研究所做的任何贡献均已在论文中作了明确的说明并

表示了谢意。 

                               学位论文作者签名： 

 

                               日 期：     年   月   日 

上海大学学位论文使用授权说明 

本人完全了解上海大学有关保留、使用学位论文的规定，即：学

校有权保留论文及送交论文复印件，允许论文被查阅和借阅；学校可

以公布论文的全部或部分内容。 

（保密论文在解密后应遵守此规定） 

 

学位论文作者签名： 导师签名： 

 

日 期：     年   月   日 日 期：     年   月   日 



上海大学硕士学位论文 

上海大学工程硕士学位论文 

 

 

 

基于字形调制的鲁棒 

文档水印技术研究 

 

 

 

 

 

 作    者： 何承桦  

 学科专业： 电子信息  

 导    师： 张新鹏  

 

 

 

上海大学通信与信息工程学院 

二 O 二五年五月 

  



上海大学硕士学位论文 

A Dissertation Submitted to Shanghai University for the Degree 

of Master in Engineering 

 

 

Robust Text Document 

Watermarking Technology Based on 

Glyph Modification 

 

 

 

 

 

 

      

 Candidate： Chenghua He  

 Major： Electronic Information  

 Supervisor： Xinpeng Zhang  

 

 

 

 

 

 

 

School of Communication and Information Engineering 

Shanghai University 

May, 2025 

 



上海大学硕士学位论文 

I 

 

摘  要 

随着信息数字化进程的持续推进，电子文档在开放网络环境中的使用与流通

也变得更加频繁，如何应对电子文档的非法传播、篡改和贩卖问题成为倍受关注

的热点。文档水印通过在文档中嵌入秘密信息来证明该文档的归属，具有保护和

追溯文档版权的功能。过往的文档水印方法多数基于对排版、背景格式或语义的

调制，难以兼顾水印的隐蔽性、鲁棒性与嵌入容量。相比之下，基于字形调制的

水印方法因具有高隐蔽性和大嵌入容量，成为近年来的研究重点。然而，该类方

法难以在不同语言中应用，并且在文本密集或排版紧凑场景下的鲁棒性仍有待提

升。为此，本文围绕基于字形调制的文档水印技术展开研究，旨在提升其在不同

场景下的实用性与鲁棒性，主要工作如下： 

1) 为了在不同语言和样式的字符轮廓中施加可检测的扰动，本论文设计出

基于自适应字形扰动的字体变体生成算法。该算法首先将字体中字符的轮廓坐标

渲染为灰度图像并计算其形心位置，通过形心位置自适应地选择扰动方向。随后，

按指定方向对字符轮廓实施微小的扰动操作，包括坐标平移、旋转和尺度扰动，

并通过多轮迭代的方式优化扰动效果。实验表明，该算法能够在不同语言类型的

字体中引入可检测扰动，且经过扰动生成的字体变体具有与原始字体接近的视觉

质量。 

2) 为了提升文档水印方法在密集文本场景中的适用性，本文利用字体及其

变体共同作为水印载体，设计出基于语义投影分割的文档水印嵌入和提取算法。

在嵌入端，按照水印序列依次将文档原始字体替换为对应的变体以进行水印嵌

入；在提取端，通过语义辅助的投影分割方法获取每个字符的灰度图像，将图像

的形心数据与字符的原始形心数据进行对比以实现水印信息判别。实验表明，该

水印算法能够获得更高的水印容量，在文档字符间隔较小时仍具有较高识别率，

引入的视觉失真也更小。 

3) 在上述算法框架的基础上，为进一步提升字形水印面对不同信道失真的

鲁棒性，本文提出了基于孪生神经网络的字形文档水印算法。在训练阶段，将字

符的原始和变体图像分别输入孪生网络的两个分支，通过对比学习来建模二者在
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高维特征空间中的差异；在提取阶段，将待测字符图像与对应原始图像输入训练

完毕的网络，输出该字符图像的水印判别结果。对比实验表明，该水印算法在应

对格式压缩、图像失真和跨操作系统渲染等复杂场景下的水印提取准确率高于现

有方法，验证了该算法的鲁棒性。 

关键词：文本水印，字体变体，字形修改，多媒体取证 
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 ABSTRACT  

With the continuous advancement of digitization, the dissemation of electronic 

documents in network environments is becoming increasingly frequent. The issue of 

illegal distribution, tampering, and resale of electronic documents has become a critical 

challenge that demands urgent attention. Document watermarking techniques embed 

hidden information into documents to prove their ownership, providing effective means 

for copyright protection and traceability. Traditional watermarking methods primarily 

rely on modifying text layouts, document backgrounds, or semantic features, which 

meet difficulties in the balance among imperceptibility, robustness, and embedding 

capacity. In contrast, glyph-based watermarking methods take characters as the unit of 

message embedding, offering better imperceptibility and watermark capacity than 

former methods. However, such methods face challenges in achieving multilingual 

adaptability and robustness when texts are arranged in compact formats within 

documents. To this end, this dissertation conducts a systematic study on glyph-based 

document watermarking techniques, aiming to enhance the robustness and practicality 

across diverse usage scenarios. The main contributions are as follows: 

1) This dissertation proposes a font variant generation algorithm based on adaptive 

glyph perturbation, which aims at introducing detectable perturbations into character 

contours of different languages and font styles. The algorithm first renders the 

coordinates of character outline into grayscale images and calculates their centroids. It 

then adaptively selects the perturbation direction based on the centroid position, and 

applies slight geometric perturbations such as translation, scaling, and rotation to the 

character outlines. At last, the algorithm ensures sufficient centroid displacement in 

character through applying perturbations iteratively on the character outlines. 

Experimental results show that the proposed method introduces distinguishable 

perturbations into font variants across multiple font types without degrading their visual 

quality. 
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2) To improve the applicability of text watermarking methods in dense text 

scenarios, this dissertation developes a semantic projection-based document 

watermarking algorithm using both original fonts and their variants as watermark 

carriers. In watermark embedding phase, each character is replaced with its 

corresponding variant according to current watermark bit. In extraction phase, a 

semantic-assisted projection segmentation scheme is used to extract individual 

character from the document images. The centroid of each extracted character is then 

compared with the reference centroid from the original font to determine the embedded 

watermark bit. Experiments demonstrate that the proposed algorithm achieves higher 

watermark capacity and maintains high recognition accuracy even in documents with 

narrow character spacing, and the visual quality of watermarked documents are also 

ensured. 

3) To further enhance the robustness against transmission distortions, this 

dissertation introduces a glyph-based document watermarking algorithm using a 

Siamese neural network. In the training phase, original and variant character images are 

fed into branches of the Siamese network to learn their differences in latent space 

through contrastive learning. For watermark extraction, images of the watermarked 

character and its corresponding original character are made pairs and sent into the 

network to obtain the watermark. Experiments show that the proposed algorithm 

significantly improves the extraction accuracy under various distortions, such as format 

compression, image degradation, and cross-platform rendering, verifying the 

robustness of the proposed algorithm. 

Keywords: Text watermarking, Font variant, Glyph modification, Multimedia 

forensics 



上海大学硕士学位论文 

V 

 

  目  录 

摘  要............................................................................................................................ I 

ABSTRACT ............................................................................................................... III 

第一章 绪论 ................................................................................................................. 1 

1.1 研究背景与意义 ................................................................................................. 1 

1.2 国内外研究现状 ................................................................................................. 2 

1.2.1 排版和背景格式调制 ................................................................................... 3 

1.2.2 语义调制 ....................................................................................................... 3 

1.2.3 字形调制 ....................................................................................................... 4 

1.3 本文研究内容及结构安排 ................................................................................. 6 

1.3.1 研究内容 ....................................................................................................... 6 

1.3.2 结构安排 ....................................................................................................... 7 

1.4 本章小结 ............................................................................................................. 8 

第二章 文档水印技术基础 .......................................................................................... 9 

2.1 文档水印基本概念与分类 ................................................................................. 9 

2.1.1 显式/隐式文档水印 ................................................................................... 10 

2.1.2 盲/非盲文档水印 ....................................................................................... 11 

2.2 文档水印嵌入和提取策略 ............................................................................... 11 

2.2.1 水印嵌入策略 ............................................................................................. 11 

2.2.2 水印提取策略 ............................................................................................. 12 

2.3 文档水印性能评估指标 ................................................................................... 13 

2.3.1 隐蔽性评价 ................................................................................................. 14 

2.3.2 鲁棒性评价 ................................................................................................. 16 

2.3.3 嵌入容量 ..................................................................................................... 17 

2.4 文档水印字体处理与字符分割基本算法 ....................................................... 18 

2.4.1 贝塞尔曲线 ................................................................................................. 19 

2.4.2 字体修改流程 ............................................................................................. 20 

2.4.3 字符分割算法 ............................................................................................. 21 

2.5 本章小结 ........................................................................................................... 22 

第三章 基于自适应字形扰动的字体变体生成算法 ............................................... 23 

3.1 引言 ................................................................................................................... 23 

3.2 可视化字形扰动算法 ....................................................................................... 24 

3.2.1 字形坐标归一化绘图 ................................................................................. 24 

3.2.2 轮廓坐标扰动算法 ..................................................................................... 26 

3.3 字体变体生成算法 ........................................................................................... 29 

3.3.1 自适应形心移动 ......................................................................................... 29 

3.3.2 字体变体生成 ............................................................................................. 31 

3.4 实验结果与分析 ............................................................................................... 33 

3.4.1 实验设置 ..................................................................................................... 33 

3.4.2 视觉质量评估 ............................................................................................. 33 

3.4.3 扰动可检测性评估 ..................................................................................... 36 

3.4.4 字体通用性评估 ......................................................................................... 38 



上海大学硕士学位论文 

VI 

 

3.5 本章小结 ........................................................................................................... 39 

第四章 基于语义投影分割的字形文档水印算法.................................................... 40 

4.1 引言 ................................................................................................................... 40 

4.2 算法整体框架 ................................................................................................... 41 

4.3 水印嵌入算法 ................................................................................................... 42 

4.4 水印提取算法 ................................................................................................... 43 

4.5 实验结果与分析 ............................................................................................... 46 

4.5.1 实验设置 ..................................................................................................... 46 

4.5.2 隐蔽性评估 ................................................................................................. 46 

4.5.3 鲁棒性评估 ................................................................................................. 48 

4.5.4 水印容量 ..................................................................................................... 51 

4.6 本章小结 ........................................................................................................... 52 

第五章 基于孪生网络的字形文档水印算法............................................................ 53 

5.1 引言 ................................................................................................................... 53 

5.2 字形判别孪生网络 ........................................................................................... 54 

5.2.1 网络结构 ..................................................................................................... 54 

5.2.2 特征提取子网络 ......................................................................................... 55 

5.2.3 噪声增强层 ................................................................................................. 55 

5.3 孪生网络水印算法 ........................................................................................... 57 

5.4 实验结果与分析 ............................................................................................... 58 

5.4.1 实验设置 ..................................................................................................... 58 

5.4.2 水印提取准确性评估 ................................................................................. 59 

5.4.3 鲁棒性评估 ................................................................................................. 59 

5.4.4 字体泛化能力评估 ..................................................................................... 60 

5.5 本章小结 ........................................................................................................... 62 

第六章 总结与展望 .................................................................................................... 63 

6.1 全文总结 ........................................................................................................... 63 

6.2 未来展望 ........................................................................................................... 64 

参考文献 ..................................................................................................................... 66 

攻读硕士学位期间取得的研究成果 ......................................................................... 66 

致  谢.......................................................................................................................... 76 

 



上海大学硕士学位论文 

1 

 

第一章 绪论  

本章主要介绍文档水印技术的研究背景，研究现状以及关键问题。其中 1.1

节介绍了文档的版权保护问题和文档水印技术的应用场景；1.2 节介绍了文档水

印技术的国内外研究现状及挑战；1.3 节介绍了本文的主要研究内容和各章节安

排；1.4 节为本章小结。 

1.1 研究背景与意义 

数字文档，或称电子文档，是指人们在社会活动中创造的，储存在各种电子

设备中的文字、图片材料。它们通过计算机系统进行操作，并可以在通信网络上

传输。随着互联网技术的快速发展和无纸化办公的日益普及，数字文档的传播变

得更加便捷和广泛，然而，这种易传播的特性也导致了数字文档的盗版、非法复

制、篡改和窃取等安全问题的频繁发生。对许多涉及机密或敏感信息的文档（如

政府公文、法律合同、企业内部报告等）而言，一旦被不当获取或篡改，不仅会

使文档持有者遭受经济或声誉损失，还可能引发更为严重的社会影响。起初，人

们开发出数字版权管理等技术方案，用于对文档内容进行加密、授权和访问控制。

然而，此类方案通常依赖于严苛的访问控制策略或加密机制，一旦文档被合法读

取并以明文形式呈现，便难以有效追踪其后续传播途径或篡改痕迹。如何在不影

响文档正常阅读和使用的情况下，对其内容进行识别与防伪，成为数字文档版权

保护中亟待解决的重要问题。 

由此，人们开始关注数字水印技术，将数字水印用于保护包含电子文档在内

的多种媒体内容[1]。数字水印技术通过在媒体中嵌入可见或不可见的信息，即水

印，来为媒体附加不同的安全功能，例如版权保护[2-4]、信息溯源[5]和泄密追踪等。

数字水印技术可按照媒体种类的不同进行分类，其中针对于电子文档这一媒体的

一类数字水印技术便称为文档水印技术。相比于其他媒体，文档由于占用内存小、

内容可复制、易于修改等特点，在内容保护问题上面临着独特的挑战：既要兼顾

语义和格式排版的完整性，又需要在跨软件与跨平台的使用环境中保持方法的鲁
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棒性。尽管上述挑战增加了文档水印技术的应用难度，但日益迫切的文档保护需

求仍推动着研究人员不断投身至该领域的研究中。 

文档水印技术的核心思想通过对文档视觉、排版或语义等属性施加显式或隐

式的改动，将可追踪、可验证的信息嵌入文档内容之中。一旦文档在跨媒体传输、

截屏分享或格式压缩过程中被他人非法获取或篡改，文档水印便可作为“数字签

名”进行溯源和完整性校验。文档水印有以下两方面特性：一方面，面对日益复

杂的传播渠道与日渐严苛的信息合规要求，水印技术能够在不破坏文档正常阅读

和使用的前提下，对其进行防伪标识和后续追溯；另一方面，水印为取证和责任

追究提供了关键依据，文档持有者即便在文档扩散后仍可进行有效监控。这些特

性使得文档水印的应用场景十分广泛，从电子书到学术出版物，再到政府公文和

法律合同，都有文档水印的用武之地。 

综上所述，文档水印作为数字水印的一大重要分支，在如今的数字版权保护

领域扮演着日益重要的角色。在过往的文档水印研究中，许多研究人员已经针对

不同文档水印应用场景提出了可行的算法与实施方案，但要使水印方法同时具有

高隐蔽性与大水印容量，并能够在不同的信道失真后实现精确、完整的水印提取，

仍是当前文档水印领域研究中亟待攻克的关键课题。 

1.2 国内外研究现状 

学者和研究人员对文档水印技术的关注可以追溯到数十年前。早在 1990 年，

Komatsu 等人[6]就提出了作用于文档图像的数字水印概念。随后，更多的学者开

始关注文档水印技术，研究在不显著改变文档外观或语义的前提下嵌入可溯源和

可验证的隐藏信息的水印技术方法[7-12]。如图 1.1 所示，根据水印载体元素的不

同[13]，文档水印可大致分为基于排版和背景格式调制[14-18]、基于语义调制[9, 19-21]

以及基于字形调制[22-24]三种类型。在三种类型的文档水印中，基于排版和背景格

式调制以及基于字形调制的文档水印仅涉及对文档外观的修改，不修改文档的语

义内容；相反地，基于语义调制的方法仅涉及对语义的修改，而不需要修改文档

的排版或字体等样式。 
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图 1.1 文档水印分类 

1.2.1 排版和背景格式调制 

基于排版和背景格式调制的文档水印是早期的文档水印方法。此类方法通过

调整文档的物理布局或背景特征实现信息嵌入。Brassil 等人[14]首先提出通过微

调排版来嵌入水印，其核心思想是利用排版参数的微小偏移编码二进制信息，例

如将某行文字整体左、右平移数个像素来承载水印。随后，Bender 等人[15]进一步

提出基于句间间距和段落间距调整的水印算法，减少了水印对文档视觉效果的影

响。然而，此类基于排版格式的方法嵌入容量普遍较低，且对于图像噪声的抵抗

性较差。 

除了排版格式，也有学者使用文字和文档的背景来承载水印。Wu 等人[16]提

出一种基于文字背景纹理调制的方案，通过修改字符边缘区域的文档底纹来嵌入

水印。该方法修改的像素量小，因此有较强的隐蔽性，但同样难以在噪声和压缩

攻击后恢复。此外，也有基于零宽字符的格式文档水印方法[17, 18]，通过在文档中

插入宽度为零的字符来嵌入水印。尽管此类方法能取得较好的嵌入容量和隐蔽性，

但由于零宽字符在文档图像中无法检出，且容易因文本编辑操作而丢失，此类方

法难以满足如今网络空间中的文档水印应用需求。 

1.2.2 语义调制 

由于上述修改排版和格式的种种弊端，学者开始关注基于语义调制的文档水

印方法。该类方法不需要改动文档的任何样式，只通过修改文档中的特定文本来

实施水印嵌入。语义调制主要包括同义词替换[9-13, 19, 20]和语法重构[7, 8, 21]两类。同
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义词替换是一类基础的语义调制方法。Topkara 等人[9]提出一种适用于英语的语

义水印，通过替换文本中的同义词来进行水印嵌入，并通过维护一个优先级列表

来保证检出率和水印容量。 

另一类语义调制方法是语法重构。Atallah 等人[7]提出基于自然语言的文本水

印算法，通过语法树和句子改写来承载水印信息，并结合了大素数密钥来增强水

印序列的鲁棒性。近年来，随着自然语言处理技术的进步，基于语义调制的文档

水印也获得了一定的发展[25]。Abdelnabi 等人[26]利用含对抗训练的编码-解码器生

成含水印文本，通过替换原始文本来嵌入水印。虽然此类方法通过借助神经网络

提高了水印文本的内容完整性，但由于大语言模型的深度参与，此类方法常受制

于计算资源的规模和模型版权的要求等因素。 

总之，对比排版和背景格式调制的文档水印方法，语义调制方法虽然保证了

文档的视觉整体性和嵌入容量，但水印的实施方式会受到语言种类和风格的严重

限制，导致水印的应用场景较少。 

1.2.3 字形调制 

区别于前两种水印方法，基于字形调制的文档水印方法（简称“字形水印”）

不涉及语义和除字体外其他格式参数的修改，因而在隐蔽性和适用范围上有先天

性的优势，这也让该类方法成为当前文档水印研究的热点。此类方法通过修改字

符的几何形态实现水印嵌入。首先，Mei 等人[22]将文档黑白图像视为保护对象，

提出了一种文档水印方法，通过修改字符的连通边界嵌入水印和标记，在提取时，

通过识别标记来定位水印位置并检出。类似的方法还有张等人[23]，赵等人[24]。这

些字形调制方法虽然改动了字符的形状，但其改动主要在文档图像层面实施，不

涉及字符本身的几何特性。 

近年来，Xiao 等人[27]提出了一种英文字形水印方法，他们根据中文字符的

笔画特征人工设计了字形码本，在码本中，同一个字符拥有多个外观类似的不同

字形，用于代表不同的水印比特。在嵌入端，他们用码本中的字形替换原始字符

进行水印嵌入；而在提取端，他们利用卷积神经网络识别字形并提取水印。尽管

方法中的字形修改阶段需要人工介入，该方法仍为后续的字形水印研究提供了开



上海大学硕士学位论文 

5 

 

创性的框架思路。Qi 等人[28]进一步提出了与字形码本方法类似的中英字形水印

框架，他们通过对中、英文和数字字符的某一笔画施加左右方向的扰动生成矢量

字库。在嵌入阶段，使用矢量字库中的字形代替原始字符；在提取阶段，他们通

过一种字符模板匹配方法定位水印并提取。 

经过上述字形水印方法的启发，Yang 等人[29]设计了一种多语言通用的字体

水印方法，该方法能够自动地生成用于水印嵌入的字形码本，避免了人工扰动字

形的繁琐工序。在水印的嵌入和提取阶段，他们使用一种相关质心定位比较算法，

在两个相邻的文档字符中嵌入一个比特的水印并提取。该方法改进了过往字形水

印需要人工设计字形码本的低效率过程，提高了字形水印的语言通用性。然而，

该方法在水印提取阶段采用了图像投影法进行字符分割，导致在文档字符间隔较

小时水印误码率明显上升，影响了水印的鲁棒性。随后，Yang 等人[30]将神经网

络引入了字形水印框架中，使用一个以编码器-解码器为基础结构的神经网络生

成含水印字形图像，然后，通过优化字符坐标来拟合水印字形以达到在文档中嵌

入水印的目的。该方法能够适用多种字体，且借助了神经网络自动为字形施加了

扰动，避免了对字形码本的启发式设计。但该方法在字符密集且字体较小的场景

的提取准确率同样较低。此外，由于字形码本的设计过程由神经网络主导，该方

法生成的水印字体常含有可察觉的垂直方向扰动，在一定程度上减弱了水印算法

的隐蔽性。 

回顾过往的字形水印方法，利用字形码本替换原始字符以嵌入水印，并利用

图像处理方法进行水印提取的流程成为了具有通用性的水印框架。但根据所使用

的字形码本以及图像处理方法的不同，水印方法的具体性能依然有很大差异，并

且在字符密集场景下的鲁棒性普遍不够理想。然而，随着电子文档版权保护的需

求日益增加，实现高鲁棒性的文档水印方法具有越来越大的实用价值。因此，对

现有的字形水印方法框架进行改进，在保持高隐蔽性的前提下增加水印在字符密

集场景下的鲁棒性具有重要的研究意义。 
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1.3 本文研究内容及结构安排 

1.3.1 研究内容 

现有的字形文档水印方法主要使用字形码本，或称字体变体作为水印载体，

使用传统的图像处理方法对文档中的水印进行提取。虽然此类方法具有较强的视

觉隐蔽性，但现有方法仍无法在具有高隐蔽性的同时兼顾鲁棒性和语言通用性，

尤其是在文档字符排列紧凑的场景下。因此，本文针对现有方法中的两个重点部

分：字体变体生成和字形水印嵌入与提取，展开了三项研究，具体工作如下： 

针对现有字体变体生成方法难以在变体中施加可检测几何扰动的问题，本文

设计了基于自适应字形扰动的字体变体生成算法。字体变体通过微调原始字体的

字符轮廓生成，但该过程目前没有可视化手段，这影响了字体变体的生成效率。

因此，本文提出一种字体的可视化字形扰动方法，利用字符的字形轮廓坐标，对

字符进行归一化渲染生成字符图像，并在归一化图像的几何约束下进行坐标的扰

动。以该扰动方法作为基础，本文设计出一种字体变体生成算法，以每个字符的

初始形心所在位置为依据，自适应地选择一个方向对字符坐标施加扰动。随后，

利用归一化图像检测形心位置的偏移，并通过迭代扰动的方式确保偏移足够充

分，即产生可检测的扰动。本方法生成的字体变体能在保持较高视觉质量的同时，

为变体字符引入可被检测的形心偏移。并且，本方法能够适用于不同语言和不同

风格的多种字体，具有较强的通用性。 

现有的字形水印方法在提取水印前需借助传统的图像投影法进行字符分割，

这显著降低了密集排版场景下的水印识别率。为此，本文设计出一种基于语义投

影分割的字形文档水印算法。在嵌入之前，利用前述的字体变体生成方法，预先

为文档中的原始字体生成其变体，并为原始字体构建字符的形心字典。在嵌入阶

段，选定文档中的部分字符作为待嵌入位置，当水印位为“0”时，保持该字符

的字体不变；而当水印位为“1”时，将待嵌入位置的字符字体替换为其变体。

在提取阶段，首先使用光学字符识别技术对字符进行初步分割同时记录语义信

息，随后对初步分割得到的图像进行水平、垂直投影分割得到每个字符的最小外

接矩形，并利用每行的矩形宽度众数修复初步分割中的错误字符，得到分割完毕
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的字符图像。最后，利用字符的语义信息查询其形心字典，判定每个字符的形心

是否偏移以提取水印比特序列。本方法能显著减少排版紧凑场景下的字符分割错

误，增强了方法的鲁棒性。 

当水印文档图像遭受传输信道失真后，现有的字形水印方法容易出现水印误

判或丢失的问题，为提升字形水印面对传输信道失真的鲁棒性，本文设计出基于

孪生神经网络的字形文档水印算法。构建一个包含两个特征提取子网络的孪生网

络结构，两个子网络将在训练时共享权重的变化。在训练阶段，将原始字体与字

体变体的字符图像作为一个图像对，经过噪声增强层后输入到孪生网络的两个分

支中。通过对比学习，特征提取子网络将专注于原始字体与其变体之间的高维特

征差异。随后，将待测的含水印字符图像与其原始字符图像配对，送入训练完毕

的孪生网络中进行水印判定。由于噪声增强层中对于字符图像可能出现的失真进

行了模拟，本方法能更好地从传输信道失真后的图像中提取出水印，拥有更强的

场景通用性。 

1.3.2 结构安排 

本学位论文共分为六章，各章内容及其逻辑关系如图 1.2 所示。 

第
一
章

绪
论

第
二
章

文
档
水
印
技
术
基
础

第
六
章

总
结
与
展
望

第三章

基于自适应字形扰动的字体变体生成算法

第四章

基于语义投影分割的
字形文档水印算法

第五章

基于孪生网络的字形
文档水印算法

水印载体

对密集排版场景
具有鲁棒性

水印载体

改进

对密集排版场景及失真场
景都具有鲁棒性

 

图 1.2 论文各章内容及其逻辑关系 

第一章 绪论：本章主要介绍了文档水印的研究背景、研究意义和国内外的

研究现状。另外，本章还总结了本论文的研究内容创新点与结构安排。 
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第二章 文档水印技术基础：本章首先介绍了文档水印的基本概念与分类，

随后说明了文档水印的嵌入和提取策略，以及性能评估指标，最后介绍了字形水

印技术的相关概念与基础算法。 

第三章 基于自适应字形扰动的字体变体生成算法：本章介绍了所提出的字

体变体生成方法。首先提出了一种以可视化方式对字体字形施加扰动的方法，然

后以该方法为基础，设计了一种字体变体生成方法，通过对字体进行迭代式的形

心扰动，从而引入可检测的形心偏移。 

第四章 基于语义投影分割的字形文档水印算法：本章设计了一种字形文档

水印方法，利用原始字体及其变体承载水印，随后使用语义辅助的投影分割法获

取水印文档中的字符图像，并根据字符图像的形心偏移提取水印比特。 

第五章 基于孪生网络的字形文档水印算法：本章改进了上述字形文档水印

方法，通过孪生神经网络完成对原始字体及其变体特征的对比学习，进而使用该

网络对字符图像中的水印进行判别。 

第六章 总结与展望：本章总结了本文的研究工作，并对文档水印领域的未

来研究进行了展望。 

1.4 本章小结 

本章介绍了文档水印技术的研究背景及研究意义，并分类介绍了国内外的文

档水印研究成果。随后，通过分析现有方法的不足引入了本文的研究内容，并在

最后介绍了本文的结构安排。 
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第二章 文档水印技术基础 

本章节主要介绍了文档水印的基础概念、理论与方法。2.1 节介绍文档水印

的基本概念与分类；2.2 节介绍文档水印的基本嵌入与提取流程；2.3 节介绍文档

水印技术的性能评价指标；2.4 节介绍字形文档水印相关的字体处理与字符分割

算法；2.5 节进行本章小结。 

2.1 文档水印基本概念与分类 

文档水印是数字水印技术在文档这一载体上的具体应用，其目的是让文档具

备信息追踪与认证的功能，使文档即使在经过复制、篡改和非法传播后仍能够被

溯源和取证。除文档之外，数字水印技术的应用载体还包括图像、音频和视频等，

它们分别形成了各自的细分领域。与其他载体不同，文档的内容信息大部分由离

散化的符号（文字、数字）组成，这导致文档的内容表达与视觉呈现对格式化和

可读性有更高的要求。因此，相比于在其它载体上应用的水印技术，文档水印技

术需要更加谨慎地选择嵌入方式，以确保水印既难以被文档的使用者察觉，又能

够在各种水印攻击中被保留。 

 

原始文档 水印文档

嵌入方法 提取方法

水印序列

传输信道

受攻击水印文档

水印序列

 

图 2.1 文档水印常见流程示意图 

文档水印技术的基本思路是选择文档中的特定元素作为载体，通过适度的扰

动或调制，嵌入用户不易察觉但能被有效提取的水印信息。在实际应用时，文档

水印需要经过嵌入、传输和提取三个阶段，其流程如图 2.1 所示。在嵌入阶段，

嵌入者首先需要准备待嵌入的秘密信息内容，然后将其编码，成为适合嵌入到文

档中的水印比特流。待嵌入的信息可以是文档的作者标识、用户标识、版权声明

信息或序列号等，也可以是这些内容的集合。随后，嵌入者根据选定的嵌入方法，

将水印比特流按适当的方式插入到文档内容的特定位置上，例如文档的字符形

状、排版、背景格式或语义结构等。此时文档水印的嵌入阶段结束。为了保证水
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印的隐蔽性，嵌入完毕的水印文档通常应该具备与原始文档较为相似的格式外观

与语义内容，同时水印信息在用户正常使用过程中不应该被察觉或引起怀疑。 

在提取阶段，水印文档的接收者通过预先规定好的嵌入规则，从文档中的相

应位置处提取水印比特流。随后，接收者需要将比特流进行解码，以获取水印嵌

入者希望传达的秘密信息。在理想情况下，文档的接收者能够获取完整的水印比

特流，从而百分之百地恢复出秘密信息，而在实际水印应用中，由于水印嵌入和

文档传播过程引入的各种噪声的存在，水印信息通常会有部分损失，导致接收者

恢复出的信息包含一定的失真。根据文档水印在视觉上的隐蔽程度[31, 32]，以及在

提取过程中对原始文档的依赖与否[33, 33]，文档水印可进一步分为显式/隐式文档

水印，以及盲/非盲文档水印两种分类形式。 

2.1.1 显式/隐式文档水印 

根据水印嵌入者是否有意希望文档使用者观察到水印的存在，文档水印可以

被划分为显式水印和隐式水印两类。显式文档水印指，水印嵌入者希望文档使用

者在正常阅读时能够明确观察到水印信息。该类水印在日常生活中受到了广泛应

用，常见的表现形式有文字底纹、背景图案、印章和品牌标识等，用于在文档中

表明版权的归属、秘密级别或文件状态等信息。这类水印的优点在于实施方式简

单，通常不需要复杂的水印嵌入算法，并且能起到明显的提醒或声明作用。然而，

正因为显式水印需要确保文档使用者能明显察觉，该类水印通常不适用于对隐蔽

性要求较高的水印使用场景。 

与显式水印不同，隐式文档水印的嵌入者通常希望水印不被文档使用者察觉

和观测，即在保持隐蔽的前提下进行信息的传输。这类水印一般通过微调文档的

各种内容参数，例如字体形状、间距、背景、排版结构或语义等方式实现，用于

版权保护和用户溯源等安全敏感场景。相比显式水印，隐式水印通常具有更高的

隐蔽性，使文档的使用者难以察觉水印的存在；但相对的，隐式水印的实施需要

更加复杂的技术流程，嵌入者亦需要关注视觉隐蔽性与水印鲁棒性的平衡。总的

来说，显式和隐式水印各有不同的使用目的和应用场景，并且都起到了文档保护

的功能，但目前研究的热点及难点通常集中在隐式水印方面。在信息安全领域，

研究人员提及的“水印”一词通常指隐式水印，而在日常生活中常被提及的“水
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印”则一般指显式水印。在本文的研究中，主要关注的是隐式文档水印。除非特

别指明，则“水印”指隐式水印。 

2.1.2 盲/非盲文档水印 

根据水印提取时原始文档参与与否，文档水印算法可分为非盲水印与盲水印

两类。非盲水印指，水印的提取需要借助原始文档的信息作为参考。得益于原始

文档的信息，该类水印通常具有更高的提取准确率和更强的鲁棒性。然而，该类

水印的不足在于需要存储原始文档信息，在实际部署过程中带来了额外的存储和

管理成本，降低了水印的实用性。盲水印算法则在提取时无需原始文档的参与，

仅凭水印文档本身即可提取出嵌入的水印。这类水印虽然对算法的隐蔽性和鲁棒

性提出了更高的要求，但在实际场景中具有更强的实用性，尤其适用于当今网络

空间中文档受到多次传播或跨平台使用的情况。 

在文档水印发展的早期阶段，非盲水印受到了广泛的研究，原因是当时的许

多算法还不够成熟，需要依赖原始文档的辅助信息以提升算法的识别率或隐蔽

性。近年来，文档水印领域已逐渐将研究焦点转向盲水印，以追求水印方法在实

际应用中的广泛适用性与鲁棒性。本文主要关注的是盲文档水印系统。 

2.2 文档水印嵌入和提取策略 

区别于前文对文档水印总体框架与分类的介绍，本小节主要聚焦于水印在嵌

入和提取过程中使用到的具体技术策略。在嵌入过程中的技术策略决定了水印信

息如何映射并调制到文档中，而提取过程中的技术策略则决定了如何在各种干扰

下从文档中恢复有效的水印信息。这些嵌入与提取方法的自身特性会直接关系到

水印系统在隐蔽性、鲁棒性与水印容量等方面的综合表现。 

2.2.1 水印嵌入策略 

水印嵌入是指将原始信息编码后，以难以察觉的方式嵌入到文档的内容或结

构中。该过程包含三个关键环节，分别是选择原始信息编码方式、确定水印嵌入

位置和选择调制方式。水印原始信息一般需要通过编码转换为适合调制的比特
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流。文档水印中，原始信息是可读的自然信息，例如用户名称代号、文档编号和

时间戳等，这些信息通常不适合以明文形式展示在文档中，因此需要编码为二进

制格式的秘密信息，以水印形式包含在文档中用于检测。在该编码过程中，可根

据水印嵌入容量和鲁棒性的平衡决定是否引入差错控制编码。差错控制编码通过

增加冗余信息以提升水印信息在文档传输过程中的容错能力，但会相应降低水印

容量。常见的差错控制编码有 BCH 码、汉明码等。此外，对于水印原始信息不

确定的情况，通常使用随机二进制比特序列代表编码后的秘密信息。 

水印嵌入位置的选择对于水印的鲁棒性提取与隐蔽性提升至关重要。在文档

水印算法中，优良的嵌入位置应同时满足不易被用户察觉，不易被攻击者定位，

以及在格式变化下具有稳定性等条件。不同于图像或视频水印的连续像素嵌入，

文档水印的嵌入位置通常是离散的语义文本或结构，如字符、词语、段落间隔、

空白符和字体样式等。若将完整的水印不加分隔地叠加于这些载体之上，文档的

语义或结构就会遭到严重的破坏，影响水印的隐蔽性和场景实用性。因此，研究

人员通常将水印信息按一定规律分散布置于文档的多个位置，提升水印的隐蔽性

与抗攻击能力。常见的分布方式有等差间隔、随机间隔和使用密钥的映射间隔等。 

水印的调制方式决定用何种方式施加扰动。区别于水印嵌入位置，水印调制

方式指，在确定的嵌入位置采用怎样的文档修改方式以表示水印信息。根据修改

对象不同，水印可调制于排版属性（如行距、字距）、语义结构（如语序调整、

同义替换）、可见图层（如背景颜色、底纹样式）或字体（如字形微调、笔画扰

动）等。在实际嵌入过程中，研究人员需要特别关注调制方式对文档视觉效果的

影响，通过主客观评价来确保文档视觉与语义上的整体性。在本研究中，主要考

虑的编码策略为随机编码，嵌入位置为文档的正文区域，嵌入方式为字体调制。 

2.2.2 水印提取策略 

水印提取的任务是在各种可能的干扰条件下，从已嵌入水印的文档中恢复原

始水印信息。提取策略的设计不仅要求具有高识别准确率，还需具备一定的容错

能力，以应对常见的文档和图像层面的攻击。如 2.1 节所述，现有的文档水印方

法通常以盲水印为主，以适应当今网络环境下的文档水印要求。相应地，文档水

印的提取需要采用盲提取方法。盲提取由于不依赖原始文档，更加适合大规模分
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发和部署，但在鲁棒性与通用性设计上更具挑战性。在盲水印中，文档水印提取

过程通常包括以下步骤：首先，根据与嵌入端一致的密钥或伪随机序列定位嵌入

区域；其次，从目标文档中提取相关特征，并转换为候选水印比特；最后，通过

阈值判定、多轮投票等策略对提取结果进行水印判别和校正，并通过解码恢复。

其中，提取特征的方法由嵌入策略决定，通常是水印嵌入方法中相应步骤的逆过

程；阈值判定和投票的操作则是为了提升水印在经过噪声和攻击之后的提取准确

率；解码是信息编码的逆过程，通常在阈值判定和投票之后进行，用于将水印比

特恢复为原始信息。 

在上述步骤中的特征提取方法主要包含基于文本特征的统计分析、几何特征

匹配和深度学习提取等。基于文本特征的统计分析方法通过分析文档中各个字符

的位置、字距和行距等统计特征的变化，利用预设的扰动模型来判别水印信息。

该方法适用于排版属性和语义结构调制的水印提取；基于几何特征匹配的方法则

通过识别文档中特定属性的端点、位置和形状的差异度来判别水印，适用于可见

图层和字形调制的水印提取；基于深度学习的提取方法利用大量样本数据训练神

经网络，使网络具有识别文档中细微的几何或语义变化的能力。这类方法适用于

多种水印嵌入技术，但在数据准备和模型训练阶段需要消耗的时间与计算资源相

比其他方法更大。总之，水印提取的步骤与方法选择通常与水印嵌入位置和方式

密切相关，并且不同的提取策略也会带来提取精度、鲁棒性与资源消耗的差异。

在本研究中，对应于嵌入阶段使用的字形调制方法，在提取阶段主要使用的方法

是几何特征匹配与深度学习提取。 

2.3 文档水印性能评估指标 

在包含文档水印在内的数字水印技术研究中，研究人员通常从隐蔽性、鲁棒

性和嵌入容量三个方面对算法的整体性能[35-37]进行评估。对于每个方面，已有若

干定性或定量指标被提出并受到认可，这些指标为文档水印方法的性能评估提供

了依据。 
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2.3.1 隐蔽性评价 

水印的隐蔽性指，嵌入水印后的文档内容是否能保持原有视觉效果和语义表

达，水印信息对于文档读者而言是否不可察觉。隐蔽性高的水印方法应该在嵌入

信息的同时尽可能保持文档的外观和语义可读性不受影响。在文档水印中，对隐

蔽性的评估主要包含主观和客观评价两种方法[39]，其中客观评价方法根据水印类

型会使用不同的评价指标，如表 2.1 所示。 

表 2.1 文档水印隐蔽性评价方法 

评价方法   
    

水印类型
 基于视觉修改 基于语义修改 

主观评价方法 人工观察测试 

客观评价方法 PSNR、SSIM ∆PPL、BERTScore 

 

隐蔽性的主观评价通常通过人工观察测试进行。选择一组非相关课题研究者

的测试人员，数量通常不少于 20 位。随后，安排测试人员在预先准备的实验环

境中阅读测试文档，并让测试人员根据自己的主观感受对文档的外观或语义质量

按照规定分值评分。分值可由测试制定者自行规定，通常是 1 分到 5 分，共 5 个

分值，从低到高分别代表质量差、较差、一般、较好、好。最后，将该组所有测

试人员给出的评分进行平均处理，得到的平均分即为人工观察测试的最终结果。 

上述人工观察测试的流程适用于评价各种类型的文档水印，对于不同类型的

水印嵌入方式，其测试得分的含义也不同。当文档水印的嵌入方式为基于排版格

式、背景格式或字形调制时，测试得分代表文档的视觉质量好坏；当嵌入方式为

基于语义调制时，得分则代表文档的语义可读性好坏。此外，该类型的测试结果

受实验环境影响较大，为保证测试结果能最大程度地代表真实文档读者的主观感

受，研究人员需要使准备的实验环境尽量接近真实的文档使用场景。 

隐蔽性的客观评价主要通过文档图像和语义层面的定量计算指标进行。对于

引起文档外观改变的水印方法，研究人员通常将文档视为图像，通过图像的视觉

评价指标评判隐蔽性。在计算机视觉领域，适用于文档图像的常见评价指标有峰

值信噪比（Peak Signal-to-Noise Ratio, PSNR）和结构相似度（Structure Similarity, 

SSIM）两种[40-42]。PSNR 的概念最初来自音频领域，表示声音信号的最大功率与



上海大学硕士学位论文 

15 

 

噪声功率的比值。在文档图像中，参考图像的概念则等同于信号，而待测图像与

参考图像的差异则等同于噪声。此时 PSNR 的含义变为衡量参考图像与噪声之间

的功率差异量级，单位为 dB，其计算公式如（2.1）所示： 

 
2

10PSNR 10 log ( )
MSE

xMAX
=   （2.1） 

其中， x 表示参考图像， xMAX 表示参考图像像素的最大值，在灰度图像中通常

为 255，MSE 表示均方根误差（Mean-Square Error, MSE），其计算公式如（2.2）： 

 

1 1
2

0 0

1
MSE [ ( , ) ( , )]
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x i j y i j
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− −

= =

= −  （2.2） 

其中， x 和 y 分别表示参考图像和待测图像，m 和 n 分别表示参考图像或待测图

像的宽和高。通过计算 PSNR 可以量化表示嵌入水印过程中引入的噪声大小。

PSNR 越高，代表水印引入的噪声越小。SSIM 则更侧重于图像结构相似性的衡

量，由三个部分的相似性组成，分别是亮度（luminance）、对比度（contrast）和

结构（structure）。三个部分的计算公式如（2.3）： 
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 （2.3） 

其中， x 和 y 分别表示参考图像和待测图像， x ， x 和 y ， y 分别表示 x 和 y

在滑动窗口内的均值和方差， xy 表示 x 和 y 在滑动窗口内的协方差，滑动窗口的

大小根据图像尺寸进行设置。 1C 、 2C 、 3C 为常数，其中 ( )
2

1C L= 0.01 ，

( )
2

2C L= 0.03 ， 3 2 / 2C C= ，L为像素值的范围大小，在灰度图像中为 255。将三

个部分的相似度相乘即构成了 SSIM，具体计算公式如（2.4）： 

 1 2
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值得注意的是，图像 PSNR 和 SSIM 关注的差异主要来自像素层面。对于颜色种

类单一、黑白像素分布具有一定规律的文档图像而言，该类指标并不能准确反映

其视觉差异程度。因此，文档水印方面的研究通常倾向于使用主观视觉评价方法

进行视觉差异的衡量。 

对于修改语义的文档水印方法而言，水印文档与原始文档的差异体现在词

汇、句式或者篇章结构上。研究人员通常使用自然语言质量评估指标来量化此类

方法的隐蔽性。常用的客观评价指标 [43, 44]包括困惑度（Perplexity, PPL）与

BERTScore（Bidirectional Encoder Representations from Transformers Score），它

们分别从语言流畅度与内容一致性两个方面衡量水印对文档语义的影响。PPL 是

衡量语言模型对文本预测能力的指标，它反映了文本在某一语言模型下的自然

性。在文档水印方法中，通过计算困惑度的差值来表征嵌入水印前后的语言流畅

度差异。具体地说，将原始文档与水印文档分别输入到同一预训练语言模型中，

对比两者的困惑度差值∆PPL。若差值接近零或者小于零，则说明水印的嵌入几

乎不影响语言流畅度；若差值较大，则说明水印带来了可被检测的语义异常。 

BERTScore 是一种基于深度语言模型的语义相似度指标，它利用 BERT 等

预训练语言模型获取句子的上下文向量，再通过 token 级别的余弦相似度计算一

对文本之间的语义保真度。原始文档与水印文档的 BERTScore 数值分布在-1 到

1 之间，越接近 1 表示两者在语义空间中的距离越小，语义的隐蔽性越高。在实

际评估中，研究人员通常联合使用∆PPL 与 BERTScore，以同时度量语义文档水

印的语言自然性与语义一致性。若某种语义水印方法在保持低∆PPL 的同时具有

较高 BERTScore，则说明该方法在隐蔽性方面具有较好的表现。由于基于字形扰

动的方法只修改文档的外观，不涉及语义修改，因此在本文的研究中使用的隐蔽

性评价方法主要为主观评价中的人工观察测试方法和客观评价中的 PSNR、SSIM

指标测试方法。 

2.3.2 鲁棒性评价 

鲁棒性是衡量水印在文档经历干扰或攻击后能否被正确提取的能力。对电子

文档而言，常见的干扰包括文档格式转换、有损压缩、截屏、打印扫描和跨操作

系统渲染等。为了定量分析鲁棒性，文档水印算法通常采用比特错误率（Bit Error 
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Rate, BER）和归一化相关系数（Normalized Correlation Coefficient, NCC）作为评

价指标[45-47]，通过在算法实施过程中模拟各类型的干扰和攻击进行鲁棒性测试。

BER 是鲁棒性最通用的测试指标，通过计算原始水印二进制序列与从受攻击的

文档中提取出的二进制序列的差异比特个数得出，通常用百分比表示。其计算公

式如（2.5）： 

 
1

1
ˆBER 100%

L

i i

i

w w
L =

=  （ ）  （2.5） 

其中，L表示原始水印的长度， x（ ）表示指示函数，若 x 为真，则 x（ ）=1，否则

x（ ）=0； iw 表示原始水印序列的第 i 个比特， ˆ
iw 则表示从受攻击文档提取出的水

印序列第 i 个比特。根据文档受到攻击的强弱程度，BER 可以在 0~50%范围之间

波动，0%代表能准确提取所有水印，50%则代表几乎无法识别出水印的存在。需

要提及的是，当使用 BER 作为性能评估指标时，可以使用其互补指标比特准确

率（Accruracy, ACC）达到相同的评判效果，ACC 的计算公式如式（2.6）： 

 ACC 1 BER= −  （2.6） 

NCC 用于描述原始水印与提取结果之间的相似度。与 BER 不同，NCC 不仅考虑

了单个水印比特的差异，也考虑了水印序列的连续性。NCC 的计算公式如（2.7）： 

 
cov( , )

NCC
x y

x y

 
=  （2.7） 

其中，cov( , )x y 表示原始水印 x 与提取结果 y 之间的协方差， x 和 y 分别表示原

始水印与提取结果的方差。NCC 没有单位，取值范围为-1 到 1，当数值接近 1

时，表示提取结果信号与原始水印几乎一致。在本文的文档水印研究中，由于水

印的嵌入以离散的字符为载体，因此本文选用 ACC 作为鲁棒性评价的指标。 

2.3.3 嵌入容量 

嵌入容量指水印技术在载体中可承载的有效信息量，是衡量文档水印技术实

用性的核心指标之一。对于一种特定的水印算法，其嵌入容量的上限通常在算法

设计阶段就能得到初步的确定，并在后期依据实际隐蔽性和鲁棒性约束对该上限

进行微调。根据观测尺度不同，嵌入容量指标[48, 49]可分为总嵌入容量 docC 、每页
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嵌入容量 pageC 和每字符嵌入容量 charC 三种类型，对应的单位分别为每文档比特

数(Bits Per Document, bpd)、每页比特数(Bits Per Page, bpp)和每字符比特数(Bits 

Per Character, bpc)。 docC 适合衡量在文档层面嵌入水印的方法，例如基于背景或

排版格式调制的技术等； pageC 和 charC 则用于从更加微观的角度衡量嵌入容量，适

用于基于语义或字形调制的文档水印技术方法，三种指标的换算关系如式（2.8）： 

 doc page page char charC C N C N=  =   （2.8） 

其中， pageN 和 charN 分别指文档的页数和字符数。借助式（2.8），不同容量的指

标可以在横向比较时进行归一化处理，以消除文档长度与排版差异带来的影响。

水印嵌入容量同隐蔽性和鲁棒性之间存在相互制约的关系。若注重水印容量的提

升，水印方法往往需要在更多文档元素中施加扰动或者增加单个扰动的幅度，这

容易留存视觉或语义上的痕迹，从而削弱隐蔽性和鲁棒性；若利用编码上的冗余

来增加鲁棒性，又会引起水印的嵌入容量下降。因此，研究人员在设计文档水印

方法时，必须注重嵌入容量与隐蔽性和鲁棒性的平衡以提升方法的实用性。 

不同类型的水印方法拥有的嵌入容量基准也不同。以 charC 为参照，对于基于

背景或排版调制的方法，其嵌入容量通常在 10-3 ~ 10-2 bpc 之间；基于语义调制

的方法因为可通过段落与句子结构嵌入水印，一般具有 10-2 ~ 10-1 bpc 的嵌入容

量；而基于字形调制的方法因为载体单元更小，其嵌入容量通常能稳定达到 0.5 

bpc 及以上。由于本文关注的文档水印方法主要为基于字形调制的方法，在本文

的后续章节中选择 charC 作为嵌入容量指标，以便在提出的方法和实验中更明确地

描述水印的载荷性能。 

2.4 文档水印字体处理与字符分割基本算法 

本节主要介绍处理文档字体过程中使用的基本算法，包括构成字体轮廓的贝

塞尔曲线方程、字体修改算法与文档图像的字符分割算法。 
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2.4.1 贝塞尔曲线 

贝塞尔曲线是一种参数化的多项式曲线[50]，常被应用于计算机矢量图形的绘

制[51]。一条贝塞尔曲线由数个控制点构成，根据控制点数量的不同，贝塞尔曲线

可细分为线性曲线、二次贝塞尔曲线和高次贝塞尔曲线。n 阶贝塞尔曲线的一般

化方程如式（2.9）： 

 
0

( ) (1 ) [0,1]
n

n i i

i

i

n
B t P t t t

i

−

=

 
= −  

 
 ，  （2.9） 

其中， ( )B t 指贝塞尔曲线方程， t 为曲线的位置标度； n 为曲线的次数或阶数；

n

i

 
 
 

为二项式系数； iP 代表曲线的控制点，取 0i = 和 i n= 时， 0P 和 nP 分别为曲线

的起点和终点。当式（2.9）中 n 取 2 时的曲线称为二次贝塞尔曲线，字体文件常

采用该曲线绘制字形轮廓。此时式（2.9）可展开为式（2.10）： 

 
2 2

0 1 2( ) (1 ) 2 (1- ) [0,1]B t t P t t P t P t= − + + ，  （2.10） 

 

图 2.2 二次贝塞尔曲线示意图 

该曲线以 0P 为起点， 2P 为终点，控制点 1P 决定曲线偏离直线段 0 2P P 的幅度。 t 可

视为贝塞尔曲线的行进速度，如图 2.2 所示。当 0t = 时，曲线落在起点 0P 处；当

1t = 时，曲线落在终点 2P 处。随着 t 从 0 逐渐增加到 1，曲线会从起点逐渐延伸

到终点，在两端之间形成一条光滑路径。通过应用二次贝塞尔曲线，字体只需要

使用三个点的坐标即可记录字符轮廓中的一条光滑曲线，并可以通过使 t 连续变
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化来快速计算曲线每个点的像素位置。这不仅节省了字体文件的存储空间，也在

同时方便了计算机系统对字符轮廓的绘制。 

2.4.2 字体修改流程 

表 2.2 TTF 表组成 

标签 表全称 表内容描述 

cmap character to glyph mapping 
记录字符 unicode 码到字形序号的映射

关系 

glyf glyph data 
存储字形轮廓数据，包括轮廓数量、端

点、控制点坐标和标志位等 

head font header 
记录字体全局信息，包括坐标范围、时

间戳、版本号等 

hhea horizontal header 定义水平排版的全局参数 

hmtx horizontal metrics 存储各字形的水平度量值 

loca index to location 存储 glyf 表中各字形的偏移地址 

maxp maximum profile 
存储字体的最大坐标点数、最大轮廓数

等上限参数 

name naming 
存储字体的名称、家族名、样式、版权

信息等 

post PostScript compatibility 存储与 PostScript 相关的兼容性信息 

 

字体是字符形状的集合，不同的字体通过不同的几何参数呈现出独特的书写

外观风格。在计算机系统中，最常用的字体文件格式为 TrueType Font（TTF），

其文件使用二进制存储。TTF 内部通常包含多个表结构，如表 2.2 所示。它们共

同描述了字符轮廓、度量信息、命名元数据和渲染指令等内容。在这些表结构中，

与字符外形联系最紧密的是 glyf 表，该表以二次贝塞尔曲线的坐标格式存储了

所有字符的外观轮廓。 
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通过修改字体文件的表中内容，研究人员可以对字符的外观进行坐标层面的

编辑，实现字体的再设计或样式微调的目的。该修改流程如图 2.4 所示，包括以

下步骤：首先解析原始字体 TTF，定位 cmap、loca 和 glyf 表等关键表的位置，

并提取字符的贝塞尔曲线坐标序列；随后对需要修改的字符施加扰动，例如笔画

缩放、平移；扰动完毕后，按照原索引顺序进行字符表的数据重组；最后将其按

规范重新封装为二进制格式，并存储为新的字体文件。该修改流程除了用于文档

水印领域，也可广泛适用于调整字体风格、增加字体的通用性和兼容性等其他领

域的字体应用场景。 

字符表数据原始字体
新字符表
数据

贝塞尔曲线
坐标

坐标
扰动

修改后字体
解析 写入

 

图 2.4 字体修改流程示意图 

2.4.3 字符分割算法 

字符分割是将图像中的字符进行定位并分离的算法，在字符识别和自然语言

处理等领域有着广泛的应用。常用的字符分割方法可分为两类：基于传统图像处

理的方法[52, 53]与基于深度学习的方法[54, 55]。基于传统图像处理的字符分割算法

主要使用投影法进行。投影法（Projection）[56]是计算机视觉领域的一种经典算法，

其核心思想是通过在图像水平或垂直方向上进行像素密度的统计以确定字符的

边界。具体做法如图 2.5，首先计算水平投影的像素直方图，根据直方图中黑色

像素的波谷定位文本行区域的开始和结束高度；然后分割出文本行区域，对每个

文本行计算垂直方向投影的像素直方图，定位直方图中的波谷位置；最后根据两

次直方图的定位进行图像切割，获取单个字符的图像。投影法的特点有计算速度

快，能实现对文档、车牌等规范字符的准确分割等，并且可额外通过形态学操作

以避免误分割。由于投影法的像素计算过程容易受到噪声影响，通常需要先进行

图像层面的预处理工作，例如将彩色或灰度图像通过自适应阈值化转换为二值图

像，以及对倾斜图像应用霍夫变换来进行角度纠正等。 
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水平投影：定位文本行

垂直投影：定位字符

· · · ·

 

图 2.5 字符投影分割算法示意图 

神经网络对分类和识别任务有较强的适用性。得益于深度学习技术的飞速发

展，如今基于神经网络的字符分割方法在处理复杂图像时能取得更好的鲁棒性。

此类方法的核心是借助目标检测模型如 Fast Region-based Convolutional Network

（Fast R-CNN）[57]、You Only Look Once version 7（YOLOv7）[58]或 Dilated 

Convolutional Network with Bidirectional Long Short-Term Memory（DB-Net）[59]等

实现字符区域的大致检测，再对该区域使用非极大值抑制算法分割得到独立字

符。在实际应用中，研究人员常结合目标检测模型与字符识别模型，以实现字符

图像的端到端处理任务。由于需要处理的字符图像以文档图像为主，因此在本文

的研究中使用的字符分割算法是基于传统图像处理的投影法。 

2.5 本章小结 

本章介绍了文档水印算法中涉及到的概念与基础技术，为本文后续章节的算

法设计与实验提供了必要的理论支持。首先，介绍了文档水印的基本概念与分类

方式，并说明了本文的研究主要集中在隐式盲水印类别；随后，介绍了文档水印

技术的一般嵌入与提取流程，以及评估文档水印算法性能的指标。最后，介绍了

与后续章节相关的字体处理与字符分割技术算法，以便读者能更清晰地理解后续

章节的算法实施过程。 
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第三章 基于自适应字形扰动的字体变体生成算法 

本章节主要介绍基于自适应字形扰动的字体变体生成算法。在 3.1 节中，介

绍字体变体生成算法的研究背景与关键问题；在 3.2 节中，提出了一种基于可视

化字符图像的字形扰动方法；在 3.3 节介绍了如何自适应地引入字形扰动以生成

字体变体，进而增强所生成字体变体的视觉质量，同时提升字体变体的信息承载

能力；在 3.4 节中对实验结果进行了分析讨论；在 3.5 节中进行了本章小结。 

3.1 引言 

字体是承载文本信息的核心媒介，其设计不仅影响信息传达的准确性和效

率，还决定着文本的视觉美感和可读性[60, 61]。字体变体[62]生成是字体设计领域的

一项分支技术，指在不改变字符语义的前提下，对字符的形状进行细微调整或变

化，从而生成与原始字符风格相近但略有差异的新字体[63]。该技术在计算机视觉

和信息隐藏领域都展现出较高的应用价值：在计算机视觉领域，生成风格一致的

字体变体能够丰富视觉表现，为版面设计提供多样性而不损害可读性[64]；在信息

隐藏领域，微小的字形差异可用于在文本中隐含附加信息，实现信息的无形承载。

基于字体变体具有的以上特性，越来越多的研究人员开始关注用于信息隐藏特别

是文档水印的字体变体生成算法。 

适用于文档水印的高质量字体变体应该兼顾以下三个方面的特性：视觉一致

性[65]、多语言通用性[66]和扰动可检测性[67]。在文档水印领域，研究人员尝试了多

种不同的方法来生成高质量的字体变体。首先，Qi 等人提出[28]了一种基于人工

修改的字体变体生成方法，通过手动调整数个字符的拓扑结构以生成字体变体，

并在电子文档中利用字体变体承载水印信息。该方法生成的字体变体虽在打印扫

描场景下展现出较高的特征保留率，但扰动位置需要手工选择的特性导致该方法

在水印容量和通用性上受到较大的限制；随后，Xiao 等人[27]提出了一种通过字

体生成模型来产生变体的方法，该方法引入了生成对抗网络构建字体变体，利用

深度神经网络模型自动保持笔画连贯性。然而该字体变体生成方法需要超过

10,000 个字形样本训练模型，且对于不同字体需要独立训练模型参数，这些模型
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的特性造成了该方法的实际应用受限。同时，此方法生成的字体变体与原始字体

间的差异仅能在字符宽度大于 200 像素时被成功识别，导致该字体变体无法在普

通文本尺寸的文档中承载信息；最近，Yang 等人[29]提出了一种通过调整字符质

心所在平面来生成字体变体的方法，他们将质心位移作为编码对象，通过有规律

地扰动字符笔画造成质心的平移，并使用邻近字符的相对质心作为了秘密信息的

载体。该方法的字体变体生成流程能够适用于包含英文、中文在内的多种语言，

并且在跨媒体场景下仍能够保留字体变体的形状特征。但由于该方法采用了固定

单向扰动的策略，导致非对称字符如“P”、“L”在扰动过程中产生可感知的图

像密度失衡，从而影响字体变体的视觉质量。 

为了在不影响字体变体视觉质量的前提下更好地引入可检测的字形扰动，本

文提出了一种基于自适应字形扰动的字体变体生成方法，该方法能够针对不同语

言字体生成与原始字体相似的字形变体，并在每个字符中以形心的偏移表示扰

动。具体而言，本文首先提出了一种字形的可视化扰动算法，该算法通过字形的

原始轮廓坐标生成归一化字形图像，在图像的几何分布约束下进行坐标的平移、

尺度扰动和旋转等修改操作。以上述操作为基础，本文进一步提出基于自适应形

心移动的字形扰动算法，通过自适应选择更小扰动的方向进行坐标修改以生成高

质量的字体变体。由于利用字符图像的几何特征约束了坐标的修改方式，相比已

有方法，本方案生成的字体变体在保持扰动可检测性的同时拥有与原始字体更接

近的视觉效果。此外，得益于形心移动方法对形状的自适应性，本方案的字体变

体生成流程可适用于中文、英文和数字等不同语言种类与字体风格，增强了此方

案在混合语言场景下的适应性。 

3.2 可视化字形扰动算法 

3.2.1 字形坐标归一化绘图 

字形扰动指细微地修改字符的形状参数，其本质是对字符轮廓坐标的修改。

在多数字体文件中，字符轮廓信息以贝塞尔曲线坐标的形式保存在字形表中，这

些坐标定义了字符的外形曲线。字体设计时，不同的字体文件常使用不同的坐标



上海大学硕士学位论文 

25 

 

体系和计量单位，这导致字符坐标的修改尺度无法在多种字体文件中通用。同时，

坐标形式的数据虽然适合压缩存储，但在修改过程中不便于观测其数值的变化，

影响扰动的可控性。因此，在进行具体的坐标扰动操作之前，必须将字形坐标通

过归一化绘图的方式实现参考尺度的统一，使坐标扰动操作具有视觉一致性。通

过归一化绘图形成的字形图像不仅可以用于主观评估扰动的视觉效果，也可以作

为扰动操作的约束条件以提升扰动的质量。 

表 3.1 坐标指令表 

指令 指令全称 含义说明 

M Move To 移动至指定坐标点并作为新轮廓的起点 

L Line To 从当前点绘制一条直线到指定点 

H Horizontal Line To 在水平方向绘制一条线段 

V Vertical Line To 在垂直方向绘制一条线段 

Q Quadratic Bezier 绘制一条二次贝塞尔曲线 

T Smooth Quadratic Bezier 绘制与前一段平滑连接的二次贝塞尔曲线 

C Cubic Bezier 绘制一条三次贝塞尔曲线 

S Smooth Cubic Bezier 绘制与前一段平滑连接的三次贝塞尔曲线 

Z Close Path 闭合当前轮廓路径，将当前点与起点连接 

 

在字形表 glyf 中，每个字符对应一组包含移动、绘线、曲线等操作的坐标指

令序列，表 3.1 解释了坐标指令中的各指令含义。以黑体字符“水”为例，图 3.1 

(a)所示为字符“水”的坐标指令序列集合，其中每一行都包含了一个指令和数个

坐标值。如图中的坐标指令“M 158 109”表示将绘图起点定位至(158, 109)坐标；

“Q 199 143 207 162”则定义了一条以(199, 143)为控制点、(207, 162)为终点的二

次贝塞尔曲线；指令“H 51”代表水平移动至纵坐标为 51，横坐标不变；指令“V 

144”代表垂直移动至横坐标为 144，纵坐标不变；坐标指令“Z”代表结束。 
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坐标指令：
'M158 109', 

'Q199 143 207 162', 

'Q218 152 227 143', 

'Q214 134 201.5 123.0', 

'Q189 112 167 93',

.  

.

.

'H51', 'Q36 125 17 123', 

'V144', 

'Q35 143 50 143', 

'Z'

(a) 字符坐标指令序列 (b) 含坐标轴的字符图像 (c) 归一化字符图像

按指令
绘制轮廓

隐藏坐标轴
并归一化

 

图 3.1 坐标指令归一化绘图流程示意图 

基于上述坐标指令，本文设计了一种如图 3.1 所示的字形坐标归一化绘图方

法。首先，建立一个二维直角坐标系 xOy，并以右为 x 的正方向，上为 y 的正方

向；随后，将坐标指令按照其曲线类型和坐标依次绘制在该坐标系上并将轮廓内

部涂黑，形成如图 3.1 (b)所示含有坐标轴的字形图像；然后，将坐标轴从图像中

擦除，余下字形部分，并将其归一化映射到 24×24 的像素空间，形成如图 3.1 (c)

所示的字形图像。对于原始轮廓点 ( , )x y ，归一化映射方程如式（3.1）： 

 
min min( , ) ,

x x y y
x y S

W H

− − 
  =  

 
 （3.1） 

其中，( , )x y  表示映射后的坐标轮廓点， minx 和 miny 分别为原始字形坐标中 x 和 y

的最小值；W 和H 分别表示字形擦除坐标轴后的长和宽，S 为目标分辨率，此处

为 24 像素（pixel, px）。通过上述归一化绘图方法，可以将不同字体的字形坐标

图像压缩到同一尺度基准，便于进行后续的坐标修改操作。此外，当归一化图像

的目标分辨率为 24 px 时，字符图像与文档字符中字号为 16 pt 的字符拥有相同

显示大小，该特性可用于实现对扰动的实时模拟和观测，进而增加扰动过程的可

视化程度。 

3.2.2 轮廓坐标扰动算法 

字形扰动的核心在于对轮廓控制点的坐标进行微调。借助上述的坐标归一化

绘图方法，字形在扰动的过程中可被实时显示，而字符图像的像素结构也可为扰

动操作进一步提供优化。如图 3.2 所示，字形扰动可分为三种类别：基于笔画位

置的平移扰动、基于笔画粗细的尺度扰动和基于笔画旋转的角度扰动。这三种扰
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动方式可以作为字形扰动的基本操作单元，联合使用这三种扰动方法，可以对字

形施加隐蔽且可提取的扰动特征。 

(a) 平移扰动

(b) 笔画平移扰动

(d) 笔画角度扰动

(a) 平移扰动

(c) 笔画尺度扰动

(a) 平移扰动

(a) 原始图像

(a) 平移扰动

 

图 3.2 字形扰动的三种方法 

基于笔画位置的平移扰动指的是在不改变笔画整体形状的前提下，对局部笔画的

空间位置进行微小移动。这类扰动通常选择离交叉点较远、结构独立性较强的笔

画作为操作对象，以避免破坏字符笔画之间的连接关系。在单独平移某一笔画时，

平移的方向可以根据局部空间结构的余量进行选择。例如在横向或纵向留白较大

的区域，优先向留白方向移动，从而在提高扰动强度的同时抑制视觉感知风险；

也可对字符的多个邻近笔画施加整体平移，实现在扰动的同时保持字符的局部结

构不变。平移扰动的方位通常分为上下扰动和左右扰动两种，也可将两种方位按

照不同比例结合以实现多个方位的灵活平移。使用平移扰动时，需要遵循两项原

则：一是需要注意笔画平移时的边界位置，避免平移之后的笔画接触到其他笔画

或超出当前字符边界；二是位移幅度需控制在人眼最小可觉差（Just Noticeable 

Distortion, JND）[68, 69]范围内，避免影响字符的整体外观。在实践中，平移的幅
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度通常不超过字符高度的 1/12。对于原始坐标点 ( , )x y ，将其平移 t 后的坐标点

( , )x y  可通过式（3.2）计算得出： 

 ( , ) ( , )x y x t y t  = + +  （3.2） 

基于笔画粗细的尺度扰动通过微调控制点之间的相对距离，实现在局部范围

内对笔画宽度的扩展与收缩。其实质是对笔画的轮廓控制点沿轮廓的法线方向进

行平移。加粗笔画时，平移的方向为法线正方向；减细笔画时，平移方向为法线

反方向。该类扰动方法除了需要遵循平移扰动方法的规则之外，还需要额外注意

减细幅度与笔画原始宽度的关系。若减细幅度过大，笔画的原始形状就可能发生

扭曲，破坏字符的语义识别性。在实践中对于原始坐标点 ( , )x y ，尺度扰动后的

坐标点 ( , )x y  可通过式（3.3）计算得到： 

 

( , ) ( , )

cos

sin

x y x x y y

x t

y t





  = +  + 


 = 
  = 

 （3.3） 

其中， t 表示平移的幅度， x 和 y 分别表示 t 沿法线方向的 x 和 y 分量， 表

示法线与 x 坐标轴的夹角。 

基于笔画旋转的角度扰动是指对笔画的轮廓控制点施加轻微旋转变换，从而

改变笔画的倾斜角度。旋转中心通常选择笔画的端点或形心所在处，实现绕某点

旋转或原地旋转的扰动功能。对于原始坐标点 ( , )x y ，旋转后的坐标点 ( , )x y  可通

过式（3.4）计算得到： 

 
0 0

0 0

cos sin

sin cos

x x xx

y y yy

 

 

 −−       
       −       

= +  （3.4） 

其中 为旋转角度， 0 0( , )x y 为旋转中心。实际的旋转角度通常限定在 0.5 到 5 

之间，避免造成不同笔画之间的角度突变，影响笔画整体流畅性。 

上述三种基本扰动方法可以在字符的某一个笔画上单独应用，也可以在一个

笔画上通过多种扰动方法的叠加，形成更为复杂的字符形变特征。在多种扰动方

式结合时，不仅可以增加生成字体变体的结构多样性，还能够有效分散单一扰动

时可能集中产生的视觉痕迹，从而在整体上提升扰动后的字符视觉自然性和结构

稳定性。 
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3.3 字体变体生成算法 

3.3.1 自适应形心移动 

如何在保持字符视觉一致性的同时引入可被检测的扰动，是字体变体生成任

务的核心问题。由于不同字符在设计结构上存在天然的不对称性，尤其在拉丁字

母、符号字符以及部分结构简单的汉字中，字符的几何形心往往偏离图像的中心

位置。若通过固定方向和幅度的扰动策略对字形进行修改，容易导致非对称字符

在扰动后出现笔画与空白区域的不均衡性加剧的问题。这类因为字形修改不当而

产生的视觉失衡现象会影响字体变体的观感，影响字体变体的实用性。因此，针

对字符自身的笔画分布特征，设计一种自适应确定扰动方向和幅度的字形扰动机

制，对于实现字体变体的视觉一致性和扰动可检测性的平衡具有重要意义。 

基于上述分析，本文提出了一种自适应形心移动算法，根据字符图像的初始

形心位置动态选择字形扰动方向，并利用字形的局部结构特征灵活控制扰动的幅

度大小。图 3.3 展示了使用自适应形心移动算法后的字形扰动效果，可见使用该

算法可以在最大限度保持字符外观稳定的前提下引入可检测的变化。 

(a) 原始字符图像

隐藏坐标轴
并归一化

(0.483,0.483)
(0.504,0.485)

扰动方向：右
扰动方式：
平移扰动+尺度扰动

(b) 扰动完毕的字符图像

 

图 3.3 自适应形心移动算法示意图 

自适应形心移动算法根据字符图像的初始形心坐标确定扰动方向。通过前文

所述的归一化绘图过程，字符轮廓可以被映射到长宽固定的标准图像空间中形成

标准灰度字符图像，其色彩深度为 8 位。该图中每个像素的灰度值可以视为灰度

权重，因此可以使用如式（3.5）所示的灰度加权法计算图像的形心： 



上海大学硕士学位论文 

30 

 

 
1 1 1 1

1 1 1 1

( , ) ( , )

( , ) ,

( , ) ( , )

W H W H

i j i j

x y W H W H

i j i j

g i j i g i j j

C c c

g i j g i j

= = = =

= = = =

 
  

 = =
 
 
 

 

 
 （3.5） 

其中，C 代表形心， xc 表示形心的 x 轴坐标数值， yc 表示形心的 y 轴坐标数值；

W 表示图像的像素宽度， i 表示当前像素的 x 轴坐标数值；H 表示图像的像素高

度， j 表示当前像素的 y 轴坐标数值； ( , )g i j 表示当前像素的灰度值。 

在获得字符的形心位置后，依据形心在水平方向上的偏移量，自适应地确定

扰动方向 r 。具体规则如下：若 xc 位于字符图像左半区，即形心的轴坐标数值不

大于图像宽度的二分之一，则扰动方向规定为 1，意为向右施加字形扰动，以平

衡整个字符图像的几何分布；反之，则扰动方向规定为 1− ，意为向左施加字形扰

动。该判定规则可表示为式（3.6）： 

 
1, / 2

1, / 2

x

x

c W
r

c W


= 

− 

若

若
 （3.6） 

其中， xc 表示形心的 x 轴坐标数值，W 表示图像的像素宽度。扰动方向决策完成

后，根据字符图像原始的坐标尺度动态确定扰动的位移量P。位移量通过扰动幅

度因子 t 来动态调节，具体计算方式如式（3.7）所示： 

 sign( )P t W r=     （3.7） 

其中， t 默认取1 /16；W 表示图像的像素宽度； sign( )x 表示符号函数，当 x 大

于 0 时取值为 1，当 x 等于 0 时取值为 0，当 x 小于 0 时取值为 1− ，此处用于指

示扰动操作的方向。根据确定好的扰动方向和扰动幅度，对字符轮廓控制点坐标

进行包含平移扰动和尺度扰动的综合扰动操作，其具体规则为： 

1) 平移扰动：当扰动方向为 1 时，对字符的外轮廓坐标以右为扰动方向进

行幅度为 t 的平移扰动操作，对内轮廓坐标以左为扰动方向进行幅度相

同的平移扰动操作；当扰动方向为 1− 时，对字符的外轮廓坐标以左为扰

动方向进行幅度为 t 的平移扰动操作，对内轮廓坐标以右为扰动方向进

行幅度相同的平移扰动操作。 

2) 尺度扰动：当扰动方向为 1 时，对形心在左半平面的轮廓进行幅度为 t

的尺度缩小扰动操作，对形心在右半平面的轮廓进行幅度为 t 的尺度加



上海大学硕士学位论文 

31 

 

大扰动操作；当扰动方向为 1− 时，对形心在左半平面的轮廓进行幅度为

t 的尺度加大扰动操作，对形心在右半平面的轮廓进行幅度为 t 的尺度

缩小扰动操作。 

按照上述规则实施扰动，可以在保持笔画原始结构不被破坏的前提下使字符

的形心逐步向预期方向偏移。而且，由于引入自适应的扰动机制，该算法有效避

免了在处理非对称字符时，已有算法的固定方向扰动策略引起的视觉失衡问题。

需要注意的是，虽然在扰动规则制定过程中固定了扰动幅度 t ，但根据字形轮廓

的坐标分布不同，相同的 t 会产生不同的形心偏移量。因此，必须在扰动完毕后

通过归一化绘图的方式重新渲染字符图像，并计算形心偏移量以观测形心扰动结

果是否达到预期。 

3.3.2 字体变体生成 

自适应形心移动算法用于在坐标层面对字形进行精细扰动以实现形心坐标

的位移。坐标修改完成后，需要进一步依靠字体变体生成技术，将修改后的字形

坐标正确应用于字体文件中，生成可显示在文档中的字体变体。本研究提出一种

字体变体生成算法，该算法结合了 3.3.1 中提出的自适应形心移动策略，利用循

环修改字符坐标的方式引入形心位移，并通过可扩展标记语言（Extensible Markup 

Language, XML）作为中间格式实现字符数据的读取和写入。对于原始字体F ，

生成字体变体F的算法实施步骤如下： 

1) 读取 F 中的 name 和 glyf 表数据，并将表数据以 XML 格式分别保存为

N 和G ； 

2) 将表G 中的当前待处理字符记为u ，获取该字符的一组轮廓坐标，记为

0 ( )g u ，并对 0 ( )g u 使用坐标归一化绘图方法生成字符图像 0 ( )I u 。其中下

标 0 表示当前字符的迭代修改次数为 0； 

3) 计算 0 ( )I u 的形心坐标，记为 0 ( )C u 。若 0 ( )C u 位于 0 ( )I u 的左半平面，将扰

动方向 r 设置为 1；若 0 ( )C u 位于 0 ( )I u 的右半平面，则将 r 设置为 1− ； 
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4) 根据扰动方向 r ，对坐标 0 ( )g u 应用自适应形心移动算法进行单次坐标扰

动。将经过此次扰动的坐标记为 1( )g u 。下标 1 表示当前字符u 经过了 1

次迭代修改； 

5) 重新对 1( )g u 使用坐标归一化绘图方法生成字符图像 1( )I u ，并计算其形

心坐标 1( )C u ； 

6) 计算形心位移量 1 0( ) ( )S C u C u= − ，若 S T ，视为对字符u 的扰动已经

完成，进入步骤 7；若 S T ，视为扰动未完成，重复步骤 4~6 以进行迭

代式扰动，直到 S T 或者达到规定扰动次数上限。T 指阈值，本文的实

验中取字符图像宽度的 1/32。设置扰动次数上限的目的是防止坐标扰动

出现特殊情况时整个流程陷入死循环。在本文的实验中，根据经验将其

设置为 3，即最多进行三次扰动，若三次扰动后字符的形心位移量 S 仍未

达到阈值则直接进入下一字符的扰动环节； 

7) 将处理完毕的坐标数据导入表G ，并从表G 中获取下一个待处理字符，

重复步骤 2~7 以实现对该待处理字符的扰动；若表G 中的所有字符都已

处理完毕，进入步骤 8； 

8) 在表 N 中按需修改字体名称等信息，并将表G 和表 N 导入原始字体F 中

以形成字体变体F。 

上述步骤也可用图 3.4 所示的流程图表示，流程中使用的字体表文件包括

glyf 表和 name 表。其中，glyf 表是字符形状表，该表记录了字符轮廓的坐标控

制点和指令序列，是生成字体变体的核心表；name 表是字体名称表，用于区分

含扰动的字体变体和无扰动的原始字体。除上述两张表外，字体文件中还包含多

个表结构，但在该扰动过程中其他表通常不进行修改。 

坐标扰动

否

是
写入扰动形心计算

形心是否

充分偏移？

新字体表文件 变体字体原始字体 字体表文件

 

图 3.4 字体变体生成算法流程示意图 
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3.4 实验结果与分析 

3.4.1 实验设置 

本节主要通过实验讨论基于自适应字形扰动的字体变体生成算法的性能，包

括生成的字体变体在视觉质量、扰动可检测性和字体通用性三个方面。由于字体

变体本身以字体文件形式存在，这不利于在实验中对字体变体的各项性能进行评

估。所以在本实验中，使用字符图像作为字体变体的性能评估对象。字符图像通

过归一化绘图方法形成，除非另有说明，字符图像的大小采用小四字号，对应的

国际通用字符大小单位为 12 pt。在文档中显示时，字符的字号大小 f 与像素长

宽w有如式（3.8）的对应关系： 

 4 / 3w S f=   （3.8） 

其中 S 为文档缩放比率。当 100%S = 时，12 pt 的字号对应的像素长宽为16 16  

px。本节选用了现有性能最好的字体变体生成方法[29]作为基线方法，在实验中利

用此方法生成了字体变体，用于对比验证本章提出方法的性能。实验中选择的字

体变体参数为 2N = ， 8r = ，与论文提供的默认参数保持一致。 

3.4.2 视觉质量评估 

在本小节实验中，分别使用主观和客观评价的方式测试字体变体的视觉质

量。主观评价实验邀请了 20 位测试人员参与实验，要求测试人员对字体变体的

图像进行视觉质量评分。实验中选用的原始字体为宋体，包含三组字体大小不同

的字符图像，分别为 12 pt、14 pt 和 16 pt；每组图像中的字体变体有三种不同的

扰动幅度，分别为 1/ 24t = 、 1/16t = 和 1/12t = ，对应生成的变体名称为变

体 1，变体 2，变体 3。对于每种变体，使用相同的中文内容生成图像。图 3.5 展

示了字体大小为 12 pt 的部分变体图像，用于展示主观评价实验的真实效果。为

了更加明确地展示字体变体的轮廓细节，此处的图像分辨率调整为 240%，而在

实验中的图像分辨率为 100%。主观评价实验的结果如表 3.2 所示，其中评分 5

分为满分，最低分为 1 分。 
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（a）原始图像 

 

（b）变体 1 

 

（c）变体 2 

 

（d）变体 3 

图 3.5 视觉质量主观评估所用字符图像示例：（a）变体 1， 1/ 24t = ，（b）变体 2，

1/16t = ，（c）变体 3， 1/12t =  
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从主观评价结果中可知，当 1/ 24t = 或 1/16t = 时，字体变体与原始字体

的文档图像在人眼视觉效果上较为接近，即字体变体的扰动未对字符的视觉效果

造成显著影响。而当扰动幅度继续加大时，主观评分的下降较为明显，表明字体

变体的视觉效果受到了一定程度的影响。基于上述结果，本文选择将 1/16t = 作

为字体的默认扰动幅度，以实现扰动可检测性和视觉质量的平衡。 

视觉质量的客观评估使用图像层面的指标 PSNR 和 SSIM 进行衡量。实验使

用的原始字体为宋体，字符大小为 12 pt。生成的字体变体有 3 种扰动幅度，每

个扰动幅度中，随机选取了 200 个变体字符的图像，并计算 PSNR 和 SSIM 的平

均值，其结果如表 3.3 所示。从结果中可以得出，在 1/12t = 时，本方法的指标

与基线方法几乎相同；而在 1/ 24t = 和 1/16t = 时，本文方法生成字体变体的

视觉质量指标均优于基线方法，表示生成的字体变体与原始字体的视觉质量更加

接近。 

综合视觉质量的主观评价与客观评价实验结果，可以看出本文提出的字体变

体生成方法能够产生与原始字体视觉效果接近的字体变体。该字体变体相比过往

的变体生成方法有更高的视觉质量，因而在作为秘密信息的载体使用时有更强的

隐蔽性。 

表 3.2 字体变体的视觉质量主观评分 

字体大小 原始字体 变体 1 变体 2 变体 3 

12 pt 5 4.85 4.70 4.10 

14 pt 5 4.70 4.60 3.95 

16 pt 5 4.75 4.55 3.65 

注：5 分表示“视觉质量好”，4 分表示“视觉质量较好”，3 分表示“视觉质量一般”，

2 分表示“视觉质量较差”，1 分表示“视觉质量差”。 

需要提及的是，对于内容为字符的文档图像而言，其扰动后的客观评价指标

PSNR 和 SSIM 的绝对值通常低于内容为风景、事物或人物的自然图像。这是因

为相比于其他图像，字符图像的笔画在变动时会引起大量像素的数值变化，且像

素的变化幅度通常较为显著，如图 3.6 所示。在该示意图中，对字符施加 1/ 24t =
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的扰动后，其像素在几乎所有图像区域都产生了变化，进而引起了 PSNR 和 SSIM

的降低。但在人眼视觉系统中，该字符扰动后与原始图像的差异很小。 

表 3.3 字体变体的视觉质量客观评分 

评价指标 变体 1 变体 2 变体 3 基线方法[29] 

PSNR (dB) 21.53 20.37 19.50 19.96 

SSIM 0.9598 0.9359 0.8795 0.8713 

 

     (a)              (b)               (c)

 

图 3.6 字符原始灰度图像与变体图像放大后的像素级差异示例：(a) 放大后的字符原始图

像，(b) 放大后的字符变体图像，(c) 两幅图像的像素差异分布，取值范围为 0~1，本示例

中差异分布的数值范围为 0~0.65 

3.4.3 扰动可检测性评估 

在本章提出的算法中，字体变体生成的最终目的是让字体变体携带可检测的

几何扰动，从而用于携带秘密信息，因此需要设计实验以检测变体的字符上是否

产生了有效的扰动。基于上述分析，本节实验中定义了如式（3.9）的扰动成功率

R，用于衡量对原始字体的扰动是否有效： 

 
0

100%sC
R

C
=   （3.9） 

其中R代表扰动成功率，即在设定迭代次数内完成扰动的字符比例； sC 代表在规

定迭代次数内扰动完毕的字符； 0C 指需要扰动的所有字符。在本章使用的基于形

心偏移的扰动算法中，使用式(3.10)来判断单个字符是否扰动完毕： 
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
= 



若

若
 (3.10) 

其中 iC 代表当前字符； iS 代表字符形心相对于字符宽度的偏移量，以百分比表

示；T 代表阈值，本文中设置为字符图像宽度的 1/32，对应百分比为 3.125%。 

在本实验中，首先以宋体为原始字体生成字体变体，按简体中文常用字集

GB2312 一级汉字的字符编码生成字符图像，该集合为简体中文中使用率最高的

汉字字符集合，共包含 3755 个字符。图 3.7 展示了对宋体施加幅度为 1/12t =

的扰动后，字符形心的偏移量曲线，图中的大多数字符形心都产生了 4%左右幅

度的偏移。该曲线图表明本章提出的扰动规则能适用于字体中的几乎所有字符，

并自动完成对字符轮廓的扰动，引入可检测的形心偏移。 

表 3.4 不同扰动幅度下的扰动成功率 

评价指标 变体 1 变体 2 变体 3 基线方法[29] 

扰动成功率R (%) 95.23 96.48 98.24 96.14 

 

 

图 3.7 字符扰动后的形心偏移 iS （升序排列） 

为了验证本章方法能对不同幅度的扰动生效，实验测试了在不同扰动幅度的

变体中的扰动成功率。利用宋体产生三种幅度不同的字体变体，记为变体 1、变

体 2 和变体 3，对应的扰动幅度分别为 1/ 24t = 、 1/16t = 和 1/12t = ，并选

用基线方法[29]生成的字体变体作为对照。统计上述变体在字形扰动过程中的扰动

成功率，得到的结果如表 3.4 所示。该结果表明，使用本章的字体变体生成方法
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可以对原始字体中的绝大多数字符施加可检测的形心扰动，即便对于最小的扰动

幅度 1/ 24t = ，变体中也有超过 95%的字符含有可检测的形心偏移。而从与基

线方法的对比数据可看出，本章提出的字体变体生成方法在 1/16t = 和

1/12t = 时的扰动效果都优于基线方法，说明本方法生成的字体变体能够稳定

在字符中施加可检测的扰动。 

3.4.4 字体通用性评估 

字体通用性反映了字体变体生成算法在不同语言和不同字体风格的字符集

下的适应能力。本实验通过测试能否在不同语言和字体风格的字符集上的扰动成

功率以评估所提出方法的字体通用性。实验中涵盖了三种语言类型，分别为中文、

英文和数字，每种语言类型需要使用不同的字符集。其中，中文字符集为简体中

文常用字集 GB2312 一级汉字，共 3755 个字符，字体分别为黑体、楷体与微软

雅黑；英文字符集为 Basic Latin，共 95 个字符，字体为新罗马字体(Times New 

Roman, TNR)；数字的字符集为阿拉伯字符集 Arabic Basic，共 128 个字符，字体

同为新罗马字体。对上述字符集所在的字体应用统一的自适应扰动流程生成字体

变体，并分别统计不同扰动幅度下的扰动成功率R，其结果如表 3.5 所示。 

实验结果表明，在不同扰动幅度下，本章方法在英文和数字字符中可以成功

对字符施加扰动，仅在极少数字符中扰动效果未达预期；在简体中文字符集中，

对除宋体之外的三种最常用字体的扰动都能达到 94%以上的扰动成功率。整体来

看，本文提出的自适应字形扰动算法在不同语言和风格下均表现出良好的适应

性，能够广泛支持不同语言类型文档的字体变体生成需求。 

在实验中可注意到，采用相同扰动参数时，中文字符的扰动成功率会低于英

文与数字字符。该现象主要因为中文字符的整体数量庞大且笔画分布多样，因而

更容易出现扰动未能引起充分形心偏移的特殊字符。图 3.8 展示了扰动效果未能

达到预期的字符图像示例，分别为宋体字符“门”和黑体字符“臼”，其中左侧

为原始字符图像，右侧为扰动字符图像。但受益于算法的自适应选择逻辑，此类

扰动不成功的字符占比极小，可以使用人工复核的方式对扰动进行微调，以保证

扰动的完备性。 
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表 3.5 不同语言类型字体的扰动成功率R (%) 

扰动幅度 汉字-黑体 汉字-楷体 
汉字- 

微软雅黑 

英文字符-

TNR 

数字字符-

TNR 

1/ 24t =  96.98 95.47 94.72 98.94 96.88 

1/16t =  97.20 96.25 95.71 100 98.44 

1/12t =  97.47 96.40 96.03 100 99.22 

 

(b) 黑体“臼”形心偏移：0.563%(a) 宋体“门”形心偏移：0.746%

 

图 3.8 扰动效果未达到阈值的字符图像示例 

3.5 本章小结 

字体变体可用于在文档中承载秘密信息，但现有的字体变体生成方法难以在

不影响视觉质量的前提下保证扰动可检测性。本章提出了一种基于形心偏移的字

体变体生成方案，可生成出与原始字体视觉差异较小，且字符含有可检测几何扰

动的字体变体。该方案首先将字体中的字符坐标通过归一化绘图进行可视化，再

根据字符图像的原始形心对字符坐标进行有规律的扰动，从而引入形心的偏移。

最后，利用自适应迭代扰动和可视化结合的字体修改方法，确保字体中的每个字

符形心偏移量达到设定阈值。实验结果表明，本章提出的字体变体生成算法可以

在保持变体高视觉质量的前提下，为变体中的绝大多数字符引入可检测的形心扰

动。此外，得益于坐标修改方法对形状的自适应能力，本算法可适用于中文、英

文和数字等不同语言种类与字体风格的应用场景，相比其他单语言字体生成方法

具有更强的通用性。 
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第四章 基于语义投影分割的字形文档水印算法 

本章主要介绍了基于语义投影分割的字形文档水印算法。其中，4.1 节主要

介绍了字形文档水印算法的研究背景和关键问题；4.2 节主要介绍了该水印算法

的整体框架结构；4.3 节和 4.4 节分别介绍了水印的嵌入和提取算法；4.5 节为算

法的实验设计与结果分析；4.6 节为本章小结。 

4.1 引言 

文档水印是信息安全领域中用于保护电子文档的一类技术方法。其技术关键

在于如何选择合理的水印载体与嵌入方式，使得嵌入的信息既不对文档造成显著

的视觉影响，又能保持较高的提取准确率与鲁棒性。在过往的文档水印研究中，

研究人员多关注于段落结构、间距排版或背景纹理等文档宏观层面的调制方式，

但此类方法难以在大嵌入容量的前提下保证水印的隐蔽性和鲁棒性。相比之下，

基于字形调制的文档水印方法因其作用于字符几何层面的特点，能取得更高的嵌

入容量和更低的视觉扰动，此类方法也因此成为目前的主流文档水印方法[70]。高

性能的字形文档水印需要解决两个核心问题：一方面，水印算法需要实现字符级

别的水印嵌入，使得每个字符既能稳定地携带信息，又不破坏文档整体的视觉协

调性；另一方面，水印需要在经过跨媒介传输或截屏等信道干扰后，仍能准确地

从文档图像的字符中提取出来。尤其是在文档中字符间距紧凑、字号较小的场景

下，过往的字形水印提取方法往往难以正确地分割文档字符，导致水印提取的准

确率明显下降。 

针对上述问题，本文提出一种基于语义投影分割的字形文档水印算法，该算

法利用自适应扰动生成的字体变体作为水印的承载单元，并设计了一种结合文本

语义结构与文档像素信息的字符分割策略用于水印信息提取。借助自适应扰动的

字体变体，本水印算法减少了嵌入过程中的字符改动数量，进而提升了算法隐蔽

性；同时，由于语义信息的引入，本算法在分割字符并提取水印的过程中能取得

更高的准确率，尤其是在字符之间的间隔较小时。相比其他字形文档水印方法，
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本算法不仅能保持在多种文档使用场景中的格式鲁棒性，同时水印容量和隐蔽性

能也得到了提升。 

4.2 算法整体框架 

基于语义投影分割的字形文档水印算法包含两个阶段，分别为水印嵌入阶段

和水印提取阶段，整体算法框架如图 4.1 所示。在水印嵌入阶段，算法以网络流

通中的常见文本文档作为原始文档输入，选定部分段落中的字符作为嵌入位置，

并根据待嵌入比特值决定该字符使用原始字体还是变体字体。若比特为“0”，

则保留原始字体；若为“1”，则将目标字符替换为对应的字体变体。随后，将

字体替换完毕的文档重新保存，形成包含水印的文档作为输出。 

  

图 4.1 水印算法整体框架示意图 

在水印提取阶段，算法首先对水印文档图像进行字符级别的切分。为此，本

研究提出了一种结合语义信息与视觉投影的语义辅助投影分割方法：先通过光学

字符识别技术（Optical Character Recognition, OCR）[72]识别文本行与字符边界框，

在此基础上使用投影分割算法对字符块进行结构细化，提取边缘完整的字符图

像。随后，计算每个字符图像的水平形心位置，并与预先构建的字体形心字典进

行比较。当字符的形心偏移量超过设定阈值时，判定该字符来自字体变体，水印

比特值为“1”；否则判定为原始字体，水印比特为“0”。最终，按照嵌入顺序

还原出完整的二进制水印信息。由于在嵌入阶段选用了字体变体与原始字体共同

原始文档 水印文档原始字体

自适应形心
扰动

字体变体

水印嵌入

水印序列

水印文档 文档图像 字符图像

语义辅助
投影分割

原始字体形心字典

(a) 水印嵌入阶段

(b) 水印提取阶段

形心计算

字符形心

形心查询原始形心水印提取水印

截屏
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作为水印载体，本方法显著减少了对文档外观的影响，有效保证了水印的隐蔽性；

而借助所提出的语义辅助投影分割模块，本方法在面对字符间距较窄或字体较小

的实际应用场景时，仍能稳定地完成字符分割任务，并且有效减少了因为字符分

割错误引起的水印差错传播现象，进而提升了水印的提取准确率。 

4.3 水印嵌入算法 

鉴于字形文档水印不修改文档排版格式且不变动文本语义等诸多有益特性，

本章设计了一种基于字体变体的字形水印嵌入方法。该方法以字符的字体类型作

为调制单元，利用字体变体与原始字体之间在字符形心层面的微小可测差异完成

字符级别的信息承载。嵌入过程可简述为三个步骤：嵌入位置确定、水印比特值

编码和字体替换，过程示意如图 4.2。 

水印位置 P ={1,4,8,15,20}

水印 W ={0,1,1,0,1}字体替换

原始文档

替换保存

字体变体 水印文档

 

图 4.2 水印嵌入算法示意图 

给定一个待处理的文本文档 D，其中的文本部分记为 1 2{ , ,..., }nT t t t= ；给定一

串待嵌入的水印比特序列 1 2{ , ,..., }mW w w w= ，其中 {0,1}iw  。算法需要从 n 个字

符位置中选择m 个用于水印嵌入。为了避免对文档视觉的扰动过于集中，采用伪

随机选择策略确定嵌入位置，由用户指定的密钥K 作为随机种子，对文档中字符

进行均匀采样，从而得到嵌入位置集合 1 2{ , ,..., }mP p p p= ，其中 [1, ]ip n 。对于

每一个嵌入位置 ip ，根据第 i 位的水印比特 iw 决定字符
ipt 的选用字体： 

1) 若 0iw = ，则
ipt 保持使用其原始字体； 
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2) 若 1iw = ，则
ipt 使用由原始字体预先生成的字体变体。 

此过程可视为将水印比特值编码到了字体选用中。随后，将含有混合字体的文档

导出为水印文档 wD ，此时视为水印嵌入完成。需要注意的是，除字体外， wD 的

格式应与 D保持完全一致。同时，为了确保嵌入过程的通用性，算法预先剔除了

文本部分T 的特殊符号和零宽字符等特殊字符。 

4.4 水印提取算法 

在本文的研究中，主要针对的数字传输信道为文档——图像，故水印提取算

法将截屏后的文档图像作为输入，并在考虑图像失真的情况下完成字符定位与比

特提取操作。在该传输信道中，可能包含的失真有分辨率变化、文档渲染差异和

图像压缩等。针对上述失真，本文提出了一种水印提取算法，该算法使用语义辅

助投影分割法进行字符分割，随后使用形心字典记录的字体信息进行水印判定。

其中，语义辅助投影分割法将 OCR 识别与传统投影分析方法进行了结合，用于

提升水印提取过程中的字符定位准确性，进而增加水印判别精度；形心字典以键

值对形式储存了原始字体中的字符的形心信息，可在水印判别过程中使用以优化

提取过程的形心判别速度，同时避免水印序列的差错传播。水印提取算法的整体

流程图如 4.3 所示。 

水印位置 P ={1,4,8,15,20}

 W ={0,1,1,0,1}

字符分割

水印文档

形心字典

形心对比 水印判别

···字符图像  

图 4.3 水印提取算法示意图 

对于输入的文档图像，首先采用 OCR 技术对图像中的文本行和字符进行初

步定位。虽然 OCR 过程提供的字符框可以粗略地实现字符分割的功能，但由于 
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OCR 性能受限于模型训练及图像质量，其定位过程中容易产生字符粘连或切割

误差。受启发于传统图像投影分割方法，本研究提出如图 4.4 所示的结合 OCR 与

投影分割法的语义辅助投影分割法，其实施步骤如下：对于如图 4.4 第一列的黑

色边框文本图像，首先对图像使用 OCR 技术进行初步分割，以获得单个字符的

粗分割候选框，得到如图 4.4 中，第二列粉色边框所示的字符图像。该图像中通

常只包含单个字符，但其边界会随每次 OCR 过程发生抖动，不利于后续的水印

判别。随后，对每个字符的粗分割图像依次进行垂直方向和水平方向的投影密度

计算，并根据投影结果微调图像的边界，排除字符周围的冗余空白区域，只保留

字符的最小外接矩形框，其结果如图 4.4 中第三列蓝色边框的图像所示。最后，

利用文本行中图像矩形框宽度的众数值，对该行字符图像的分割结果进行筛选，

将宽度异常的矩形框重新分割，以修复分割时出现的过分割和欠分割问题。 

  

图 4.4 语义投影分割算法效果示意图 

通过语义投影分割算法获取字符图像后，使用式（4.1）所示的灰度加权方式

计算图像在 x 轴方向的形心相对位置 xc ： 

 
,

,

( , )

( , )

x y

x

x y

x g x y
c

W g x y


=






 （4.1） 

其中W 为字符图像的宽度， ( , )g x y 为字符图像在位置 ( , )x y 的像素灰度值。将计

算得出的 xc 与预先建立的字体形心字典进行比对，计算形心偏移量。字典中保存
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了每个字符在原始字体中归一化后的形心参考值。若该字符的形心偏移量 S 超过

设定阈值 ，即满足式（4.2）： 

 0xS c c = −   （4.2） 

则判定该字符使用的是字体变体，嵌入比特为“1”；否则视为原始字体，嵌入

比特为“0”。其中， 0c 表示字符的原始 x 轴形心； 根据字体渲染分辨率经验设

定，通常为归一化图像宽度的1/ 32。最后，根据嵌入时的水印字符位置，依次利

用字典进行水印比特判定即可恢复出完整水印比特序列。 

•
•

•

形心：0.4800

形心：0.4960

形心：0.3622

形心：0.4662

Times.ttf

•
•

•

uni-41：0.4800

uni-42：0.4960

uni-43：0.3622

uni-50：0.4662

Times.json

字符图像原始字体 字符名称 : 形心 形心字典

 

图 4.5 字体形心字典示意图 

在水印提取过程中，形心字典的构建与使用起到了重要的辅助作用。该字典

使用键值对（Key-Value Pair）的形式存储字符图像的形心比例数据，其示例如图

4.5，通过将每一个支持嵌入的字符原始坐标数据渲染为归一化字符图像，并计算

其形心水平坐标与图像宽度的比值形成。为提升跨平台的适用性，字典构建时使

用标准字号与固定归一化图像尺寸进行渲染，使其在不同显示环境下仍具有良好

的几何稳定性。 
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4.5 实验结果与分析 

4.5.1 实验设置 

针对提出的字形文档水印算法，本节从三个角度对水印算法性能进行系统实

验：视觉质量、鲁棒性与水印容量。其中，视觉质量用于衡量水印算法的隐蔽性，

提取准确性与字符分割准确性用于综合衡量水印算法的鲁棒性。实验中，采用

Microsoft Word 2019 对文档内容进行编辑、字体替换与渲染，以模拟真实的文档

生成与传播流程。根据不同的语言内容，分别选取对应语言的通用字体与排版格

式构建实验文档。其中，英文实验所用文本选自英文小说《Three Days to See》，

原始字体设置为 Times New Roman，字号为 12 pt；中文实验所用文本节选自古

诗词，原始字体设置为宋体，字号同为 12 pt。水印信息的嵌入通过在字符上替换

为对应的字体变体实现，其中比特“0”表示原始字体，“1”表示字体变体。变

体字体通过前述的自适应扰动方法生成，扰动强度设置为 1/16t = 。 

作为实验对照的基线方法是现有性能最好的字形文档水印方法[29]，其字体变

体生成参数为 2N = ， 8r = ，与论文[29]提供的默认参数保持一致。对于其他种类

的文档水印方法，如基于排版和背景格式调制、基于语义调制等，由于这些方法

不以单个文档字符作为水印载体[73]，其水印容量都较为有限，不适用于如今的文

档水印应用场景，因此本文仅在 4.5.4 小节中对这些方法进行了水印容量的比较。 

4.5.2 隐蔽性评估 

为了验证所提出水印算法在文档层面具备良好的视觉隐蔽性，本节重点从视

觉感知效果与整页图像的客观指标两个角度展开实验分析。不同于第三章在字符

层面对字符变体的视觉质量进行评估，本章的隐蔽性实验侧重于考察水印嵌入后

在段落级或页面级别是否对整体文档观感造成可察觉的影响。 

实验对比了使用本章方法与基线方法[29]嵌入水印后的视觉效果，选用的中文

文档共包含 733 个中文字符，英文文档共包含 701 个英文字符，由于图像规格限

制，此处只展示了文档经过裁剪后的一部分截图。嵌入水印后的视觉展示效果分

别如图 4.6 与 4.7，其中(a)为原始文档截图；(b)为采用本文方法嵌入水印后的文
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档截图；(c)为基线方法[29]嵌入水印后的文档截图。从图像对比可以观察到，本文

方法产生的水印字体在视觉外观上与原字体的宽高度一致，并且在字符轮廓上未

引入可见伪影或明显结构变化，能与原始字体保持整体视觉的一致性。而基线方

法在嵌入水印时会造成个别字符出现笔画缺失或错位的现象，影响文本页面的整

体排版美观和可读性。 

为进一步量化水印嵌入所带来的视觉扰动，本文对原始文档与水印文档之间

的整页截图图像进行了客观指标的计算，结果如表 4.1 所示。从该结果可以看出，

本章方法在隐蔽性的客观实验指标上的表现优于基线方法。对于文档图像的

PSNR 和 SSIM 绝对值较低的现象，本文在 3.4.2 节已进行了相关分析与说明。通

过主观与客观评估的综合实验结果可以看出，本章方法在水印嵌入文档后不仅没

有在人眼感知上引入明显的差异，在像素级别的性能指标上也优于现有的字形文

档水印方法。 

表 4.1 水印算法的视觉质量客观评分 

评价指标 本章方法-中文 基线方法-中文 本章方法-英文 基线方法-英文 

PSNR (dB) 27.70 25.94 33.14 30.39 

SSIM 0.9641 0.9357 0.9957 0.9940 

 

(a) 原始文档

(b) 本章方法

(c) 基线方法

 

图 4.6 不同水印算法视觉效果对比（英文） 
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(a) 原始文档

(b) 本章方法

(c) 基线方法

 

图 4.7 不同水印算法视觉效果对比（中文） 

4.5.3 鲁棒性评估 

4.5.3.1 提取准确性评估 

在本小节实验中，采用水印提取准确率作为所提出算法的鲁棒性衡量指标。

对于电子文档而言，可能遭受的信道失真与攻击有文档截图、字体缩放、图像压

缩和跨平台渲染等，本小节将围绕上述内容进行鲁棒性测试。 

文档截图是文档应用场景中最容易实现的信息窃取操作之一。图 4.8 和 4.9

分别展示了在中英文文档中经过文档截图后的水印提取准确率。其中，英文文档

选用 Times New Roman 字体，将字号从 10 pt 至 20 pt 分别设定为实验变量，保

持文本内容、和扰动强度 1/16t = 不变。中文文档采用的字体为黑体，字号范围

同样设定为 10 pt 至 20 pt。实验截图使用常见社交软件腾讯 QQ 的截图工具保存

为 PNG 图像格式。图中实验结果显示，本章提出的水印算法在中文文档中的水

印提取准确率保持在 92%以上，在英文文档中的准确率也高于 88%，并且在两种



上海大学硕士学位论文 

49 

 

语言的应用中都高于基线方法。水印算法在中文文档中的性能更好的原因是相比

于英文字形，中文字形的轮廓复杂度更高，水印施加在字形轮廓上的扰动更容易

被系统检测并识别。 

 

图 4.8 不同字号的英文文档水印提取准确率 

 

图 4.9 不同字号的中文文档水印提取准确率 

实验还发现，在一些特殊字号的文档中施加水印时提取准确率略有波动，如

13 pt 和 15 pt。这主要由于此类字号是非标准字号，若受到了非官方的字形轮廓

改动，此类字号的字符在文档中渲染时容易引发轮廓像素位置的偏移，从而影响

扰动特征的保留与形心判定过程。尽管存在该问题，所提出算法仍能在多种字号

以及不同语言条件下维持较高提取精度，体现出算法的跨语言、跨字号鲁棒性。 
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4.5.3.2 字符分割准确性评估 

字符分割的准确与否将直接决定字形文档水印的提取效果，该指标可通过在

提取过程中出现的分割错误数量进行衡量：出现的错误数量越多，字符分割表现

越差。字符分割过程中出现的错误可主要分为如图 4.10 所示的三类： 

a) 过分割：对于字符宽度显著大于其他字符的单个字符，其可能被识别为

多个字符，从而在分割后成为两个不完整的字符图像； 

b) 欠分割：对于两个间距偏小的邻近字符，其可能被识别为一个字符，从

而在分割后的一个字符图像中包含两个字符； 

c) 语义识别错误：对于 OCR 过程，字符可能被错误识别为外形相近的另一

字符，从而造成语义识别错误。 

上述三类错误可能在分割时同时或单独出现，其概率取决于字符分割方法的

完备性以及文档图像中字形的失真程度。在本实验中，统计了在不同语言和字号

文档的水印提取过程中的字符分割错误数量并统一以百分比表示，结果如表 4.2。

从该结果可看出，基线方法在不同字号的英文文档中均有较小概率出现分割错

误，而在中文文档中出现错误的概率显著增大。原因是在字号相同的情况下，中

文文档因为字符间本无空格，排列更加紧凑等原因，其出现分割错误的可能性将

高于英文文档。相比之下，本文方法由于引入基于语义辅助的投影分割策略，有

效缓解了标准格式文档中字间距较小导致的过分割和欠分割问题。 

 

图 4.10 字符分割过程可能出现的错误示例：(a) 过分割，(b) 欠分割，(c) 语义识别错误 

需要提及的是，在进行提取准确率评估部分的实验时，对上述分割过程的错

误进行了手动修正以避免分割错误对结果的影响。实际应用基线方法时，此类分

割错误不仅会影响当前字符的水印判别，还会因为错误传播机制[74]对后续水印判
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别造成影响。而在本章提出方法中，由于在字形分割过程中使用了语义信息进行

辅助验证，单个字符的水印判别错误将不会影响后续水印，这显著增强了算法的

水印识别率。 

表 4.2 不同字号下出现的英文字符分割错误率 (%) 

字号 (pt) 10 11 12 13 14 15 16 18 20 

本章方法-英文 0 0 0 0 0 0 0 0 0 

基线方法-英文 0 0.71 1.72 0.86 1.14 2.28 1.85 2.85 1.43 

本章方法-中文 0 0 0 0 0 0 0 0 0 

基线方法-中文 3.37 12.92 10.96 2.81 4.21 3.09 4.78 5.38 6.46 

 

4.5.4 水印容量 

水印容量用于衡量水印的信息承载能力强弱。相比基于背景或语义调制的水

印方法，本文采用以字符为最小嵌入单元的策略，通过字体变体进行比特调制，

使每个字符理论上可嵌入 1 比特水印信息，从而显著提高了单位文档的容量上

限。具体的理论水印容量对比如表 4.3 所示，数据单位为每字符可嵌入比特数

bpc。数据表明，基于背景格式调制和基于语义调制的文档水印方法的水印容量

均不超过 0.1 bpc，即承载 1 比特水印平均需要 10 个以上的字符，此水印容量显

然不能满足如今的文档水印要求。基于字形调制的水印方法由于将载体尺度缩小

到了字符级别，其水印容量相对较大。在此基础上，本章提出方法可达到高于现

有字形水印方法的嵌入容量，因此有更强的信息承载能力。 

表 4.3 不同文档水印方法的理论水印容量对比 

文档水印方法 
背景调制水印

方法[16] 

语义调制水印

方法[9] 

字形调制水印

方法[29] 
本章方法 

理论水印容量 (bpc) 0.003 0.073 0.500 1.000 

 

在真实文档中，由于文档排版和语言风格等因素的限制，水印的实际容量通

常小于等于理论值。研究人员使用嵌入比率描述水印的实际容量与理论容量之间
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的关系。鉴于本章方法的理论水印容量为 1 bpc，该方法的实际水印容量与嵌入

比率之间的关系为如图 4.11 所示的直线。在实际应用时，文档中通常包含多种

不适合嵌入水印的字符格式，例如标题、页眉页脚和标点符号等，这些字符的占

比通常不超过 20%。因此推荐将嵌入比率设置为 80%，以保留部分冗余容量，避

开此类不适合嵌入水印的字符。该嵌入比率设置是经验参数，可在不影响水印性

能的前提下，视文档内容与格式的差异进行上下微调。 

 

图 4.11 算法单位水印容量与嵌入比率关系示意图 

4.6 本章小结 

本章提出了一种基于字形调制的文档水印算法方案，旨在以字体变体作为水

印载体在文档中嵌入秘密信息。该方案将字符形心位置作为水印的判别依据，在

嵌入阶段通过对文档字符的字体差异化替换完成水印比特的嵌入；在提取时，首

先对文档使用结合 OCR 识别与投影修正的字符分割算法，以实现对字符轮廓的

稳定分离，再对分离完毕的字符图像通过形心位置判定水印。实验结果表明，本

章提出算法在多种语言和字体环境下都能有效地在文档中嵌入和提取信息，在水

印隐蔽性和嵌入容量方面的性能也优于现有方法。此外，所提出算法在文档字符

间距较小的场景下仍能表现出较好的水印提取效果，这得益于字符分割过程使用

的的语义辅助投影分割方法。该方法不仅借助 OCR 的字形候选框避免了字符的

过分割和欠分割问题，还利用识别到的语义信息减少了差错传播的出现概率。
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第五章 基于孪生网络的字形文档水印算法 

本章主要介绍了基于孪生神经网络的字形文档水印算法。其中，5.1 节主要

介绍了神经网络字形水印算法的概况与研究背景；5.2 节主要介绍了所提出网络

的框架与形成方法；5.3 节介绍了基于该神经网络的字形水印嵌入与提取流程；

5.4 节为所提出算法的实验设计与结果分析；5.5 节进行本章小结。 

5.1 引言 

在字形文档水印研究中，现有方法大多使用字符或字体本身的属性特征作为

水印提取的判别依据，在字符图像受到扭曲、模糊、压缩或跨平台渲染的条件下，

这些方案的水印判别准确率将明显下降。得益于神经网络对于分类任务的强大适

应能力，近年来的研究人员开始将深度神经网络引入字形文档水印中，通过学习

字符图像中的高维特征以进行水印的提取和判断。Xiao 等人[27]设计了一种针对

英文的字形水印方法，在嵌入阶段通过人工设计承载水印的字体码本，并在提取

阶段利用卷积神经网络分类器识别水印。由于需要为每个字符单独训练分类器，

此方法只适用于英文和数字等字符数量较少的字体和语言。Yao 等人[75]提出了一

种基于字体风格迁移的字形水印方法，该方法借助字体风格迁移的原理生成含有

水印的字体，并通过计算字体图像与原始图像的欧氏距离来判定字体是否含有水

印。此方法生成的水印字体拥有更好的视觉隐蔽性，但由于水印判决阶段仍使用

字符图像的几何特征作为依据，此方法在面对各种信道失真时的鲁棒性不强。此

外，此方法需要针对文档中使用的每一种字体分别进行网络训练，这降低了方法

的语言和字体通用性，并增加了方法的应用成本。 

因此，如何设计一种通用的水印框架以在不同的语言和字体中嵌入水印信

息，并能够在经过各种信道传输失真后提取水印，成为字形文档水印领域的一个

重要课题。孪生神经网络作为一种对比学习的网络结构，在刻画样本之间的相似

性方面具有天然的优势，已经广泛应用于人脸识别、签名验证与医学图像对比等

领域[76-81]。受到该结构的启发，本文提出一种利用孪生神经网络架构对字体扰动
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特征进行判别的文档水印算法。该方法在嵌入阶段利用自适应字形扰动生成字形

变体以承载水印，并训练网络以自动学习字形扰动过程中引起的字符形态差异；

在提取阶段，使用训练完毕的网络判别字符图像的水印比特。由于在水印提取阶

段不再依赖传统的图像处理方法进行判别，本方法在文档面对不同信道失真时有

更好的鲁棒性，对于不同水印字体的识别通用性也更强。 

5.2 字形判别孪生网络 

5.2.1 网络结构 

本文所设计用于字形判别的双分支孪生神经网络结构如图 5.1 所示，该网络

通过对比输入的字符图像对之间的高维特征距离，实现对字符图像是否来自水印

字体变体的判别。 

计算距离d 输出P

特征B
特征提取
网络

特征A
特征提取
网络

字符图像B

字符图像A
噪
声
增
强
层

 

图 5.1 用于水印判别的双分支孪生神经网络结构示意图 

孪生网络的核心结构是两个共享权重的特征提取子网络。对于输入的一对字

符图像 1I 和 2I ，将其分别传入两个特征提取子网络，并映射为相同维度的特征向

量 1( )f I 和 2( )f I 。随后，通过式（5.1）计算二者的欧氏距离，作为判断相似度的

依据： 

 1 2 2
( ) ( )d f I f I= −  （5.1） 

其中，
2

X 表示计算 n 维向量 1 1( , ,..., )nX x x x= 的 L2 范数，其计算方式如（5.2）

所示： 

 2 2 2

1 22 nX x x x= + +   +  （5.2） 
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对于两个图像的特征向量，其欧氏距离越小，表示两个图像越相似；距离越

大则表示两个图像的差异越显著。在网络训练时，通过采用如式（5.3）所示的对

比损失函数使其能够区分原始字体与字体变体： 

 2 2(1 ) max(0, )L y d y m d=  + −  −  （5.3） 

其中， {0,1}y 表示图像标签，当输入图像对来自相同类别时，例如两者都来自

原始字体或是两者都来自字体变体时， 1y = ，否则 0y = 。m 为边界超参数，用

于规定不同类别特征之间的最小间隔，默认设置为 1。该损失函数鼓励相同类别

样本在特征空间中距离接近，不同类别的样本之间保持至少m 的间隔。这一训练

策略不仅提升了网络对水印扰动的感知能力，同时自身具备良好的泛化性，可应

用于多种字体样式与字符形状的比较任务。 

5.2.2 特征提取子网络 

在孪生网络中，特征提取子网络的结构可根据任务种类和计算资源进行灵活

调整，但必须保证两个子网络的结构和权重变化完全相同，保证同样类型的输入

能够得到相似的输出。在本章方法中，采用的特征提取子网络包含三个卷积层，

其结构如图 5.2 所示，所用的网络参数如表 5.1 所示。在孪生网络的训练过程中，

使用的两个特征提取子网络的权重参数同步变化，最终实现对字符图像风格特征

的准确刻画。 

表 5.1 特征提取子网络结构 

层次 
卷积核

大小 

步长 

(Stride) 

填充
(Padding) 

输入通

道数 

输出通

道数 

输出特征

图尺寸 

激活函

数 

卷积层 1 3 × 3 1 1 1 16 24 × 24 ReLU 

最大池化

层 
2 × 2 2 0 16 16 12 × 12 - 

卷积层 2 3 × 3 1 1 16 32 12 × 12 ReLU 

最大池化

层 
2 × 2 2 0 32 32 6 × 6 - 

卷积层 3 3 × 3 1 1 32 64 6 × 6 ReLU 

平化+ 

全连接层 
- - - - - 1 × 128 Sigmoid 
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卷
积
层
1

卷
积
层
2

卷
积
层
3

最
大
池
化

最
大
池
化

全
局
平
均
池
化

全
连
接

字符图像

特征向量 f  

图 5.2 特征提取子网络示意图 

5.2.3 噪声增强层 

在真实应用场景中，截屏、压缩、分辨率缩放以及不同渲染引擎都会给字符

图像带来轻微噪声或模糊失真。如果训练阶段仅使用不受干扰的字形样本，孪生

网络在推理阶段面对这些噪声时往往提取不到稳定特征，导致水印判别精度下

降。为提升模型的域外泛化能力与鲁棒性，本文在孪生网络输入端加入噪声增强

层，其核心思想是在保持字符可辨识的前提下，为每一次前向传播随机生成轻微

噪声并叠加到输入图像，使网络在训练过程中额外接受失真的信息，从而学习到

更加稳健的表征。 

（a）原始图像 （b）平移 （c）旋转 （d）缩放 （e）JPEG压缩

 

图 5.3 噪声增强层引入的失真示意图 

在本章算法中，噪声增强层对字符图像 I 进行的扰动可通过式（5.4）表示： 

 I I T R S C=      （5.4） 

其中， I 表示经过噪声层处理后的图像，T 、R、 S 、C 分别表示平移、旋转、

缩放、JPEG 压缩四种噪声攻击，其效果如图 5.3 所示。在训练过程中，上述四种

噪声攻击会以一定限度内的随机形式施加到图像中，其具体含义和数值如表 5.2

所示，以此模拟信道传输过程中的失真情况。 
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表 5.2 噪声增强层的具体攻击参数描述 

操作 描述 

平移T  
将字符图像整体向水平或垂直方向施加幅度为

[ 0.3 ,0.3 ]W W − 的像素位移，W 为图像原始宽度。 

旋转R  将字符图像绕中心点施加角度为 [ 30 ,30 ]  −   的旋转变换。 

缩放 S  对字符图像进行比例为 [0.7,1.3]p 的尺度变换。 

JPEG 压缩C  
对字符图像进行一次质量因子为 [50,90]q 的 JPEG 编码-解码

过程。 

 

5.3 孪生网络水印算法 

原始文档 水印文档

自适应形心
扰动

字体变体

水印嵌入

水印序列

语义辅助
投影分割

(a) 水印嵌入阶段

(b) 水印提取阶段

字形孪生网络 水印

水印文档 文档图像

原始字体

截屏

水印字符图像

字符模板

 

图 5.4 基于孪生神经网络的字形文档水印算法流程图 

利用训练完毕的孪生神经网络，本文设计了如图 5.4 所示的字形文档水印嵌

入与提取算法。在水印嵌入阶段，根据要嵌入的比特序列确定每个字符对应的字

体版本。具体来说，若某一比特为“0”，则采用原始字体渲染该字符；若为“1”，

则采用预生成的字体变体进行渲染。字体变体由前文提出的自适应形心扰动算法

生成。 

在水印提取阶段，结合文档图像的字符识别与神经网络判别机制进行水印提

取。对于含水印的文档图像，使用语义投影分割算法对图像中的每个字符区域进

行精确定位和裁剪。对于每个字符图像 iI ，根据原始字体文件中对应字符的轮廓

数据生成归一化字符图像 0 ( )iI c ，并将其作为标准模板图像。将 iI 与 0 ( )iI c 组合成
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图像对，输入至已训练的孪生神经网络 f 中进行特征判别，并计算字符图像与模

板图像之间的欧氏距离 id ，该过程可由式（5.5）表示： 

 0 2
( ) ( ( ))i i id f I f I c= −  （5.5） 

根据距离 id 与设定阈值 之间的关系依次判定水印，若距离大于设定阈值，则判

定该字符含有扰动，对应的水印比特为 1；反之则为 0。该过程可符号化表示为

式（5.6）： 

 1 2

1,
w =[ , ,..., ],

0,

i

n i

i

d
w w w w

d






     = 


 （5.6） 

其中，w表示整个水印序列， iw表示当前待判定的水印比特。 

5.4 实验结果与分析 

5.4.1 实验设置 

本章实验中，对所提出的字形文档水印算法分别进行了三个方面的评估：水

印提取准确性、鲁棒性和对不同字体的通用性。实验涵盖的攻击有缩放、不同软

件截屏、JPEG 压缩和跨平台渲染。选用的字体为宋体和 Times New Roman，包

含两种字体的原始字体和各自产生的字体变体。实验采用的训练集为两种字体通

过归一化绘图方法生成的字符图像，包含 3000 个常用汉字字符和 62 个英文字符

的图像。由于训练孪生网络需要构造正负样本对，本实验中构造的正样本对为原

始字符图像和对应的变体字符图像，共 3062 对；负样本对通过随机配对不同字

符图像形成，其规模与正样本对相同。采用的测试集包含两类，一类为将水印嵌

入文档字符后的截图图像，一类为由字体文件中的轮廓数据直接生成的归一化字

符图像。训练的迭代次数设置为 50，批大小为 16，优化器为适应性矩估计

(Adaptive Moment Estimation, Adam)，其超参数 1 0.5 = ， 2 0.999 = ，学习率为

41 10− 。用于训练的硬件为 NVIDIA RTX 3090 GPU × 1，软件框架为 Python 

3.10+Pytorch 2.0.0+Cuda 11.6。在本章实验中，用于对比的基线方法是现有性能
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指标最好的字形文档水印方法[82]，该方法以字符的形心位移作为水印嵌入和提取

的依据，具有较高的水印提取准确率。 

5.4.2 水印提取准确性评估 

为了验证所提出的孪生网络在文档水印嵌入与提取过程中的判别能力，本小

节测试了该网络在常见格式文档下，对不同字体和不同扰动强度的水印提取准确

率 ACC。实验选用的英文文档共包含 311 个英文字符，中文文档包含 323 个常

用汉字字符，文档统一采用标准分辨率，字体大小为 16 pt。提取准确率结果如表

5.3 所示，在常见格式文档条件下，对于不同的扰动强度 t ，本章使用孪生网络

的水印方法能够在中英文文档中都保持 90%以上的提取准确率，并且均高于基线

方法。 

表 5.3 不同字体与扰动强度下的提取准确率 

字体类型 扰动强度 t  
基线方法提取 

准确率 (%) 

本章方法提取 

准确率 (%) 

宋体 

1/24 87.31 92.26 

1/16 95.36 95.97 

1/12 96.59 97.52 

Times New Roman 

1/24 83.60 90.03 

1/16 90.68 92.28 

1/12 91.63 93.57 

 

5.4.3 鲁棒性评估 

为了验证所提出的孪生网络水印算法在真实应用场景中的鲁棒性表现，本节

设计了一系列模拟常见数字文档处理过程的失真操作，包括不同软件截屏、图像

缩放、JPEG 压缩和跨平台渲染等。该实验旨在评估在不同强度的失真下，水印

提取的准确性是否能够保持稳定。实验中仍然选择 ACC 作为鲁棒性的衡量指标，

使用的文档字体为宋体。 
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实验结果如图 5.5 所示，结果表明，本章方法对于不同种类的攻击均能取得

高于基线方法的提取准确率，在无攻击的系统截屏场景中准确率接近 100%；对

于不同软件和跨平台渲染所带来的截屏失真，以及缩放和压缩引起的图像失真，

本章方法仍能取得高于 90%的提取准确率，表明本章方法具有更强的鲁棒性。本

章方法能够取得上述优势的原因在于噪声增强层的构建。由于增加了噪声层，孪

生网络能够在学习原始字体与字体变体差异的同时避免被数字信道传输产生的

噪声误导，从而在水印判别时表现出更强的鲁棒性。相比之下，基线方法使用传

统图像处理方法识别字符图像的几何特征，在应对数字信道不规则失真时的提取

准确率将明显下降。 

 

图 5.5 不同攻击下的提取准确率示意图 

5.4.4 字体泛化能力评估 

为了进一步评估所提出的孪生网络对于不同字体风格的适应能力，本节对方

法的跨字体泛化性能[83]进行实验分析。与本章前述的实验不同，此处测试数据使

用了训练过程中未出现过的新字体，以衡量网络对字体外观差异的容忍度与判别

能力。 

在本节实验中，保持训练集的字体和字符数量不变，而在测试阶段使用四种

不同风格的新字体，分别为黑体、微软雅黑、楷体和 Arial，每种字体包含三种扰
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动强度。对于每种扰动强度的字体，分别生成两类图像，一类为原始字体字符图

像，一类为扰动后的字体变体图像，将两类图像按照字符构造图像对并输入至训

练完毕的孪生网络进行分类预测。在中文字体中，生成的字符图像包含 500 个常

用汉字字符；在英文字体中，字符图像包含 62 个大小写英文字符，字号大小为

16 pt。实验使用提取准确率 ACC 作为评估指标，结果如表 5.4 所示。 

表 5.4 未经训练的字体图像提取准确率 

字体类型 扰动强度 t  提取准确率 (%) 

黑体 

1/24 81.46 

1/16 85.32 

1/12 86.52 

微软雅黑 

1/24 79.84 

1/16 84.66 

1/12 83.50 

楷体 

1/24 70.64 

1/16 81.38 

1/12 85.40 

Arial 

1/24 83.87 

1/16 82.26 

1/12 87.10 

 

从表中结果可看出，对于网络学习过程中未涉及的新字体，即便在 1/ 24t =

的扰动幅度较小的情况，孪生网络也可在多数字体上达到 80%的提取准确率，在

表现最差的字体楷体上也能达到 70%的提取准确率；对于默认的字形扰动幅度

1/16t = ，网络识别字符水印的概率将高于 81%。上述结果表明，所提出的孪生

网络水印方法具有较强的字体泛化性能，能够识别未经训练字符图像中的水印。

该结果得益于孪生网络的结构模式。孪生网络在进行水印识别任务时，不仅会接

受水印字符图像作为输入，还会同时接受不含水印的字符图像，通过对比两张图

像在结构中的差异从而精确地判定是否存在水印。从结果中还可观察到，若继续

增加扰动幅度至 1/12t = ，多数字体的提取准确率可进一步提升，仅在微软雅黑

字体上出现例外。因此，在对提取准确率要求较高的场景下，可以考虑通过略微
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牺牲字形视觉质量以换取更高的判别精度。对于增加扰动后，微软雅黑字体的提

取准确率没有明显增效的现象，可能是因为网络误将微软雅黑字体中施加的扰动

判定为了噪声，导致了水印比特的误判。 

5.5 本章小结 

本章介绍了一种使用孪生神经网络进行水印提取的字形文档水印算法。在本

章中，首先介绍了现有的基于神经网络的字形水印方法，并引入了本章的算法设

计。接着介绍了所设计的字形判别孪生网络，该网络使用两个共享权重的特征提

取子网络识别原始字体与字体变体之间的差异，并通过引入噪声增强层进一步提

高了水印识别率。然后介绍了一种使用该孪生网络的文档水印算法，该算法结合

第三章提出的字体变体生成方法进行水印嵌入，并使用孪生网络进行水印判别。

最后本章展示了上述算法的实验结果并进行分析。实验证明，相较于现有的字形

文档水印方法，本章所提出的孪生网络水印算法在面对复杂图像失真场景下具备

较强的水印提取能力。此外，实验还探索了针对未经训练的新字体水印的提取效

果，证明了本章提出方法的字体通用性与泛化能力。 
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第六章 总结与展望 

6.1 全文总结 

电子文档以文字为主要内容，可凭借极小的内存消耗储存丰富的信息，此特

性使得电子文档在网络空间中复制与分发的成本相对较低，进而引发了一系列文

档的版权保护问题。为此，研究人员以文档中的不同元素为调制载体，设计了基

于排版与背景格式、基于语义和基于字形的文档水印方法。相较于前两者，基于

字形的方法以字符为最小水印单元，因而拥有更好的隐蔽性与水印容量，但在现

有研究中，此类方法还无法较好地处理字符间距较小的文本密集场景，存在提取

准确性不足的问题。此外，在面对信道传输失真时，现有方法的鲁棒性也仍有提

升的空间。 

为解决上述问题，本文针对字形文档水印技术展开了研究，旨在提升字形水

印的性能。对于字形水印技术中的两个关键环节——字体变体生成和字符水印提

取，本文分别对其进行了改进，同时重点关注了水印在经历传输信道失真场景中

的鲁棒性提升问题。本文的具体工作内容有如下三部分： 

1) 设计了一种字体变体生成方法，以应对现有方法无法稳定在字形结构中

保留可检测差异的问题。该字体变体生成方法首先利用每个字符的轮廓坐标生成

归一化字符图像，根据图像的形心位置自适应地判定该字符的扰动方向：若形心

位置偏左，则字符的扰动方向为右；反之，则扰动方向为左。随后，对字符的轮

廓坐标施加平移和尺度扰动，并在扰动后以生成字符图像的方式观测形心的偏

移。最后通过迭代此扰动与观测的过程，保证字符形心的充分偏移。实验结果表

明，本文提出的字体变体生成方法能在保持字体视觉质量的同时，为变体中的字

符稳定施加可检测的形心偏移。此外，该方法适用于中文、英文和数字等多种字

符类型，展示出良好的通用性。 

2) 为了应对密集文本场景中字符误分割导致的低水印识别率问题，设计了

一种基于语义投影分割的字形文档水印算法。在嵌入阶段，使用原始字体与字体

变体共同承载水印，其中原始字体代表比特位“0”，字体变体代表比特位“1”。

字体变体中的字符以形心偏移的方式与原始字体进行区别。在提取阶段，采用
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OCR 与投影分割结合的语义投影分割策略，进行字符分割。借助 OCR 技术对文

档图像中的字符进行初步分割，并记录每个水印位置的字符语义。初步分割后的

字符图像通常包含不规则边界，影响后续水印判别，因此使用水平和垂直投影分

割以裁剪多余边界，保留字符的最小外接矩形。接着，根据外接矩形的宽度众数

值，修正字符的分割错误。完成字符分割后，利用图像的形心偏移判别水印。实

验结果表明，提出方法在保持水印高隐蔽性的同时，相比现有方法提升了水印识

别率，尤其是在面对字符排版紧凑场景时。并且，本方法显著降低了提取过程中

水印比特出现差错传播的概率，进一步提升了算法的稳定性。 

3) 对于字形文档水印方法面对传输信道失真时鲁棒性不足的问题，本文对

上述框架进行了改进，提出基于孪生神经网络的字形文档水印算法。该孪生网络

由两个结构相同、权重共享的特征提取子网络构成。在训练时，将原始字体字符

图像与其对应变体图像作为输入对送入子网络，通过欧氏距离的对比损失函数对

子网络进行训练。在水印提取时，将分割完毕的待测字符图像与对应的原始字符

图像送入孪生网络，通过计算图像的特征差异判别水印。实验结果表明，提出的

孪生网络字形水印算法拥有较高的提取准确率与字体泛化能力，并且在面对截图

损失、格式压缩和图像缩放等失真时有更高的鲁棒性。 

6.2 未来展望 

本文针对文档在真实传输场景下的水印性能提升问题，提出了鲁棒的字形文

档水印技术方案。该方案虽然在一定程度上增加了文档水印技术的实用性，但在

多变的应用环境中，文档水印技术仍存在很多亟待解决的技术问题。具体而言，

未来的研究工作可以从以下几个方面展开： 

1) 本文提出的字体变体生成方案通过修改原始字体的字符轮廓进行，具有

较强的可检测性。然而，和现有的字体变体生成方法类似，本方案需要对字符的

每个轮廓坐标都进行修改，若对字符的修改幅度加以限制，则字体变体的可检测

性将难以保证。因此，如何通过更小的坐标修改幅度实现扰动的可检测性是一个

仍未解决但富有现实意义的关键问题。一个可能的路径是通过类似字体风格迁移

的方法实现字体变体的生成任务。 
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2) 本文提出的两种字形文档水印算法都需要使用变体替换文档中的字体，

从而在文档中引入可检测的字形扰动。若攻击者察觉到字体格式的变动，并通过

OCR 识别文档内容并将其转录到新文档中，本文方法将面临更大的挑战。因此，

研究能够抵御 OCR 转录攻击的字形文档水印技术具有重要的实用价值。对于上

述挑战，研究人员需要从 OCR 技术的原理出发，通过在文档中施加特殊的对应

干扰机制以降低此类攻击的威胁。 

3) 本文提出的孪生网络水印算法增强了字形文档水印算法的鲁棒性，但此

方法依赖于对电子传输信道噪声的模拟。在某些使用场景中，文档还可能经历非

电子的传输信道，例如打印后扫描、打印后拍照等等，此类场景会在水印文档中

引入更多不规则的失真，影响水印的正确提取。因此，未来可以考虑针对此类场

景进行字形文档水印算法的设计，以进一步提升算法的鲁棒性。 
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