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摘   要 

文本隐写是一种将机密信息隐藏在文本中从而实现隐蔽通信的技术。传统的

修改式文本隐写通过修改预先给定的文本实现机密信息的嵌入。近年来，得益于

深度学习和自然语言处理技术的快速发展，生成式文本隐写成为了热点，它利用

机密信息直接生成含密文本，而无需事先指定文本，取得了较传统修改式文本隐

写更高的嵌入量和隐蔽性。为了对抗生成式文本隐写被不法分子利用且为了从对

立面促进生成式文本隐写的发展，生成式文本隐写检测(又称隐写分析)也成为了

重要的研究内容。在此背景下，本文针对现有生成式文本隐写及其检测技术中存

在的不足进行了研究，主要工作如下： 

(1)针对现有生成式文本隐写算法中接收方提取机密信息所需要的附加信息

多以及计算复杂度高等问题，提出了一种位置驱动的生成式文本隐写算法。该算

法可以自动的生成一段流畅的含密文本，含密文本中固定位置的单词串联即可构

成机密信息，从而显著降低机密信息提取的复杂度。该算法利用双向的大规模预

训练语言模型，使得在生成含密文本的过程中充分利用上下文语境信息，保障了

含密文本的可读性。同时，搭配吉布斯采样通过多轮迭代的方式优化含密文本，

使得生成的含密文本更符合自然文本分布。实验结果表明，所提出的方法可以生

成流畅的高质量文本，抗隐写分析能力相较于传统生成式文本隐写算法提升约

10%。此外，所提算法在接收方行为受限及即时通信场景下具有良好的应用前景。 

(2)针对现有生成式文本隐写检测算法中语义建模方式简单和全局信息利用

不充分等问题，提出了一种基于图神经网络的生成式文本隐写检测算法。不同于

以往方法简单地将文本建模成序列，该方法将文本建模成图结构，从而显示地建

模长距离单词间的依存关系和共现信息。同时，利用图神经网络学习文本局部敏

感语义和文本间全局相关性，进而实现含密文本的高效检测。实验结果表明所提

出的方法可以高效的检测多种生成式文本隐写算法，并且相较于传统方法而言取

得了更好的检测效果。 

(3)鉴于预训练语言模型具备检测异质文本的能力，提出了一种基于微调预

训练语言模型的生成式文本隐写检测算法。该方法先利用自然文本得到预训练语
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言模型，再通过微调预训练语言模型的方式将语言模型的先验知识迁移到生成式

文本隐写检测分类器中，从而提升其检测性能。实验结果表明，所提出的方法相

较于已有方法在检测性能与收敛速度上实现了双重提升，并且随着预训练数据集

的增大，检测性能进一步提升，这为应对含密文本收集难度远高于自然文本的现

实场景提供了解决方案。 

关键词：隐蔽通信，文本隐写，隐写分析，图神经网络，语言模型  
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ABSTRACT 

Linguistic steganography is a technique that hides confidential information in texts 

to achieve covert communication. The traditional modified linguistic steganography 

methods realize the embedding of confidential information by modifying a pre-given 

text. Thanks to the rapid development of deep learning and natural language processing 

technologies, generative linguistic steganography has become a hot topic. It uses 

confidential information to generate a stego text without specifying a text in advance 

and achieves higher embedding rate and concealment than traditional modified 

linguistic steganography methods. To combat the use of generative linguistic 

steganography by criminals and promote the development of generative linguistic 

steganography, generative linguistic steganography detection (also known as 

steganalysis) has also become an important research topic. This dissertation studies the 

shortcomings of existing generative linguistic steganography and its detection 

technology. The main works are as follows: 

(1) A location-driven generative linguistic steganography algorithm is proposed to 

address the problems of much additional information and the high computational 

complexity required by the receiver to extract confidential information in existing 

generative linguistic steganography algorithms. The proposed algorithm can 

automatically generate a fluent stego text. The concatenation of words at fixed positions 

in the stego text can constitute confidential information, thereby significantly reducing 

the complexity of confidential information extraction. Specifically, the method uses a 

bi-directional large-scale pre-trained language model, which makes full use of 

contextual information in generating stego texts and guarantees the readability of stego 

texts. At the same time, gibbs sampling is used to optimize the stego texts through 

multiple iterations so that the generated stego texts are more in line with the distribution 

of the normal texts. The experimental results show that the proposed method can 

generate fluency and high-quality stego texts. The resistance ability to steganalysis is 
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improved by about 10% compared with the traditional generative linguistic 

steganography algorithms. In addition, the proposed algorithm has good application 

prospects in the scenarios of restricted receiver behavior and instant messaging. 

(2) A generative linguistic steganography detection algorithm based on graph 

neural network is proposed to address the problems of simple semantic modeling and 

insufficient utilization of global information in existing generative linguistic 

steganography detection algorithms, unlike previous methods that model text as a 

sequence, this method models text as a graph structure, explicitly modeling the 

dependencies and co-occurrence information between long-distance words. At the same 

time, we use the graph neural network to learn the local sensitive semantics of text and 

the global correlation between texts to realize the efficient detection of stego texts. 

Experimental results show that the proposed method can efficiently detect a variety of 

generative linguistic steganography algorithms and achieves better detection results 

than traditional methods. 

(3) A generative linguistic steganography detection algorithm based on fine-tuning 

the pre-trained language model is proposed, given the ability of the pre-trained language 

model to detect heterogeneous texts. Specifically, the method first obtains a pre-trained 

language model using normal texts. It then fine-tunes the pre-trained language model 

to transfer the prior knowledge of the language model into the linguistic steganalysis 

classifier, thus improving its detection performance. The experimental results show that 

the proposed method enhances detection performance and convergence speed 

compared with existing methods. The detection performance is further enhanced as the 

pre-training dataset increases, providing a solution to the realistic scenario where the 

collection of stego texts is much more difficult than normal texts. 

Keywords: Covert Communication, Linguistic Steganography, Steganalysis, Graph 

Neural Network, Language Model   
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第一章 绪论 

1.1 课题来源 

本课题来源于国家自然科学基金青年项目“社交网络多用户协同的行为隐

写”(项目编号：61902235)。 

1.2 研究背景及意义 

随着互联网技术的发展与普及，人类的信息交流频率愈发频繁，生产生活方

式也发生了翻天覆地的变化。在用户层面，人们利用微博和微信等社交平台进行

文本、图像及音视频交流，极大的提高了交流效率，丰富了交流形式。在企业层

面，公司利用互联网和大数据等技术，实现精准广告投送，大大提高了生产效益。

互联网对于现代人类社会的政治、经济与文化等领域的发展起到了积极的推动作

用，但同时也带来了信息安全方面的诸多问题和挑战。例如，如何在互联网中安

全地进行通信以及如何对抗非法分子利用互联网进行秘密通信等一系列问题亟

待解决，这对于保护个人隐私，维护国防安全具有重要意义。 

对于互联网中安全通信问题，人类进行了长时间探索，提出了多种解决方案。

其中，研究的最为完备是密码系统，发送方通过加密技术将秘密信息编码成只有

接收方通过密钥才能解码出秘密信息的密文，从而保护秘密信息内容不被第三方

获取。值得注意的是，加密系统加密后得到的密文通常是无意义的乱码，因此加

密系统并不隐藏秘密信息的存在，或者说秘密通信这一行为，这可能会引起攻击

者感知到秘密通信行为[1, 2]，从而阻断或者攻击通信行为，具有极大的潜在安全

风险。而以隐写术[3](Steganography)为代表的隐蔽通信系统在这方面具有得天独

厚的优势，其将秘密信息隐藏在图像和文本等公共载体中，通过公共信道传输[4]，

同时要求含密载体与自然载体在感官上无异，不仅仅隐藏秘密信息的内容，也隐

藏了秘密信息的存在，具有极高的隐蔽性。 

隐写术是一门古老的技术，早在公元前 5 世纪的希腊，就有文献记载有人通

过在奴隶剃过发后的光头上书写秘密信息，待其头发长出后，再将秘密信息传递
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出去[5]。不同于以往通过巧思在物理载体上隐藏少量的秘密信息，现代网络空间

中无时无刻不在进行着大量的图像、文本与音视频交流，这些数字媒体存在大量

的信息冗余，为隐写术创造了广阔的实用场景，使其在近几十年得到了飞速的发

展，成为了一门成熟的学科。总而言之，隐写术不仅仅享有极高的隐蔽性，同时

与现代网络空间的特性高度吻合，使得隐写术具有极大的潜力成为保障现代网络

空间信息交互与通信安全的中坚技术。事实上，隐写术也已经成功于应用于实际

场景中，例如，密码系统中的高级加密标准[6]在分发和传递加密操作所需要的密

钥时，结合隐蔽通信系统实现隐蔽传输，使其更加安全。 

隐写术旨在于将秘密信息隐藏在公共载体中而不引起第三方的怀疑从而实

现秘密通信，具有很高的隐蔽性。这种技术一方面可以用于保护个人隐私与维护

国防安全，但是如果被不法分子利用，那么可能会导致严重的安全问题。例如2001

年，美国报道了一起恐怖组织利用隐写术将秘密信息隐藏在互联网的色情及聊天

等网站上，用于传递实施恐怖袭击的计划。这也催生出了上文所提出的第二个问

题，即“如何对抗非法分子利用互联网进行秘密通信？”。 

就如同密码分析技术之于密码技术，为了防止不法分子利用隐写术在网络空

间中进行秘密通信，我们很有必要研究高效的隐写分析[7](Steganalysis)技术(又

称为隐写检测技术)进行对抗。隐写分析是一种用于检测载体中是否含有秘密信

息的技术，通常建模为一个二分类任务，其通过学习含密载体与自然载体的统计

分布差异，从而实现将给定的未知载体区分为含密载体或者自然载体，即检测秘

密信息的存在。隐写与隐写分析是矛与盾的关系，同时螺旋上升发展，为了对抗

强大的隐写技术被违法犯罪者所用以实施秘密通信，以及从对立面促进隐写术的

发展，研究高效的隐写分析技术同样十分重要。 

1.3 隐写与隐写分析概述 

1.3.1 隐写术 

隐写术是一种将秘密信息隐藏在图像、文本和音频等公共载体中，通过公共

信道进行传输从而实现隐蔽通信的技术。学者西蒙用“囚徒困境”模型[8]给出了
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一个易于理解的解释。如图 1.1 所示，Alice 和 Bob 被关押在监狱两个不同的房

间中，他们正在商量如何越狱。虽然他们被允许通信，但是同时他们被第三方 Eve

所监视，他们之间交流的信号会被 Eve 审查，如果被 Eve 察觉到异常，那么 Eve

会阻止两人的通信，导致行动失败，如果 Eve 察觉不到异常，那么通信可以正常

进行，所以 Alice 和 Bob 必须想办法把秘密信息隐藏到看似无异常的载体中，以

实现隐蔽通信。 

 

图1.1 隐写术的一般框架 

根据隐写术使用的载体不同，可以将其分类为图像隐写、文本隐写、音频隐

写及视频隐写等。由于图像信息冗余大和易分发的特性，以图像为载体的隐写术

在近年来得到了充分的发展。其中最为经典的方法是最低有效位替换法[9](Least 

Significant Bit)，其思想十分朴素，发送方将图像的最低有效位用秘密信息进行

替换，接收方接收到该图像后直接取出最低有效位即可获取秘密信息。该方法利

用了人类感官的冗余特性，即对于图像细微的像素值变化无法察觉。除了直接在

图像的空域[9-12]上修改以嵌入秘密信息，研究者们也研究在图像变换域[13, 14]上进

行嵌入。 

隐写术的评价指标主要为不可感知性、信息嵌入率及计算复杂度等[15, 16]。所

谓不可感知性，指的被嵌入了秘密信息的载体即含密载体需要能够通过第三方即

Eve 的审查。通常而言我们会从两个方面衡量含密载体的不可感知性，即感官不

可感知性和统计不可感知性。感官不可感知性指的是人的感官要能够感觉不出含

密载体与自然载体的区别。例如在文本隐写领域，我们希望含密文本依然是流利

的，可读性高的，通常用困惑度(Perplexity, PPL)[16, 17]进行定量衡量。含密载体

不仅仅需要通过人的审查，而且需要抵抗机器的分析，这也称之为统计不可感知
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性，其衡量的是含密载体与自然载体的统计分布差异。在实际中，通常通过隐写

分析实验来定量衡量这一点。 

高不可感知性可以确保隐蔽通信更难被察觉，但是同时我们也希望单位载体

元素中嵌入的信息量尽可能的多，这就引伸出了信息嵌入率。首先值得注意的是，

在现代隐写框架下，通常以嵌入比特流形式的秘密信息为目标。例如对于空域图

像隐写而言，通常用比特每像素(bits per pixel, bpp)描述其信息嵌入率，对于文本

隐写，则一般使用比特每单词(bits per word, bpw)进行描述。 

除此之外，对于即时通信和通信双方行为受监控等严苛场景，我们还会要求

隐写算法的时间及空间复杂度尽量的低，所需要的附加信息尽可能的少。 

1.3.2 隐写分析 

隐写分析是伴随隐写技术的发展而产生的，是隐写术的对立面，其目的是揭

露机密信息的存在。隐写分析可以建模为一个二分类任务如图 1.2 所示，其假设

检测方(通常称为隐写分析者)可以收集到一些自然载体与含密载体，其首先利用

这些有标签的载体训练得到一个分类器，然后使用训练好的分类器判断未知载体

是属于含密载体还是自然载体，即检测机密信息存在与否。值得注意的是，我们

直观上感觉对于第三方可以收集到含密载体这一假设过于理想，而实际上这是合

理的，这与密码学中的 Kerchhoffs 准则同理[18]，只有当隐写术在如此严苛的场景

下依然能够逃避机器的分析，才能说明含密载体与自然载体的统计分布一致，才

能真正保障隐写术是安全的。 

 

图1.2 隐写分析的一般框架 
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隐写分析的评价指标与常用的二分类任务指标一致，包括准确率(Accuracy, 

Acc)、精准率(Precision, Pre)、召回率(Recall, Rec)和 F1 值(F1-score, F1)。隐写

分析的目的主要是为了找出含密载体，因此通常将含密载体视为正样本。各个指

标的计算方式为： 

 

tp tn tp fp tn fn

tp tp fp

tp tp fn

Acc ( ) / ( )

Pre / ( )

Rec / ( )

2 Pre Rec
F1

Pre Rec

N N N N N N

N N N

N N N

= + + + +

= +

= +

 
=

+

 (1.1) 

其中 Ntp，Ntn，Nfp 及 Nfn 分别表示正确分类的含密载体数，正确分类的自然载体

数，错误分类的含密载体数以及错误分类的自然载体数。Acc、Pre、Rec 和 F1 越

高表示隐写分析的性能越好，也反应了其检测的隐写术的统计隐蔽性越差。  

1.4 文本隐写与隐写分析国内外研究现状 

现代网络空间中频繁的文本交流行为为隐写提供了便利，使得以文本为载体

的隐蔽通信行为能很好的隐藏在大量的普通文本交流行为中。除此之外，文本隐

写在通信过程中还具有很强的鲁棒性，避免了如图像等数字媒体在传输中可能会

由于重压缩等操作导致信息提取失败。以上原因促使研究者们探索利用文本隐写

技术实现隐蔽通信，并取得了丰硕的成果。 

文本隐写的历史十分悠久，例如在我国古代就有藏头诗这一体裁，诗人将秘

密信息隐藏在诗中的每个诗句的首位，使得诗本身读起来就是一首正常的诗，只

有知道如何提取的人才能正确提取出秘密信息。在隐写术数学化模型和框架[8]提

出后，文本隐写开始得到系统的研究，形成了一个严肃的科学分支。近年来，自

然语言处理与人工智能技术的快速发展为文本隐写领域注入了新的活力，使其迎

来了更广泛的关注，在自然语言处理领域和安全领域的重要期刊与会议中涌现了

大量相关工作。 

近年来文本隐写的进展又主要集中在无需提供载体文本，由秘密信息直接引

导含密文本生成的生成式文本隐写范式下，由于大规模文本数据及神经网络技术

的引入，使之在嵌入率、文本可读性以及隐蔽性等方面相较于之前的方法得到了
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显著的提升。接下来，本节将详细地阐述文本隐写与隐写分析的发展脉络，同时

将着重介绍最新的生成式文本隐写及相关技术。 

1.4.1 文本隐写研究现状 

文本隐写从实现方式上主要可以分为载体选择式、载体修改式与载体生成式

三大类。 

(1)载体选择式文本隐写 

载体选择式隐写是基于这样一个原理，天然存在的自然载体可能本身就携带

秘密通信双方想要传输的秘密信息，因此可以利用载体的这些固有属性实现秘密

信息的传递。这个思想最先出现在图像隐写领域[19]，例如想要传递的秘密信息为

{1,1,0,1,1,0,1,0}，而某自然图像中某具体位置的像素强度值为 218，转换为比特

流则为{1,1,0,1,1,0,1,0}，因此发送方可以直接发送该自然图片给接收方，接收方

利用预先共享的位置密钥提取该像素值从而提取出秘密信息。 

该思想可以迁移至文本隐写领域，我们可以通过检索在固定位置包含秘密信

息的自然文本用于隐蔽通信。不同于图像隐写，现有载体选择式文本隐写通常以

嵌入明文秘密信息(如单词或词组)而不是比特流信息为目的，但是由于明文秘密

信息过于复杂，不是总能找到符合条件的自然文本。为此，研究者们做了很多探

索，首先是构建尽可能多样的文本数据库，从一开始的本地数据库[20-23]到网络数

据库[24]，其次是将秘密信息转换为易于检索的高频词[20]，然后在数据库中检索包

括该高频词的自然文本进行传输。此外，此类算法经常会使用倒排表等技术提高

文本大数据检索效率。 

载体选择式文本隐写的优势是可以保证含密文本是自然的，由于不对自然文

本进行任何改变，因此其能够抵抗各种文本隐写分析方法。其缺点是信息嵌入量

低，而且由于不是总能检索到符合条件的文本，成功率无法得到完全保障。除此

之外为了避免在通信时总是传输一样的文本，需要及时更新数据库，以提高系统

的安全性，因此总的来说这类方法实用性不强。 

(2)载体修改式文本隐写 

载体修改式文本隐写指的是在给定的载体文本上进行修改或变换以嵌入秘
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密信息。根据修改后得到的含密文本与预先给定的载体文本的语义区别，又可以

细分为语义不变的修改式文本隐写和语义变化的修改式文本隐写。 

语义不变的修改式文本隐写基于这样一个原理，不同知识背景的人对于同一

个事件会有不同的表述方式，这之间就存在信息冗余用于嵌入秘密信息。根据对

载体文本修改的粒度不同，又可以细分为词级别[15, 25-28]、短语级别[29]以及句子级

别[30-34]。其中词级别的方法如同义词替换法在过去很长一段时间一直是文本隐写

的主流方法，通信双方首先构建一个共享的同义词词典如 Wordnet[35],然后对每一

组同义词组中的词进行编码，发送方通过选择与秘密信息对应的同义词进行替换

以嵌入秘密信息，接收方则利用预先与发送方共享的同义词词典来提取对应的秘

密信息。如表 1.1 所示，给定载体文本“We complete the charitable labor”，经过

同义词替换后，含密文本“We finish the charitable project”中成功地嵌入了秘密

信息“101”。在此框架下，后续研究者们从扩充同义词词典[28]，采取更好的编

码方式如混合基数编码[36]、霍夫曼编码[15]及图编码[15]等进一步提高了算法嵌入

率。同时，由于同一同义词组中的同义词语义虽然相近，但是进行替换时并不一

定符合语境，因此也有研究者利用基于搭配[26]及基于语言模型[15]等方式测试替

换是否合理。同理，短语级别的修改式文本隐写方法[29]通过构造同义短语集，然

后编码替换从而实现信息嵌入。 

表1.1 基于同义词替换的修改式文本隐写示例 

 1-bit Word  2-bit Word 

We 0 complete the charitable 00 labor 

 1 finish  01 project 

    10 task 

    11 undertaking 

句子级别的方法是通过对载体文本的句法结构进行一定的变换从而嵌入秘

密信息，接收方解析出含密文本的语法结构从而恢复秘密信息。一个直观的方法

如主被动变换[30]，其将主动句式编码为 0，被字句式编码为 1，接收方通过识别

接收到含密句子的主被动从而提取出对应的秘密信息。为了提高嵌入量，研究者

们通过改变载体文本的句法结构树[30-34]，然后通过语言生成工具得到符合修改后

句法结构的文本表述形式，从而实现信息嵌入，接收方解析出含密文本的句法结

构从而恢复秘密信息。除此之外，也有学者利用翻译系统将载体文本翻译成多个
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候选项[37-40]，然后通过哈希的方式进行编码选取出含密文本，接收方对含密文本

进行同样的哈希操作从而提取出秘密信息。 

由于人类语言经历了上千年的发展，以高效的交流为目的进行了多次进化，

发展成为了一种高度编码的符号化表示，信息冗余相对较少，比如仅仅修改文本

中的少量单词，可能会导致其表达的语义发生巨大的变化，尽管使用语义相近的

同义词替换依然可能会导致语句不通顺，因此语义不变的修改式文本隐写方法的

信息嵌入量通常很低，平均只有零点几个，最多数个比特每句。 

语义可变的修改式文本隐写也是通过对给定的载体文本进行变换从而嵌入

秘密信息，但是不对变换后的含密文本的语义进行限制。如 Chang 等人[41]通过

改变载体文本的单词顺序产生一系列流畅的文本，然后进行编码并选取含密文本，

接收方则从含密文本的单词顺序中解码出秘密信息。Ueoka 等人[42]利用预训练语

言模型 BERT[43](Bidirectional Encoder Representations from Transformers)替换载

体文本中的单词，并使用块编码的方式嵌入秘密信息从而得到含密文本，接收方

利用共享的 BERT 模型重复发送方的操作从而提取出秘密信息。 

(3)载体生成式文本隐写 

载体生成式文本隐写是一类无需提前给定载体文本，由秘密信息直接引导含

密文本生成的方法。其与载体修改式文本隐写方法的区别是无需提前指定载体文

本，其与载体选择式文本隐写方法的区别是可以创造自然界中不存在的流畅文本，

具有更高信息嵌入率，并能完全保障信息的嵌入。 

如图 1.3 所示，该方法首先在大规模语料库上训练得到一个具有文本生成功

能的模块即语言模型，然后利用该语言模型结合编码技术在嵌入秘密信息的同时

生成可读性高的含密文本，接收方重复发送方的操作从而提取出秘密信息。下文

从语言模型与信息嵌入算法两方面分别进行阐述。 

 

图1.3 生成式文本隐写的一般框架 
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1)语言模型 

语言模型是用来计算一个句子
1 2, ,..., lw w w=s 成立概率 ( )p s 的模型，l 表示句

子的长度， iw 表示句中的第 i 个单词。根据链式法则，这个概率可以展开： 

 1 2 1 1 2 1( ) ( ) ( )... ( , ,..., )l lp p w p w w p w w w w −=s   (1.2) 

因此，语言模型本质上是在建模一个条件概率分布
1 2 1( , ,..., )n np w w w w −

，即根

据文本任意的前 n-1 个单词计算第 n 个单词的概率分布，由该条件概率分布就可

以计算任意句子存在的概率。建模条件概率分布
1 2 1( , ,..., )n np w w w w −

的方法多种

多样。最初通过马尔可夫模型进行建模，马尔可夫模型基于这样一个假设，即第

n 个单词的概率分布只依赖于前少数个别单词，而不是所有的 n-1 的单词。这里

以二阶马尔可夫模型为例，同理可以推广到任意阶马尔可夫模型。二阶马尔可夫

模型建模第 n 个单词的条件概率分布时只基于其前 2 个单词，即： 

 1 2 1 2 1( , ,..., ) ( , )n n n n np w w w w p w w w− − −=   (1.3) 

同时通过从训练语料库中统计频率近似计算该概率： 

 
2 1

2 1

2 1

( , , )
( , )

( , )

n n n
n n n

n n

c w w w
p w w w

c w w

− −
− −

− −

=    (1.4) 

其中， 2 1( , , )n n nc w w w− − 表示词组 2 1{ , , }n n nw w w− − 在训练集语料库中出现的频次。 

综上可知，马尔可夫模型对条件概率分布建模时进行了近似处理，只能建模

短时间的依赖。在深度学习时代，学者们开始使用深度神经网络(Deep Neural 

Network, DNN)如循环神经网络[44](Recurrent Neural Network, RNN)、卷积神经网

络[45](Convolutional Neural Network, CNN)和自注意力网络[46](Transformer)等建

模条件概率分布以学习长时间依赖。 

 

图1.4 LSTM 内部结构 
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RNN 是自然语言处理领域最常用的神经网络模型，其循环的结构十分适合

处理不定长的文本序列。最初始版本的 RNN 具有梯度消失与梯度爆炸等问题，

其变体长短期记忆网络[47](Long Short Term Memory, LSTM)可以有效缓解原始

RNN 的问题，在自然语言处理的各项任务上都取得了不错的成绩。LSTM 内部

结构如图 1.4 所示，转移方程如下： 

 

1

1

1 1

1

( [ , ] )

( [ , ] )

tanh( [ , ] )

( [ , ] )

tanh( )

t i t t i

t f t t f

t t t t c t t c

t o t t o

t t t







−

−

− −

−

=  +


=  +



=  +   +
 =  +

 = 

I W h x b

F W h x b

C F C I W h x b

O W h o b

h O C

  (1.5) 

其中 tx 为 t时刻输入向量， th 表示 t时刻的隐状态向量， tI ， tF 分别表示输入门，

遗忘门，它们分别控制着有多少输入信息，多少之前时刻的记忆信息保存在 t 时

刻的记忆单元 tC 中，输出门 tO 控制有多少内部储存信息暴露。W 和 b 均为待训

练的参数。 

LSTM 在计算 t时刻的隐状态 th 时，不仅仅会利用 t时刻当前的输入 tx ，还会

利用记忆单元中记忆的 t 时刻之前所有时刻的信息。为了叙述方便，本文将 LSTM

单元的信息传递函数整体表示为 LSTM ( )f  ，对于 t 时刻的隐状态 th 计算，可以简

化描述为: 

 LSTM 1 2( , ,..., )t tf x x x=h    (1.6) 

因此，我们可以利用 LSTM 来建模条件概率分布
1 2 1( , ,..., )n np w w w w −

，从而

充分利用当前时刻及之前所有时刻的单词信息，解决马尔可夫模型由于近似处理

导致只能学习到短时间依赖的弊端。建模方式如下：  

 
1 LSTM 1 2 1

1 2 1 1

( ( ), ( ),..., ( ))

( , ,..., ) SoftMax( )

n n

n n h n h

f w w w

p w w w w

  − −

− −

=


= +

h

W h b
    (1.7) 

其中 ( )  函数为词向量映射函数，将单词映射为输入向量， hW ， hb 为待训练的

参数，其目的是将隐向量 1n−h 映射到词表大小的输出空间，然后通过 SoftMax 函

数将其转换为概率分布。LSTM 模型的参数首先随机初始化，然后在训练语料库

上通过最大化式(1.2)的方式优化模型参数得到最终模型。 



上海大学硕士学位论文 

 

 
11 

在生成式文本隐写领域，最初研究者们采用马尔可夫模型建模语言模型以生

成含密文本[48-52]，但是由于马尔可夫模型忽略了远距离单词间的依赖，导致生成

的含密文本质量欠佳。后续学者们开始使用 LSTM[15, 53-56]等神经网络建模语言模

型，从而显著提高了含密文本的质量。 

2)信息嵌入 

语言模型利用语料库建模出条件概率分布
1 2 1( , ,..., )n np w w w w −

，即根据文本

任意的前 n-1 个单词计算第 n 个单词的概率分布，从而可以计算任意文本成立的

概率。同时根据这样一个条件概率分布，也可以实现文本生成。例如，先随机给

定一个句首词 you，再根据建模的条件概率分布计算下一个词为词表中各个单词

的概率分布
2( )p w you ，假设结果为 are 概率为 0.5，like 概率为 0.3，job 概率为

0.0001 等。显然，概率越大的单词说明其更符合上文语境，直接选择概率最大的

单词 are，然后继续计算下一个词的概率分布
3( , )p w you are ，重复上面的操作，

就可以得到高可读性的文本。 

通过以上的例子看出，利用语言模型生成每个单词时，有许多合适的候选词

可以选择，这提供了信息冗余进行信息隐藏。例如 Fang 等人[53]提出了一种将整

个词表随机分为若干个桶，然后对每个桶进行编码，如表 1.2 所示为分 2 桶时的

示例，然后在文本生成阶段从与比特流秘密信息匹配的桶中选择概率最大的单词

作为结果，此时该算法的嵌入率为 1 个比特每单词。接收方只需要利用与发送方

共享的桶编码表即可从含密文本中提取出比特流秘密信息。基于桶编码方法生成

的含密文本的质量十分依赖于分桶的策略，例如常用词应该尽可能的平均分配在

各个桶中，这样无论秘密信息对应的桶是哪个都可以生成概率比较大，比较符合

语境的单词，否则将导致生成的含密文本可读性变差。 

表1.2 桶编码示例 

桶编码 单词 

0 This,am,weather,… 

1 was,attaching,today,… 

Yang 等人[16]提出一种基于条件概率的编码方法 RNN-Stega，从而很好的解

决了桶编码的缺陷。具体做法是在利用语言模型生成文本第 n 个单词时，其根据
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条件概率选择概率最大的 2k 个词作为候选池，然后对这 2k 个词进行编码，编码

方式既尝试了简单的定长编码，也测试了与候选词对应概率相关的霍夫曼编码。

由于在使用定长编码编码单词时并不考虑其对应的概率，而是将候选池中的单词

同等对待，霍夫曼编码则会考虑候选词对应概率，对嵌入率和含密文本的流畅度

有一个更好的折中。需要注意的是，该方法需要接收方与发送方共享语言模型参

数，才能提取出秘密信息。 

随着编码方式的改进，含密文本质量得到了进一步提升。但是研究者们发现，

对于含密文本质量的过度优化会导致含密文本与载体文本的分布产生较大的差

异，从而导致很差的抗隐写分析能力。Dai 等人[57]指出，导致此问题的原因一方

面是神经网络在语料库上拟合文本数据分布时存在建模缺陷，另一方面是由于现

有追求文本质量的编码方式使得生成的含密文本符合的条件概率分布 ( )q w 与语

言模型本身评估的条件概率分布 LM( )p w 相差太大，这种距离可以用 KL 散度

(Kullback-Leibler Divergence)进行度量，即
KL LM( )D p q 。针对于第二个问题，Dai

等人提出了一种等待霍夫曼编码策略，也就是在生成每个单词时，先计算

KL LM( )D p q ，若其大于预设的阈值 ，则不嵌入秘密信息，直接从 LM( )p w 采样

进行生成，反之，则正常用霍夫曼编码的方式嵌入秘密信息。通过这种策略，可

以有效地降低含密文本与载体文本的分布差异，提高抗隐写分析能力。 

Ziegler 等人[58]将比特流秘密信息视为二进制小数，并使用算术编码进行编

码，进一步降低了含密文本与载体文本的分布差异。Shen 等人[59]对算术编码进

行了进一步的优化，提出了一种自适应算术编码方法，可以自适应的截取条件概

率。最近，Zhang 等人[54]提出了一种可证安全的编码方式即自适应分组编码，其

将词表分成概率和相等的若干个词组，然后对词组进行编码，最后从秘密信息对

应的组中采样单词，取得了更好的抗隐写分析能力与更低的 KL 散度。此外，

Zhang 等人[60]提出了一种将语义空间划分成若干个单元，然后对每个单元进行编

码，通过生成符合秘密信息所对应单元语义的含密文本以承载信息，这个方法在

生成含密文本时直接从整个词表按条件概率进行采样，KL 散度为 0，具有很高

的安全性，但是缺点是嵌入量很低。 

除了从编码方式进行改进，也有研究者从优化模型架构方面入手提高含密文
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本的抗隐写分析能力。Yang 等人[56]提出了一种基于变分自动编码器(Variational 

Autoencoders, VAE)的生成式文本隐写算法 VAE-Stega，其使用编码器来学习大

量自然文本的总体统计分布特征，然后使用解码器生成符合统计语言模型以及自

然句子的整体统计分布的含密文本，在确保产生高质量含密文本的同时，使得含

密文本与自然文本的分布一致。Zhou 等人 [55]使用生成对抗网络(Generative 

Adversarial Networks, GAN)来解决普通 RNN 文本隐写算法中存在的误差累计等

问题，并搭配新的自适应编码方案，以提高含密文本的安全性。 

研究者们针对优化含密文本的流畅性及抗隐写分析能力，进行了一系列的探

索，取得了不错的成效。但是由于现有生成式文本隐写框架下生成的隐写文本语

义是随机的，而在现实场景中发布大量随机语义的文本可能会引起怀疑，因此也

有研究者们试图在生成含密文本的过程中控制其语义，例如用关键词[61]、图片[62]、

上下文[63]和知识图谱[64]等引导生成含密文本，使得生成的含密文本更符合特定

的语境或者场景。 

1.4.2 文本隐写分析研究现状 

文本隐写分析的目的是判断未知文本是含密文本(又称隐写文本)还是载体

文本(又称自然文本)，可以视为一个二分类问题，其关键是通过挖掘含密文本与

自然文本的统计分布差异，从而实现含密文本的检测。文本隐写分析的发展过程

大致可以分为两个阶段，第一个阶段是利用领域知识手动提取文本特征并搭配机

器学习模型进行分类，第二个阶段是利用深度学习模型自动提取特征从而实现端

到端的检测。 

最初的文本隐写方法模式比较单一，与之对应的隐写分析手段主要是利用领

域知识手动提取特征，主要是一些统计特征如词频分布等，并搭配机器学习分类

算法实现文本分类。例如，Taskiran 等人[27]首先利用含密文本与载体文本训练一

个语言模型来捕获不同类型文本的文本模式，并搭配词频分布等统计特征作为文

本的特征表示，最后使用支持向量机将文本分类为含密文本或载体文本。Yang 等

人[65]根据语言学理论，定义了 57 个基本统计特征用来表示文本，并利用免疫机

制选取合适的特征以实现含密文本的检测。由于最初的生成式文本隐写算法生成
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的含密文本可读性很差，Meng 等人[66]提出了一种基于统计语言模型的文本隐写

检测算法。他们利用语言模型计算载体文本和含密文本的困惑度，然后通过设置

阈值来判断未知文本中是否包含秘密信息。Samanta 等人[67]提出了一种基于贝叶

斯估计与相关系数法的文本隐写分析方法。Dinet 等人[68]提出了一种形式化的遗

传算法用于检测输入文本是否含有秘密信息。Chen 等[69]人分析了含密文本与载

体文本在单词相关性统计分布方面存在的差异，依此提出了一种利用 N 窗口互

信息计算文本中常用词之间的相关性统计特征，结合支持向量机来检测含密文本。

Xiang 等人[70]基于文本中的同义词与其对应的词频信息，为文本构造了一组高效

的特征向量，搭配支持向量机从而有效的对抗基于同义词替换的文本隐写方法。 

随着深度学习以及自然语言处理技术的飞速发展，生成式文本隐写取得了惊

人的成绩，其在维持高嵌入率的同时可以生成高质量的含密文本，仅仅依靠领域

专业知识手动提取特征已经不足以有效的进行应对。因此，研究者们开始研究基

于深度神经网络的文本隐写分析方法，这些方法可以自动提取深层语义特征，以

一种通用的，端到端的方式实现文本隐写分析。 

Yang 等人[71]最先将深度学习技术引入文本隐写分析领域，其首先将单词映

射为多维稠密向量，然后使用一个全连接层来提取文本的语义特征，由于该模型

并不能建模单词间的先后顺序，因此额外增加了 n 元语法特征，最终将提取到的

特征送入到一个SoftMax分类器中进行分类。考虑到CNN强大的特征提取能力，

Wen 等人[72]先利用词嵌入层将单词映射为词向量，然后使用不同尺寸的一维卷

积核提取文本中不同长度的 n 元语法特征，并联结所有提取到的特征作为文本最

终的特征表示，最后搭配 SoftMax 分类器实现分类。类似地，Yang 等人[73, 74]分

析了文本中单词之间存在的各种关联，提出了基于 CNN 进行窗口滑动提取文本

特征的方案。后续研究者们开始引入擅长处理序列信号的 RNN，如 Yang 等人[75]

将文本映射到向量空间，然后利用 LSTM 提取特征进行分类，后续也有学者提出

基于 LSTM 与特征金字塔结合[76]的方案。由于 CNN 擅长提取文本局部特征，而

LSTM 则擅长提取文本全局特征，因此研究者们开始尝试融合这两种网络进行隐

写分析，如 Niu 等人[77]提出了一种基于双向长短期记忆网络(Bidirectional Long 

Short-Term Memory Network, BiLSTM)结合非对称卷积核的文本隐写分析方法，

Bao 等人[78]提出了一种 BiLSTM 结合注意力机制(Attention Mechanism)及 CNN
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的特征提取结构，从而实现文本隐写分析。 

1.5 本文工作及论文安排 

1.5.1 本文工作 

本文对文本隐写技术的发展脉络进行了详细的梳理，其中，由于深度学习技

术及自然语言处理技术的快速发展，生成式文本隐写成为了最新的研究热点，其

在嵌入率及隐蔽性等性能上相较于传统方法而言提升显著。但是，现有生成式文

本隐写方法都以嵌入比特级秘密信息为目的，使得接收方在提取机密信息时需要

进行大量的计算和消耗较长的时延，为此本文提出了一种位置驱动的生成式文本

隐写算法，直接嵌入单词级秘密信息从而显著缓解了该问题。同时，为了对抗不

法分子利用生成式文本隐写技术进行秘密通信且为了从对立面促进生成式文本

隐写的发展，本文也详细的调研了现有文本隐写分析技术的发展现状，并在此基

础上提出了两种更高效的生成式文本隐写检测方法。本文的具体工作如下： 

(1)提出了一种基于 BERT 与吉布斯采样的位置驱动型生成式文本隐写算法。

现有生成式文本隐写方法以嵌入比特形式的秘密信息为目的，接收方需要通过复

杂的解码操作以及很长的时延才能提取出秘密信息的具体内容。这在接收方行为

受限及即时通信场景下十分不适用，因此本文提出了一种直接嵌入单词级秘密信

息的生成式文本隐写算法。该方法利用双向的大规模预训练语言模型，使得在生

成含密文本的过程中充分利用上下文语境信息，保障了含密文本的可读性，搭配

吉布斯采样通过多轮迭代的方式优化含密文本，使得生成的含密文本更符合自然

文本分布。同时接收方无需复杂且可疑的解码操作，只需要通过简单的位置密钥

即可提取出单词级秘密信息，在接收方行为受限以及即时通信场景下具有很高的

实用价值。 

(2)提出了一种基于图神经网络的生成式文本隐写检测算法。考虑到文本中

存在丰富的依存关系，以往的方法仅仅将文本建模成序列不足以充分挖掘这部分

信息。因此，本文将文本建模成表征能力更强的图结构，图中节点表示单词，图

中的边表示单词与单词之间的关联强度，从而显示地建模单词间的依存关系。同
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时，利用图神经网络学习文本局部敏感语义和文本间全局相关性，进而实现含密

文本的高效检测。实验结果表明所提出的方法可以高效的检测多种生成式文本隐

写算法，相较于传统的方法而言取得了更好的检测性能。 

(3)提出了一种基于微调预训练语言模型的生成式文本隐写检测算法。生成

式文本隐写需要通过一个训练好的语言模型实现信息嵌入，因此生成的含密文本

的统计特征会不可避免的暴露给该语言模型。我们通过进一步的实验证实了语言

模型具有检测含密文本的能力，并依此设计了一种检测方法。该方法先在自然文

本上预训练语言模型以学习先验知识，再通过微调预训练语言模型的方式将语言

模型的先验知识迁移到生成式文本隐写检测分类器中，从而提升其检测性能。实

验结果表明，所提出的方法相较于已有方法在检测性能与收敛速度上实现了双重

提升，并且随着预训练数据集的增大，检测性能进一步提升，这为应对含密文本

收集难度远高于自然文本的现实场景提供了解决方案。 

1.5.2 论文安排 

本文各章内容组织如下： 

第一章介绍了隐写术与隐写分析的研究背景及基本框架；并介绍了文本隐写

与隐写分析的研究现状；然后概括了本论文主要的研究工作和结构。 

第二章提出了一种基于 BERT 与吉布斯采样的位置驱动型生成式文本隐写

算法，并进行了实验分析，最终给出相应的结论。 

第三章提出了一种基于图神经网络的文本隐写分析方法，并进行了实验分析，

最终给出相应的结论。 

第四章提出了一个基于微调预训练语言模型的高效文本隐写分析方法，并进

行了实验分析，最终给出相应的结论。 

第五章对本文的研究工作进行了总结，并对下一步研究进行了展望。 
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第二章 基于位置驱动的生成式文本隐写 

2.1 引言 

网络空间中频繁的文本交流行为以及文本在传输过程中固有的鲁棒性，使得

文本隐写成为了保障互联网安全通信的重要技术。在最初，修改式文本隐写如同

义词替换[15]是文本隐写领域的主流方法，其主要通过要求含密文本与载体文本的

语义一致来保障含密文本的隐蔽性。但是由于文本高度编码和低冗余的特性，使

得此类方法存在信息嵌入率低与文本可读性差等缺点，无法满足实际通信需求。

近年来，无需预先给定载体文本，直接由秘密信息引导含密文本生成的生成式文

本隐写[16]大放异彩，在信息嵌入率和文本可读性等方面相较于修改式方法而言提

升显著，具有广阔的应用前景。 

现有的生成式文本隐写方法主要是基于这样一个框架，发送方首先将明文秘

密信息编码成二进制比特流，然后由比特流引导语言模型生成含密文本。接收方

收到含密文本后，先利用共享的语言模型计算以提取比特流秘密信息，最终解码

出明文秘密信息。因此，现有的生成式文本隐写方法在提取秘密信息时需要很长

的时延，无法适用于即时通信场景。同时，由于接收方需要与发送方共享大量的

边信息如模型参数等，然后通过复杂的计算以提取秘密信息，这可能会暴露接收

方的身份，不适用于接收方行为受监控的场景。  

这促使我们提出了一种以直接嵌入词级别机密信息为目标的位置驱动型生

成式文本隐写方法，如图 2.1 所示，该算法可以自动的生成一段流畅的含密文本，

含密文本中固定位置的单词串联即可构成机密信息。相较于传统比特级生成式文

本隐写方法，其避免了复杂的秘密信息提取和解码过程，大大降低了信息提取算

法的空间复杂度与时间复杂度，非常适合接收方行为受限及即时通信场景。通过

社交网络发送隐蔽的含密文本，大量的普通文本社交行为很容易掩盖隐写行为。

同时，一旦接收者观察到含密文本，他可以保持沉默并根据位置密钥迅速提取秘

密信息，而不与任何人进行任何可疑的交互或执行任何可疑的数据解码操作，从

而隐藏接收者的真实身份。值得注意的是，载体选择式文本隐写方法[20, 21]也以嵌
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入词级别秘密信息为目的，但是其无法完全保证秘密信息的成功嵌入，而且信息

嵌入率低，实用性较差。 

 

图2.1 比特级生成式文本隐写与单词级生成式文本隐写框架对比 

在本文提出的方法中，首先构造一个用于嵌入词级别机密信息的输入模板，

然后使用 BERT[43]和吉布斯采样[79-81]生成流畅且安全的含密文本，含密文本中固

定位置的单词串联即可构成机密信息，从而显著降低机密信息提取的复杂度。该

方法利用双向的大规模预训练语言模型 BERT，使得在生成含密文本的过程中充

分利用上下文语境信息，保障了含密文本的可读性。同时，搭配吉布斯采样通过

多轮迭代的方式优化含密文本，使得生成的含密文本更符合自然文本分布。后续

实验结果显示，所提出的方法可以生成流畅的高质量含密文本，同时抗隐写分析

能力相较于传统生成式文本隐写算法提升约 10%。 

2.2 相关技术简介 

2.2.1 BERT 

近年来，预训练语言模型如 BERT[43]和 RoBERTa[82](A Robustly Optimized 

BERT Pretraining Approach)等在大范围的自然语言处理任务上取得了最佳的性

能，同时其成功也影响到了计算机视觉等其他领域[83]。这里主要介绍后文涉及到
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的 BERT，从模型结构上来讲，BERT 由多个 Transformer Encoder[46]模块堆叠而

成，Transformer Encoder 的核心结构则为多头自注意力(Multi-head Self-attention, 

MHS)模块。输入一个长度为 n特征向量序列 X ，序列中第 i 个向量 1 ind

i R


X 通

过多头注意力模块计算输出的方式为： 

 1MHS( ) ( ,..., ) , {1,..., }O

i mConcat i n= X h h W  (2.1) 

其中  

 

( , , ) 1,...,

( , , ) softmax( )

Q K V

j i j i j i j

T

k

Attn j m

Attn

= =

=

，h X W X W X W

QK
Q K V V

d

 (2.2) 

其中 , in kd dQ K

j j R


W W ， in vd dV

j R


W ， m d outv
d dO R  

W 是待训练的参数，
1

, kd
R


Q K

和
1vd

R


V 是用于计算自注意力的辅助变量，m为多头注意力模块头的数量。 

基于多头注意力模块，进一步介绍 Transformer Encoder 框架。Transformer 

Encoder 由 6 个重复的层组成，由图 2.2 虚线框所示，第一层的输入是输入文本

的词向量与位置向量之和，二至六层每一层的输入是上一层的输出。每一层又由

四个部分组成，第一个部分为上文所述的多头注意力模块，第二部分为第一部分

的输入与输出相加，即残差连接[84]，然后进行正则化，第三个部分为一个前馈神

经网络(Feed Forward Neural Networks, FFNN)，第四部分为第三部分的输入与输

出相加然后进行正则化。 

 

图2.2 Transformer Encoder 内部结构 

如图 2.3 所示，BERT 是由 N 个 Transformer Encoder 堆叠而成，较小版本的

BERTbase 中 N 为 12，大约包含 1.1 亿个参数，较大版本的 BERTlarge 中 N 为 24，

大约包含 3.4 亿个参数。与 Transformer 不同的是，BERT 输入除了词向量与位置

向量，另外添加了句子分割向量以区分不同的句子。 
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图2.3 BERT 内部结构 

不同于传统的语言模型根据文本上文预测下文，BERT 主要采用的是掩码语

言模型(Masked Language Model, MLM)作为训练目标，充分的利用了双向的语境

信息。具体的，对于每一段训练文本，对其中的部分单词使用一个特殊符号

“[MASK]”替换，掩码语言模型的目标是根据上下文恢复出被替换的单词。训

练之后的结果是，BERT可以为被掩盖的单词计算概率分布，从而实现完型填空。 

2.2.2 吉布斯采样 

吉布斯采样[79-81]是一种马尔可夫蒙特卡洛算法，其目的是从难以直接采样的

复杂多元概率分布中采样。假设想要从中采样的目标分布是 1 2( , ,..., )tp z z z ，吉布

斯采样进行如下操作以实现采样，首先从一个初始状态 (0) (0) (0) (0)

1 2( , ,..., )tz z z=z 出

发，然后进行 T 次迭代完成采样。在每次迭代过程中，算法根据全条件概率分布

( ) ( ) ( 1) ( ) ( ) ( ) ( ) ( 1) ( 1)

1 2 1 1( , ) ( , ,..., , ,..., )i i i i i i i i i

j j j j j j tp z z z p z z z z z z− − −

  − += 有序的更新多元变量

中所有的元素。在经历了 T 轮迭代后，可以认为 ( ) ( ) ( ) ( )

1 2( , ,..., )T T T T

tz z z=z 是从目标

分布的近似分布中采样得到。 
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2.3 基于位置驱动的生成式文本隐写 

2.3.1 问题描述 

本节将描述了一个单词级生成式文本隐写框架，它直接根据位置密钥

1 2{ , ,..., }np p p=p 在生成的含密文本
1 2{ , ,..., }ms s s=s 中隐藏单词级别秘密信息

1 2{ , ,..., }nw w w=w 。 ip 表示 p 中的第 i 个元素，
is 表示 s中的第 i 个单词， iw 表示

w 中的第 i 个单词，s与w 中的所有单词都来自于词表V 。同时这里满足1 n m 

以及 1 21 ... np p p m     。为了成功实现秘密信息嵌入，含密文本需要满足： 

 , {1,..., }
ip is w i n=    (2.3) 

例如，发送方想要根据位置密钥  3,7=p 发送秘密信息  = good, jobw 。那

么他需要构建一个这样的文本生成算法，输入w ，p ，输出满足条件的含密文本

s，比如在这里 s可以是“it is good to have a job in Shanghai .”。接收方收到 s后，

根据预先共享的位置密钥 p 直接提取出秘密信息w ，对于上面的例子，接收方直

接根据位置密钥提取出含密文本的第 3 个与第 7 个单词即可得到秘密信息，而不

需要复杂的解码过程，这非常适用于接收方行为受限制以及即时通信场景。该框

架的核心问题是发送方如何根据w ， p 生成流利且隐蔽的含密文本 s。形式化的

描述，本文的目标是最大化如下条件概率： 

 
* arg max ( , )p=s s w p  (2.4) 

上述生成式文本隐写框架与现有的文本隐写方法相比具有显著的差异，也带

了很大的挑战，主要体现在： 

(1)传统的修改式文本隐写主要通过逼近给定的载体文本的语义来保证含密

文本的隐蔽性。本文方法无需指定载体文本，直接通过秘密信息引导生成含密文

本，在这种情况下保障含密文本的流畅性与隐蔽性具有更大的难度。 

(2)传统的生成式文本隐写算法通常使用从左到右逐字生成的方式生成含密

文本，其利用一个预先训练好的自回归式语言模型，然后轻微改变文本生成过程

中的单词挑选策略，比特级秘密信息就可以轻松的实现嵌入。换句话说，含密文

本在生成过程没有严格的限制。然而，在本文所提框架中，其会提前在指定的位
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置固定一些单词，这将导致有序逐字的自回归建模策略在生成含密文本过程中生

成非常糟糕的文本。 

(3)一个比较直接的想法是通过预训练掩码语言模型如 BERT 进行完型填空

的方式来解决本文所提问题。然而，这类模型在预训练过程中的单词掩盖率往往

很低，一般在 15%左右，也就是说其任务是给定文本中的大部分词填空少部分未

给定的词。而本文所提生成式文本隐写框架的需求则与之相反，即给定少量秘密

信息单词，填充其余大部分的空白位置以得到流畅且隐蔽的含密文本。因此，两

个任务之间的差距导致直接使用 BERT 类的掩码预训练模型解决本文问题会生

成可读性很差的含密文本。 

通过以上分析，可以得出本文所提框架与传统的文本隐写方法具有很大的差

异，同时以前的建模方法也不足以解决此问题。这促使我们提出了一个新的基于

BERT 与吉布斯采样的生成式文本隐写算法来解决此问题，接下来就机密信息嵌

入与机密信息提取这两个阶段进行详细阐述。 

2.3.2 机密信息嵌入 

机密信息嵌入过程即是通过秘密信息引导含密文本生成的过程，目标为式

(2.2)，使用吉布斯采样处理该式，那么此时希望从中采样的目标分布是： 

 
1 2( , ) ( , ,..., , )mp p s s s=s w p w p  (2.5) 

按照前面所述的吉布斯采样的步骤，在第 i 轮迭代更新文本中第 j 个单词所

使用的全条件概率分布为： 

( ) ( ) ( 1)

( ) ( ) ( 1)

( ) ( 1)

( ) ( ) ( 1)

( ) ( 1) ( ) ( ) ( 1) ( ) ( ) ( 1)

( ) ( ) ( 1)

( , , , , )
( , , , )

( , , , )

( , , , , )

( , ) ( , ) ( , , , )

( , )

i i i

j j ji i i

j j j i i

j j

i i i

j j j

i i i i i i i i

j j j j j j j j

i i i

j j j

p s s s
p s s s

p s s

p s s s

p s s p s s s p s s s

p s s s

−

 −

  −

 

−

 

− − −

     

−

 

=



=



w p
w p

w p

w p

w p

( ) ( ) ( 1)( , , , )i i i

j j jp s s s −

 w p

  (2.6) 

式(2.6)可以分解为两个部分，第一部分 ( ) ( ) ( 1)( , )i i i

j j jp s s s −

  可以通过掩码预训练

语言模型进行评估，第二部分 ( ) ( ) ( 1)( , , , )i i i

j j jp s s s −

 w p 可以利用一个二分决策函数进

行处理。对于第一个部分，这与 BERT 模型的预训练目标掩码语言模型任务十分
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相似，因此可以利用训练好的 BERT 模型及其掩码语言模型头部进行计算以评估

此项： 

 
( ) ( ) ( 1) ( ) ( ) ( 1)( , ) BERT_MLM( , )i i i i i i

j j j j j jp s s s s s s− −

     (2.7) 

第二部分表示文本 s与条件 ( , )w p 的匹配程度。如果 s符合条件，则表示 s成

功地嵌入了秘密信息，该项值为 1，否则，则表示 s没有嵌入成功，该项值为 0。

注意到，如果该项为 0，那么会导致采样不成功。因此，为了提升采样效率，本

文对于所有的 [1, ]i n ，直接提前设置
ip is w= ，并且固定这些位置的单词不参与

到后续的迭代更新，从而确保第二部分的值始终为 1。 

综上分析，可以通过使用 BERT_MLM 与决策函数评估全条件概率，进而使

用吉布斯采样生成含密文本，嵌入算法伪代码如算法 1 所示。 

算法 1 信息嵌入伪代码 

输入：w ， p ，BERT_MLM，迭代轮数 T 

输出：含密文本 s  

1．初始化 (0) (0) (0) (0)

1 2{ , ,..., }ms s s=s 为一个含有 m 个“[MASK]”的文本，这里 max( )m  p  

2．对于所有的 [1, ]i n ，令 (0)

ip is w=  

3．for 1,2,...,i T=  do 

4．  对于所有的 [1, ]j m ，令 ( ) ( 1)i i

j js s −=  

5．  for 1,2,...,j m=  do 

6．    if j p then 

7．      使用 BERT_MLM 采样得到 ( )i

js  

8．      更新 ( )i

js 为采样的结果 

9．    end if 

10．  end for 

11．end for 

12．返回含密文本 ( ) ( ) ( )

1 2{ , ,..., }T T T

ms s s=s  

算法的输入为待嵌入的单词集合w 及对应的位置集合 p ，吉布斯采样迭代轮

数T 。首先，构造一个输入模版
(0)

s ，并保证其长度大于等于 p 中的最大值以保

证机密信息可以全部实现嵌入，模板中 ip 处单词设置为相应的机密信息 iw ，其余

位置均设置为“[MASK]”。然后利用 BERT_MLM 对
(0)

s 中的“[MASK]”进行

逐字采样填充，直至整个句子填充完成，然后重复这个过程 T 轮得到整个含密文

本 s。在对每个位置采样单词时，首先使用 BERT_MLM 得到候选单词(整个词
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表)及每个单词对应的概率，然后用 Top k 采样策略进行采样。Top k 采样指的是

在采样过程中，首先从目标概率分布中选择概率值最大的 k 个元素，然后对其概

率进行重新归一化构造一个新的概率分布，最终从这个新的概率分布中采样单词。 

图 2.4 给出了一个示例，在示例中，发送方意图在文本的第 3 个位置嵌入秘

密信息“run”，其首先随机选择一个大于 3 的整数作为含密文本的长度，这里

为 4，然后构造一个输入模板“[M] [M] run [M]”，“[M]”表示“[MASK]”。

然后，使用 BERT 依次为输入模板中的“[M]”采样单词并进行替换，经过多轮

迭代后得到流畅的含密文本“the tears run .”。 

 

图2.4 机密信息嵌入示例 

2.3.3 机密信息提取 

对于接收者而言，直接根据共享的位置密钥集合 p 从含密文本 s中提取对应

的单词串联即可重建秘密信息。信息提取算法所需的时间复杂度和空间复杂度极

低，这使得本文所提方法非常适用于接收方行为受限制以及即时通信场景。 

2.4 实验与分析 

2.4.1 实验设置 

本文使用 Hugging face 开源[85]的 transformers 工具包中预训练好的模型参数

BERTbase,uncased 进行含密文本生成。同时，我们从数据集 BookCorpus[86]中随机选

择 10000 个自然文本句子作为载体文本，对于每一个句子，随机选择 0c  个单
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词与其对应的位置来构建秘密信息w 与位置密钥 p ，对于除嵌入秘密信息外其他

的位置，用“[MASK]”符号替换从而成功构造出输入模板，最后输入到本文所

提算法中生成含密文本，显然此处生成的含密文本的长度与载体文本句子的长度

相等。为了验证 Top k 采样时 k 的大小对于含密文本性能的影响，因此在生成含

密文本时测试了不同的 k 值设置。综上所述，对于不同的 c 和 k，均会生成 10000

段含密文本。实际上，本文所提的生成式文本隐写方法是不需要提供载体文本的，

此处为了更好的进行实验对比，所以用载体文本来构建秘密信息与位置密钥。本

文采用单位句子嵌入的单词个数(Tokens Per Text, TPT)来衡量算法的信息嵌入率，

易知TPT=c 。 

同时，本文还增加了一个基准对照组，那就是不使用吉布斯采样，而直接使

用 BERT 一步并行地采样填充除预设秘密信息单词外的所有“[MASK]”，称之

为 BERT-Only，与之对应本文所提方法称之为 BERT-Gibbs。 

2.4.2 感知隐蔽性分析 

含密文本的流畅度或者可读性是保障文本隐写算法安全的第一道关卡，只有

这样才能避免第三方人员察觉到异常，这通常也称之为感知隐蔽性。本文使用自

然语言处理领域中最常用的方案，即用参数量为 117M 的预训练语言模型

GPT2[87](Generative Pre-trained Transformer 2) 来 计 算 每 个 句 子 的 困 惑 度

(Perplexity, PPL)，最终计算 10000 句子的平均 PPL 作为评判指标，PPL 越低则

代表文本越流畅。假设 1 2, ,..., lw w w=s 是一段文本，l 是该文本的长度， 表示文

本的第 i 个单词，GPT2 通过如下的方式计算该文本的 PPL： 

 2 1 2

1
log ( , ,..., )

PPL( ) 2
lp w w w

l
− 

=s   (2.8) 

对于不同方法和不同参数设置下生成的含密文本，平均 PPL 的计算结果如

表 2.1 所示，首先，对于不同的隐写方法，随着对于采样候选词词表 k 的扩充，

生成的含密文本的流畅度会逐渐降低，这点是符合直觉的，因为随着采样词表的

扩充，低概率的单词就有可能被采样到。其次，相较于载体文本的 PPL，可以发

现本文所提算法 BERT-Gibbs 在 20k  时实现了相当不错的流畅性保障。最后，

可以发现，之所以 BERT-Gibbs 可以生成如此高质量的文本，吉布斯采样起到了

iw
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相当关键的作用。BERT-Only 生成的含密文本与载体文本的质量相差甚远，但是

使用吉布斯采样后文本的流畅度得到了很大的提升。 

表2.1 不同隐写方法在不同嵌入率下的文本困惑度比较 

嵌入率 隐写方法 
Top-k 采样策略 

k =1 k =10 k =20 k =|V| 

1 TPT 
BERT-Only 290.57 549.35 662.29 3531.62 

BERT-Gibbs 125.79 182.68 209.72 816.88 

2 TPT 
BERT-Only 358.23 588.49 683.83 2761.82 

BERT-Gibbs 127.47 183.56 208.62 688.12 

3 TPT 
BERT-Only 371.14 554.91 642.60 2083.29 

BERT-Gibbs 133.01 188.24 211.17 607.80 

4 TPT 
BERT-Only 352.54 503.40 566.63 1549.22 

BERT-Gibbs 139.30 190.61 212.79 519.11 

载体文本 207.94 

同时本文也给出了一些含密文本生成示例如表 2.2 所示，两个示例嵌入的位

置都为第四个单词与第十个单词，嵌入的秘密信息分别为“come on”和“go ahead”，

k 设置为 20，从表中不难观察到，本文所提的 BERT-Gibbs 算法生成的含密文本

可读性很高，而 BERT-Only 生成的含密文本则质量很差。 

表2.2 不同隐写方法生成的含密文本示例 

示例 1 

秘密信息 come on 

BERT-Only ” you , come . ? , to put on the the , , . 

BERT-Gibbs a woman had come in , her eyes fixed on the closed doorframe . 

示例 2 

秘密信息 go ahead 

BERT-Only ” , , go now , ” ’ go ahead of you ’ . . 

BERT-Gibbs but who would go back to the town , ahead of the big boss ? 

2.4.3 统计隐蔽性分析 

仅仅保障含密文本的流畅度不足以完全保障文本隐写算法的安全性，除此之

外还需要保证含密文本的统计安全性，也就是抵抗隐写分析的能力，以抵抗机器

的检测。在本文中，文本隐写分析算法使用的是 LS-RNN[75]和 LS-BERT[88]，在

进行每次隐写分析实验时，将含密文本与载体文本混合成一个二分类数据集，按

7:3 随机划分为训练集与测试集，同时从训练集中随机选择 10%作为验证集。本

章使用隐写分析中最常用的评价指标准确率(Acc)和 F1 值(F1)来评估各个文本

隐写算法的抗隐写分析性能。 
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实验结果如表 2.3 所示，我们可以得出以下结论。首先，BERT-Only 不仅生

成的含密文本流畅性很差，其抗隐写分析能力也很差，这是因为 BERT 的预训

练方法在单词掩盖率上与本文任务之间有很大的差距，尤其是在 TPT 很小的时

候，因此 BERT-Only 生成的含密文本质量很差，如表 2.2 中的示例所示，含密文

本甚至不符合自然语言的语法结构，从而导致其很容易被隐写分析检测器检测。

而吉布斯采样一方面可以提高含密文本的流畅度，同时又能提高其抗隐写分析能

力，使得含密文本的隐蔽性达到了实用水平。 

表2.3 不同采样策略下的不同隐写算法的抗隐写分析性能对比 

嵌入率 采样策略 隐写方法 
LS-RNN LS-BERT 

Acc F1 Acc F1 

1 TPT 

Top-1 
BERT-Only 0.9948 0.9948 0.9993 0.9993 

BERT-Gibbs 0.9540 0.9530 0.9863 0.9863 

Top-10 
BERT-Only 0.9853 0.9854 0.9987 0.9987 

BERT-Gibbs 0.9002 0.9025 0.9583 0.9576 

Top-20 
BERT-Only 0.9848 0.9848 0.9985 0.9985 

BERT-Gibbs 0.8957 0.8938 0.9475 0.9476 

2 TPT 

Top-1 
BERT-Only 0.9785 0.9784 0.9978 0.9978 

BERT-Gibbs 0.8995 0.8985 0.9537 0.9537 

Top-10 
BERT-Only 0.9508 0.9507 0.9953 0.9953 

BERT-Gibbs 0.8325 0.8317 0.9153 0.9167 

Top-20 
BERT-Only 0.9485 0.9487 0.9957 0.9957 

BERT-Gibbs 0.8062 0.8013 0.9140 0.9144 

3 TPT 

Top-1 
BERT-Only 0.9440 0.9427 0.9905 0.9905 

BERT-Gibbs 0.8287 0.8248 0.9057 0.9078 

Top-10 
BERT-Only 0.9055 0.9039 0.9853 0.9854 

BERT-Gibbs 0.7890 0.7887 0.8683 0.8665 

Top-20 
BERT-Only 0.8852 0.8848 0.9847 0.9846 

BERT-Gibbs 0.7548 0.7561 0.8642 0.8603 

4 TPT 

Top-1 
BERT-Only 0.8837 0.8806 0.9727 0.9724 

BERT-Gibbs 0.7877 0.7921 0.8600 0.8641 

Top-10 
BERT-Only 0.8392 0.8368 0.9698 0.9696 

BERT-Gibbs 0.7343 0.7252 0.8235 0.8216 

Top-20 
BERT-Only 0.8232 0.8174 0.9670 0.9667 

BERT-Gibbs 0.7132 0.7044 0.8120 0.8138 

其次，在嵌入率保持不变时，随着采样词汇表 k 的减少，BERT-Gibbs 生成
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的含密文本的流畅性逐渐提高，但是抗隐写分析性能却在变差，这是因为对含密

文本流畅度的过度优化会导致其分布与载体文本的分布产生较大差异，使得它们

很容易被区分，这与生成式文本隐写算法 VAE-Stega[56]论文中的结论一致。因此

在实际场景中，可以通过牺牲一定的含密文本流畅度(只需要保证其与载体文本

相当)，从而来提升文本的统计安全性，因此在下面的实验中默认设置 20k = 。此

外，当嵌入率增加时，含密文本的抗隐写分析能力更强。这是因为秘密信息本身

是一个自然的文本片段。随着这一部分的比例越来越大，生成的含密文本将更加

自然。在极端情况下，秘密信息是整个含密文本，那么含密文本本身就是一个自

然文本，但显然此时，隐蔽通信的功能已经丧失。 

同时，为了进一步验证本文所提方法的统计隐蔽性，本文将其与最先进的以

嵌入比特级秘密信息为目标的生成式文本隐写方法进行了对比。比特级生成式文

本隐写方法由训练好的自回归语言模型搭配隐写编码方法构成，为了进行公平的

对比，本文使用与 BERT 参数量相当的自回归预训练语言模型 GPT[89](Generative 

Pre-trained Transformer)，隐写采样方法测试了算数编码[58](Arithmetic Coding, AC)

与自适应分组编码[54](Adaptive Dynamic Grouping, ADG)，在生成时选择每个载

体文本的句首词作为含密文本的句首词。两个方案在本文中分别命名为 GPT-AC

与 GPT-ADG，对于 GPT-AC，测试了温度系数 分别为 0.25、0.50、0.75 及 1.00

时的结果，其对应的信息嵌入率分别为 0.65、1.72、2.92 及 4.07 比特每单词(bpw)，

大致可以对应于本文所提方法中TPT分别为 1、2、3 和 4 的情况。对 GPT-ADG，

其信息嵌入率是自适应的，本文复现的结果为 3.84 bpw。 

实验结果如表 2.4 所示，可以发现本文所提方法相较于比特级生成式文本隐

写方法而言取得了更好的抗隐写分析性能。出现这个现象的原因如下，以嵌入比

特流为目标的生成式文本隐写方法将秘密信息均匀地隐藏在生成的每个单词之

中，因此在生成每个单词时都会对候选词条件概率分布进行改变，导致其生成的

含密文本与载体文本的分布差异较大。而本文所提方法仅仅对含密文本的极少量

位置进行操纵，其他位置都从 BERT 评估的真实条件概率分布中进行采样，因此

生成的含密文本与载体文本分布更为接近，抗隐写分析能力更强。 
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表2.4 单词级与比特级文本隐写算法的抗隐写分析性能对比 

Method Parameter 
LS-RNN LS-BERT 

Acc F1 Acc F1 

GPT-AC τ=0.25 0.9860 0.9860 0.9958 0.9958 

BERT-Gibbs TPT=1 0.8957 0.8938 0.9475 0.9476 

GPT-AC τ=0.5 0.9492 0.9495 0.9782 0.9784 

BERT-Gibbs TPT=2 0.8062 0.8013 0.9140 0.9144 

GPT-AC τ=0.75 0.8893 0.8843 0.9378 0.9377 

BERT-Gibbs TPT=3 0.7548 0.7561 0.8642 0.8603 

GPT-AC τ=1 0.8040 0.7906 0.8925 0.8884 

GPT-ADG - 0.7913 0.7745 0.8930 0.8883 

BERT-Gibbs TPT=4 0.7132 0.7044 0.8120 0.8138 

2.5 本章小结 

本章提出了一种以嵌入词级秘密信息为目的位置驱动型生成式文本隐写方

法，相较于传统以嵌入比特流形式秘密信息为目的方法而言在解码时延以及解码

复杂度等方面具有很大的优势，进一步隐藏了接收者的真实身份。具体的，无需

重新训练新的模型，结合现有的双向语言预训练模型 BERT 以及吉布斯采样直接

生成含密文本。实验结果显示，本文所提方法不仅可以生成流畅可读性高的含密

文本，同时具有不错的抗隐写分析能力。 
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第三章 基于图神经网络的文本隐写分析 

3.1 引言 

现代网络空间中大量的文本交流行为，以及文本传输的高鲁棒特性，使得文

本隐写成为了实现隐蔽通信的重要技术。文本隐写可以有效地应用于维护个人与

国防通信安全，但是一旦其被不法分子所利用，则会对网络空间安全造成严重的

威胁。尤其是随着近些年来自然语言处理技术的飞速发展，生成式文本隐写利用

大规模语料库以及具有强大拟合能力的神经网络，可以生成高隐蔽性的含密文本。

仅仅依靠人的感官已区分不了其生成的含密文本与自然文本的差异，除此之外，

依赖于手工提取文本特征的传统文本隐写分析方法由于其低效以及不通用，也不

足以应对愈来愈强大的生成式文本隐写算法。 

为了应对强大的生成式文本隐写技术对于网络空间安全造成的威胁，研究者

们开始研究基于神经网络的端到端的文本隐写分析技术。具体的，研究者们将文

本视为一维的序列信号，首先通过词嵌入技术将每个单词映射成为一个多维稠密

向量，从而将整个文本表示为一个向量序列，然后通过全连接神经网络[71](Fully 

Connected Neural Network, FCN)、CNN[72]和 RNN[75]等神经网络进行特征提取，

最终将提取的特征向量输入到一个 SoftMax 分类器中实现分类。该类方法都将文

本建模成序列进行处理，并且主要侧重于从文本本身连续单词组合中提取特征。

然而自然语言具有复杂的句法结构、丰富的依存关系及单词共现信息，单词之间

的关联性也不仅仅局限于相邻的单词，仅仅用序列的方式无法有效的进行建模。

除此之外，以往的方法更多的侧重于提取文本本身的特征，无法很好的利用不同

文本之间的全局信息。 

近年来，一个新的研究领域即图神经网络引起了巨大的关注。图神经网络非

常适用于具有丰富关系结构的任务，并且能够有效地利用全局信息。因此，本文

提出了一种基于图神经网络的生成式文本隐写检测算法。在该算法中，我们首先

为每一段文本构建一个有向带权图，图中的节点即为单词，图中有向边的构建方

法为以文本中每个单词对应的节点为起点，以起点单词相邻特定窗口大小内的单
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词所对应的节点为终点形成有向边，从而显示的建模长距离单词之间的依存关系。

最后利用图神经网络提取图结构的特征作为文本特征，输入到一个 SoftMax 分类

器中实现分类。节点的表示以及边的权重大小是全局共享的，并在训练过程中不

断更新。在训练过程中，每个单词可以利用从附近单词中收集到的信息，以及自

己的原始信息更新自己的表示，这可以有效解决一词多义的问题。同时，本文设

计了一个全局共享的边权重矩阵来记录单词之间的关联强度，这样每个文本都可

以利用该全局信息来获得更好的自我表达。实验结果显示，相较于传统方法，本

文所提方法在应对多种不同的生成式文本隐写方法时都取得了更好的检测效果。 

3.2 相关技术简介 

3.2.1 图论基础 

图是一种具有强大建模能力的数据类型，能建模现实中很多实际场景，如社

交网络关系和蛋白质结构等。例如，在建模社交网络关系时，可以将用户视为节

点，用户与用户之间的关系视为边。形式化地描述，一个图G 由组成该图的节点

集合与边的集合共同表达，写作 { , }=G V E ，这里 1 2{ , ,..., }nv v v=V 表示节点数量

为 n 的节点集合，E 表示边集合。令 iv V 表示图中的一个节点， ( , )ij i jv v= e E

表示图中一条由节点 iv 指向
jv 的边。 

如果图中的边全部为有向边，则称该图为有向图，如果图中的边全部为无向

边，则称该图为无向图。对于无向图而言，
ije 与

jie 指代的是同一条边，而在有向

图中则具有不同的含义。同时根据图中边有没有权重，又可以分为带权图和无权

图。无权图中一般用 0 代表边不存在，1 代表边存在，带权图中边的权重则可以

为任意实数。为了便于存储和计算，可以通过邻接矩阵的方式来存储图中边的信

息。例如无向图的邻接矩阵可以表示为 {0,1}
n n

A ，其中如果
,i j e E那么

, 1i j =A ，

如果
,i j e E则

, 0i j =A 。 
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3.2.2 图卷积神经网络 

卷积神经网络是一种常用且高效的特征提取网络，在计算机视觉与自然语言

处理等领域都取得了惊人的成绩。同样的，在图神经网络领域[90]，研究者们注意

到了这一点并利用卷积的思想创造了图卷积神经网络(Graph Convolutional 

Neural Network, GCN)，用于提取图结构的特征。图卷积神经网络主要可以分为

基于空域[91-97]和基于谱域[98-100]这两大类。基于谱域的方法通过引入图信号处理

中的滤波器，将图卷积操作视为从图信号中去除噪声。基于空域的方法则是从图

中节点的空间关系出发，利用消息传播机制处理图信号。近年来，空域的方法由

于其简单、高效及通用的特性，逐渐在图卷积神经网络研究中占据了主流。因此

本节主要介绍基于空域的图卷积神经网络，后文所提的文本隐写分析算法利用的

图卷积神经网络也属于这一类别。 

消息传播机制神经网络[94](Message Passing Neural Network, MPNN)概述了

空域图卷积神经网络的一个通用框架。其将图卷积视为一个消息传递过程，每个

节点的信息可以通过边传递给它的邻居节点，经过多轮的传递，节点的信息可以

传递给距离更远的节点。消息传递(也就是空域图卷积)可以描述为： 

 
1 1 1

( )

( , ( , , ))
i i i i

i

k k k k

v k v k v u uv

u v

U M− − −



= 
N

h h h h e  (3.1) 

其中
i

k

vh 表示第 k 轮传递后节点 v
i
的向量表示， 0

ivh 表示节点 v
i
的初始向量表示，

( )ivN 表示节点 v
i
的邻域节点集合。 ( )kM  ， ( )kU  表示包含待训练参数的函数，

其分别定义了各节点如何收集邻域节点传递过来的信息及各节点如何通过收集

到的信息以及其本身的信息更新自身表示。 

 ( )k

G vR v= h h V  (3.2) 

迭代更新后的节点向量表示可以用于节点级别的任务如节点分类。如式

(3.2)，利用函数 ( )R  聚合所有节点的特征向量则可以得到图级别的特征表示，从

而用于后续图级别的任务如图分类。 

现有的空域图卷积网络[93, 95-97]大都属于以上描述的这个框架，只是在函数

( )kM  ， ( )kU  ， ( )R  的定义方式上有所区别。 
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3.3 基于图神经网络的文本隐写分析 

如图 3.1 所示，本文所提出的基于图神经网络的文本隐写分析方法主要可以

分为两个阶段，即训练阶段与测试阶段。在训练阶段，每个文本首先被转换成一

个有向带权图，图中的节点表示单词，图中的边表示单词与单词之间的关联强度。

节点和边的几何表征分别由一个全局的词向量矩阵与一个全局共享的边矩阵获

得，这两个矩阵最初随机初始化，然后参与到训练过程进行迭代更新。构建的文

本图会输入到一个图神经网络中进行特征提取得到图特征向量，然后输入到

SoftMax 分类器中得到预测，最终通过交叉熵计算损失，反向传播更新两个全局

矩阵与模型参数。训练好的模型参数和全局矩阵被使用于测试阶段，具体的，首

先使用两个全局共享矩阵将文本转换为文本图，然后文本图将被输入到训练好的

模型中得到预测结果。 

输入文本

Glad to see you
glad to see you

...
...

...

...
...

...

... ... ...

词向量矩阵
( n * d )

全局共享边矩阵
( n * n )

训练时更新，测试时被固定

图神经网络

...
...

全
连
接
层

自然

含密

特征向量

在训练之后共享

模型训练阶段

模型测试阶段

文本图

输入文本

Glad to see you
glad to see you 图神经网络

...
...

全
连
接
层

自然

含密

特征向量

在训练之后共享

文本图

 

图3.1 基于图神经网络的文本隐写分析框架 

3.3.1 文本图构建 

对于数据集中的每一段文本，可以表示为 1 2, ,..., lw w w=s ，其中 l 为文本单词
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总数， iw 表示此文本的第 i 个单词。本节的目标是为文本 s 构建其文本图

{ , }=G V E ，其中图中的节点为单词，图中的边为单词与单词的关联信息。 

首先，为数据集中所有的单词建立一个词典集合
1 2{ , ,..., }nx x x=x ，n 表示数

据集中包含的不重复单词总数。然后，将词典中的每个单词映射为一个 d 维的向

量，为此，我们随机初始化一个词向量矩阵
,( ) n d

i j n dd R 

= D ，词典中第 i 个单

词所对应的词向量即为 D中的第 i 行。词向量矩阵 D全局共享，并且在训练过程

中不断更新。 

对于文本 s中的第 i 个单词 iw ，假定其在词典 x中的索引为 j，于是可以用一

个独热向量 1n

i R h 表示它，n 为词典大小， ih 除了第 j 位元素为 1，其余元素均

为 0。此时 iw 的词向量表示 T

i i=b h D，因此V 可以表示为： 

 1 2 1 2{ , ,..., } { , ,..., }T T T

l l= =V b b b h D h D h D    (3.3) 

图由节点集合和边集合共同构成，上文已经将文本图中的单词节点映射到了

几何空间中从而成功的构建了节点集合V ，接下来需要解决的是边集E 的构建。

在本文中，图中边的构建方法为以每个单词对应的节点为起点，以起点单词相邻

特定窗口大小 p 内的单词所对应的节点为终点形成有向边，从而显示的建模长距

离单词间的依存关系。公式化描述如下： 

 ,{ ( , ) 1 ,1 , , }i j i j i l j l i j p i j= =     −  E e b b  (3.4) 

其中
,i je 表示一条从节点 ib 指向节点

jb 的有向边，p 是一个提前设置的超参数，

用于控制窗口的大小。注意，由于文本图是有向图，因此
,i je 不等同于

,j ie 。每条

边
,i j e E的权值来源于一个全局共享的权重矩阵

,( ) n n

i j n nw R 

= W 。W 与D一

样都是随机初始化，在训练过程中进行参数更新。令
,i jq 是边

,i je 的权重，其值为

矩阵W 中第 i 行第 j 列的元素值，即
,

T

i j i jq = h Wh 。 

图 3.2 中给出了一个构建文本图的例子，给定的文本是“i hope everything goes 

well with you”，此处为“goes”设置窗口大小 p 为 2，其余单词 p 设为 1。因此

对于“goes”，与其距离等于 1 或 2 的单词会与其连边，对于其余单词，与其距

离等于 1 的单词会与其连边，最终构建的文本图如图 3.2 所示。后文实验中，所

有的文本中所有的单词设置的 p 相等。 
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图3.2 文本图构建示例图 

通过以上的步骤，最终成功的为每段文本 s构建了一个文本图 ( , )G V E 。接下

来将其输入到图卷积神经网络中进行图学习。 

3.3.2 图学习 

本文采用基于空域的图卷积神经网络来进行图学习以提取图特征，本质思想

即各节点利用收集到的邻域信息以及节点原始的信息更新节点的自身表示。 

对于节点 ib ，将其邻域节点向量表示乘上该邻域节点到 ib 的边的权重作为

ib 从该邻接节点收集到的信息，然后对收集到的所有邻域节点信息进行池化操作，

作为 ib 收集到的全部邻域信息： 

 ,MAXV{ ( )}i j j i j p iq=  a b b N b   (3.5) 

其中 ( ) { ( , ) }p i j j i= N b b b b E 表示节点 ib 的邻域节点集合，
,j iq 为边

,j ie 的权重。

MAXV 表示一种最大池化操作，其通过取出待池化的不同向量在每个维度上的

最大值从而获得最终结果，例如MAXV{(1,2,3),(6,5,2),(2,7,1)} (6,7,3)= 。得到收

集的邻域信息 ia 后，再利用此信息与节点本身信息 ib 乘上各自的权重并求和，从

而得到节点的新表示： 

 (1 )T T

i i i i i + −b w q a w q b   (3.6) 

其中
2 1pR w 是待训练的参数， iq 则表示节点 ib 的邻域节点指向该点的边的权
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重向量，即： 

 , 1, 1, ,( ,..., , ,..., )T

i i p i i i i i i p iq q q q− − + +=q    (3.7) 

iq 用于计算两部分信息在更新过程中给自所占的权重，需要注意的是，由于

节点索引须在区间[0, ]l 内，因此式(3.7)只适用于 [ 1, ]i p l p + − 的情形。为了使该

式可以适用于文本中所有的单词节点即 [1, ]i l ，对于 [1, ]i l ， [1, ]p  ，如果

[1, ]i l+  ，此时用 0 代替
,i iq + 。上述操作的物理意义就是，为了方便用一个定

长变量表示 iq ，用 0 代替不存在的边的权值。 

图 3.3 展示了单词“goes”如何收集邻域信息与更新自身表示，图 3.3(a)描

述了其收集邻域各节点的信息并进行最大池化，图 3.3(b)描述了其利用收集到的

邻域信息更新自身表示。 

hope

everything

goes

well

with

q2,4

q3,4

q5,4

q6,4

h2
T
D

h3
T
D

h5
T
D

h6
T
D

hope

everything

goes

well

with

b4 = h4
T
D

(a) (b)
 

图3.3 邻域信息收集与信息更新示例图 

V 中的每个节点都更新完自身的表示之后，我们通过平均池化操作得到文本

图的特征向量作为文本的特征向量： 

 
1

/
l

T

i

i

l
=

=f b   (3.8) 

其中 l 表示节点总数。然后将该特征向量输入到一个输出维度为 2 的全连接层中，

最后通过一个 SoftMax 操作得到概率分布： 

 0 1( , ) SoftMax(tanh( ))T

x h hp p= = +o W f b  (3.9) 

其中 2 d

h R W 以及 2 1

h R b 都是待训练的参数， tanh( ) ( ) / ( )x x x xx e e e e− −= − + 为
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激活函数。最后利用交叉熵损失函数计算损失，通过最小化损失学习待学习的全

局共享矩阵与模型参数： 

 0 0 1 1log logL g p g p= − −   (3.10) 

其中
0 1( , )Tg g=g 表示文本 s标签的独热向量表示，以上步骤同理可以推广到批量

化操作。 

3.4 实验与分析 

在本节中，首先描述了待检测文本隐写数据集的构建方法及隐写分析检测算

法基线等实验设置，然后展示了本文所提算法与各基线算法的检测性能对比，最

后测试了不同超参数设置对于本文所提方法性能的影响。 

3.4.1 实验设置 

本节检测的生成式文本隐写方法包括 Bins[53]、FLC[16]和 VLC[16]，这些方法

均是先在语料库上训练一个 LSTM 语言模型，然后利用该语言模型生成含密文

本，不同点在于生成含密文本时使用了不同的编码策略。Bins 将词表平均分成若

干个桶，然后为每个桶编码，生成含密文本时选择秘密信息对应的桶中概率最大

的单词。FLC 与 VLC 则是根据条件概率选择若干个概率最大的词进行编码，前

者使用与概率无关的定长编码，后者则使用与概率相关的霍夫曼编码，然后在生

成含密文本时选择秘密信息对应的单词。 

本文使用了两个不同的数据集 Twitter[101] 与 IMDB[102]，分别用其训练得到

两个 LSTM 语言模型。IMDB 与 Twitter 数据集的具体细节如表 3.1 所示，其文

本的平均长度分别约为 20 和 10。对于每个语言模型，使用上述的编码方式在不

同的信息嵌入率设置下各生成 10000 条含密文本作为正样本，然后从其训练语料

库中随机选择 10000 条载体文本作为负样本，从而构建出隐写分析数据集。每次

隐写分析实验时，分别随机选择数据集的 70%作为训练集，30%作为测试集，另

外从训练集中随机选择 10%作为验证集。 
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表3.1 训练数据集的细节 

数据集 Twitter[101] IMDB[102] 

句子平均长度 9.68 19.94 

包含句子总数 2,639,290 1,283,813 

包含单词总数 2,551,044 25,601,794 

本文对比的隐写分析方法包括 LS_FCN[71]、LS_CNN[72]和 LS_RNN[75]。它们

都先将文本映射为词向量序列，然后利用神经网络提取文本特征，最终输入到一

个 SoftMax 分类器中实现含密文本的检测。不同点在于提取特征的方式不同，

LS_FCN 使用一个全连接层提取文本特征，LS_CNN 使用不同尺寸的一维卷积核

提取文本特征，LS_RNN 则利用循环神经网络提取文本特征。 

在本文提出的方法 LS_GNN 中，绝大多数参数在模型训练过程中通过迭代

优化得到，少数超参数需要提前手动设置。如词向量的维度为 200，并使用

Glove[103]词向量进行初始化，全局共享的边权重矩阵通过统计隐写分析数据集中

单词之间的 PMI(Pointwise Mutual Information)进行初始化。本文使用 Adam[104]

优化器优化模型参数，学习率设置为 0.001，批量大小为 128。最后的全连接层之

后使用了保持率为 0.5 的 Dropout[105]函数。此外，在每次隐写分析实验中，本文

测试了在文本图构造过程中设置不同的窗口大小对于检测性能的影响，即 p 的取

值范围为[2,3]，并选取最佳的 p(根据在验证集上评估的检测精度)，用于测试以

得到测试集检测结果。本文使用隐写分析中最常用的评价指标准确率(Acc)和 F1

值(F1)来评估各个隐写分析算法的性能。 

3.4.2 检测性能对比 

不同的文本隐写检测算法在检测不同的隐写方法时的结果如表 3.2 和表 3.3

所示，结果分别对应于 Twitter 数据集与 IMDB 数据集。生成式文本隐写算法的

嵌入率用比特每单词(bpw)衡量，例如“bpw=2.000”表示含密文本平均每个单词

携带 2 比特的秘密信息。从表 3.2 与表 3.3 中可以发现，随着含密文本嵌入率的

增加，各种隐写分析方法的检测性能都在降低。这与论文 VAE-Stega[56]中的实验

结果一致，这是因为在嵌入率低时，生成的含密文本具有更高的流畅度，量化指

标体现在更低的 PPL，而对于含密文本流畅度的过度追求会导致其与载体文本的
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分布差距变大，更容易被隐写分析算法检测。 

表3.2 不同隐写分析方法应对不同隐写方法时的检测性能对比(Twitter) 

隐写分析

方法 

隐写术 Bins FLC VLC 

嵌入率 1.000 2.000 3.000 1.000 2.000 3.000 1.000 2.150 3.260 

LS_FCN 
Acc 0.814 0.783 0.765 0.799 0.766 0.739 0.795 0.769 0.752 

F1 0.816 0.784 0.774 0.791 0.770 0.751 0.790 0.771 0.751 

LS_CNN 
Acc 0.907 0.895 0.895 0.895 0.894 0.894 0.894 0.881 0.884 

F1 0.908 0.898 0.896 0.897 0.896 0.894 0.896 0.883 0.886 

LS_RNN 
Acc 0.910 0.900 0.900 0.900 0.882 0.895 0.904 0.881 0.888 

F1 0.912 0.903 0.900 0.902 0.885 0.899 0.905 0.888 0.892 

LS_GNN 
Acc 0.913 0.901 0.901 0.902 0.897 0.889 0.907 0.891 0.887 

F1 0.913 0.902 0.900 0.904 0.898 0.886 0.906 0.887 0.886 

表3.3 不同隐写分析方法应对不同隐写方法时的检测性能对比(IMDB) 

隐写分析

方法 

隐写术 Bins FLC VLC 

嵌入率 1.000 2.000 3.000 1.000 2.000 3.000 1.000 2.215 3.147 

LS_FCN 
Acc 0.897 0.858 0.805 0.885 0.833 0.782 0.878 0.836 0.802 

F1 0.894 0.857 0.803 0.883 0.832 0.785 0.874 0.835 0.796 

LS_CNN 
Acc 0.961 0.939 0.926 0.949 0.936 0.918 0.949 0.931 0.923 

F1 0.962 0.940 0.928 0.950 0.937 0.921 0.950 0.933 0.924 

LS_RNN 
Acc 0.954 0.941 0.915 0.953 0.923 0.903 0.947 0.933 0.917 

F1 0.954 0.942 0.918 0.954 0.927 0.908 0.948 0.935 0.920 

LS_GNN 
Acc 0.954 0.943 0.916 0.954 0.936 0.921 0.952 0.939 0.923 

F1 0.954 0.943 0.915 0.954 0.936 0.920 0.952 0.939 0.922 

与其他的文本隐写分析方法相比，本文所提方法在绝大多数情况下取得了最

佳的性能，除了这些情况之外，本文方法与最佳的性能也十分相近。这表明，与

其余将文本建模成序列的方法相比，本文方法将文本建模成图具有更强的表征能

力，因为在图结构下，可以建模不相邻单词之间的显示关联，此外每个单词可以

收集邻域的信息实现更好的自我表征。同时，通过学习和利用全局信息，每个文

本可以进一步从其他文本中收集信息，这使得所提出的模型可以捕获更多的文本

鉴别特征，实现更好的检测效果。 

另一个有趣的现象是，在同样的文本隐写算法以及同样的嵌入率设置下，

IMDB 数据集相较于 Twitter 数据集而言生成的含密文本更容易被检测。这可能

是由于 Twitter 数据集的平均句子长度更短，如上文所述，平均长度约为 10，而

IMDB 中的句子平均长度为 20，这导致在 Twitter 数据集上训练的语言模型倾向
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于生成更短的含密文本。因此在同等嵌入率下其生成的每个含密文本所携带的机

密信息总量更少，更难被检测。 

3.4.3 改变超参数 p 对于检测性能的影响 

除此之外，本文还测试了在建模文本图时使用不同的窗口大小 p 对于文本隐

写分析检测准确率的影响。图 3.4 显示了本文所提方法在两个数据集上针对不同

隐写方法不同嵌入率的平均检测准确率随着 p 增大的变化情况，显然随着 p 的增

大，准确率会先增加后降低，最佳值为 2 或 3。这是因为当 p 太小时，则无法建

模长距离单词之间的显示依赖，而当窗口 p 过大时，文本图会更接近于全连接图，

忽略了局部特征，不利于学习，例如当文本图成为一个全连接图时，将失去文本

中单词的先后时序信息。因此，在实际使用中，可以利用验证集在小范围中搜索

最佳的 p，例如上文所使用的 p 的取值范围为[2,3]，从而既能保持高检测性能又

能降低计算成本。 

 

图3.4 检测准确率随 p 值增大的变化趋势 

3.5 本章小结 

本章提出了一种基于图神经网络的文本隐写分析算法。首先，与之前将文本

建模为序列的方法不同，本章所提方法将文本建模为可以显式表征长距离单词之

间依存关系的图结构。其次，在模型训练过程中，文本中的每个词都可以从邻域

单词中收集信息来更新自己的表示，从而有效地利用上下文信息。最后，全局共
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享矩阵的设置使得该算法能够更好地利用全局信息，即文本之间可以相互收集有

用的信息。实验结果表明，所提方法在应对多种生成式文本隐写算法时，取得了

较传统方法而言更好的检测性能。 
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第四章 基于预训练语言模型的文本隐写分析 

4.1 引言 

基于大数据与神经网络的生成式文本隐写算法能够在维持高嵌入率的同时

生成隐蔽性高的含密文本，为充斥着文本信息的现代网络空间带来了极大的安全

威胁。为此，研究者们以“以子之矛，攻子之盾”的思想，利用深度神经网络技

术学习含密文本与自然文本的分布差异，从而检测含密文本，取得了不错的成效。

从 2018 年开始，研究者们将文本视为一维序列，相继引入了 FCN[71]、CNN[72]及

RNN[75]等神经网络架构提取文本特征实现隐写分析，在本文第三章中，更进一步

的引入了 GNN，并将文本建模成图结构，实现了更好的检测性能。但是总的来

说，现有的方法均将文本隐写分析视为一个常规的文本分类任务，寄希望于通过

寻求更好的网络架构或特征提取器来实现更好的性能。在这种趋势下，使得文本

隐写分析领域的发展十分依赖于文本特征提取与表征技术的发展。本章节提出了

一个新的观点，即不能仅仅将文本隐写分析视为一个常规的文本分类任务，实际

上其有其特殊之处，挖掘其特殊的领域知识是推动文本隐写分析发展的另一个角

度与契机。 

生成式文本隐写不同于传统的修改式方法通过修改载体文本以嵌入秘密信

息，而是通过训练好的语言模型实现信息嵌入，换而言之，含密文本是通过语言

模型按一定的模式生成的，例如使用定长编码生成含密文本时可以视为语言模型

使用类似 Top k 采样的方式生成文本，这不可避免的导致生成的含密文本会暴露

统计特征给该语言模型。后续通过实验进一步证实了这一点，首先选取同等数量

的载体文本与不同嵌入率下的含密文本，然后使用语言模型计算其各自的文本级

别困惑度与位置级别困惑度的分布情况，结果显示语言模型可以明显的建模出载

体文本与含密文本的分布差异，甚至还能观察到随着嵌入率的提高，含密文本分

布的变化趋势。实际场景中，隐写分析方通常不具备获取发送方所使用的语言模

型的能力，所能获取的只是训练该语言模型的部分载体文本，为此，我们利用部

分文本训练一个语言模型的替代模型，发现该替代模型依然具有建模含密文本与
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载体文本分布差异的能力。 

由上述分析可知，语言模型不仅仅是一个高超的文本隐写者，也天然具有检

测含密文本的能力，迁移语言模型的该种能力将有助于提高文本隐写分析性能。

因此，本文提出了一个基于微调预训练语言模型[43, 88, 106]的高效文本隐写分析框

架，首先在收集到的载体文本上预训练一个语言模型，然后通过适配的方式(如

添加一个全连接层)微调该语言模型进行文本隐写分析，这样预训练语言模型的

领域知识可以迁移至文本隐写分析分类器上，实现更好的检测性能。在本文中，

提出了两种有效的预训练方法，一种是基于 RNN 的语言模型[44]，另一种是基于

RNN 的序列自编码器[106, 107]。后续的隐写分析实验结果表明，相较于随机初始化

的 RNN 文本隐写分析方法，本文所提两种方案都取得了不同程度的检测性能提

升，同时显著提升了隐写分析训练时损失的收敛效率。此外，实验结果显示，随

着预训练数据集的增大，检测性能进一步提升，这为应对含密文本收集难度远高

于自然文本的现实场景提供了解决方案。 

4.2 基于预训练语言模型的文本隐写分析 

4.2.1 研究动机 

生成式文本隐写利用训练好的语言模型进行信息嵌入，换而言之，含密文本

是通过语言模型按一定的模式生成的，这不可避免的导致生成的含密文本会暴露

统计特征给该语言模型。为了进一步论证这一点，我们设置了如下实验。首先在

MOVIE[102]数据集上训练一个基于 LSTM 的语言模型(实现方式与 RNN-Stega[16]

文中方法一致)，然后用该语言模型搭配定长编码(FLC)在不同嵌入率(bpw 为 1、

2 和 3)设置下各生成 1000 段含密文本，同时从 MOVIE 数据集中随机选取 1000

段载体文本。假设 1 2, ,..., lw w w=s 是一段文本，l 是该文本的长度， iw 表示文本的

第 i 个单词，用语言模型计算文本困惑度(Perplexity, PPL)的方式如下： 

 2 1 2

1
log ( , ,..., )

PPL( ) 2
lp w w w

l
− 

=s  (4.1) 

同时对于文本的每个位置 [1, ]i l ，可以通过以下方式计算其位置困惑度

(Position-wise Perplexity, PWP)： 
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 2 1 2 1log ( , ,..., )
PWP( ) 2 i ip w w w w

i −−
=  (4.2) 

对于每种类型的 1000 段文本，利用训练好的语言模型按式(4.2)计算每段文

本的位置困惑度向量，然后计算其在每个位置上的平均值作为最终结果，绘制成

折线图如图 4.1 所示。同时，计算每段文本的文本困惑度，可以得到不同类型文

本的文本困惑度分布情况如图 4.2 所示。 

 

图4.1 载体文本与含密文本的位置困惑度分布 

 

图4.2 载体文本与含密文本的文本困惑度分布 
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如图 4.1，就位置困惑度分布而言，含密文本和载体文本之间存在明显的差

异。具体的，含密文本在各个位置上的位置困惑度较载体文本而言普遍偏低，而

且方差更小，更平滑。如图 4.2 所示，含密文本与载体文本在文本困惑度分布上

同样存在明显的差异，载体文本的困惑度较为平均的分散在一个合理的大区间中，

而含密文本的困惑度则集中于极端的小区间中。 

互联网中的自然文本是由不同背景和不同身份的人书写的，不同的人会有不

同的书写风格与特色，因此其位置困惑度分布方差较大，文本困惑度分布更为分

散。而现有生成式文本隐写算法由于其对文本流畅度的过度优化，导致其生成的

含密文本与自然文本存在较大的分布差异。语言模型天然可以建模出这种差异，

如图 4.1 和 4.2 所示，甚至于只要设置一个合适的统计特征值阈值，就能将含密

文本和自然文本中的一部分样本区分开来，实现含密文本的检测。 

通过上述实验我们发现，语言模型不仅仅一个高超的隐写者，同时其本身也

是一个隐写分析专家。但是在主流的隐写分析框架下，隐写分析方无法获取隐写

方所使用的语言模型，隐写分析方能够获取的只是训练该语言模型的一部分载体

文本。在这种更严苛的场景下，我们进行了进一步的实验，即从语言模型的训练

语料库中随机选取 10000 段载体文本用于训练一个语言模型的替代模型(基于同

样的模型架构)，然后用其计算不同类型文本的文本困惑度分布。此外，我们还

使用了一个随机初始化的相同模型架构的语言模型计算不同类型文本的文本困

惑度分布以进行对比。 

实验结果如图 4.3 所示，对于随机初始化的语言模型，其建模不出含密文本

和载体文本之间的文本困惑度分布差异，而对于仅仅在少量载体文本上预训练的

替代语言模型，却能明显的建模出载体文本与含密文本的困惑度分布差异。这说

明通过预训练语言模型的方式的确可以学习到用于区分载体文本与含密文本的

先验知识。这促使我们提出了一个基于微调预训练语言模型的文本隐写分析方法，

其首先通过在载体文本上预训练语言模型的方式学习先验知识，然后以微调的方

式将先验知识迁移至隐写分析分类器中，以实现更好的隐写分析性能。 
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图4.3 不同语言模型计算不同类型文本的文本困惑度分布 

4.2.2 预训练微调框架 

本文提出的基于微调预训练语言模型的文本隐写分析框架如图 4.4 所示，给

定一个神经网络模型如 RNN 或 Transformer 等，本文以 LSTM 为例，首先在载

体文本上预训练语言模型以学习先验知识，然后用训练好的模型参数作为后续文

本隐写分析任务的初始值，最后通过微调的方式实现高效的文本隐写分析。 

 

图4.4 基于微调预训练语言模型的文本隐写分析框架 

本文提出的预训练语言模型方式有两种，第一种是基于 RNN 的传统自回归

语言模型[44](Language Model, LM)，给定文本的上文从而预测文本接下来的部分，

如图 4.5 所示，给定“Thank”预测“you”，给定“Thank you”预测“so”，直

至生成整个文本“Thank you so much”，其中“<eos>”为文本终止符号。 

 

图4.5 语言模型训练示例 
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对于任意一段文本，可以将其表示为
1 2, ,..., lw w w=s ，其中 l 为文本所包含的

单词总数量， iw 表示此文本的第 i 个单词。通过如下方式实现由任意前缀预测下

一个单词，即对于任意的 n l 建模条件概率分布
1 2 1( , ,..., )n np w w w w −

： 

 
1 LSTM 1 2 1

1 2 1 1

( ( ), ( ),..., ( ))

( , ,..., ) SoftMax( )

n n

n n h n h

f w w w

p w w w w

  − −

− −

=


= +

h

W h b
    (4.3) 

其中 ( )  函数为包含待训练参数的词向量映射函数，将单词映射为向量， hW ，

hb 为待训练的参数，其目的是将隐向量 1n−h 映射到词表大小的输出空间，然后通

过 SoftMax 函数将其转换为概率分布。 

神经网络的模型参数，词向量映射函数中待训练的参数，都需要通过训练才

能得到。语言模型的训练目标为最小化每句话的概率负对数： 

 

1 2

1 2 1 1 2 1

1 2 1

1

log( ( )) log( ( , ,..., ))

       log( ( ) ( )... ( , ,..., ))

       ( , ,..., )

l

l l

l

t t

t

Loss p p w w w

p w p w w p w w w w

p w w w w

−

−

=

= − = −

= −

= −

s

 
   (4.4) 

预训练语言模型的另一种方式是训练一个序列自编码器[106, 107](Sequence 

Autoencoder, SAE)，其将文本用编码器(Encoder)编码成一个向量，然后以该向

量作为初始隐向量用解码器(Decoder)重构输入文本。如图 4.6 所示，给定编码器

输出的隐向量与起始符号“<sos>”，逐字预测整个文本。需要注意的是，编码

器和解码器使用的是同一个 LSTM 网络，即其参数是共享的。 

 

图4.6 序列自编码器训练示例 

形式化的描述，首先利用编码器编码得到输入文本的语义向量： 

 Encoder 1 2( ( ), ( ),..., ( ))l lf w w w  =h     (4.5) 

然后用该语义向量重构输入文本，序列自编码器的训练目标为最小化如下损
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失函数： 

 

1 2

1 2 1 1 2 1

1 2 1

1

log( ( )) log( ( , ,..., ))

       log( ( ) ( , )... ( , , ,..., ))

       ( , , ,..., )

l l l

l l l l l

l

t l t

t

Loss p p w w w

p w p w w p w w w w

p w w w w

−

−

=

= − = −

= −

= −

s h h

h h h

h

 
 (4.6) 

通过以上两种方式中的任意一种实现预训练后，使用预训练后具有语言模型

知识的模型参数作为隐写分析分类器的初始值，然后通过微调的方式实现高效的

文本隐写分析。如图 4.7 所示，首先将训练文本输入到预训练好的词向量函数以

及 LSTM 网络中，得到最后时刻的隐向量，然后用全连接层将其投射到大小为 2

的输出空间，最后用 SoftMax 函数将其转化为概率分布，训练过程的目标即为最

小化预测分布与真实分布之间的交叉熵。 

 

图4.7 微调示例 

综上所述，本文所提框架首先在载体文本上预训练语言模型，使得神经网络

具备先验知识，然后在载体文本与含密文本上微调分类任务，得到最终模型，最

终用该模型检测未知文本中是否含有秘密信息，实现文本隐写分析。 

4.3 实验与分析 

在此部分，首先描述了待检测数据集的构建方法及隐写分析检测算法基线等

实验设置，然后展示了本文所提算法与各基线算法的检测性能对比以及训练效率

对比，最后测试了增加预训练数据量对于本文所提方法性能的影响。 

4.3.1 实验设置 

本文检测的隐写算法包括 Bins[53]、FLC[16]与 VLC[16]三种，三种都是生成式

文本隐写算法，只是采用了不同的编码方法，分别是桶编码、定长编码以及霍夫

曼编码。实验过程中采用的语料库为 Twitter[101]和 MOVIE[102]两个，首先分别使

用这两个语料库训练语言模型，然后按不同的嵌入率以及不同的编码方式各生成
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10000 段含密文本，同时从训练语料库中随机选择 10000 段作为载体文本。在每

次隐写分析实验中，分别选择数据集中的 70%作为训练集，30%作为测试集，另

外从训练集中选择 10%作为验证集。本文对比的文本隐写分析方法包括

LS_FCN[71]、LS_CNN[72]、LS_RNN[75]和上章所提出的 LS_GNN。分类任务中常

用的评价指标准确率(Acc)与 F1 值(F1)作为本节隐写分析任务的性能评价指标。 

本文所提的两种方案 LM_RNN，AE_RNN 所采用的超参数设置是相同的。

分词方法与 BERT[43]论文中提出的分词方法一致，然后将单词先通过词嵌入层映

射为维度为 128 的向量，嵌入层后所接的 Dropout[105]的保持率为 0.5，LSTM 的

层数设置为 2，隐向量维度为 256，所采用的优化器为 Adam[104]，学习率设置为

0.001。预训练时的批量大小均为 128，训练轮数为 50。预训练后，直接采用预训

练好的模型参数作为分类器初始值进行隐写分析，因此超参数都不变，只是最后

添加一个全连接层将最后时刻的隐向量映射到维度为 2 的输出空间。 

4.3.2 检测性能对比 

不同的文本隐写分析算法在检测不同的文本隐写方法时的结果如表 4.1 和表

4.2 所示，结果分别对应于 Twitter 数据集与 IMDB 数据集。 

表4.1 不同隐写分析方法应对不同隐写方法时的检测性能对比(Twitter) 

隐写分析

方法 

隐写术 Bins FLC VLC 

嵌入率 1.000 2.000 3.000 1.000 2.000 3.000 1.000 2.150 3.260 

LS_FCN 
Acc 0.814 0.783 0.765 0.799 0.766 0.739 0.795 0.769 0.752 

F1 0.816 0.784 0.774 0.791 0.770 0.751 0.790 0.771 0.751 

LS_CNN 
Acc 0.907 0.895 0.895 0.895 0.894 0.894 0.894 0.881 0.884 

F1 0.908 0.898 0.896 0.897 0.896 0.894 0.896 0.883 0.886 

LS_GNN 
Acc 0.913 0.901 0.901 0.902 0.897 0.889 0.907 0.891 0.887 

F1 0.913 0.902 0.900 0.904 0.898 0.886 0.906 0.887 0.886 

LS_RNN 
Acc 0.910 0.900 0.900 0.900 0.882 0.895 0.904 0.881 0.888 

F1 0.912 0.903 0.900 0.902 0.885 0.899 0.905 0.888 0.892 

LM_RNN 
Acc 0.908 0.902 0.899 0.909 0.900 0.901 0.908 0.898 0.896 

F1 0.907 0.902 0.898 0.907 0.900 0.903 0.907 0.897 0.895 

AE_RNN 
Acc 0.918 0.906 0.908 0.911 0.904 0.897 0.904 0.907 0.903 

F1 0.917 0.907 0.909 0.912 0.904 0.900 0.906 0.907 0.902 
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表4.2 不同隐写分析方法应对不同隐写方法时的检测性能对比(IMDB) 

隐写分析

方法 

隐写术 Bins FLC VLC 

嵌入率 1.000 2.000 3.000 1.000 2.000 3.000 1.000 2.215 3.147 

LS_FCN 
Acc 0.897 0.858 0.805 0.885 0.833 0.782 0.878 0.836 0.802 

F1 0.894 0.857 0.803 0.883 0.832 0.785 0.874 0.835 0.796 

LS_CNN 
Acc 0.961 0.939 0.926 0.949 0.936 0.918 0.949 0.931 0.923 

F1 0.962 0.940 0.928 0.950 0.937 0.921 0.950 0.933 0.924 

LS_GNN 
Acc 0.954 0.943 0.916 0.954 0.936 0.921 0.952 0.939 0.923 

F1 0.954 0.943 0.915 0.954 0.936 0.920 0.952 0.939 0.922 

LS_RNN 
Acc 0.954 0.941 0.915 0.953 0.923 0.903 0.947 0.933 0.917 

F1 0.954 0.942 0.918 0.954 0.927 0.908 0.948 0.935 0.920 

LM-RNN 
Acc 0.963 0.952 0.934 0.959 0.945 0.930 0.961 0.943 0.940 

F1 0.964 0.952 0.934 0.959 0.946 0.929 0.961 0.943 0.940 

AE-RNN 
Acc 0.963 0.949 0.935 0.962 0.950 0.932 0.964 0.948 0.937 

F1 0.963 0.949 0.936 0.962 0.950 0.933 0.965 0.948 0.937 

由实验结果可以得到以下结论：首先，本文提出的 LM_RNN，AE_RNN 取

得了最佳的检测结果，验证了本文所提框架的可行性和优越性。其次，本文所提

出的预训练微调方法相较于随机初始化的 LS_RNN 模型而言，在检测性能上有

明显的提升，这说明迁移语言模型的先验知识确实可以提高后续分类器的检测性

能。此外，AE_RNN 相较于 LM_RNN 而言检测性能提升更为明显，这是因为传

统语言模型的训练目的是根据文本前缀预测下一个单词，而序列自编码器不仅仅

能做到这一点，而且可以编码整个句子的信息，具有更强的文本建模能力。 

4.3.3 训练效率对比 

本文也比较了随机初始化 LS_RNN与预训练的 RNN在隐写分析训练过程中

的损失收敛效率，结果如图 4.8 所示，其中的纵坐标代表的是隐写分析方法在数

据集上进行不同嵌入率与不同编码方式隐写分析实验的平均损失。从图中可以发

现，预训练会大大提高隐写分析训练效率，且 AE_RNN 相较于 LM_RNN 而言效

率提升更为明显。实际上，由于在确定的数据集上进行不同编码方式不同嵌入率

的隐写分析时使用的载体文本是一样的，因此，只需要预训练一次，就可以同时

提高针对不同编码方式不同嵌入率的文本隐写分析实验的训练效率，从而节省大

量计算资源。 
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图4.8 不同数据集不同隐写分析方法损失收敛效率对比 

4.3.4 改变预训练数据量对于检测性能的影响 

在实际场景中，隐写检测方往往可以收集到比含密文本更多的载体文本，因

为载体文本的收集难度远远低于含密文本。因此，此部分测试了提高预训练使用

的载体文本数量对后续隐写分析性能的影响。表 4.3 和表 4.4 展示了本文所提方

法在应对不同嵌入率与不同编码方式的隐写方法时，检测准确率随着预训练载体

文本数量增加的变化情况。不难发现，通过使用更多的载体文本进行预训练，可

以进一步提高后续隐写分析性能，这为自然文本远多于含密文本的现实场景提供

了解决方案。 

表4.3 增加预训练样本数对后续隐写分析检测准确率的影响(Twitter) 

预训练

样本数 隐写分析 
Bins FLC VLC 

1.000 2.000 3.000 1.000 2.000 3.000 1.000 2.150 3.260 

6300 
LM-RNN 0.908  0.902  0.899  0.909  0.900  0.901  0.908  0.898  0.896  

AE-RNN 0.918  0.906  0.908  0.911  0.904  0.897  0.904  0.907  0.903  

12000 
LM-RNN 0.918  0.909  0.909  0.914  0.902  0.908  0.912  0.904  0.902  

AE-RNN 0.920  0.912  0.912  0.915  0.913  0.907  0.915  0.909  0.910  

18000 
LM-RNN 0.920  0.914  0.915  0.913  0.909  0.909  0.912  0.906  0.910  

AE-RNN 0.920  0.916  0.919  0.920  0.921  0.910  0.922  0.912  0.913  

>10G 
BERT 0.936  0.935  0.941  0.935  0.927  0.936  0.932  0.930  0.933  

GPT2 0.937  0.934  0.932  0.936  0.925  0.931  0.927  0.932  0.931  
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表4.4 增加预训练样本数对后续隐写分析检测准确率的影响(IMDB) 

预训练

样本数 
隐写分析 

Bins FLC VLC 

1.000 2.000 3.000 1.000 2.000 3.000 1.000 2.215 3.147 

6300 

LM-RNN 0.963  0.952  0.934  0.959  0.945  0.930  0.961  0.943  0.940  

AE-RNN 0.963  0.949  0.935  0.962  0.950  0.932  0.964  0.948  0.937  

12000 

LM-RNN 0.966  0.954  0.941  0.962  0.952  0.939  0.962  0.950  0.941  

AE-RNN 0.968  0.949  0.940  0.964  0.952  0.932  0.963  0.950  0.941  

18000 

LM-RNN 0.962  0.956  0.942  0.966  0.955  0.940  0.963  0.951  0.947  

AE-RNN 0.967  0.956  0.938  0.965  0.952  0.939  0.963  0.949  0.946  

>10G 

BERT 0.975  0.967  0.963  0.975  0.967  0.961  0.972  0.968  0.963  

GPT2 0.971  0.967  0.952  0.972  0.964  0.960  0.970  0.966  0.962  

此外，本文还测试了通过微调大规模预训练语言模型 GPT2 及 BERT 实现文

本隐写分析，这里 BERT 的版本为 BERTbase,uncased，GPT2 的模型大小为 117M，

由表 4.3及表 4.4可以看出其均取得了极佳的检测性能，并超过了本文所提方法。

这是由于 GPT2 及 BERT 都在超过 10G 的通用自然语料库上进行了语言模型预

训练，远多于本文所使用的载体文本数据量，因此其检测性能更强，这也进一步

证实了上文的结论。 

4.4 本章小结 

本章通过实验证实了语言模型不仅仅是一个高超的文本隐写者，也具有强大

的文本隐写分析能力。因此，本文提出了一个基于微调预训练语言模型的高效文

本隐写分析框架，将语言模型的先验知识迁移到文本隐写分析分类器中。本文提

出了两种有效的预训练方法，一种是基于 RNN 语言模型，另一种是基于 RNN 的

序列自编码器。后续的隐写分析实验结果表明，相较于随机初始化的 RNN 文本

隐写分析方法，这两种方案都取得了不同程度的效果提升，同时大大提升了隐写

分析训练时损失的收敛效率。同时，实验结果显示，随着预训练时使用的载体文

本数量的增多，后续文本隐写分析的性能提升越大，这为载体文本远多于含密文

本的现实场景提供了解决方案。 
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第五章 结论与展望 

5.1 结论 

文本隐写是一种将机密信息隐藏在文本中从而实现隐蔽通信的技术，该技术

被广泛的应用于军事和国防等领域中。传统的修改式文本隐写通过修改指定文本

以实现信息嵌入，具有嵌入率低和隐蔽性低等弊端。生成式文本隐写无需提前指

定文本，直接由秘密信息引导生成含密文本，在嵌入率与隐蔽性等方面相较于传

统方法而言具有明显的优势，应用前景广阔。但是现有方法中存在接收方提取机

密信息所需要的附加信息多以及计算复杂度高等问题，为此本文提出了一种位置

驱动的生成式文本隐写算法，直接嵌入单词级秘密信息从而显著缓解了上述问题。

同时，为了对抗不法分子利用生成式文本隐写技术进行秘密通信且为了从对立面

促进生成式文本隐写的发展，本文也研究了更高效的生成式文本隐写检测方法。

本文研究内容总结如下： 

(1)现有的生成式文本隐写算法在感知隐蔽性及统计隐蔽性方面取得了不错

的成效，但是在信息提取过程中需要利用大量的附加信息并进行复杂的计算，这

可能会暴露接收者的身份。因此，本文提出了一种基于 BERT 与吉布斯采样的位

置驱动型生成式文本隐写算法，该算法由单词级秘密信息引导直接生成流畅的含

密文本，含密文本中固定位置的单词串联起来即可恢复秘密信息，从而解决了传

统方法在信息提取时存在的不足。所提方法采用双向预训练语言模型，在生成含

密文本时充分利用文本的上下文语境信息，并搭配吉布斯采样经过多轮迭代的方

式优化含密文本。实验结果显示，本文所提方法可以生成流利的含密文本，并具

有较传统方法而言更好的抗隐写分析能力。最重要的是，本文所提方法在接收方

行为受限及即时通信场景下具有良好的应用前景。 

(2)现有生成式文本隐写检测算法将文本建模成序列，然后通过CNN和RNN

等神经网络提取文本特征实现分类。然而文本中单词之间存在丰富的依存关系与

共现信息，仅仅将文本建模成序列的方式不足以建模这部分信息。为此，本文将

文本建模成表征能力更强图结构，图中的节点为文本中的单词，图中的边为单词
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之间的关联强度，从而显示的建模单词之间的依存关系。并采用图神经网络学习

文本的局部敏感语义特征与不同文本间的全局信息，实现了高效的含密文本检测。

实验结果显示，本文所提方法可以检测多种生成式文本隐写算法，且相较于传统

方法而言取得了更好的检测性能。 

(3)现有的生成式文本隐写检测算法着力于设计更好的特征提取网络，而忽

略了领域知识的挖掘。本文通过实验发现语言模型可以建模出含密文本与载体文

本的分布差异，天然具有检测含密文本的能力。基于这一发现，本文进一步提出

了一种微调预训练语言模型的文本隐写分析方法。该方法首先在载体文本上进行

语言模型预训练，预训练方式尝试了传统语言模型与序列自编码器两种。然后通

过微调的方式将语言模型学习到的先验知识迁移到隐写分析分类器中，以提高其

检测性能。实验结果表明，所提出的方法相较于已有方法在检测性能与收敛速度

上实现了双重提升，并且随着预训练数据集的增大，检测性能进一步提升，为应

对含密文本收集难度远高于自然文本的现实场景提供了解决方案。 

5.2 展望 

本文提出了一种机密信息提取复杂度很低的生成式文本隐写算法，并从模型

架构及挖掘领域知识的角度提升了生成式文本隐写检测算法的性能。尽管如此，

生成式文本隐写及其检测技术由于其本身的特性以及技术的限制，依然存在许多

问题有待解决。未来的研究工作可以从以下几个方面展开： 

(1)现有的生成式文本隐写在生成含密文本时不限制其语义，这将导致发送

方发送大量随机语义的文本，容易引起第三方的怀疑。此外，由于含密文本的语

义得不到控制，会导致生成式文本隐写不适用于很多语义要求高的场景如社交聊

天等。因此，研究可控语义的生成式文本隐写具有重要的意义，而这个问题到目

前为止还没有得到有效的解决。 

(2)现有的生成式文本隐写取得了很好的抗隐写分析效果，但是在应对基于

大规模预训练语言模型的隐写分析方法时这种能力会急剧下降，因此进一步提高

生成式文本隐写的统计隐蔽性依然值得研究。 

(3)现有的生成式文本隐写检测算法取得了不错的效果，但都是建立在隐写
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分析方可以收集到与自然文本相当的含密文本的理想情况下进行的，实际情况中，

隐写分析方可能收集不到这么多含密文本甚至收集不到含密文本，研究这种严苛

场景下的文本隐写检测算法具有重要的现实意义。 
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